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Resumen Ejecutivo del Seminario de Graduacién
Tema: Propuesta de un modelo de requisitos archivisticos para un sistema de gestion
de documentos electronicos de archivo (SGDEA) en Costa Rica

La falta de criterio archivistico en el
desarrollo de diversas aplicaciones
informéticas, para la gestion de los
documentos electrénicos, se dan  sin
seguir un modelo nacional que establezca
los requisitos minimos a cumplir para la
gestion de manera normalizada e
interoperable, resultando documentos que
no cumplen con su condicion de
autenticidad, integridad, fiabilidad y
usabilidad.

La normativa nacional regula la gestion
de los documentos dispuestos en
diferentes soportes para la administracion
dentro del sistema nacional de archivos, y
regula el uso de documentos electrénicos
firmados digitalmente por la
administracion pablica, pero su alcance es
limitado en cuanto a la gestion de
documentos electronicos de archivo de
manera sistematizada.

La rectoria del Sistema Nacional de
Archivos y la formacién académica no
han proporcionado los mecanismos y
herramientas que le permitan a los
archivistas y al personal involucrado
sistematizar y normalizar la gestion de los
documentos electronicos. Por tanto,
(cudles son los requisitos archivisticos
para un sistema de gestion de
documentos electrénicos de archivo?

La identificacion de los requisitos
archivisticos propuestos en la presente

investigacién  implicd un  analisis
comparativo entre las normas y modelos
internacionales seleccionados que tratan
sobre sistemas de gestion de documentos
electronicos  de archivos (SGDEA),
logrando  proponer un modelo de
requisitos archivisticos adaptado a la
realidad costarricense que contemple la
captura, clasificacion, descripcion, acceso
y seguridad, evaluacidn, conservacion,
trazabilidad, administracion del sistema, y
metadatos,

E! modelo de requisitos archivisticos
establece que la captura en un SGDEA,
incluye la incorporacién y registro de
documentos en procura de mantener
durante e] tiempo que se requiera Su
contexto administrativo-legal, su relacion
con los demas documentos capturados por
el sistema y la ejecucion de las acciones
requeridas para su gestion archivistica.

Un SGDEA debe cumplir con una
clasificacion documental por procesos,
que se relaciona con la administracion del
cuadro de clasificacidbn documental, la
gestion de expedientes, y la foliacion
electrénica. En la descripcion, el modelo
propone que se permita conocer el
contexto tanto de la institucién productora
de los documentos como de las series
documentales, de forma que el sistema
sea integral al involucrar una fase
historica de la gestion documental,



El acceso y seguridad, se da mediante ¢l
uso de tablas que determinan las
categorias de acceso a los documentos,
los roles y perfiles de usuarios en el
sistema, contando con un plan de
continuidad del negocio en caso de fallo.

La evaluacion se dirige a la
implementacion de plazos de
conservacion documental ligados a las
series documentales, con el fin de que los
plazos permitan la seleccion para
transferir o eliminar los documentos
gestionados en el sistema. Con respecto a
la trazabilidad, se da en dos niveles
minimos: a nivel de sistema y a nivel
documental, permitiendo evidenciar y
auditar las acciones o movimientos
realizados. A su vez se establece la
implementacion  de
mecanismos de  conservacidon  que
garanticen la permanencia de los atributos
de los documentos en el SGDEA a lo
largo del tiempo.

estrategias  y

El modelo aporta dos apartados de
requisitos sobre: la administracion del
sistema, con el fin de que los procesos
que conforman el SGDEA funcionen
conforme a los objetivos establecidos; y
sobre la gestion de metadatos que
permitan la obtencién de documentos
ligados a su contexto.

Al proponerse el modelo de requisitos
archivisticos para un SGDEA a nivel

i

nacional, la presente investigacion
recomienda la gestion de un proyecto
institucional  sobre el disefio e
implementacion de un SGDEA sugiriendo
una integracion de diversos enfoques:
administracion ~ de  proyectos, el
conforme a  normas
internacionales, y el informatico.

archivistico

Las instituciones que deseen implementar
un SGDEA deben contar con la normativa
intema e instrumentos en materia de
gestion documental necesarios que sirvan
de insumo suficiente para el disefio del
sistema, deben complementar  los
requisitos archivisticos dados por el
modelo propuesto con aquellos producto
del contexto de la institucion, y deben
implementar de forma integrada vy
completa los procesos de la gestion
documental en el sistema.

Finalmente, un sistema de gestion de
documentos electronicos de archivo que
cumpla con los requisitos archivisticos es
garante de la obtencion de documentos
auténticos, integros, flables y usables
durante el tiempo necesario; y de
documentos que le permitan a las
instituciones facilitar la transparencia
administrativa, la rendicion de cuentas, la
toma de decisiones, el libre acceso a la
informacion, el resguardo de los derechos
de los ciudadanos, y la mejora del
servicio al usuario.
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INTRODUCCION

El creciente uso del documento electronico genera la implementacién de soluciones
informéticas que pretenden gestionar los documentos de las instituciones, pero que en la
practica sélo gestionan documentos digitalizados o documentos electrénicos sin firma

digital y no implementan los procesos de la gestion documental.

Ante este panorama, las instituciones plblicas en el pais carecen de un marco referencial
que permita guiarios en la gestion de los documentos electronicos: la normativa que regula
el documento electrénico, la rectoria del Sistema Nacional de Archivos, y la formacion
archivistica dada por la Universidad de Costa Rica, no han brindado las herramientas

necesarias para enfrentar la gestion del documento electronico.

Esta investigacion presenta los requisitos archivisticos que deben cumplir los involucrados
en el disefio y desarrollo de sistemas de gestion de documentos electrénicos de archivo y
que buscan generar esos documentos como auténticos, integros, fiables y usables en
respaldo del actuar institucional y en cumplimiento de su contexto legal y administrativo.
La investigacion se estructura en los siguientes cinco capitulos:

1. Objeto y Metodologia de la investigacion:

Detalla la justificacion, problema, objetivos, alcance y limitaciones, metodologia y fuentes

de la investigacion.

2. Marco Tebrico:

Presenta los conceptos tedricos que fundamentan la investigacién.

3. Anilisis comparativo de las normas y modelos sobre gestion de documentos

electronicos de archivo.



Explica el analisis realizado a los procesos de la gestion documental establecidos por las
normas y modelos sobre sistemas de gestion de documentos seleccionados, que permiten

establecer los requisitos archivisticos para un SGDEA.,

4. Propuesta de modelo de requisitos archivisticos para un Sistema de Gestion de

Documentos Electronicos de Archivo.

Presenta un modelo aplicable a nivel nacional que establece los requisitos archivisticos para
un Sistema de Gestién de Documentos Electrénicos de Archivo, con su alcance, objetivo,
limitaciones, politicas, responsabilidades, y los requisitos archivisticos para los procesos de

la gestion documental que componen el Sistema de Gestion.

5. Recomendaciones para la gestion de un proyecto institucional para el disefio e

implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo.

Recomienda la metodologia a seguir para la gestion de un proyecto institucional que busca
el disefio y desarrollo de un Sistema de Gestidn de Documentos Electronicos de Archivo,
desarrollando las fases de un proyecto de esta naturaleza asociadas con las etapas de un
Sistema de Gestién y la metodologia para el disefio y desarrollo de un Sistema de Gestion

de Documentos.



CAPITULO I

EL OBJETO Y METODOLOGIA DE LA INVESTIGACION



1. TEMA DE INVESTIGACION
1.1  TiTULO DEL TEMA DE INVESTIGACION

El tema de investigacion de este seminario se titula:

“Propuesta de un Modelo de Requisitos Archivisticos para un Sistema de Gestion de

Documentos Electrénicos de Archivo (SGDEA) en Costa Rica”

1.2  JUSTIFICACION

La presente investigacién surge con el propésito de contribuir con la normalizacion del
disefio, desarrollo ¢ implementacién de un SGDEA, utilizando como insumo un modelo de
requisitos archivisticos, que les permita a las instituciones la produccién y uso de los
documentos electronicos de forma normalizada. Su justificacion se determina de acuerdo a

tres eventos:

1. Compromisos de gobernanza y gobernabilidad

El pais ha adquirido un compromiso internacional mediante la Carta Iberoamericana del
Gobierno Electronico, aprobada en la [X Conferencia Iberoamericana de Ministros de
Administracion Publica y Reforma del Estado realizada en Chile en el 2007, donde se

establece que los participantes:

"Estamos firmemente comprometidos a reducir la brecha digital y convertir la Sociedad de
la informacion y el Conocimiento en una oportunidad para todos, especiaimente mediante

la inclusion de aquellos que corren peligro de quedar rezagados.

En estas condiciones la informacion y el conocimiento constituyen factores esenciales de la
productividad y el desarrollo humano, por ello es necesaria la concentracion de esfuerzos
para evitar la profundizacion de las desigualdades, facilitar la inclusion y fortalecer la

cohesidn social

" CLAD. Carta lberoamericana de Gobierno Electrénico, 2007, pag. 3



El compromiso hace referencia especificamente al acceso de la poblacién a los medios
digitales, ademas de la legitimacion del documento digital como instrumento
administrativo, de forma que se debe recurrir a la interoperabilidad para proveer servicios
por medio de sistemas de gestion de documentos electrénicos de archivo eficientes que
contribuyan a la gestién transparente de las instituciones pablicas, para la promocion de la
competitividad y la productividad del Sector Plblico, ademas de mejorar la relacion de las

instituciones publicas con el ciudadano.

Por otro lado, con el avance de las Tecnologias de Informacién y Comunicacion (TIC), la
apertura del gobierno electrénico y la creciente necesidad de facilitar documentos por
medios electrénicos, el usuario adquiere una mayor conciencia sobre sus necesidades,
exigiendo mas y mejores servicios, lo que acelera el desarrollo econdémico y social. Esto
conlleva a un mayor compromiso sobre los servicios que prestan los archivos en un

contexto de gobernanza y gobernabilidad.

La gobernanza implica un mayor uso de TIC para mejorar el suministro de informacion de
los usuarios, estimulando de esta manera la participacion ciudadana en el proceso de toma
de decisiones. La gobernanza analiza al Estado, su relacion con otros actores publicos y
privados garantizando: una administracién transparente y eficaz, rendicién de cuentas, la

estabilidad politica y control de 1a corrupcion.

Por su parte la gobernabilidad implica un cambio en la forma en que los ciudadanos se
relacionan con el gobierno, y este con ellos. La gobernabilidad permite un gobierno
eficiente, porque logra que cumpla con los objetivos; y estable, porque se da la ausencia de

contlictos sociales y politicos.

De esta forma, el establecimiento de un Modelo de Requisitos Archivisticos para un
SGDEA a nivel nacional, es prioridad para lograr una debida gestion documental dentro de
la Administracion Publica, permitiendo la transparencia administrativa, la reduccion de
recursos relacionados con papel y tiempo, la relacién y almacenamiento de los documentos

de acuerdo a los procesos y los flujos de trabajo de las instituciones conformando



expedientes Unicos, facilita la bisqueda y el acceso a los documentos, el control en la

produccién de documentos y la conservacion de los documentos a largo plazo.

2. Papel de los Archivos y archivistas

Los archivos deben tener una participacion més activa de acuerdo al contexto de
gobernanza y gobernabilidad con la finalidad de alcanzar una adecuada gestion documental,
de forma que se facilita el acceso a los usuarios a los documentos mediante el disefio e

implementacion de un SGDEA.

Para ello el profesional en Archivistica debe dictaminar medidas para la regulacion de la
produccion de documentos desde su concepcién hasta su eliminacion o conservacion,
ademds de su acceso y uso de acuerdo a la naturaleza del documento, permitiendo que los
archivos sean garantes de la transparencia para la toma de decisiones administrativas que
permitan optimizar sus gestiones y la proteccion de los derechos de los ciudadanos, siendo
un valor agregado a la administracién y cumpliendo con la labor social de los archivos que
es ofrecer informacidn, transparencia y testimonio de prueba de las instituciones piblicas a

las personas que soliciten documentos,

3. Tecnologias de Informacion y comunicacion

El desarrollo e implementacion de las TIC en el pais ha iniciado un proceso de avance en

cuanto al desarrollo de la gestion del documento electrénico en las instituciones pablicas.

Costa Rica incursiona en el tema del documento electronico, a partir del articulo 368 del
Codigo Procesal Civil (Ley N° 7130 del 16 de octubre del 1989), sin embargo, la
normalizacién de la produccion de documento electrénico se da a partir de la publicacion
de la “Directriz con las regulaciones técnicas sobre Ia administracion de los documentos
producidos por medios automaticos”, de la Direccion General del Archivo Nacional
publicada en la Gaceta el 11 de noviembre det 2004, que se inicia la normalizacion de la

produccion de documentos electrénicos.



Con [a publicacion de 1a “Ley 8454 de Certificados, Firmas Digitales y Documentos
Electronicos” en el afio 2005 es que se conceptualiza el documento electronico firmado
digitalmente. Sin embargo, a pesar de la aparicion de esta ley, las instituciones nacionales
(piblicas y privadas) que habian implementado el documento electrénico firmado
digitalmente (aplicaciones propias de firma digital) al término del 2012 eran 35 y cada una

utilizando diferentes formatos.

De esta forma, fue necesario la emisidén de una politica que permitiera la estandarizacion
sobre el uso del documento electrénico y la firma digital, para agosto del 2012 se somete a
consulta la “Politica de los formatos oficiales para los documentos electronicos firmados
digitalmente™, establecida por el Ministerio de Ciencia, Tecnologia y Telecomunicaciones

(MICITT).

Con la legislacion dispuesta anteriormente, se pretende normalizar el uso del documento
electronico, sin embargo, las instituciones tienen diferentes formas de llevar a cabo la
implementacion del documento electrénico, ya que utilizan diversos sistemas operativos,
software y aplicaciones informaticas. Ademas, debido a que no hay criterios estandarizados
sobre la creacion, produccidn, almacenamiento, organizacién y conservacion a largo plazo;
se hace necesario un modelo de requisitos archivisticos que facilite el disefio e

implementacién de un SGDEA.

El modelo de requisitos archivisticos para un SGDEA facilitaria la administracion de los
documentos electronicos de archivo tanto internos como externos a las instituciones,
permitiendo el acceso a la informacion archivistica a los usuarios y el intercambio de

documentos entre las diferentes instituciones del sector publico.

La temdtica de la presente investigacion es innovadora, resultando un proyecto factible,
debido a que la normativa nacional sobre la gestion del documento electrénico de archivo
establece de manera general el “qué” se debe hacer, sin embargo, las herramientas que le
permitan al usuario hacer uso del documento electrdnico de forma controlada son limitadas,

el como se gestionan los documentos electronicos queda a decisién de cada institucion,



obstaculizando el cumplimiento de los compromisos pais adquiridos en el ambito
internacional sobre gobierno electrénico ¢ interoperabilidad, y dificultando la gestion de
documentos electronicos auténticos, integros, fiables y usables que respalden el quehacer

institucional durante el tiempo que se requiera.

De esta manera, la presenta investigacion propone un modelo de requisitos archivisticos

para un SGDEA que permita:

—  Cumplir con lo establecido por la legislacion nacional, es decir, regular la gestion de
documentos electronicos y cubrir las necesidades de la administracién pablica del pais.

— La interoperabilidad de los sistemas de informacion no solo a nivel institucional, si no a
nivel de las relaciones entre todos los que conforman el aparato estatal.

— La aplicacion de una propuesta de este Modelo de Requisitos Archivisticos para un
SGDEA por parte de la Administracién Publica, estandarice los procesos de la gestion
documental asegurando la obtencién de documentos de calidad que respalden el
quehacer institucional durante el tiempo que se requiera.

— Mejorar la relacién social a nivel internacional estableciendo las bases democraticas a
nivel nacional, considerando lo planteado en la legislacion y lo adquirido en los
compromisos exteriores. Costa Rica debe corresponder a esas responsabilidades y se
deben retomar como tema importante para el desarrollo de la Administracién Pablica en
el ambito de la adecuada gestion de los documentos electronicos.

— Garantizar la democratizacién de la informacion, el resguardo los derechos de los

ciudadanos y el cumplimiento de la funcion social del archivo.

Esta propuesta de Modelo de Requisitos Archivisticos para un SGDEA, permitird definir
respuesta a los cuestionamientos alrededor del qué se debe gestionar de forma sistematizada
de tos documentos electronicos de archivo en las instituciones de la Administracién Puablica

de Costa Rica, ya que establece los requisitos técnicos indispensables para el disefio de un
SGDEA.



1.3 DELIMITACION ESPACIO-TEMPORAL
1.3.1. DELIMITACION ESPACIAL

La investigacion se delimita en Costa Rica, especificamente en el Sistema Nacional de
Archivos; debido a que mediante la normalizacién del disefio e implementacion de un
SGDEA conforme a un modelo de requisitos archivisticos, le permite a las instituciones,
facilitar la transparencia administrativa, la toma de decisiones y la disponibilidad de los

documentos.

1.3.2. DELIMITACION TEMPORAL

El desarrollo temporal de la investigacién, tiene su inicio en el afio 2005 y finaliza en el
2012, se considera este periodo de tiempo, debido a que la “Ley 8454 de Certificados,
Firmas Digitales y Documentos Electrénicos™ publicada en el Diario Oficial La Gaceta N°
197 del 13-10-2005 y su Reglamento dado por Decreto N° 33018-MICITT publicado en el
Diario Oficial La Gaceta N° 77 del 21-04-2006, se constituye como la base normativa
costarricense que conceptualiza y permite la implementacion del documento electronico en
el pais. Mientras que la emision a consulta piblica de la “Politica de Formatos Oficiales de
los Documentos Electrdnicos Firmados Digitalmente” por parte de la Direccion de
Certificadores de Firma Digital del MICITT, en el 2012, da inicio al proceso de
normalizacién de los formatos de firma digital a nivel nacional, lo cual contribuye con la

normalizacidn en materia de produccion de documentos electrénicos.

2. PROBLEMA DE INVESTIGACION

A continuacidn, se presentan los aspectos considerados los problemas de la investigacién,
los cuales se relacionan con el desarrollo acelerado de las TIC, normativa relacionada con
el documento electrénico y su entomo, el impacto de la Rectoria del Sistema Nacional de
Archivos, y la formacién de profesionales en Archivistica con un perfil que no profundiza

la gestién de documentos electrénicos.
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Lo anterior, en un contexto nacional que carece de un marco referencial o guia sobre los

requisitos archivisticos que se requieren cumplir para contar con un SGDEA.

1. Desarrollo de las Tecnologias de Informaciéon y Comunicacién

El acelerado y continuo desarrollo de las TIC ha implicado que el pais introduzca el uso de
estas tecnologias en busca de mejorar y agilizar la prestaciéon de los servicios que brinda
como Estado. Con ello, ha puesto en marcha e! gobierno electronico en procura de
aprovechar al mdximo los recursos que le permitan un intercambio de informacidén

adecuado y oportuno entre las entidades estatales.

En este contexto de intercambio de informacion e interoperabilidad, e! documento
electronico se constituye como un elemento necesario y el desarrollo de sistemas que

gestionen esos documentos también.

Sin embargo, los desarrolladores de soluciones informaticas que pretenden gestionar los
documentos de las instituciones no involucran la identificacion de los requisitos
archivisticos, los cuales son los que permitirian gestionar los documentos en todos sus
procesos; estas soluciones informdticas estan abarcando Unicamente la captura e indizacion
de documentos digitalizados (reproducciones de los documentos), documentos sin firma
digital y en formatos no estiandar, que no se constituyen como documentos de archivo

auténticos, integros, fiables y usables.

Asi, el alcance de estas soluciones informaticas presentan resultados que no satisfacen las

necesidades administrativas, archivisticas, legales y de los usuarios en las instituciones.

Parte de los requisitos que deberian cumplir las soluciones informaticas es lo referente a la
interoperabilidad de los sistemas, mediante el intercambio y uso de los documentos ¢
informacién archivistica que contienen por parte del aparato estatal, ya que, segin lo
estipulado en la “Ley 8220 sobre Proteccion al Ciudadano de Exceso de Requisitos y

Tramites Administrativos” y su Reglamento, las entidades de la Administracion Piblica
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que requieran datos e informacion emitidos por otras, deberan coordinar su obtencidn entre

ellos para no solicitarla al administrado.

La Directriz sobre la Promocion de un Modelo de Interoperabilidad en el Sector Piblico
pretende lograr que los sistemas interoperen y hacer mas 4gil la gestion de diferentes

tramites administrativos, sin embargo, a la fecha los sistemas existentes en las instituciones

funcionan de forma aislada, desconectada, y con criterios técnicos diferentes, lo cual

impide la comunicacién entre sistemas.

De esta manera, en nuestro pais es necesario contar con sistemas que gestionen documentos
electrénicos de archivo conforme a requisitos que respondan a un modelo nacional y que
impulsen un gobierno electrénico que cumpla con las necesidades administrativas, legales,

tecnolégicas y de los usvarios.

2. Normativa

El impacto del desarrollo de las TIC ha generado la emisién de normativa para regular el
ambiente electrénico en el que se administran los documentos, de manera que se ha
presentado normativa basica que indica en términos muy generales, aspectos que se deben
cumplir, pero que no es suficientemente especifica para establecer los requisitos necesatios

para un SGDEA.

La “Ley 7202 del Sistema Nacional de Archivos”, establece aspectos para el tratamiento de
los documentos en soportes como el papel, audiovisual, grifico y electronico, desde una
perspectiva tradicional ser emitida en el afio 1990, muy lejana a la concepeién que se da del
documento electronico a partir del 2005 con la “Ley 8454 de Certificados, Firmas Digitales

y Documentos Electronicos™.

La Ley 8454 y su Reglamento establecen que cualquier manifestacion con caricter
representativo o declarativo, expresada o transmitida por un medio electronico o

informdtico, se tendra por juridicamente equivalente (equivalencia funcional) a los
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documentos que se otorguen, residan o transmitan por medios fisicos, ademas de que les
otorga a ambos la misma fuerza probatoria y de seguridad. La equivalencia funcional es lo
que propicia la aplicacion y uso del documento electrénico de la misma forma que el fisico,
implicando la necesidad de brindar un tratamiento archivistico a los documentos

electrOnicos como parte del sistema de gestion documental.

Por su parte, la “Directriz con las regulaciones técnicas sobre la administracion de los
documentos producidos por medios automaticos” publicada por la Direccion General del
Archivo Nacional y su Junta Administrativa en enero del 2008, hace mencién a la
responsabilidad que tienen los archivistas costarricenses en el establecimiento de politicas y
de procedimientos institucionales para la produccion, organizacion, utilizacion y
conservacion de los documentos en soporte electronico; pero sin brindar una guia de cOmo

se deben realizar esas actividades.

lgualmente, el Decreto para la “Promocién del Modelo de Interoperabilidad en el Sector
Pablico,” estd relacionada con los documentos electronicos, ya que emite principios,
politicas, estindares y lineamientos generales en materia de Interoperabilidad en el sector

publico.

Finalmente, la “Politica de Formatos Oficiales de los Documentos Electronicos Firmados
Digitalmente” emitida por la Direccion de Certificadores de Firma Digital, define las
caracteristicas y estdndares que conforman los formatos oficiales de documentos
electrénicos firmados digitalmente. Por ello, establece cudles serdn los formatos oficiales
mas no cémo implementarlos; dejando a la libre su uso, provocando que la

interoperabilidad entre las instituciones se vea afectada.

Es notable la participacion de diferentes entes en aspectos relacionados con el documento
electronico, su equivalencia electronica, su administracion, la definicion de formatos
oficiales, sin embargo, no ha sido suficiente para lograr un desarrollo que responda a una

gestion documental normalizada y sistematizada, ya que lo publicado hasta la fecha no
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dispone del alcance necesario para que los profesionales en Archivistica y las

administraciones estatales enfrenten la gestion del documento electronico.

3. Rectoria del Sistema Nacional de Archivos

La Rectoria del Sistema Nacional de Archivos, en relacion al documento electrénico y su
administracion, ha emitido Gnicamente 1a “Directriz con las regulaciones técnicas sobre la
administracion de los documentos producidos por medios automaticos” mencionada en el

apartado anterior como parte de la normativa existente.

Esta directriz establece las responsabilidades para que los archivistas institucionales
establezcan las politicas y los procedimientos institucionales para la creacion, organizacion,
utilizacion y conservacion de los documentos en soporte electronico, y que seran de
acatamiento obligatorio. Dicha responsabilidad implica necesariamente establecer el qué y
como gestionar los documentos electronicos, es decir, el analisis y diseno, el desarrollo, la
implementacion, la mejora y la actualizacién del sistema o forma de trabajo que permita esa

gestion. Por ende, la decision queda a criterio de los responsables en cada institucion,

Los hechos anteriores evidencian un esfuerzo dentro del campo archivistico nacional para
normar la gestién del documento electronico, sin embargo, queda pendiente una ampliacion

sobre los requisitos para lograr una adecuada gestion de documentos electronicos

4. Formacion académica

En el Informe Final sobre el Proceso de Auto-evaluacidn de la Seccion de Archivistica
presentado en el aiio 2011, se concluye que el perfil profesional y académico del archivista
costarricense no reune fos elementos formativos necesarios e idoneos para la gestién de los
documentos electronicos debido a que las TIC no han sito contempladas como un eje

transversal en el proceso formativo archivistico.
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Es por ello, que en el citado informe se recomienda elaborar un nuevo perfil del archivista y
los objetivos de la Carrera, a partir del criterio de los docentes, estudiantes activos,

egresados, grupos organizados y empleadores.

En consecuencia, se considera apropiado, realizar una estudio y analisis de Modelos de
Requisitos Archivisticos para Sistemas de Gestién de Documentos Electronicos de Archivo
implementados en otros paises, y adaptarlo a la realidad nacional mediante la definicion y
propuesta de un Modelo propio, que permitiria definir el “qué” se debe hacer para gestionar
tos documentos electrénicos de archivo a través del cumplimiento ¢ implementacion de

€sos requerimientos en un sistema.

La definicion de los requisitos archivisticos estructurados en un modelo para la
Administracion Publica de Costa Rica, estableceria la base técnica necesaria que demanda
una institucion para disefiar un sistema que gestione sus documentos de archivo, de una

forma normalizada que respalde las funciones y actividades que le han sido dadas por ley.

El Modelo se constituiria en el “qué” se debe hacer para gestionar los documentos
electronicos de archivo en el pais, a través del cumplimiento de los requisitos archivisticos
producto de esta investigacion, del cumplimiento de la normativa nacional y la adaptacion

de determinada normativa internacional.

Se evidencia que la definicion de los requisitos archivisticos bajo pardmetros adaptados a
nuestra reatidad nacional, le permitiria a las instituciones contar con el modelo que requiere
la sistematizacion de la gestion documental. Sin embargo, se debe aclarar que la manera en
la que cada institucién implemente €] modelo, es decir el como, dependera de los recursos y
elementos propios de cada institucién, No obstante, 1a presente investigacion recomienda la

gestion de un proyecto a nivel institucional para el disefio y desarrollo de un SGDEA.
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3. OBJETIVOS
3.1. OBJETIVO GENERAL

Analizar de manera comparativa una muestra de Modelos de Requisitos Archivisticos y
Normas Internacionales relacionados con Sistemas de Gestion de Documentos
Electrénicos, para identificar requisitos y procesos de la gestion documental comunes que
permitan proponer un Modelo de Requisitos Archivisticos para un SGDEA aplicable en la

Administracién Pidblica de Costa Rica.

3.1.1. OBJETIVOS ESPECIFICOS

- Identificar los requisitos minimos funcionales de un SGDEA a partir del andlisis de
modelos ¥ normas seleccionados, con el fin de identificar los requisitos que se
acoplen a la realidad archivistica nacional.

- Identificar los requisitos minimos no funcionales de un SGDEA a partir del andlisis
de modelos y normas seleccionados, con el fin de identificar los requisitos que se

acoplen a la realidad archivistica nacional

3.2. OBJETIVO GENERAL

Proponer un Modelo de Requisitos Archivisticos para un Sistema de Gestion de
Documentos Electrénicos de Archivo aplicable por parte de la Administracion Piblica de
Costa Rica, como marco referencial para garantizar el disefio ¢ implementacion de un

SGDEA normalizado que gestione documentos auténticos, integros, fiables y usables.

3.1.2. OBJETIVOS ESPECIFICOS

- Definir un modelo de requisitos archivisticos para un SGDEA que responda a la

realidad archivistica nacional.
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- Recomendar las consideraciones basicas para la gestion de un proyecto institucional
que busque el disefio y desarrollo de un SGDEA conforme a la propuesta de modelo

de requisitos presentada.

4. ALCANCES Y LIMITACIONES
4.1. ALCANCES

El alcance de esta investigacion abarca la Administracion Puablica de Costa Rica,
especificamente los archivos del Sistema Nacional de Archivos (SNA), igualmente cubre a
la Direccion General del Archivo Nacional, ya que el proyecto persigue la definicion y
estandarizacion de requisitos archivisticos para el disefio y desarrolio de los sistemas de
gestion de documentos electronicos de archivo en las instituciones publicas y de otra

naturaleza adscritas al SNA.

En consecuencia, la investigacion beneficia a los encargados de los archivos centrales o
institucionales, gestores documentales, gestores de informacion, informaticos encargados
del desarrollo e implementacion de software o aplicaciones informaticas sobre gestion de
documentos, proveedores de software, personal de oficina, administradores y usuarios en

general.

Al establecerse y aplicarse los requisitos archivisticos de un SGDEA, se garantiza la
autenticidad, fiabilidad, integridad y usabilidad del documento, asi como la estandarizacion
de la gestion de los documentos, desde su produccion y uso hasta su conservacion a largo

plazo.

Asi, los involucrados en el SGDEA, mediante el modelo propuesto en la investigacion
obtienen un parametro sobre los requisitos archivisticos que se deben cumplir para lograr

una sistematizacion de la gestion documental.
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4.2. LIMITACIONES

A continuacion se determinan las limitaciones para esta investigacion, entre ellas se
encuentran, €l recurrir a experiencias de realidades externas a nuestro pais las cuales
contrastan con la realidad nacional incipiente en el tema de normalizaciéon y uso del

documento electrénico de archivo y de la implementacion de sistemas para gestionarlos.

Otra limitante consiste en que ¢l tema de investigacion no ha sido abordado a nivel
nacional, lo que dificulta conocer el estado actual sobre el disefio y desarrollo de sistemas

de gestion de documentos electronicos de archivo que cumplan con requisitos archivisticos.

La investigacion también se ve limitada por el desinterés, resistencia, y desconocimiento en
cuanto a la gestion del documento electronico de los profesionales en Archivistica
provocado por la formacidn académica que recibieron esos profesionales basada en un
enfoque historico y en el documento en soporte tradicional, y que también ha impedido que
€sos profesionales participen mas activamente en los proyectos institucionales sobre

sistemas de gestién de documentos electrdnicos de archivo.

5. ESTADO DE LA CUESTION

Para comprender la evolucion sobre la conceptualizacién, composicion y uso de los
SGDEA, se explican en este apartado los acontecimientos que dieron origen a los sistemas
de gestion de documentos electrénicos de archivo, para lo que es necesario dar respuesta a
las siguientes interrogantes: ;Qué se ha hecho?, ;Cémo se ha hecho?, ;Existen
ambigiiedades?, ;Cudles son los principales enfoques?, ;Existen vacios? ;Cudles son los

nuevos retos a enfrentar?

De esta forma, se resuelven a continuacién en dos secciones: ¢l primero enfocado en el

ambito internacional, y el segundo a nivel nacional.
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5.1. AMBITO INTERNACIONAL

Este apartado presenta tres iniciativas que son pilares para comprender la aplicacion de la
gestion de los documentos electronicos en el ambiente electronico, de forma que se expone

la evolucion desde la gestion de documentos tradicionales.

De acuerdo al tipo de iniciativa y segin sea el caso de estudio, se compone de un enfoque
sistémico y/o de un enfoque desde la unidad documental, con la finalidad de apreciar las

diferentes formas para determinar dicha evolucion.

A. Iniciativa norteamericana y australiana

Estas iniciativas se encuentran relacionadas, ya que las propuestas norteamericanas
contribuyen al desarrollo de las propuestas australianas, esto en el caso del enfoque a nivel

de sistema.

En 1993, un grupo de archivistas de la Universidad de Pittsburgh (UP), integrado por
Richard Cox, James Williams, David Bearman y con la colaboracién de la Society of
American Archivists (SAA), inicia un proyecto que busca darle continuidad a la
preocupacion plateada por la National Historical Publications and Records Commission

(NHPRC), en cuanto a la definicién de los requisitos para los documentos electrénicos.

La investigacion de este grupo concluye en 1996 con la elaboracion del documento
"Functional Requirements for Evidence in Recordkeeping”, también conocido como el
proyecto de Pittsburgh; el cual propuso los requisitos funcionales para la gestion de
documentos electronicos con la finalidad de satisfacer las necesidades legales vy

administrativas para el disefio e implementacion de sistemas electronicos de informacién.

Los resultados generados por la citada investigacion son los siguientes:

~ "recordkeeping functional requirements (defining records),
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— production rules to suppor! the requirements (making the functional requirements
unambiguous, precise, economical, provable, and expandable and translatable into a
software algorithm),

—  metadata specifications for recordkeeping (providing a software independent record or
a metadata encapsulated object, potentially eliminating the need for costly and
complicated migration stralegies)

— and the literary warrant reflecting the professional and societal endorsement of the

concepl of the recordkeeping functional requirements.” ?

Con ello, el proyecto Pittsburg busca la satisfaccion de las necesidades legales y
administrativas en una institucion, para el disefio e implementacién de un SGDEA, de
forma que plantea el cambio de politicas y culturas institucionales, asi como el uso de las
tecnologias para el desarrollo de los sistemas para la gestién de los documentos

electrénicos.

La investigacion realizada por la UP, contribuye con el desarrollo de la propuesta
australiana, ya que la Universidad de Monash organiza una serie de jornadas sobre la
gestion de documentos, donde David Bearman expone los resultados de las investigaciones

realizadas en la UP.

A raiz de lo expuesto por Bearman y la influencia del Proyecto Pittbusrgh en la
Universidad de Monash, el Archivo Nacional de Australia (NAA por sus siglas en inglés)
toma interés y plantea el recordkeeping basado en un modelo de record continuum, que
afirma que la gestion de documentos es un proceso continuo y dinamico desde su origen y
que evoluciona segiin las necesidades de la organizacién, ademas tiene como finalidad:
crear evidencia, identificar evidencia, documentar la actividad, mantener evidencia y

posibilitar el uso.

Esa filosofia es propuesta por Frank Upward, que determina planteamientos sobre la
gestion de documentos bajo un enfoque integral, de acuerdo a cuatro dimensiones:

dimensién acontecimiento, dimensién documental, dimensién de riesgo y dimensidn social.

2 Cox, R.J Electronic Systems and Records Management in the Information Age: An Introduction, 1997, pag.
2.
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Como consecuencia se genera la metodologia Designigng and Implementing
Recordkeeping Systems (DIRKS), cuya finalidad es la mejora de las practicas para ¢l

mantenimiento de los documentos, asimismo, se detaila en el manual:

“The DIRKS methodology is an 8-step methodology to be used for the design or redesign of

systems that create, capture and maintain records.

This draft manual seeks to expand on the methodology and explain how it can be used to
design and implement best practice systems to ensure organizational efficiency and
accountability. ‘Systems’' examined in this marual include the software and hardware
components, but also policies, procedures, recordkeeping tools and strategies, and

people.””’

Esta estructura metodologica, permite fortalecer el establecimiento de requisitos
archivisticos para los SGDEA; por lo que, se dan los primeros pasos para la interaccion de
fa gestion de documentos tradicionales y electronicos, para su uso de forma mediata o a

largo plazo.

En 1996 el NAA, publica la norma AS-4390 que recomienda una metodologia para el
disefio de un sistema de gestion de documentos que incluye un control sobre la creacion,
indizacion y uso del documento, permitiendo, Ia captura, evaluacién y conservacion de los

documentos, segun lo establecido por la metodologia DIRKS.

Debido a la experiencia del NAA y bajo su asesoria, la International Standards
Organization (1SO), en conjunto con la Comision Electrotécnica Internacional {CEl)
muestra interés en desarrollar una norma de buenas practicas para la gestion documental,
surgiendo la ISO 15489 Information and Documeniation. Record Management en el 2001,
La citada norma persigue una adecuada gestion de documentos de archivo en la
instituciones o empresas, para que estos permanezcan auténticos, integros, fiables y usables

durante su vigencia administrativa. Ademas, permite que ia institucion pueda disefiar, crear,

? Archivo Nacional de Australia. Manual Dirks, 2003, pag., |
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utilizar y conservar los documentos de archivo que necesita, de acuerdo a las caracteristicas

de fiabilidad, conformidad y exhaustividad por medio del sistema.

La norma 1SO 15489, se divide en dos partes, la primera parte expone los elementos que
componen la gestion de documentos y los alcances, mientras que la segunda parte sefiala
una metodologia de implementacion de un sistema de gestion documental. De acuerdo a las
necesidades de la institucion y de su contexto, se debe incluir la legislacion y otros
requisitos para la conformidad legal de forma que se disefia e implementa un SGDEA

basado en buenas practicas.

Por otro lado, se crean normas ISO y modelos que inciden sobre aspectos de gestidn,
conocidas como Management System Standard (MSS), que proponen una metodologia para
gestionar las organizaciones, mediante ciclos de mejora continua basados en objetivos y
procedimientos para la medicidn de resultados, de forma gue se puedan aplicar medidas

correctivas cuando se producen no conformidades.

Algunos ejemplos de casos exitosos de normas 1SO bajo la metodologia MSS son la serie
9000 (Sisterna de gestion de calidad), a serie 14000 (sisterna de gestién medioambiental) y

la serie 27000 (Sistema de gestion de seguridad de la informacion).

Con respecto a las normas de gestion de documentos, la ISO 15489 se rige por un criterio
de buenas practicas, conforme al avance de las investigaciones en el campo y el desarrollo
de la normalizacion en el ambito digital, surgen técnicas y soluciones que dan respuesta a
las nuevas condiciones del entorno de la normalizacién, como complemento a las buenas
pricticas determinadas por 1a norma 1SO 15489. En la ilustracion | se muestran las normas
que surgen para solventar y/o complementar la normalizacion de los procesos de la gestion

documental.
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Hustracién 1 Relaciones de normas y procesos de la gestion documental

IS0 12033 e GAND)
X.509, XKMS IS0 15801, 12654
POFIA X509, XKMS
1S0 18482 OAIS
AFC 2821, 2822,
130 216 POFIA
RECORDS
1SO 12037 e
Metadata:
DC. ISAAR. IS0 23081,
wneqf. IS0 638, 2788, 5964, 8601

IS0 12142

Fuente: MoReq 2. pagina 227

Debido al interés por agrupar las normas para la gestion de documentos, la SO inicia un
proceso para alinear las normas con la metodologia MSS, resultando la serie de normas 1SO
30300. Sistema de gestion para los documentos. de forma que ¢s posible integrar todos los

sistemas de gestion existentes en las instituciones.

En la implantacion de los MSS existe un componente de gestion de documentos. El propio
sistema de gestion se basa en la existencia de una politica y objetivos documentados y de
unos procedimientos que describen los distintos procesos incluidos en el sistema de gestion.
Al mismo ticmpo. los procesos de trabajo deben generar evidencias que permitan

. " —— " a4
comprobar que se han realizado segun los procedimientos definidos™.

Para normalizar la gestion documental y alincarla con la metodologia MSS. surge la serie
de normas SO 30300. Para cl 2011, se publicaron las normas /SO 30300 Informacion y
documentacion. Sistemas de gestion para los documentos. Fundamentos y vocabulario y la
ISO 30301 Informacion y documentacion. Sistemas de gestion para los documentos.

Requisitos. 1ista es una familia de normas para la gestion de documentos, compuesto por un

* Bustelo Ruesta, C. Serie /SO 30300: Sistema de gestion para los documentos. 2011, pag, |
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conjunto de elementos interrelacionados cuya finalidad es el establecimiento de politicas,
objetivos y procesos en relacion con los documentos. En este sentido, determinan de
manera especifica como auditar un SGD que integre todos los procesos de la Gestion

Documental, asi como una mejora continua por medio de la medicion de resultados.

El Consejo Internacional de Archivos (CIA), en el 2004 desarrolla un conjunto de
requisitos funcionales para el disefio e implementacion de un SGDEA, en el documento
denominado “Principios y Requisifos funcionales de los documentos electrénicos de
archivo en la administracion”;, para normalizar la produccion y conservacion de los
documentos segin el contexto de las instituciones de acuerdo a las normas juridicas y a la

norma ISO-15489.

Los requisitos funcionales propuestos por el ICA, cumplen con la demanda nacional de los
paises que les permite adaptabilidad con los parametros internacionales. Este proyecto se

divide en tres médulos, para el desarrollo de los SGDEA:

— Viston general y declaracion de principios.
- Lineamientos y requisitos funcionales para los sistemas de gestion de los documentos
electronicos.

— Directrices y requisitos funcionales de los documentos en sistemas de negocio.

A raiz del amplio impacto y apoyo recibido para la creacién del proyecto, el ICA, prepara
la propuesta para el establecimiento del proyecto como norma [SO y adopta el
procedimiento de via rapida mediante el Comité Técnico ISO/TC 46 Informacién y
documentacion y Subcomité SC 11, Gestion de documentos, en paralelo con su aprobacion

por los estados miembros de ISO.

Una vez analizado y aprobado el proyecto de norma propuesto por el ICA, la ISO emite la
norma ISO-16175 Principles and Functional Requirements for Records in Electronic Office

Environments (2010), que:
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“Provides internationally agreed principles and functional requirements for software used

_— . - - . 3
to create and manage digital information in office environments".

La norma se divide en tres partes: la primera establece los principios acerca de la Gestién
de Documentos Electronicos de Archivo (GDEA), la segunda se enfoca en el
establecimiento de requisitos funcionales para la GDEA y la tercera parte establece los

requisitos funcionales para la gestion de informacion en sistemas administrativos.

Las normas 1SO 16175, permiten el establecimiento de un sistema de gestién de
documentos basado en la mejora continua, a partir del disefio e implementacién de un
SGDEA, por medio de requisitos especificos que cumplen con los elementos necesarios

para ser efectivos en la organizacién, de acuerdo a las buenas practicas de la ISO 15489.

En Estados Unidos, en 1997, surge una iniciativa bajo el enfoque diplomatico, esto debido
a las preocupaciones del Departamento de Defensa de Estados Unidos (DoD por sus siglas
en inglés), por el uso del documento electronico en los departamentos federales. Para ello,
el Department of Defense Records Management Program, del DoD, busca asesoria del
Archivo Nacional de Estados Unidos (NARA por sus siglas en inglés) para evaluar los

requisitos para la gestion de documento y solventar la preocupacion del DoD.

Producto de la alianza entre ambas instancias, surge un primer proyecto conocido como la
DoD) 5015.2-STD, dnicamente utilizada por el Departamento de Defensa, un afio después
contindan las investigaciones para fortalecer el modelo y se aplica para establecer los

requisitos de las actas federales de todas las Agencias Federales.

La revision de ese primer proyecto y el apoyo brindado por el NARA, incorpora los
requisitos para el Records Management Application (RMA) para la gestién de documentos

y en el 2002 se publica de forma oficial el DoD 5015.2-STD, donde:

“It sets forth mandatory baseiine functional requirements for Records Management

Application (RMA) software used by the DoD Components in the implementation of their

* Archivo Nacional de Australia, /SO 161735, http.//www.naa.gov.aw/
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records management programs, defines required system interfaces and search criteria (o be
supported by the RMAs, and describes the minimum records management requirements that
must be met, based on current National Archives and Records Administration (NARA)

4 5
reguwlations.”

Para poder ejecutar la gestion de documentos, este estandar abarca cuatro puntos
principales: Informacion general, los requisitos obligatorios, requisitos no obligatorios y
gestion de documentos clasificados; con ello es posible el disefio ¢ implementacién de un

SGDEA.

A pesar de que este estandar es especifico para Estados Unidos, no obstante, es una norma,

que podria contribuir con el desarrollo de iniciativas en Iberoamérica.

B. Iniciativa Europea

En ¢l 4mbito europeo, el desarrollo de requisitos para los SGDEA, Jo establece la Comisién
Europea por medio de Données Lisible par Machine (DLM Forum), creado en 1994,
apoyado por los archivos de la Unién Europea; que trabaja en conjunto con el Grupo de

Archivos Europeos.

Esta comisién, busca organizar un grupo multidisciplinario para la resolucion de la
problemadtica en cuanto a la gestidn, almacenamiento, conservacion y recuperacién de los
documentos electronicos, tomando en cuenta a las administraciones publicas, los servicios

nacionales de archivo y representantes de la industria electronica.

La primera conferencia del DLM Forum, se realiza en Bruselas, cuyo tema principal es el
establecimiento de requisitos funcionales para documentos electrénicos y sistemas de
gestion de documentos electronicos de archivo en la administracion pablica y privada.

El trabajo realizado a partir de la conferencia en Bruselas, permite el establecimiento del

Model Requirements for the management of electronic records (MoReq), publicado en el

® Assistant Secretary of Defense for command, control, communications and intelligence. Design criteria
standard for electronic records management software applications. DoD 5015.28TD, 2002, pag. 2
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afio 2001. Lo que genera una afinacion en el enfoque para el DLM Férum y decide
cambiar el significado de sus siglas por “Document Lifecycle Management™ debido a la

especializacion de las investigaciones con respecto de la gestion de documentos.

La especificacion MoReq, cuenta con requisitos funcionales y no funcionales, para asegurar
la eficacia del SGDEA, asimismo, se aplica a entidades publicas y privadas, donde es

necesario conocer €l contexto de la organizacion antes de su aplicacion,

Ademds, permite a las organizaciones satisfacer sus necesidades relacionadas tanto con la
gestion de documentos tradicionales como electronicos, de manera que posee un enfoque
pragmatico, comprendiendo la incorporacion de requisitos técnicos de gestion de

documentos, flujos de informacion, tecnologia y el desarrollo de metadatos.

El paso del tiempo, el avance tecnoldgico, y el creciente interés fuera de Europa por este
modelo, provocan que la Comision Europea, vuelva a estudiar la MoReq y la actualice,

propiciando el surgimiento de MoReq2 ¢n el afio 2008 que apunta a:

“f...] addresses the impacts of that technological change. It also takes account of new
standards and best practice that have been developed over the last several years.

Accordingly, it is written as an evolutionary update of the original MoReq” 7

La nueva version de MorReq, establece una pauta para la incorporacion de la
interoperabilidad entre sistemas, asf como la apertura del modelo a paises fuera de la Union
Europea, de forma que el estandar es posible de utilizar en otras latitudes de acuerdo a su

contexto y de acuerdo a la metodologia del record keeping.

Una vez que se publica la segunda version de esta especificacion, se inician estudios para

su mejora, para €l 2010, se publica MoReq 2010, cuyo propdsito es:

7 DLM Forum. Mode! Requirements for the management of electronic records update and extension, 2008,
Moreq2, 2008, pag. |
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“The purpose of this document is to describe the minimum functionality required of a
MoReq2010® compliant records system, to define common processes, such as exporl
and disposal, and to establish and standardise on an underlying information model that
includes entity types, data structures, metadata element definitions and function
definitions. Where they are fully implemented, these will reliably support and underpin
records system interoperability, including the successful transfer and migration of
records in mid lifecycle, between differently implemented but compliant solutions from

the same and different suppliers. "’

MoReq2010, permite la normalizacién sobre el entorno digital, mediante un enfoque
modular, de forma que es el primer modelo en enfocarse en la construccion de SGDEA,
resuelve necesidades especificas como la interoperabilidad, la gestion de accesos y

usuarios.

Proyecto UBC- Inter PARES

La iniciativa bajo un enfoque diplomaético en Europa, lo dictamina la School of Library,
Archival and Information Studies de la Universidad de British Columbia, quien inicia un
proyecto basado en la unidad documental, pues busca la conservacion de documentos
electronicos auténticos de valor permanente, éste a cargo de: Luciana Duranti, Terry

Eastwood y Heather MacNeil en 1994.

El proyecto se extiende hasta 1997, valorando como parte de su metodologia, la
autenticidad, valoracion, seleccion y conservacion, ademas del desarrollo de politicas para
el adecuado tratamiento del documento electronico. Esto da como resultado, The

preservation of Integrity of Electronic Records, también conocido como ¢l proyecto UBC.

El proyecto UBC, recibe colaboracién del Departamento de Defensa de forma paralela, ya
que el departamento se encontraba en investigaciones del proyecto DoD 5015.2-STD que
establece estandares para la creacidon de documentos electrénicos confiables, ademds de

mantener su autenticidad en su etapa administrativa e intermedia; lo que le permite a ambas

*DLM Forum. Moreq2010, 2010, pag. 12
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investigaciones ampliar la vision acerca de la creacion y mantemimiento de los documentos

electronicos.

Una vez que se concluye el proyecto UBC, se da la posibilidad de trabajar con colegas de
otros ambitos acerca del documento electrénico, surge The International Research on
Permanent Authentic Records in Electronic Systems (InterPARES), que agrupa paises

europeos, asi como Canada, este proyecto a cargo de la Dra. Luciana Duranti.

Este planeamiento continfia lo establecido en la UBC, promoviendo ¢l establecimiento de
requisitos de los documentos electronicos y busca enfatizar el desarrollo de SGDEA a
partir de la unidad documental, pues su principal objetivo es el desarrollo de programas
para la conservacion permanente de los documentos electrénicos (estrategia para asegurar

la autenticidad, valoracion, preservacion de los documentos electrénicos).

InterPARES se divide en tres etapas:

— InterPARES I se centra principalmente en el establecimiento de teorias y métodos para
la preservacion de la autenticidad de los documentos electronicos que ya no eran
requeridos pues su propdsito ya se habfa cumplido, los resultados de este proyecto se

reflejan en el documento: Hallazgos del Proyecto Inter PARES.

— InterPARES II: en esta etapa, el objetivo es el desarrollo y articulacién de conceptos,
principios, criterios y métodos que puedan garantizar la creacién y el mantenimiento de
documentos integros y confiables a largo plazo, se enfatiza el estudio de la manipulacién
de los documentos electrénicos y su compatibilidad en diferentes sistemas, asi como su
obsolescencia y la fragilidad de los medios que se deben utilizar para la manipulacion
del documento. Producto de esta investigacion se publica la obra: InterPARES 2: Los

registros experimentales, interactivos y dindmicos.

— InterPARES III: En esta etapa se enfatiza el esfuerzo de colaboracion internacional para

la investigacion de documentos permanentes y auténticos en sistemas electronicos,
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dirigido a las organizaciones, publicas o privadas y los programas de archivos digitales.
Resultado de elio, se publica “Elaboraciones Tedricas para la Administracion de
Archivos: Implementacion de la Teoria de la Preservacion de Registros Auténticos en

Organizaciones Pequefias y Medianas con Archivos’

Con el desarrollo de esta normativa, se logra contar a nivel europeo con requisitos que

permitan un adecuado tratamiento de los documentos electronicos.

C. Iniciativa Iberoamericana

Espafia, ha desarrollado normativa para la gestion de documentos electronicos, siguiendo
las pautas internacjonales (normas ISO) y adaptindolas al contexto del pais, de forma que

se aparta del trabajo realizado por ¢l DLM Férum.

Instancias como la Asociacion Espafiola de Normalizacién y Certificacion (AENOR),
facilitan ¢l desarrollo normativo de Espafia ya que ha traducido estandares internacionales
como la ISO 15489 y las normas ISO relacionadas con el documento electrénico’, de forma

que ha permitido mejorar la calidad en las instituciones y servicios esparioles.

Por otro lado, las municipalidades espafiolas son entes organizados para mantener la
normalizacién del documentos electronico en Espafia, organiza una serie de mesas
redondas entre el 2002 y 2005, en Alicante, Valladolid, Pamplona, A Coruiia y
Granada, cuyo objetivo principal es estudiar los cambios tecnoldgicos y como

afectan a los documentos, principalmente los municipales.

Lo anterior, determina la necesidad de conservar los documentos electronicos a largo plazo,
se valoran los cambios en las TIC y, por lo tanto, se revalora la formacion del archivista en

materia de gestion de documentos electronicos de archivo.

® AENOR, sobre las normas, 2010 http:/www.aenor.es
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Para cllo, las mesas redondas se enfocan en ¢l estudio del marco legal espariol, los avances
logrados por las comunidades adelantadas en gestion de documentos electrénicos y la

normativa internacional, para lo que:

- Se elabora un repertorio bibliografico sobre gestion de documentos electronicos, la
preservacion de documentos, acceso y uso.

- Seredacta un vocabulario especializado para normalizar terminologia.

- Se crea un modelo de analisis para el estudio de los procesos electrénicos y el
estudio de normas y programas creados por el Ministerio de Administracion para la

creacidn y seguridad del documento.

Producto de estas mesas redondas, se genera el texto “Requisitos archivisticos en la

implantacion de la administracion electronica de las entidades locales”, el cual es:

... un confunto de maleriales elaborados sobre las normas legales y técnicas que son
de obligada aplicacion para establecer los estandares archivisticos de la gestion

electronica'’

Y cuyo objetivo es estudiar las necesidades, identificar los requisitos y plantear las posibles
soluciones en materia de gestion de documentos electronicos en las Administraciones

Locales."

El citado texto facilita la identificacion de normas y legislacion para la normalizacion de la
produccion de documentos electrénicos, ademas de establecer los requisitos archivisticos
para el disefio € implementacion de un SGDEA en las instituciones, basados en la 1SO
15489 y MoReq (1 y 2).

Espafia presenta antecedentes importantes en cuanto a legislacion, manuales y guias sobre
gestion documental electronica, tal €s el caso de las Normas Técnicas de Interoperabilidad

y el Esquema para la elaboracion de una Politica de Gestion documental, que estin basadas

'®Mesa de trabajo de Archivos de Administracién local. Regquisitos archivisticos en la implementacion de la
administracion electronica de las entidades locales, 2012, pag., 16.
"' Ibidem, pag, 22
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en las leyes espafiolas, 1o que permiten un soporte a la produccién documental en el ambito
electrénico, esto debido a las labores realizadas por el Ministerio de Hacienda y las
Administraciones Plblicas, bajo la orientacién de la Direccidon para el Impulso de la

Administracion Electrénica.

En el caso de Portugal, desde el Arquivos Nacionais se presenta un modelo de requisitos

para el afio 2002, ante la necesidad de solucionar nuevos problemas de produccion y
gestion de documentos de archivo dados por la implementacién de tas TIC, y tomando en
cuenta la garantia de la fiabilidad, autenticidad y acceso a la informacion en los sistemas de
gestion de documentos para los documentos y su evaluacion. Sin embargo, la presentacion
de un Modelo de requisitos para la gestion de los documentos electrénicos en Portugal, no
implica un mayor aporte al desarrollo de modelos de requisitos para un SGDEA, sino que el
Archivo Nacional realiza una traduccion del MoReq. No obstante, como complemento y
principal aporte al listado de requisitos, se presenta un cuestionario para evaluar los

sistemas ya existentes en las instituciones de dicho pais.

Brasil, por su parte emite en el 2011 el Modelo de Requisitos para Sistemas Informatizados
de Gestdo Arquivistica de Documentos desde el Arquivo Nacionais de Brasil, con la

finalidad de garantizar la preservacion de los documentos digitales.

Cuba, con la implementacién de las Tecnologias de la Informacion y las Comunicaciones,
considera necesario identificar los requisitos de los documentos, para el disefio ¢
implementacion de un sistema que conserve los documentos elaborados por las

instituciones del pais.

Como respuesta, surge una propuesta elaborada por Mayra Marta Mena Mungica,
estudiante de Ciencias de la Informacién, en su tesis doctoral. Para el afio 2006, conocida
como “Requisitos funcionales para la gestion de documentos archivisticos electronicos en
la administracion central del estado cubano”, la que analiza ¢como la naturaleza y
funcionalidad de! documento archivistico y sus caracteristicas en el ambiente electrénico

condicionan su gestion; determinando asi el estudio del impacto de las herramientas



32

gerenciales y de las TIC sobre los modelos organizacionales y sobre la produccion de

documentos.

La propuesta determina:
... las condiciones que el sistema juridico y el estado de informatizacion de la sociedad
cubana imponen a los sistemas de gestién de documentacion archivistica y se presenta la
propuesta de un conjunio de requisitos funcionales archivisticos bdsicos que tienen por
objeto servir de orientacion y guia para el disefio de sistemas de gestion electrénica, con
capacidades para la creacion y el mantenimiento de documentos archivisticos veraces en

. .. . L. w12
los sistemas electrénicos de la Administracion Central del Estado cubano.

Una vez descrito el desarrollo de normas y modelos de requisitos, sus productos y sus
aplicaciones, es importante destacar que existen dos enfoques para el establecimiento de los

requisitos paraun SGDEA:

- El primero se enfoca en definir los requisitos documentales y posteriormente definir
los requisitos del sistema, se puede determinar que se desarrollé de lo particular a lo
general, tal es el caso de: INTERPARES, la propuesta del Departamento de Defensa
y el modelo Cubano.

- Mientras que ¢l segundo enfoque determina la definicién de los requisitos del
sistema de acuerdo a los procesos de la gestion documental, tal es el caso del
Proyecto Pittsburg, €l NAA, 1SO, ICA y DLM Forum. Por lo que, se puede definir
que va de lo general a lo particular, pues involucra el establecimiento de requisitos a

nivel del sistema de gestion de documentos electrénicos.

Se destaca que tanto el enfoque sistémico como el enfoque diplomatico son
complementarios, para ¢l establecimiento de un modelo de requisitos archivisticos para un
SGDEA, se deben valorar y aplicar ambas, lo que permite ¢l establecimiento de un SGDEA

integral.

'* Mena Mungica, MM -Requisitos funcionales para la gestion de documentos archivisticos electrénicos en
la administracion central del estado cubano, 2006. Pag. 10
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5.2. AMBITO NACIONAL

Antes de que se oficializara el uso del documento electronico conforme a una ley, algunas
instituciones publicas como el Banco Central de Costa Rica, la Superintendencia de
Pensiones, la Superintendencia General de Valores, la Superintendencia General de
Entidades Financieras, el Poder Judicial, el Tribunal Supremo de Elecciones, la Contraloria
General de la Republica, y el Ministerio de Hacienda, ya utilizaban el documento
electronico de acuerdo al Sistema Financiero Nacional, iniciaron con aplicaciones de firma

digital para los documentos electronicos.

No obstante, a la fecha no se cuenta con un estandar nacional que presente los requisitos
archivisticos para un sistema que gestione los documentos electrénicos de archivo con el
fin de mantenerlos confiables, integros, auténticos y usables durante el tiempo que

requieren las instituciones.

Ademds, existia falta de conocimiento en la definicién del concepto de documento
electronico contra el concepto de documento digitalizado, enfocandose en el ideal de una

oficina cero papeles.

El Poder Ejecutivo por su parte trata el tema de la firma digital como proyecto de ley en el
2002 y para el 2005, luego de debates, modificaciones y consultas, se da la aprobacion de la
“Ley 8454 de Certificados, Firmas Digitales y Documentos Electronicos”. Esta ley da

validez juridica a los documentos firmados de manera digital.

En relacién con los requisitos que debe cumplir la firma digital, la “Ley 8454 de

Certificados, Firmas Digitales y Documentos Electronicos” en su articulo 23 establece que:

“La Direccion de Certificadores de Firma Digiial, perteneciente al Ministerio de Ciencia y

; . - , . . w3
Tecnologia, serd el érgano administrador y supervisor del Sistema de Certificacion

'* Asamblea Legislativa de la Republica de Costa Rica. Ley de Certificados, Firmas Digitales y Documentos
Electrénicos, 2005.
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De esta manera, se responsabiliza a la Direccion de Certificadores de Firma Digital,
dependencia del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), de
establecer aspectos que estén relacionados con la firma digital. Es por esta razdn, que para
el afio 2006, por decreto del MICITT, se publica el reglamento a la Ley 8454, que amplia lo

expuesto en la ley y menciona la jerarquia nacional de certificadores registrados.

Este reglamento regula la materia relacionada a la emisién de certificados digitales,

indicando requisitos y responsabilidades que deberan cumplir los certificadores.

Aunado a esto, en el afio 2011, la investigacion realizada por un grupo de estudiantes del
Programa de Maestria en Computacion del Instituto Tecnoldgico de Costa Rica, entre los
que se encuentra €] Ingeniero Alexander Barquero Elizondo, actual Director de la Direccion
de Certificadores de Firma Digital del MICITT, busca estandarizar los formatos del
documento electronico firmado digitalmente. Como parte de la estandarizacion propuesta,
se escogen formatos de firma digital que sean interoperables y puedan ser utilizados a largo

plazo sin importar los cambios tecnoldgicos del entorno.

Como producto de esa investigacion, surge la “Propuesta para estandarizar el formato de
los documentos electrénicos firmados digitalmente en Costa Rica”. Para el afio 2012, el
MICITT analiza esta propuesta y elabora la “Politica de Formatos Oficiales de los

Documentos Electronicos Firmados Digitalmente” que pone en consulta piblica en agosto
de 2012,

En la propuesta se establecen los lineamientos que deberdn cumplir las entidades publicas y
privadas que deseen proveer o consumir servicios en Internet con firma digital. Estos
formatos son: CAJES-X-L, PAJES LTV, y XAdES-X-L. Sus siglas ES-X-L y LTV indican

que garantizan firmas electronicas longevas.

En el caso de CAdES —X-L, (definido como CMS Advanced Electronic Signatures) se

establecen perfiles especificos para la sintaxis de mensajes criptograficos conocidos



35

también como CMS que cumple con la funcién de proteger de manera criptografica los

mensajes.

En el caso de PAdES, (definido como PDF Advanced Electronic Signatures) s¢ determina
como el estdndar para firmar electrénicamente documentos en formato PDF y el caso
especifico del perfil PAJES Long Term (PAdES LTV) define dos estructuras que permiten

prorrogar la validez de las firmas por tiempo indefinido.

Por su parte, XAdES (definido como XML Advanced Electronic Signatures), se basa en el

disefio en XML y al tener la extension X-L, implica la validez de las firmas a largo plazo.

Asi, todo lo tratado en los pérrafos anteriores expone la necesidad de la utilizacién de la
firma digital y documento electronico, asi como de tener claro sus definiciones y las
implicaciones del proceso de gestion documental, que obliga a los archivistas a replantear

la teoria archivistica y su practica.

Con la aprobacion de la “Ley 8454 de Certiticados, Firmas Digitales y Documentos
Electronicos™, se dan algunos requisitos archivisticos que son de acatamiento obligatorio
para las instituciones publicas, por ejemplo en los procesos de creacién y conservacion de
los documentos electronicos de archivo. Ademas, indica que para gestionar adecuadamente
los documentos en las instituciones se tomara en cuenta lo que establezca la “Ley 7202 del

Sisterna Nacional de Archivos” y lo que dicte la Direccion General del Archivo Nacional. 1

La “Ley 7202 del Sisterna Nacional de Archivos” establece que la Junta Administrativa del
Archivo Nacional es el ente rector del Sistema Nacional de Archivos y entre sus funciones

se encuentran:

“e) Establecer las politicas archivisticas del pais y recomendar estralegias para un
adecuado desarrollo del Sistema Nacional de Archivos.

J} Formular recomendaciones técnicas sobre la produccion y la gestion de documentos.

'* Asamblea Legislativa de la Repiblica de Costa Rica. l.ey de Certificados, Firmas Digitales y Documentos
Electrénicos, Art. 6, 2005.
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h) Formular recomendaciones técnicas sobre la administracion de documentos producidos
13

por medios automdticos”
Asociado a estas funciones en el afio 2008, el Archivo Nacional vela por la conservacion de
documentos en cualquier soporte. Aquellos producidos en medios automaticos al ser mas
inestables y vulnerables, requieren técnicas especializadas de conservacion, aspecto que se
toma en cuenta para emitir la Directriz con las regulaciones técnicas sobre la
administracion de los documentos producidos por medios automdticos, en la que se
establecen regulaciones sobre la administracion de los documentos producidos por medios

electronicos en materia de gestion, conservacién y aspectos informaticos. '°

Los hechos detallados anteriormente demuestran una realidad costarricense que se
encamina hacia el Gobierno Electronico y el uso del documento electrénico de archivo,
pero cuyos esfuerzos aislados no se alinean a falta de un Modelo de Requisitos

Archivisticos que responda a nuestro contexto nacional.

6. METODOLOGIA

6.1. TIPODE INVESTIGACION

Este proyecto es una investigacién aplicada, debido a que propone un modelo a nivel
nacional conforme a los conocimientos tedricos de la Archivistica para solucionar el
problema antes descrito. Segun su alcance, es un proyecto factible debido a que elabora y
desarrolla una propuesta de un modelo de requisitos archivisticos para un Sistemna de

Gestion de Documentos Electronicos de Archivo.

El tipo de investigacion es descriptiva, ya que detalla los requisitos archivisticos para los
procesos de la gestion documental, mediante el analisis comparativo de las normas y

modelos sobre requisitos.

'* Direccién del Archivo Nacional. Ley del Sistema Nacional de Archivos, 1990, pag. 3.
' Direccion del Archivo Nacional. Directriz con las regulaciones técnicas sobre la adminisiracion de los
documentos producidos por medios automdticos, 2008, pag. 1.
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6.2. ENFOQUE

La presente investigacién posee un enfoque cualitativo, debido a que analiza modelos de
requisitos archivisticos internacionales, se propone un modelo aplicable a la realidad

archivistica nacional.

Se realiza un analisis documental, para ello, se elaboran cuadros comparativos de los

modelos y las normas sobre SGDEA:

- Cuadro Comparativo de Normas y Modelos sobre los Requisitos Archivisticos en el
Ambito Internacional para la definicion de un SGDEA en el Ambito Nacional.

- Cuadro Comparativo de Procesos de Gestion Documental.

- Cuadro comparativo para el establecimiento de un proyecto para el disefio e

implementacion de un SGDEA

En esta investigacion no se requeriran aspectos metodologicos del enfoque cuantitativo,
porque su principal insumo corresponde a las experiencias internacionales recurriendo al

analisis de fuentes.

6.3. MODALIDAD DE GRADUACION

Esta investigacién se enmarca en la modalidad de seminario, debido a que establece una
solucion al problema cientifico planteado, mediante la aplicacion de las teorias y métodos

de investigacion propios del andlisis documental.
6.4. POBLACION

Para esta investigacion se revisaron los modelos interacionales de requisitos archivisticos
para un SGDEA, implementados por Estados Unidos, Canada, Australia, Espaiia, Cuba,
Brasil y Portugal.
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6.5. MUESTRA

L.a muestra seleccionada incluye los modelos implementados cuyos requisitos poseen un
enfoque de sistema y que toman en cuenta normativa relacionada como la ISO 15489; por
tanto el Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo
(MoReq) y el Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica

de Documentos Brasilefio (e-ARQ Brasil), son parte de la muestra de esta investigacion.

En cuanto a las normas sobre sistemas de gestién de documentos se scleccionaron las
normas SO 15489 ¢ 1SO 30300 y 30301, las cuales responden al enfoque sistémico y no de
enfoque diplomatico.

7. LAS FUENTES DE INVESTIGACION

Para el desarrollo de esta investigacion se utilizan las fuentes bibliograficas y

documentales, tanto primarias como secundarias:
e Fuentes documentales primarias: normas y modelos internacionales sobre requisitos
referentes a SGDEA, legislacién nacional sobre el documento electrénico, gobierno

¢lectrénico y sistemas de informacion.

¢ Fuentes bibliograficas primarias: articulos cientificos sobre el andlisis de las normas y

modelos referentes a SGDEA.

¢ Fuentes bibliograficas secundarias: bases de datos de texto completo como EBSCO del
S1BDI, y Dialnet.

e Obras de referencia: diccionarios especializados en Archivistica.

¢ Recursos Electrénicos: Internet.
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La mayoria de las fuentes requeridas para su consulta estan disponibles unicamente ¢n
recursos electrénicos como bases de datos o buscadores de Intemet, debido a la tematica de
investigacion, que ha sido desarroliada en paises como Australia, Estados Unidos de

América, Canada, Espafia, Cuba, Brasil y Portugal.
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CAPITULO II

MARCO TEORICO
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En esta seccion se describe la teoria relacionada con el concepto de Sistema de Gestion de
Documentos Electronicos de Archivo y los Requisitos Archivisticos que se requieren para
su disefio e implementacion, ello enmarcado en el Sistema Nacional de Archivos de fa

Administracion Publica de Costa Rica.

1. DOCUMENTOS DE ARCHIVO

Las fuentes documentales reflejo de las relaciones y actividades del hombre y de la
sociedad, o testimonios, son instrumento fehaciente, que da fe de un hecho y que prueba o

justifica la certeza. Se identifican con los documentos administrativos de cualquier indole.

El concepto de documento de archivo incluso puede ser dividido en dos clases: de
naturaleza exclusivamente juridica, que generan derechos y obligaciones, y de naturaleza
administrativa, que a pesar de no tener naturaleza juridica son documentos testimoniales,

auténticos, objetivos y, por tanto, veridicos o fehacientes.

En el documento de archivo es esencial su relacion con la entidad productora, asi como las
demas circunstancias que condicionan sus caracteres externos e intemos, su finalidad y el
medio por el cual ha llegado al archivo. Por esto, tan sdlo considerando a los documentos
de archivo ligados a los demds documentos que forman el conjunto documental es como
tiene sentido cientifico archivistico. El documento finico, aislado, sin conocimiento de su
procedencia organica, carece de este sentido. De aqui se derivan los principios
fundamentales que diferencian a la Archivistica de las demds Ciencias de la
Documentacion: el orden original de los documentos, el sentido del archivo como conjunto
organico de documentos y nunca como coleccién documental, y el principio de

procedencia.?’

'7 Fuster Ruiz, F. Archivistica, Archivo, Documento de Archivo, Necesidad de C. larificar los conceptos, 1999,
pags. 103-120.
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2. DOCUMENTOQ TRADICIONAL Y DOCUMENTO ELECTRONICO.

El documento es el objeto de estudio de la ciencia archivistica, es el motor de esta
investigacion y de otras en €l campo archivistico, y el Consejo Internacional de Archivos lo

define como:

“Informacion registrada producida o recibida durante lu iniciacion, desarrollo o
lerminacion de ung actividad personal o institucional y que incluye contenido, conlexto
¥ estructura suficientes para servir como feslimonio de esa aclividad Este amplio

conceplo cubre lodos los tipos diferentes de documentos producidos en un sistema

(e . , w18
ofimdtico. Los documentos pueden adopiar varias formas y representaciones. !

En el documento tradicional el soporte es fisico y su contenido se representa mediante
caracteres, ilustraciones, entre otros. El soporte y ¢l contenido se mantienen unidos, y la
distribucion es la parte integral del documento. Los metadatos del contexto y de la
estructura en un documento tradicional son inseparables. Su conservacion depende de la
maximizacion de las condiciones dptimas para conservar los soportes. Ademas, el principio
de procedencia y orden original son importantes a la hora de relacionarlos con una entidad,

donde;

"Bl documento... no puede estar nunca aislado, fuera del fondo orgdnico y de su

serie documental de procedencia, y tan solo liene valor testimonial probatorio e

incluso verazmente informativo dentro de este contexto.” **

En contraparte se encuentra el documento electronico. Su soporte es digital, como por
ejemplo discos duros, dpticos, servidores, entre otros. Se componen de simbolos binarios
que deben descifrarse y el contenido puede separarse del soporte. No hay evidencia de su
estructura fisica y se requiere de una estructura 16gica; ya sea un software o hardware para
dar fe de dicha estructura. Pueden ser estiticos o dinamicos, donde los metadatos

administrativos, funcionales y técnicos deben ser conservados para su posterior

:: Consejo Internacional de Archivos, Documentos Electronicos: Manual para Archiveros, 2005, pag., 19.
F. Fuster Ruiz, Archivistica, Archivo, Documento de Archivo, Necesidad de Clarificar los conceptos, 1999,
pag. 109
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identificacion, acceso y preservacion, para cumplir con ¢l principio de procedencia y orden

original como lo cumplen los documentos tradicionales.

Con respecto al documento electronico en Costa Rica, la “Ley 8454 de Certificados,
Firmas Digitales y Documentos Electrénicos™ permite la creacion e implementacion de la

figura “documento electronico™.

La ley mencionada en el parrafo anterior autoriza la utilizacion de! documento electronico
al asociarlo con la firma digital permitiéndole verificar su integridad, asi como identificar
en forma univoca y vincular juridicamente al autor con el documento electronico, esto del

mismo modo que un documento en papel firmado en forma manuscrita.

De esta forma, segun la “Ley 8454 de Certificados, Firmas Digitales y Documentos

Electronicos” se entendera por documento electronico:

“Cualguier manifestacion con cardcter represeniative o declarativo, expresada o

transmitida por un medio electrénico o informatico. "*

El documento e¢lectronico, debe contar con la firma digital para cumplir con su
autenticidad. Segiin la legislacion costarricense, la firma digital serd reconocida con
equivalencia funcional, lo cual quiere decir que cualquier manifestacion con caracter
representativo o declarativo, expresada o transmitida por un medio electrénico ©
informatico, se tendrd por juridicamente equivalente a los documentos que se otorguen,
residan o transmitan por medios fisicos. Por tanto, los documentos electronicos se
calificaran como piblicos o privados, y se les reconocera fuerza probatoria en las mismas

condiciones que a los documentos fisicos.

Entonces, por firma digital en el contexto costarricense, como elemento esencial que

garantiza la integridad de los documentos de archivo, se entiende como:

0 Asamblea Legislativa de la Repiblica de Costa Rica, Reglamento a la ley de Certificados, Firmas
Digitales y Documentos Electrdnicos N° 33018-MICIT, 2005, pag. 3.
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“[El] conjunto de datos adjunto o [dgicamente asociado a un documento
electronico, que permita verificar su integridad, asi como identificar en forma

. . . r g 221
univoca y vincular juridicamente al autor con el documento,

Esa firma digital debe ser certificada con el fin de garantizar su validez, siendo ésta:

“Una firma digital que haya sido emitida al amparoe de un certificade digital vdlido
222

¥ vigente, expedido por un certificador registrado.
Para efectos de esta investigacion, se hara referencia de la firma digital certificada ya que
para la Administracién Piblica garantiza la presuncion de autoria legal (no repudio). Segin
lo establece la ley, todo documento publico electronico deberd llevar una firma digital
certificada, para garantizar la legalidad de los actores del proceso administrativo

correspondiente.

Asi, al ser la firma digital el elemento mediante el cual un documento archivistico
electrénico es integro, es que podemos hablar de documento electrénico firmado

digitalmente, siendo éste:

“...aquel documento electronico, cualesquiera que sean su conlenido, contexto y
estructura, que tiene ldgicamente asociada una firma digital, En otras palabras, es
un objeto conceptual que contiene tanto el documento electronico como una firma
digital, sin importar que estos dos elementos puedan encontrarse representados por

conjuntos de datos diferentes. ™

Existen diferentes tipos de formatos en los que esta establecida la firma digital, los cuales

se entenderan como:

“una especificacion donde se define la estructura y codificacion de un documento

firmado digitalmente "™

2 Ibidem., pag., 3.

2 Ibidem., pag., 3.

% Direcci6n de Certificadores de Firma Digital del Ministerio de Ciencia y Tecnologia de la Repiblica de
Costa Rica, Politica de Formatos Qficiales de los Documentos Electrénicos Firmados Digitalmente, 2012,
pag., 2

# Ibidem., pag., 3.
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Estos formatos establecidos, deberan ser formatos avanzados, los cuales:

“...son todos aquellos formatos de firma digital que definen de manera
estandarizada los atributos suficientes para garantizar la verificacion de la validez

del documento en el tiempo, que estén auspiciados por alguna entidad internacional
2

reconocida y que sus especificaciones técnicas sean de acceso publico”.
Ademas, es esencial para ese documento firmado digitalmente que se incorpore el sellado
de tiempo como parte de su validacion, donde el sellado de tiempo permite relacionar un
conjunto de datos con un tiempo concreto, estableciendo asi evidencia de que el dato

_ : . . 26
existia antes de ese tiempo, también se conocen con el nombre de estampas de tiempo.
Normalizacion del documenio electronico

Con la aparicion del documento electrénico, el concepto de documento se torna complejo.
La separacion entre el contenido y el soporte, donde el original y la copia toman
significados diferentes, la importancia de contenido, contexto y estructura permite que se
pueda abarcar el documento como memoria, informacién y evidencia de cualquier

actividad, sin dejar de lado la responsabilidad social con la que se encuentra ligado.

Mediante la normalizacion de estos elementos se puede dar paso a otro elemento de suma
importancia como lo es la interoperabilidad, que permita el intercambio de procesos y
datos, y ¢l uso de estandares para conseguir formatos tinicos y sistemas abiertos que dejen

de lado la dependencia del fabricante.

Ante este nuevo reto-oportunidad, es que se desarrollan normas que buscan la
estandarizacion, en pro del acceso y conservacion de la informacion. Cabe mencionar los
esfuerzos del Consejo Internacional de Archivos, a través del Comité de Buenas Pricticas y

Normas (ICA/CBPS).

B Ibidem., pag., 5.
¢ Ibidem., pag.. 2.
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“La actividad normalizadora desarrollada por el Comité hasta el momento tiene en
cuenta la complementariedad entre las diferentes normas. Asi, contamos con normas
para describir los documentos -ISAD(G)2-, para describir y dar informacion de
contexto sobre los productores de documentos —ISAAR(CPF)2- | para identificar y
describir la funcion de la que es reflejo el documento —ISDF- y por ultimo otra
norma que permile informar sobre las instituciones de archive, o donde encontrar

los recursos archivisticos -I1SIAH-.

Otras dreas de trabgjo del Comité de Buenas Prdcticas y Normas inciden en la

terminologia (como el proyecto Archipaedia), la evaluacion, la conservacion y los

documentos electrénicos.” >’

Como se puede observar, surge la necesidad de normalizar la gestion de documentos en los
paises con el fin de aumentar la productividad en las organizaciones, es precisamente la
Norma [SO 15489 (Information and Documentation / Records Management), el resultado
que se suma a ese esfuerzo, una guia para la gestion de documentos de archivo de una

organizacion, sea cual sea su soporte.

Dicha guia contiene los principios generales de la gestion de documentos de archivo,
determina la seleccion de los documentos de archivo que deben integrarse en el sistema,
establece la definicion de plazos de conservacion, registro, y sistemas de clasificacion.
Ademds, se fija el almacenamiento y mantenimiento de documentos, junto al seguimiento
de las operaciones y la aplicacion del destino final. Esta es la Norma Internacional I1SO-

15489 elaborada por ISO TC 46 Information and Documentation/ Records Management.

Por otro lado, existen una serie de conceptos relacionados, definidos por la Norma 1SO
15489, en su afin de clarificar los elementos que integra un Sistema de Gestién

Documental;

— Metadatos (metadata): Datos que describen el contexto, el contenido y la estructura de

los documentos y su gestion a lo largo del tiempo.

*' F. Llans6 San Juan, El Camino a ftaca. £/ papel de la normalizacién en el periplo profesional del archivero
para la construccion de su identidad, 2008, pag. 19.
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— Registro (registration): Acto por el que se adjudica a un documento un identificador
anico en ¢! momento de su entrada en ¢l sistema.
— Trazabilidad (tracking): Creacion, incorporacion y conservacion de informacion sobre

el movimiento y el uso de documentos.

3. METADATOS DE LOS DOCUMENTOS

Para que los documentos tanto electrénicos como fisicos sean auténticos, confiables ¢
integros requieren que su contexto, contenido y estructura se mantengan durante el tiempo

que requieran, y que estén disponibles de forma oportuna.

La definicion y descripcion de metadatos permiten la recuperacién y permanencia de las
caracteristicas de los documentos. Existen varias definiciones de metadato, donde la mas
comun pero que no denota su sentido real es “datos sobre datos”, por ende, se requiere

entender por metadato Jo dispuesto por la Norma Internacional ISO-15489-1:

“datos que describen el contexto, el contenido y la estructura de los documentos de

archivo y su gestion a lo largo del tiempo. "

Adicional al término citado anteriormente, en Espafia el término metadato lo define el Real
Decreto 4/2010 sobre Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica, y ademas que identifica el metadato para la gestion

documental, de esta forma:

“Dato que define y describe otros datos. Existen diferentes tipos de metadatos segun

su aplicacién:

Metadato de gesticn de documentos: Informacidn esiructurada o semiestructurada
que hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en
el contexto de su creacién. Los metadatos de gestion de documentos sirven para

identificar, autenticar y contextualizar documenios, y del mismo modo a las

*® Asociacion Espaiiola de Normalizacién. Op. Cit, s.f, pag., 91.
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personas, los procesos y los sistemas que los crean, gestionan, mantienen y

- .29
utifizan.

Por su parte, el Vocabulario sobre Documentos Electronicos y Administracion Electronica
de la Mesa de Trabajo de Archivos de Administracion Local del Ayuntamiento de San

Sebastian de los Reyes de Espaiia, presenta la siguiente definicion:

“Datos presenies o asociados en cualquier documento electrénico que describen el

contexto, estructura, contenido, calidad, condicion y otras caracteristicas esenciales
,30

de los datos, y permiten su localizacion, inteligibilidad y uso.”
Como se puede observar todas estas definiciones de metadatos vistas con anterioridad
tienen en comin que definen a los metadatos como herramientas para identificar el orden
original y procedencia de los documentos, haciendo que su conjunto total de metadatos
identifiquen el contexto donde se cred, lo cual es primordial para su acceso, utilizacion y

localizacion dentro de un sistema.

4. GESTION DE DOCUMENTOS

La gestion de documentos regula las practicas efectuadas por cualquier persona que use
documentos en el ejercicio de sus actividades. Incluye el establecimiento de politicas y
normas; la asignacién de responsabilidades y competencias; el establecimiento y
promuigacion de directrices y procedimientos; el disefio, implementacidn y administracion
de sistemas especializados de gestion de documentos, entre otros procesos. Cabe destacar

que la gestion de documentos actual viene de paradigmas planteados con anterioridad:

Ciclo de Vida de los Documentos: éste se desarrollé en Estados Unidos a partir de 1934
debido al denso volumen de actividades que debian ser documentadas en esta época. Asi,

se desarrollaron técnicas y procedimientos que buscaban organizar de una forma iddnea los

** Ministerio de la Presidencia de Espafta, Real Decreto 4/2010, Esquema Nacional de Interoperabilidad en el
fombiro de la Administracién Electrénica, 2010, pég., 81.

Mesa de Trabajo de Archivos de Administracion Local del Ayuntamiento de San Sebastian de los Reyes,
Yocabulario sobre Documentos Electronicos y Administracion Electronica, 2008, pag. 9
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documentos necesarios en la conduccidon de actividades y asuntos de las instituciones,
estableciendo etapas de vida separadas para la gestion de tos documentos, dando como
resultado una seleccion de los documentos de conservacion perpetua, denominandose a

esta actividad: Records Management.

El Records Management se ocuparia de intervenir en la produccion documental, disefio de
pofiticas de simplificacion y racionalizacion de papeleo, con naturaleza archivistica,
utilizando instrumentos como el cuadro de clasificacidn, calendario de conservacién,

instrumentos de descripcion y listas de remision.

Archivistica integrada: surge en el X1 Congreso Internacional de Archivos de 1992, con la
necesidad de tratar los documentos desde el origen del proceso administrativo hasta su
conservacion definitiva, uniendo: el ciclo de vida, el analisis de las necesidades de las
organizaciones, calendarios de conservacion, el disefio racional documental, proteccion de
documentos esenciales, organizacién y el tratamiento documental, asi como su eliminacién

o transferencia a los archivos histéricos para su conservacion definitiva.

Records Continuum: surge en la comunidad archivistica australiana en 1996 y 1997.
Establece que no existen etapas separadas en la vida de los documentos, sino que son
continuos, ia gestion de los documentos debe ser contemplada como un proceso continuo,
Es un modelo que unifica la Archivistica y la gestion de documentos. Por tanto, la

separacion entre e! documento como prueba y e! documento como memoria, desaparece.

La continuidad se da en la capacidad de los documentos de ser instrumentos de gobernanza
y responsabilidad, memoria, identidad y proporcionar fuentes de informacién relacionada
con sus cualidades probatorias, su transaccionalidad y contextualidad. Asi, los documentos

no pueden ser vistos como prueba 0 como memoria, ya que son ambos.

Se recalcan 4 ejes tomando en cuenta la Archivistica Integrada: identitario, probatorio,
transaccional y archivistico. Estos comprenden temas principales archivisticos, y cada eje

presenta cuatro coordenadas que pueden ser unidas dimensionalmente. Es un modelo
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continuo, construido en la doble dimensién de espacio y de tiempo, no se distinguen las
partes aqui separadas a efectos explicativos, sino que sus elementos pasan de unas a otras.

Este modelo se compone por la combinacion de cuatro ejes en cuatro dimensiones:

1) El eje archivistico: documento, la serie, el fondo y el archivo.

2) El eje probatorio: prueba que el documento proporciona y su papel en la memoria
corporativa y colectiva.

3) El eje transaccional: refleja y enfatiza los documentos como registro de actividades
realizadas en la conduccion de los asuntos, y sus vinculos con los documentos.

4) El eje identitario: procedencia estructural, de las autoridades y responsabilidades con
las que los archivos son hechos y usados. Como el archivo debe estar unido al creador
de los documentos, y co6mo reflgjan las autoridades y las responsabilidades que

susientan un acto.

Las 4 dimensiones en las que se desenvuelve son respectivamente la creacion, captura,
organizacion y pluralizacion (memoria y acceso). La base de los cuatro ejes es que los

documentos se crean, se rednen, se organizan y se hacen accesibles.

Gestion de documentos segiin Norma ISO 15489

La gestion de documentos es fundamental para obtener los resultados que persiguen las
organizaciones, y aqui es donde entra en escena la Norma ISO |5489 para la gestion de
documentos, producto del analisis que busca la calidad total mediante el establecimiento de

sistemas institucionales de gestion documental.

La Norma en mencién establece que la gestion de documentos o gestion documental, es:

“Area de gestion responsable de un control eficaz y sistemdtico de la creacion, la

recepcion, el mantenimiento, el uso y la disposicion de documentos, incluidos los
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procesos para incorporar ¥y mantener, en forma de documenios, la informacion y

. s . . .. o3
prieba de las actividades y operaciones de la organizacion

La gestion documental permite obtener diversos beneficios que desembocan en una

importante estrategia organizativa que:

"Regula las prdacticas efectuadas tanto por los responsables de su gestion como por

cualquier otra persona que cree o use documentos en el ejercicio de sus
32

actividades.
La gestion de documentos en una organizacion incluye:
— el establecimiento de politicas y normas;
— la asignacion de responsabilidades y competencias;
~ ¢l establecimiento y promulgacion de procedimientos y directrices;
— la prestacion de una serie de servicios relacionados con su gestion y uso;
— el disefio, la implementacion y la administracion de sistemas especializados de gestion
de documentos; y

- la integracion de la gestion de documentos en los sistemas y los procesos de la

organizacion.

La gestion documental genera informacion como recurso de valor y que da valor a las
organizaciones. Asi, la adopcion de un criterio sistemdtico para la gestion de documentos
resulta esencial para las organizaciones y la sociedad, a fin de proteger y conservar los

documentos como evidencia de sus actos.
5.  PROGRAMA DE GESTION DE DOCUMENTOS
Durante la realizacion de las actividades propias de cada organizacion se crean documentos

de archivo, los cuales apoyan la continuidad de dichas actividades, cumplen con ¢l entorno

normativo y facilitan la necesaria rendicién de cuentas. Es importante por ende que las

*! Asociacion Espafiola de Normalizacion, Informacién y Documentacion. Gestion de Documentos. Proyecto
UNE-ISO 15489-1 Parte | Generalidades, 2005, pag., 25.
2 [bidem., pag., 25.
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instituciones generen y mantengan documentos de archivo auténticos, fiables y utilizables,
protegiendo la integridad de los documentos, mediante el establecimiento de un exhaustivo

programa o plan de gestion de documentos de archivo en el que:

= se determinen los documentos de archivo que deberian ser creados en cada proceso
de negocio y la informacion que es necesario incluir en dichos documentos;

» sec decida la forma y la estructura en que se deberian crear ¢ incorporar al sistema
los documentos de archivo, y las tecnologias que tienen que usarse;

* se determinen los metadatos que deberian crearse junto al documento de archivo y
a lo largo de los procesos relacionados con el mismo, y como se vincularan y
gestionaran dichos metadatos a lo largo del iempo;

= se determinen los requisitos para recuperar, usar y transmitir documentos de
archivo durante los procesos de negocio o por otros posibles usuarios y los plazos
de conservacion necesarios para cumplirlos;

= se decida como organizar los documentos de archivo de manera que se cumplan
los requisitos necesarios para su uso;

» se evallien los riesgos que se derivarian de la ausencia de documentos de archivo
que testimonien las actividades realizadas;

= se preserven los documentos de archivo y se permita su acceso a lo largo del
tiempo, con el objetivo de satisfacer las necesidades de la organizacion y las
expectativas de la sociedad;

® se cumplan los requisitos legales y reglamentarios, las normas aplicables y la
politica de la organizacidn;

* se garantice que los documentos de archivo se conservan en un entorno seguro;

= se garantice que los documentos de archivo sélo se conservan durante el periodo
de tiempo necesario o requerido; y

» se identifiquen y evalien las oportunidades para mejorar la eficacia, eficiencia o
calidad de los procesos, las decisiones y las acciones que puedan derivarse de una

mejor creacion o gestion de los documentos de archivo.

3 Ibidem., pag., 96.
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Las normas indican la creacién y captura de documentos de archivo, deben incluirse en los
procedimientos que rigen todos los procesos de negocio en los que se requiere una

evidencia de la actividad.

Los planes para asegurar la continuidad del negocio y las medidas de emergencia, como
parte del andlisis de riesgos, deben garantizar la identificacion, proteccion y recuperacion

de los documentos de archivo que son esenciales para el funcionamiento de la organizacion.

6. SISTEMA DE GESTION DE DOCUMENTOS

Un sistema es el conjunto de elementos independientes que se relacionan entre si y con el
medio que los rodea que al ser procesados tienen una finalidad, producto o servicio, que en
una organizacion apoyaria las actividades administrativas y técnicas para la consecucion de

sus objetivos y metas.

Siendo asi, la sistematizacion de la gestion de documentos, es concebida como:

"...aquel sistema de informacion que incorpora, gestiona y facilita el acceso a los

documenlos a fo largo del tiempo. .

Entre las caracteristicas mas representativas de estos sistemas residen en que garantizan la
autenticidad, integridad y fiabilidad de los documentos, gestionando documentos de

archivo, con las siguientes caracteristicas:

Fiabilidad

Cualquier sistema de gestion de documentos debe ser capaz de funcionar de modo regular

y continuo mediante procedimientos fiables.

Un sistema de gestion de documentos debe:

3 Ibidem, pag., 27.
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— incorporar de forma rutinaria todos los documentos ligados a las actividades de la
organizacion que se contemplan en el sistema;

— organizar los documentos de modo que reflejen los procesos de negocio de su creador;

— proteger los documentos frente a una modificacion o disponibilidad no autorizadas;

— funcionar de forma habitual como la fuente primaria de informacién de los actos que
representa;

— proporcionar un acceso inmediato a todos los documentos pertinentes y a sus

metadatos.

La fiabilidad del sistema se debe documentar mediante la creacion y el mantenimiento de
documentos relativos a su funcionamiento. Estos documentos deben demostrar que el

sistema satisface los criterios enumerados mas arriba.

Ademas, un sistema de gestién de documentos debe responder a los cambios operados en
las necesidades de la organizacion, pero las modificaciones que se produzcan en el sistema
no deben repercutir en las caracteristicas de los documentos en el sistema. Asimismo,
cuando se transfieran documentos de un sistema de gestion de documentos a otro, la
transferencia se realiza de manera que no afecte negativamente a las caracteristicas de los

documentos.

Integridad

Los sistemas de gestion de documentos deben aplicar medidas para controlar el acceso, la
identificacion del usuario, la destruccién autorizada y la seguridad, con la finalidad de
evitar el acceso, la destruccién, la modificacion o la eliminacidn de documentos sin
autorizacion. Estas medidas de control pueden formar parte del sistema de gestion de

documentos o ser externas al mismo.

Si se trata de documentos electronicos, la organizacion puede necesitar probar que la
actualizacién, el mantenimiento habitual o cualquier fallo de funcionamiento del sistema

no afectan su integridad.
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Conformidad.

Un sistema de gestién de documentos debe cumplir todos los requisitos derivados de las
actividades propias de la organizacion, de su marco reglamentario y de las expectativas de
la sociedad. Las personas que crean los documentos deben tener conocimiento de como

afectan estos requisitos a las acciones que realizan.

La conformidad del sistema de gestion de documentos con estos requisitos se debe evaluar

periodicamente, conservando los resultados de dichas evaluaciones con fines testimoniales.

Exhaustividad
Un sistema de gestion de documentos debe gestionar los documentos procedentes de todas

las actividades de la organizacién o de la seccion de la misma de la que forme parte.

Caracter sistemdtico

Los documentos se deben crear, conservar y gestionar sistematicamente. La creacion y el
mantenimiento de documentos debe ser sistematizada, mediante el disefio y el
funcionamiento tanto de sistemas de gestion de documentos como de otros sistemas de

gestion institucionales.

Un sistema de gestion de documentos debe disponer de politicas adecuadamente
documentadas, de asignacion de responsabilidades y de metodologias formalizadas para su

gestion.

7. SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS

Cuando se trabaja con documentos en otro soporte como el digital (diferente del
digitalizado) o el electronico, su concepto varia y su tratamiento archivistico requiere de
otras técnicas aplicadas en este contexto que tiene sus diferencias con el documento

tradicional.
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De esta manera, un sistema de gestion de documentos electronicos (SGDE) se diferencia de
un Sistema de Gestion para Documentos Electrénicos de Archivo (SGDEA) siendo éste
Gltimo en el que la presente investigacion se enfoca. Para ello, se deben diferenciar para

esclarecer los conceptos:*®

Sistema de Gestion de Documentos Electrénicos:

— Permite la modificacion de documentos y que existan varias versiones de estos.

— Permite que los documentos sean borrados por sus propietarios.

~ Se pueden incluir algunos controles de conservacion.

— Se puede contar con una estructura de almacenamiento de documentos cuyo control se
podria encargar a los usuarios.

— Tiene por objetivo esencial facilitar el uso cotidiano de los documentos en el desarrollo

de las actividades de la organizacion.

Sistema de Gestion para Documentos Electrénicos de Archivo:

— Impide que se modifiquen los documentos de archivo.

— Impide que los documentos de archivo sean borrados, excepto en ciertas circunstancias
sujetas a un control muy estricto.

— Debe incluir controles de conservacion muy rigurosos.

— Debe contar con una estructura de gestion de documentos de archivo muy rigurosa (el
cvadro de clasificacion) de cuyo mantenimiento se encarga el administrador.

— Puede facilitar el trabajo cotidiano, pero también tiene como objetivo ofrecer un
depdsito seguro para los documentos de archivo, significativos en relacién a las

actividades de la organizacion, ademas:

"Un SGDEA suele estar estrechamenie integrade en un sistema de gestion de

documentos electrénicos. En términos técnicos, un SGDEA gestiona documentos de

** Comision Europea y Ministerio de Cultura, Espafia. Modelo de Requisitos para la Gestion de Documentos
Electronicos de Archivo. Especificacién MoReq. 2001, pags., 74-75
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archivo, mientras que un SGDE se ocupa de documentos (que no son documentos de

. r$
archivo). "

Adicional a lo anterior, todo sistema de gestion documental deberia incluir los siguientes

procesos’”:

Incorporacion Documental: proceso mediante ¢l cual se decide cuales documentos seran

incluidos en los sistemas tanto producidos como recibidos.

Registro Documental: consiste en dejar constancia de la creacion o incorporacion de un
documento en un sistema de gestion de documentos. Se trata de incorporar una breve
informacion descriptiva sobre el documento al registrarlo, y de asignarle un identificador
nico. Es una manera de formalizar la incorporacion de un documento en un sistema de

gestion de documentos.

Clasificacion y Codificacion: mediante el uso de sistemas de clasificacion basados en las
diferentes actividades de la organizacién, el proceso consta de las siguientes etapas:

a) identificar la operacion o actividad que el documento atestigua;

b) ubicar la operacidn o actividad en el sistema de clasificacion;

c) examinar las clases de nivel superior a las que la operacién o actividad estd vinculada,
para garantizar que la clasificacidn es la apropiada;

d) confrontar la clasificacion de la actividad con la estructura de la orgamizacion, para
garantizar que es la apropiada a la unidad de la organizacion a la cual pertenece el
documento; y

€) asignar al documento el nivel de clasificacién acorde con las necesidades de la

organizacion,

Categorias de Acceso y Seguridad.: se refiere al establecimiento de derechos y restricciones

de acceso mediante una tabla de acceso y seguridad documental.

% Ibidem. pag., 13
¥ Asociacién Espafiola de Normalizacién. Op. Cit., pags., 112-125.
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Disposicion: Valoracion, Seleccion y Eliminacion Documental: incluye la periodizacion de
las eliminactones documentales, las transferencias al archivo central y la conservacion

permanente de ciertos tipos documentos.

Almacenamiento (Conservacion): se trata de establecer ¢l valor de los documentos ya sea
permanente 0 segun sus otros valores legales, administrativos, informativos, se determina

su transferencia o su eliminacion calendarizada.

Uso y Trazabilidad: el uso de un documento implica operaciones que pueden ser
registradas en el sistema de gestion de documentos como metadatos. El uso de los

documentos puede afectar a sus condiciones de acceso y disposicion.

Documentacion del Sistema: son las referencias completas y precisas de todas las
operaciones que se desarrollan en relacion con un documento concreto. Por ejemplo,
documentar el disefio de una plantilla para un documento especifico, la elaboraciéon de un
cuadro de clasificacion, de una tabla de plazos si existe una plantilla para elaborar cartas.

Repertorio de series documentales.

8. INTEROPERABILIDAD

Interoperabilidad radica en la capacidad de un sistema de informacion de comunicarse y
compartir datos, informacion, documentos u otros archivos digitales con una minima o nula
pérdida de su valor y funcionalidad, con uno o varios sistemas de informacion. Usualmente
€stos sistemas son heterogéneos y distribuidos geograficamente distantes. Esa conexion se
puede dar mediante conexiones libres, automaticas y transparentes, sin dejar de utilizar en

ningun momento la interfaz del sistema propio.
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Para que la interoperabilidad tenga un cardcter universal debe estar basada en estandares
abiertos, donde una solucion informatica debe estar asociada principalmente a las

necesidades de intercambiar (exportar), integrar (importar) y buscar (recuperar). 38

La interoperabilidad entre sistemas tiene miltiples beneficios, al estar los sistemas de
informacion entrelazados permiten acceso a sus datos € informacion entre si, ahorrando

tiempo y otros recursos tanto a ciudadanos como a las instituciones. Ademds, permite
mayor alcance de otros sistemas sin importar la distancia geografica, y, al tener un mayor
acceso a la informacidn, se brindan servicios con mds calidad, basados en sistemas de

informacion robustos, intercomunicados entre si.

En Costa Rica se cuenta con una normativa para la Promocion del Modelo de
Interoperabilidad en el Sector Pablico (Decreto Ejecutivo No. 35776 -PLAN-G-J publicado
en la Gaceta No. 4] del 01/03/2010). Este Decreto busca promover, regular ¢ implementar
el modelo de interoperabilidad de! Gobierno de la Repiiblica, para la construccion de un
Estado eficiente, transparente y participativo, prestando un mejor servicio a los ciudadanos

mediante el aprovechamiento de las TIC.

Esta promocion del Modelo de Interoperabilidad en el Sector Publico Costarricense surge a

raiz de los siguientes acontecimientos:

a) Compromisos adoptados por el pais en la primera y segunda fases de la Cumbre
Mundial sobre la Sociedad de la Informacion, celebradas en Ginebra en diciembre del
2003 y en Tlinez en noviembre del 2005;

b) aprobacion del Plan de Accidn sobre la Sociedad de la Informacion de América Latina y
el Caribe ELAC 2010 en el contexto de la Segunda Conferencia Ministerial sobre la
Sociedad de la Informacion de América Latina y el Caribe celebrada en San Salvador,
donde destaca la meta 38 que se refiere a la promocion de la interoperabilidad de

sistemas de gobierno electrénico en América Latina y el Caribe;

**Felipe Gomez, F. Universidad de la Salle, Colombia. Interoperabilidad en los Sistemas de Informacion
Documental . 2007, pags., 28-29
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¢) compromiso de las instituciones publicas en participar dentro del esquema de
Interoperabilidad del Estado Costarricense, asi como en conformar el Equipo

Interinstitucional de Interoperabilidad,

d) necesidad del cumplimiento de normativa nacional como la “Ley de Proteccion al
Ciudadano de Exceso de Requisitos y Tramites”, la “Ley de Proteccion al Ciudadano de
Exceso de Requisitos y Tramites Administrativos”, la “Ley de Certificados, Firmas

Digitales y Documentos Electrénicos”™; y

e) funcionamiento de la Secretaria Técnica de Gobierno Digital en cuanto a ejecutar la
adecuada coordinacion y articulacion de la Interoperabilidad en la Administracién

Publica.

En nuestro pais, la Interoperabilidad se propone como un medio para la construccion de un
Estado mas eficiente, més transparente y participativo, y que preste mejores servicios a los
ciudadanos, mediante ¢l mejor aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones. Asi, corresponderd a la habilidad de interactuar, cooperar y transferir
datos de manera uniforme y eficiente entre varias organizaciones y sistemas sin importar su
origen o proveedor, fijando las normas, las politicas y los estandares necesarios para la

consecucion de esos objetivos.

La interoperabilidad se implementard mediante un Modelo de Interoperabilidad del
Gobierno (e-mig) el cual corresponde a un conjunto de politicas, estindares y
especificaciones técnicas que reglamentan a nivel nacional la utilizacion de la TIC en la
Interoperabilidad de Servicios de Gobierno Electrénico, estableciendo las condiciones de
interaccién entre las instituciones de Gobierno. Asimismo, estd a cargo del Equipo

Interinstitucional de Interoperabilidad adjunto a la Secretaria Técnica de Gobierno Digital.
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TABLA DE PLAZOS DE CONSERVACION DOCUMENTAL

Es un instrumento archivistico que permite conocer las series documentales producidas y

recibidas por una institucidon y a las cuales se les establece una vigencia administrativa-

legal. En Costa Rica se compone por nueve columnas, las cuales son:

a)

b)

d)

g)

h)

Numero de orden: Es el numero consecutivo que se asigna a cada serie
documental, en e] orden en que se anote de 1 al infinito.

Serie documental: hace referencia al nombre de la serie documental las cuales
son conjuntos de documentos homogéneos, repetitivos, porque tienen en comiin
algin elemento. Generalmente el elemento com(n es el tipo documental o los tipos
documentales que la conforman, aunque también una serie puede ser definida por
una funcidn o actividad.

O/C: se anota si el tipo documental que posee la oficina en cuestion es original o
copia. Si tiene el documento original se anota O. Si tiene copias se anota C. Si
tiene ambos se anota: O y C.

i Cuiles oficinas tienen original o copia?: Segun lo indicado en la columna O/C,
se debe indicar los nombres de otras oficinas que tienen original o copia del tipo
documental en cuestién sefialdndose cual oficina tiene el original y cual tiene
copia.

Contenido: en esta columna se define el contenido de la serie documental, es
decir, se resume el contenido o tematica de cada serie documental, destacando los
principales asuntos de cada uno.

Soporte: en este espacio se indica el soporte en el que se conservan los
documentos, por ejemplo: papel, microfilm, electrénico.

Vigencia: columna utilizada para establecer las vigencias determinadas para cada
seric documental en el archivo de gestion y en el Archivo Central.

Cantidad: se indica el espacio fisico o 16gico que ocupan los documentos segiin
su soporte.

Fechas extremas: en esta columna se indica el periodo en el que se valoran las

series documentales.
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10. METADATOS DEL SISTEMA

Si los metadatos para los documentos de archivo buscan garantizar su autenticidad,
integridad, fiabilidad y usabilidad mediante la descripcion del contexto, contenido y
estructura de los documentos; los metadatos para la gestién de los documentos buscan
identificar, autenticar y contextualizar tanto los documentos como los agentes, procesos y

sistemas que los crean, mantienen y utilizan, y las politicas que los rigen.

Para los documentos electronicos de archivo se requicre de una gestion de metadatos como
funciones incorporadas a un sistema que los gestione, apoyando los procesos de trabajo y

los procesos de la gestion de documentos.

Los metadatos que se pueden administrar en un Sistema de Gestion para Documentos
Electrénicos de Archivo son los referentes a la administracion electronica, a la
conservacion (acceso, migracion, transferencias), a la descripcion de los recursos de
informacion, a la localizacién de fos recursos de informacidn, y a la gestion de derechos de

la propiedad intelectual.

Especificamente, para el sistema de gestion de documentos que plantea la norma [SO
15489 se requieren gestionar metadatos referentes al documento; a las politicas,
procedimientos y regulaciones, a los agentes, a los procesos institucionales, y a los procesos

de fa gestion documental.*

Finalmente, la gestion de metadatos facilita la interoperabilidad siendo requisito para que
los sistemas de informacién puedan interactuar y un esquema de metadatos pueda perfilarse

para la gestion de riesgos en las instituciones.*’

* Asociaci6n Espaiiola de Normalizaci6n, Informacion y Documentacion. Procesos de Gestion de
Documentos. Metadatos para la gestion de documentos. Proyecto UNE-ISO 23081 Parte 1. Principios, julio
2008, pag., 15.

“ Asociacién Espafiola de Normalizacién, Informacion y Decumentacion. Procesos de Gestion de
Documentos. Metadatos para la gestion de documentos. Proyecto UNE-ISQ 23081 Parte 2: Elementos de
implementacion y conceptuales, julio 2008, pag., 9.
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CAPITULO III

ANALISIS COMPARATIVO DE LAS NORMAS Y MODELOS
SOBRE SISTEMAS DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO
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A continuacion, se presenta un andlisis que permite conocer lo estipulado en las normas y
modelos de Sistemas de Gestién de Documentos Electrénicos de Archivo (SGDEA):
Modelo de Reguisitos para la Gestion de Documentos Electronicos de Archivo (MoReq)
que abarca sus versiones del 2001 y 2010, e-ARQ Brasil (Modelo Brasilefio) del 2011,
Norma [SO-15489 1| Informacion y Documentacién. Gestion de Documentos.
Generalidades del 2005 y Norma ISO-15489 I1. Informacién y Documentacion. Gestion de
Documentos. Directrices del 2006; y la Norma UNE-ISO-30301 Informacion y

documentacion. Sistemas de Gestion para los documentos del 2011,

Este analisis abarca la comparacién de los requisitos (funcionales y no funcionales)
establecidos en las normas y modelos estudiados, lo que permite la definicién de los
requisitos que debe contener el Modelo de Requisitos Archivisticos de un SGDEA, para la

Administracion Publica de Costa Rica.

El desarrollo de este capitulo comprende: el analisis comparativo de normas y modelos (las
diferencias entre sus objetivos y alcances); la comparacion de los requisitos establecidos en
las normas y modelos (funcionales y no funcionales), y la definicion del listado de
requisitos seleccionados para el desarrollo de la propuesta del Modelo de Requisitos

Archivisticos para un SGDEA a nivel nacional.
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1. ANALISIS COMPARATIVO DE LAS NORMAS Y MODELOS

Para una mejor comprensidn del alcance de las normas y modelos, es necesario definir el

alcance de una norma y el de un modelo:

- La norma, segin el contexto de la presente investigacion, corresponde al conjunto
de criterios que permiten la aplicacion de buenas practicas, mediante la

estandarizacion de las actividades.

- Un modelo, es un esquema tedrico-practico que surge por la necesidad de adaptar
las normas a un determinado contexto. De manera que, las normas determinan el

qué hacer mientras que los modelos establecen el cdmo hacerlo.

Una vez claras las definiciones de normas y modelos, es necesario analizar los principales
elementos que componen las normas y modelos utilizados para su mejor comprension,

comparacion y analisis. (Anexo 1)

Asi, como resultado inferimos que las versiones de MoReq analizadas y el modelo
brasilefic toman como base lo establecido en la norma ISQ-15489 para el desarrollo de un
SGDEA. La norma 1S0Q-30301 por su parte, complementa y certifica a la norma 1SO-
15489.

La norma 1S0O-15489 regula la gestion de documentos, en todos los formatos o soportes,
creados o recibidos por cualquier organizacion puablica o privada en el ejercicio de sus
actividades o por cualquier individuo responsable de crear y mantener documentos de
archivo; regulando la asignacidn de las responsabilidades de las organizaciones respecto a
los documentos de archivo y las politicas, procedimientos, sistemas y procesos relacionados

con esos documentos,

La norma 1SO-15489 no incluye la gestion de los documentos histdricos ya que se enfoca

en los documentos cuando se encuentran en una fase de gestion y no en una historica.
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Adicionalmente, la normativa nacional establece otros requisitos legales, administrativos 'y
de usuario que deberan ser identificados, analizados ¢ integrados a los establecidos por el
Modelo propuesto en esta investigacion. Las instituciones que pretendan aplicar esta norma
deben consultar los requisitos y directrices de las normas, legislacién y reglamentos que son

de aplicacion bajo su respectivo ordenamiento juridico.

La serie de normas ISO-30300 se compone actualmente de la 30300 sobre fundamentos y
vocabulario, y la 30301 sobre requisitos. Especificamente, la norma [S0-30301 destaca ¢l
esquema de implementacién de un sistema de gestion para los documentos de archivo
basado en seis fases, que se orientan hacia la mejora continua, el liderazgo, la planificacion,
el apoyo, la operacion, la evaluacion; y la importancia de la gestion de documentos en las

organizaciones.

Ademas, se vincula con normas ya existentes, como la [SO-15489. Es clara la relacion
entre estas normas al establecer que es de suma importancia optar por estrategias concretas
para convencer a la alta direccion, y las administraciones piblicas en cuanto a la
conveniencia de implementar un sistema de gestion documentos de archivo; y ahora con la

opcidn de certificarse por medio de la Norma ISO-30301.

Es preciso destacar las similitudes y diferencias entre las versiones de MoReq"', donde
MoReql, no describe objetivos, pero se puede determinar una coincidencia con la norma
1SO-15489, ya que de forma implicita el modelo tiene una incidencia en el desarrollo o
evaluacion de un SGDEA, debe regular la gestion de documentos (para instituciones
publicas o privadas, en caso del modelo para el contexto europeo) tal y como lo determina

la norma,

*! El término MoRegq es utilizado cuando ambas versiones poseen coincidencias, igualmente, si es requerido,
se utiliza la frase “las versiones de MoReq”, que abarcan dnicamente la primer edicion del modelo y su
tercera emisién. En caso de que sea preciso exponer particularidades de cada uno de los modelos, estos se
exponen indicando su versidn, es decir MoReq 1 0 MoRegq 2010.
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MoReq 1 incluye, ademas, los requisitos (funcionales y no funcionales) para la gestion de
documentos en cualquier soporte, formato, creado o recibido, por parte de cualquier

individuo responsable de uso de los documentos en el SGDEA.

La primera version de este modelo, abarca requisitos estandares para varios paises de
Europa, no puede aportar requisitos especificos que coincidan con el contexto de otros

paises. Cada pais debe tomar en cuenta sus tradiciones archivisticas y normativas en

materia de gestion de documentos de archivo.

Por otro lado, MoReq 2010, es una especificacién més prictica y flexible, que determina
los elementos esenciales que un sistema de gestidon de documentos electrénicos (EDRMS
por sus siglas en ingiés) debe tener para garantizar que los documentos electronicos se
gestionen adecuadamente, posean acceso en todo momento y se conserven segin el plazo

determinado.

Al igual que MoReq 1, no presenta objetivos, pero mantiene relaciones con estandares
internacionales como ia norma 1S0-15489 y la norma 1S0-23081, lo que facilita su

complemento y aplicacidn.

Esta nueva version, deja el esquema de modelo de requisitos planteado por su predecesora
y determina requisitos modulares, que permiten una aplicacion especializada en diferentes
ambitos, asi cada institucion que aplique sus planteamientos puede incorporar en sus
politicas de gestion de documentos, las partes de la especificacion que les sean relevantes y

aplicables, segin su contexto y sus necesidades especificas.

Otro clemento particular de este modelo es la interoperabilidad, ya que enfatiza su
aplicacién para garantizar la conservacion y la preservacién de los documentos a largo

plazo.

Por su parte, el Modelo de Brasil se elabor6 para orientar la implementacion de la gestion

de documentos y proporcionar las especificaciones técnicas para el desarrollo de un sistema
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informdtico para la gestion archivistica de los documentos. Los requisitos definidos son los
necesarios para desarrollar un sistema o para evaluar uno existente, sea en ambito piblico o

privado, con documentos electrénicos o convencionales.

Este modelo presenta los requisitos minimos para el desarrollo de un sistema, se hace
necesario tener presente las exigencias y regulaciones propias dentro de las que se enmarca

la organizacion.

De esta forma, se determina lo siguiente:

- MoReq y la norma ISO-15489, son los pilares para el desarrollo de un modelo de
requisitos para un SGDEA, ya que es necesario combinar la visién archivistica con una
vision informatica/administrativa,

- Los modelos y normas analizados hacen referencia a que pueden utilizarse en el ambito
publico y privado que deseen desarrollar un SGDEA. Ademas, establecen las
responsabilidades de los profesionales que deben ser parte del equipo de trabajo que se
encargaria de desarrollar el sistema.

- Los modelos y normas analizados determinan los requisitos minimos de un SGDEA, es
necesario establecer especificamente un modelo que se ajuste a las necesidades
archivisticas a nivel nacional.

- Las Normas ISO y MoReq son estandares que deben aplicarse tomando en cuenta el
contexto de cada pais, cada requisito debe ser analizado, interpretado y modificado
antes de su aplicacion.

- Lanorma ISO-30301 en el Anexo A (normativo) establece sobre procesos y controles
de la gestion que se deben implementar (Tabla A.1), estructura y denomina los procesos
de la gestion documental descritos por la norma [SO-15489 bajo un esquema de
propésitos para su disefio: la creacidn y el control de los documentos.

- Las organizaciones que implementan la norma 1SO-15489, poseen ventaja al cubrir
completamente la fase operativa que establece la norma ISO-30301, de forma que
Unicamente requerirfan cumplir con las etapas de planificacién, soporte, evaluacidn,

mejora y liderazgo de cualquier SGDEA.
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2. IDENTIFICACION REQUISITOS FUNCIONALES Y NO FUNCIONALES

Para el desarrollo de este apartado, es necesario aclarar la existencia de requisitos

funcionales y no funcionales, estos establecidos en MoReq 1, se consideran sus alcances.

MoReq I, determina como requisitos funcionales: la clasificacion, el acceso, la seguridad,
la conservacion, la eliminacién o transferencia, la captura, los aspectos relacionados con la
bisqueda y recuperacion de los documentos. Mientras que, los requisitos no funcionales
estan relacionados con: la facilidad de uso, rendimiento, escalabilidad y disponibilidad del
sistema, conservacion a largo plazo y regulaciones normativas que se deberia tomar en

cuenta al implementar un SGDEA.

Con ello, se determina que los requisitos funcionales son los que se refieren a los procesos
de la gestion documental, mientras que los requisitos no funcionales se refieren a las

necesidades que permiten que los procesos de gestion documental operen.

Para el propdsito de esta investigacion no se hara diferenciacion entre los requisitos
funcionales o no funcionales, sino que se hablara de requisitos archivisticos, que incluyen
ambos tipos de requisitos, esto debido a que los requisitos tienen igual incidencia en el

desarrollo de un SGDEA.

Para determinar los requisitos archivisticos que se van a incluir en la propuesta de modelo
de requisitos archivisticos para un SGDEA, se analizan las definiciones, objetivos y/o
alcance, aspectos relacionados y observaciones de los diferentes procesos de la gestion

documental (Anexo 2).
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3. RESULTADOS DEL ANALISIS DE NORMAS Y MODELOS SOBRE
GESTION DE DOCUMENTOS Y SUS REQUISITOS ARCHIVISTICOS

A continuacion se presenta el andlisis realizado a los procesos de Gestion Documental

contenidos en la Normas y Modelos utilizados.

3.1. Incorporacion

Segun la norma 1S0-15489 (partes 1 y 2) este proceso tiene como finalidad establecer una
relacion entre el documento de archivo, su productor y ¢l contexto en que se origind; situar
el documento de archivo y sus relaciones en ¢l sistema de gestion; y asociarlo a otros

documentos de archivo.

La norma ISO-15489 y la norma [SO-30300 denominan este proceso como Incorporacion,

mientras que MoReq y ¢l Modelo Brasilefio lo identifican como Captura.

La norma ISO-15489 y las normas 30300 no indican una definicion precisa sobre el
proceso de Incorporaciéon. Mientras que, MoReq | indica que la Captura consiste en una
incorporacién de documentos al SGDEA, por medio del registro. Para el momento del
registro, se debe conocer la clasificacion, los metadatos a incluir y el plazo de

almacenamiento de un documento de archivo en el sistema,

La norma ISO-30301 indica que el proceso de incorporacion de los documentos en un
SGDEA se constituye como un propdsito para la creacion de los documentos como parte de

un disefio de los procesos de la gestion documental.

Por tanto, los objetivos de la captura como proceso de un SGDEA son determinar qué
documentos, cuando y cémo deben ser creados y capturados en cada proceso institucional;
y determinar la informacioén sobre el contenido, contexto y control que deben incluirse en

los documentos.
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E! mismo propdsito del proceso de Incorporacién de 1a norma 1SO-15489 lo busca el
proceso de Captura mencionado en el Modelo Brasilefio al abarcar acciones sobre registro,

clasificacidn, indizacidn, establecimiento de las restricciones de acceso, y disponibilidad.
El Modelo Brasilefio indica que un SGDEA puede capturar varios objetos electronicos:

- Captura de documentos individuales producidos fuera del SGDEA.
- Captura de documentos producidos en un flujo de trabajo como parte del SGDEA o
en otros sistemas asociados a éste, y

- Captura de documentos simples y documentos compuestos (expedientes).

El Modelo Brasilefio establece como otros medios de captura: los mensajes electronicos de
las redes informaticas (correos electronicos), los formatos y estructuras de los documentos
por capturarse, y la estructura de los procedimientos de gestion; los cuales deben analizarse

y definirse como parte de! proceso de captura,

En esta investigacion se utiliza el concepto de Captura, tal y como lo denomina MoReq 1 y
el Modelo Brasilefio, el cual incluiria las acciones referentes a incorporar y registrar los
documentos en un SGDEA y en donde intervienen otras acciones referentes a la

clasificacion, acceso, y evaluaciéon documental.
3.2. Registro

La norma 1S0O-15489 es la que especificamente se refiere al proceso de registro de forma
separada del proceso de incorporacién. MoReq 1 y el Modelo Brasilefio se refieren al

proceso de registro como una etapa del proceso de captura.

El objetivo del registro presentado tanto por la norma 1SO-15489 como por el Modelo de
Brasil consiste en la asignacién de un identificador Unico dentro del SGDEA dando

testimonio de que el documento forma parte del Sistema.
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Por su parte ¢} Modelo de Brasil complementa la definicién de este proceso de registro al
establecer que el registro implica la asignacién de metadatos que se derivan de otros

procesos como la clasificacion, ¢l acceso y la evaluacion documental.

Con respecto a los metadatos del registro, la norma ISO-15489 en su segunda parte y el
Modelo de Brasil, establecen un listado de los metadatos obligatorios y los que seran

optativos.

Asi, en esta investigacion el proceso de registro sera la accion principal del proceso de
Captura, e implicard la asignacion de datos basicos de registro como la definicion de un
identificador Onico, y metadatos propios del documento que se relacionan directamente con
la serie documental de acuerdo a los procesos de la clasificacion (con base en un cuadro de
clasificacién institucional establecido), evaluaciéon documental (plazos de conservacion), y

de las condiciones de acceso.

3.3. Clasificacion

La Clasificacion es vista por la norma ISO-15489, como una identificacion sistemética y de
ordenacion de las actividades de la organizacién, siendo estas actividades las que

determinan la estructura y relacion de jos documentos de archivo.

Ademas, determina que los documentos y sus respectivos metadatos reflejan fielmente las
funciones o actividades que los originaron, se indica que los sistemas de clasificacion

deberian ser resultado del analisis de dichas funciones o actividades.

Por otra parte, la norma 1SO-15489 evidencia la importancia de disponer de un
identificador del organismo productor de los documentos que contemple ¢l estudio de la
institucion en aspectos referentes a: historia administrativa, normativa, funcionamiento
(funciones y acciones) y los elementos desde un punto operativo (fases, tramites y actos);

siendo posible:
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- Establecer los vinculos entre documentos de archivo simples que en su conjunto seriado
representan la continuidad de una actividad o proceso institucional.

- Identificar los documentos de acuerdo a los procesos que los generan.

- Contribuir para la recuperacion de todos los documentos relacionados con una funcidn
o una actividad concretas.

- Identificar las competencias y responsabilidades de los productores, gestores, custodios
y usuarios y asignarles los respectivos perfiles y roles.

- Permitir la distribucién de los documentos para 1a realizacion de las tareas oportunas.

- Permitir el establecimiento de plazos y medidas de conservacién y evaluacion

apropiadas.

Para la norma 1SO-15489 la clasificacion es el proceso medular de la gestién documental,
facilitando Ia descripcion, el control, las relaciones y la asignacidn del tipo de evaluacion y

de las condiciones de acceso.

La clasificacion, para 1a norma [SO-15489 se ve complementada con la creacion y

disposicion de tesauros y con la aplicacién de un proceso de indizacion automatizada.

Por otro lado, la ISO 15489 incluye de forma implicita ¢l proceso de descripcion como
parte de la clasificacion, no obstante es necesario determinar la relacion de ambos procesos
y el establecimiento de requisitos para cada uno de ellos por separado; pues se amplia la

recuperacion de documentos, categorias y soportes.

En el caso del Modelo de Brasil y MoReq, la clasificacion esta estrechamente relacionada
con las condiciones de acceso a los documentos conforme a lo establecido por la legislacion
vigente, de modo que la clasificacion de los documentos estaria condicionada a los niveles

de acceso asignados a los documentos.

Los objetivos establecidos por estos modelos de Brasil y MoReq estan en la misma linea

presentada por la norma ISO-15489 con respecto a establecer las relaciones entre los
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documentos, asegurar que estos scan identificados a lo largo del tiempo, facilitar la

recuperacidon y mantener como conjunto un grupo de expedientes.

Tanto las normas como modelos aqui analizados, establecen el uso de la clasificacion
funcional, no obstante, en nuestra propuesta de modelo de requisitos archivisticos se
concluye que se debe optar por la clasificacion por procesos al permitir el analisis y
determinacién de los procesos que son producto de cada funcion logrando conocer con

exactitud la génesis, el flujo y las relaciones entre los documentos.

De esta forma, la clasificacion por procesos identifica y evidencia las relaciones entre las
funciones, los procesos y los productores de los documentos para lo que serd fundamental

un Mapa de Procesos Institucionales oficial.

3.4. Acceso

En MoReq |, el Modelo Brasilefio y la norma 1SO-15489 coinciden en que este proceso
determina el derecho, modo y medios de localizar, usar o recuperar informacién, en donde
se menciona una herramienta de suma importancia que es la tabla de acceso, la cual
identifica con claridad las responsabilidades, los perfiles de usuario, sus metadatos y los
usuarios que tienen acceso a grupos concretos de documentos clasificados, que pueden

definirse y capturarse en el sistema de gestion de documentos.

Los administradores se deben basar en la legislacion y normativa en materia de
informacion, proteccion de datos, archivos y del sector de actividad correspondiente, para

tomar las decisiones de derecho de acceso,

Debido a su naturaleza, el acceso esta directamente relacionado con la seguridad siendo que
las categorias de acceso permiten definir los niveles de seguridad, aspectos que deberian

estar dados de previo a la operacion del SGDEA.
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3.5. Seguridad

MoRegq, el Modelo Brasilefio y la norma [SO-15489 coinciden en el uso de ciertos medios
de seguridad para los documentos, tales como: copias de seguridad, recuperacion de
documentos esenciales, recuperacion de los documentos en plazos oportunos, las pistas de

auditoria, los niveles de seguridad y las tablas de acceso y seguridad.

No obstante, el Modelo Brasilefio complementa los elementos de seguridad a utilizar en un

SGDEA establecidos en la norma 1SO-15489 y MoReq.

El Modelo Brasilefio establece que la seguridad debe ir implicita en todos los procesos de
un SGDEA, por su relacion directa con la usabilidad del documento, su almacenamiento,

trazabilidad y su acceso.

MoReq | por su parte, es un modelo clave para el desarrollo de este proceso de seguridad
de los documentos de archivo, pues establece los requisitos que se deben tomar en cuenta
para la proteccion de la informacién contenida en los documentos conforme a los permisos

otorgados a los diferentes usuarios de la institucion.
La norma 1SO-30301 por su parte, establece las condiciones a seguir para mantener la
seguridad tanto de los documentos como del Sistema, velando por la fiabilidad, integridad,

conformidad, exhaustividad, cardcter sistematico.

Para efectos de esta investigacion, el acceso y la seguridad de los documentos se

establecerdn de forma complementaria ya que uno depende del otro.
3.6.  Disposicion

El nombre para este proceso varia en las normas y modelos sobre sistemas de gestion de

documentos aqui analizados, sin embargo, engloba caracteristicas similares estableciendo
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requisitos para la vigencia temporal y la eliminacion de documentos, asi como para su

transferencia.

La norma 1SO-15489 presenta este proceso de disposicion como la serie de procesos
asociados con la aplicacion de decisiones de transferencia, destruccién o conservacion de
documentos de archivo, diferenciando esta conceptualizacién del proceso de conservacion
el cual contempla las operaciones realizadas para garantizar la permanencia intelectual y

técnica de documentos de archivo auténticos a lo largo del tiempo.

MoReq por su parte, establece para la disposicion documental los requisitos referentes a la
conservacion, transferencia, exportacién y destruccion de documentos, similar a lo

estipulado en la disposicion de la norma [SO-15489.

El Modelo Brasilefio, recopila lo estipulado en la norma ISO-15489 y en MoReq,
denominando al proceso de disposicion como evaluacion y asignacion, al establecer
requisitos relacionados a la asignacion de los plazos de los documentos, asi como la
elaboracion de la tablas de plazos de conservacién de documentos, su aplicacion, la
transferencia de los documentos, la eliminacién y qué hacer con los documentos hibridos y

tradicionales que se capturen en el sistema.

Asi, este proceso de disposicion se presenta de forma similar entre las normas y modelos
analizados, ya que definen los elementos para garantizar la permanencia de los documentos
conforme a los plazos o vigencias asignados, y transferencia o eliminacion de los

documentos que se encuentran el Sistema.

Por tanto, la disposicién como proceso de un SGDEA debe diferenciarse del de
conservacion ya que el primero corresponde a la asignacion de las vigencias documentales
segun el valor documental lo cual permite la definicion de su permanencia en el tiempo, y
el segundo radica en la asignaciéon de los mecanismos para garantizar la autenticidad,

integridad y usabilidad de los documentos durante ese tiempo que requieren permanecer.
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Asi, cuando se habla de conservacion de los documentos desde el punto de vista de la

disposicion se refiere al plazo o vigencia que requiere permanecer el documento.

Por tanto, las caracteristicas presentadas sobre disposicion en las normas y modelos
analizados corresponden propiamente al proceso conocido en nuestro pais como valoracion,
seleccion y eliminacion documental, considerandose oportuno presentar en nuestra
propuesta de modelo de requisitos archivisticos con el nombre de Evaluacion conforme a lo
convenido por el FIED (Foro Intemacional de Evaluacion Documental), utilizado dentro
del contexto de América Latina, asegurdndonos de utilizar un lenguaje normalizado y

reconocido intemacionalmente.

3.7. Almacenamiento

El enfoque dado para este proceso de almacenamiento visto en las normas y modelos sobre
sistemas de gestién de documentos aqui analizados, tiene varios enfoques. Especificamente,
ninguna de las normas y modelos utilizados establecen una definiciéon precisa sobre

almacenamiento, no obstante, podria inferirse.

La norma 1SO-15489 lo denomina Almacenamiento y manipulacion y hace referencia al
almacenamiento en soportes y formatos que garanticen su disponibilidad, fiabilidad,
autenticidad y conservacion, recalcando que cuando se trate de documentos de
conservacion permanente, la calidad de preservacion debe ser mayor que los documentos

que se conserven de manera temporal.

MoReq | contiene un apartado denominado Conservacidn a largo plazo y obsolescencia de
la tecnologia, en el que incluye informacion relacionada a la degradacion de los soportes, la

obsolescencia del hardware y de los formatos.

El Modelo Brasilefio, al igual que fa norma ISO-15489 establece la disponibilidad,
fiabilidad, autenticidad y conservacién en dos apartados denominados Almacenamiento y

Preservacion, dirigidos a garantizar que los documentos de archivo estén accesibles y
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usables dentro del sistema y que no sean alteradas sus caracteristicas de autenticidad,

tntegridad y fiabilidad a lo largo del tiempo.

También refiere a las copias de seguridad, a la durabilidad, la capacidad de almacenamiento

de los dispositivos a utilizar y la efectividad de almacenamiento.

Sobre los sistemas electronicos en dicho modelo, se enfatiza el uso de un software y
hardware que permitan la legibilidad de los documentos, y una compatibilidad entre las

versiones y la migracion.

Por su parte, la norma ISO-30301 presenta este proceso de almacenamiento como el que

permite mantener la usabilidad de los documentos a lo largo del tiempo.

Este proceso tiene una relacion determinante con el proceso de Captura debido a que la

decision de incorporar un documento al sistema implica la intencién de almacenarlo,

De esta forma, se considera oportuno que el término a utilizar en la propuesta de modelo de
requisitos archivisticos a proponer sea Conservacién, puesto que implicaria las operaciones
realizadas para garantizar la permanencia intelectual y técnica de documentos de archivo

auténticos a lo largo del tiempo.

3.8. Usoy Trazabilidad

El concepto Uso y trazabilidad es presentado por la norma ISO-15489, haciendo referencia
a la trazabilidad de las acciones relacionadas con el acceso al documento y la ubicacion,
que permite dar seguimiento a sus movimientos, garantizando su localizacién. Se destaca la
importancia de establecer limites temporales para la ejecucion de acciones y garantizar que

los documentos sean localizables siempre que sea necesario.

En el caso de MoReq | y el Modelo Brasilefio, no se utiliza el concepto Trazabilidad, en su
lugar el concepto utilizado es “Pistas de auditoria”. En MoReq, las pistas de auditoria

forman parte del apartado controles y seguridad y es un registro de las acciones realizadas
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por usuarios o administradores en el SGDEA. Mientras que en ¢l Modelo de Brasil, la pista
de auditoria es parte de la seguridad del sistema, donde se relaciona con los controles de

acceso y las copias de seguridad.

En la Norma-30301, las acciones relacionadas a la Trazabilidad, se conocen como historial

de eventos donde se deben determinar los metadatos a registrarse relacionados con este

historial.

Segilin ¢l andlisis realizado, se determina que la conceptualizacion de pistas de auditoria y
del historial de eventos, tienen un similar alcance y objetivo con respecto a lo establecido
por la norma 1SO-15489.

Para la presente investigacion se utilizara el concepto de Trazabilidad que incluye lo
establecido en las pistas de auditoria y lo determinado en el historial de eventos para todos

los procesos del sistema.
3.9. Funciones Administrativas del SGDEA

Unicamente MoReq y el Modelo Brasilefio hacen referencia a este proceso, y lo proponen
como aquel que permite una administracion del sistema de gestion de documentos de
archivo al aceptar que el administrador modifique el nimero de usuarios, aumente las
exigencias en cuanto a capacidad de almacenamiento, proceda a la recuperacion tras un
fallo del sistema, efectué un seguimiento de los errores de éste, y disocie datos de los

documentos de archivo.

Este proceso debe establecer las condiciones de administracién, mantenimiento, e
identificacién de las herramientas de gestién de documentos. Ademas de documentar Jas
decisiones de implementacién. Establece el acceso a las herramientas de gestion de
documentos, asegurando su disponibilidad, garantizando la efectividad e integridad junto a

la administracion de Jos cambios.
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Para efectos de esta investigacion, este proceso definiria los requisitos referentes a las
funciones administrativas con base en lo que se incluye en el Modelo Brasilefio y el MoReq

pero siendo su denominacién como Administracion del SGDEA.

Si el SGDEA cumple con los requisitos a cabalidad, no existe la necesidad de un
administrador que borre o modifique los documentos, debido a las consecuencias
negativas que podrian presentarse, como la
pérdida de informacién. Aunque los modelos analizados anteriormente  asi
lo establezcan, estas acciones deben ser retiradas del perfil del administrador

en el presente modelo.

Una vez determinado el analisis de las normas y modelos sobre Sistemas de Gestion de
Documentos indicados en esta investigacion, se evidencia que los procesos de la gestion
documental se relacionan entre si como un Gnico proceso, pues si bien es cierto, fos
requisitos archivisticos de esta investigacion se presentan de forma lineal para una mejor
comprension; corresponde a la gestion documental un proceso donde todos sus elementos

se complementan para lograr los objetivos esperados.

Por ejemplo, la siguiente ilustracion demuestra las relaciones de los procesos de la gestion

documentai®?:

** Bermidez, MT. Relaciones de los procesos S. SGDE. 2012

Se aclara que la imagen representa la relacién de los procesos, no obstante, su nomenclatura debe ser
remplazada por fa propuesta en la parte final de este capitulo, segin el andlisis previamente elaborado, sin
embargo el contenido de los requisitos no varia.
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Fuente: Bermadez M.T. 2010

Finalmente, el analisis y comparacion de lo establecido por las normas y modelos sobre
Sistemas de Gestion de Documentos seleccionados para efectos de esta investigacion,
permitio la seleccion de los requisitos archivisticos a proponer en el Modelo de Requisitos

Archivisticos para un SGDEA a nivel nacional.
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CAPITULO IV

PROPUESTA DE MODELO DE REQUISITOS
ARCHIVISTICOS PARA UN SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO EN COSTA
RICA
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INTRODUCCION

La gestion de documentos sustentada en un SGDEA es una necesidad inminente en las
instituciones, ya que en un contexto de gobierno electronico requieren ser transparentes,
tomar decisiones basadas en informacién archivistica auténtica e integra, garantizar y
facilitar el acceso libre y oportuno a los documentos, contar con los medios que le permitan

continuar con sus actividades en caso de catastrofe, y resguardar los derechos de los
ciudadanos conforme al servicio piblico que brindan.

El presente Modelo de Requisitos Archivisticos para un Sistema de Gestiéon para
Documentos Electronicos de Archivo propone un conjunto de requisitos archivisticos que
responden a los procesos de la gestion de documentos electrénicos que componen un

sistema gestion, de forma que las instituciones a nivel nacional lo puedan implementar de

acuerdo con su contexto administrativo y legal.

OBJETIVO

Establecer un modelo de requisitos archivisticos para el disefio y desarrollo de un SGDEA.

ALCANCE

El presente Modelo de Requisitos Archivisticos para un SGDEA, estd dirigido a:

Instituciones pablicas del Sistema Nacional de Archivos (SNA},

- Jjerarcas,

- archivistas,

- informaticos,

- responsables de SGDEA,

- administradores,

- cualquier otra persona que gestione documentos como parte de sus competencias en las
instituciones,

- usuarios,
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- proveedores y desarrolladores de los SGDEA,

- instituctones académicas.

LIMITACIONES

El presente Modelo de Requisitos Archivisticos para un SGDEA tiene como limitacion la
exclusion de documentos producidos en soporte papel, de manera que las instituciones

deberdn implementar las acciones respectivas para su gestion.

Otra limitacion es que el presente modelo establece los requisitos esenciales para que las
instituciones que deseen disefiar y desarrollar un SGDEA cuenten con el marco referencial
suficiente, sin embargo, requieren identificar e implementar los requisitos que respondan a
las necesidades propias de la institucion a partir de su contexto administrativo, legal, y

tecnolégico especifico.

POLITICAS E IMPLEMENTACION

Como parte de la implementacién del presente Modelo, las instituciones deberian contar

con los siguientes insumos:

* identificador de la institucion;

» politicas y procedimientos institucionales para la gestién documental;

» inventario de sistemas de gestién y de informacion existentes en la institucion;

* listados de normas vinculantes a la institucion que generen requisitos sobre la
gestion de documentos;

s documentacion que describa las actividades y procesos de la institucion;

* documentacidn sobre gestion de riesgos;

* mapa de los procesos de la institucion que muestre los puntos en los que se
producen o se reciben los documentos a consecuencia de las actividades de la

institucion;
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e cuadro de clasificacion de la institucién que muestre las funciones, actividades y
operaciones;

s vocabularios controlados;

e categorias de acceso documental (perfil y rol de usuarios);

* plazos de conservacion documental;

¢ esquema de metadatos para documento, actor, accion, regulacion y relaciones;

* estrategias de preservacion;

* programas de formacion de usuarios en gestion documental;

RESPONSABILIDADES

Es necesario que la institucién defina y asigne las responsabilidades a los involucrados en
la gestion de documentos con el fin de garantizar el cumplimiento de los objetivos del
Sistema de Gestion de los Documentos Electrénicos de Archivo. Las siguientes son las

responsabilidades basicas:

1. Jerarcas de la institucién: son responsables de apoyar la aplicacion de la normativa de

gestion de documentos, brindando los recursos necesarios a los niveles inferiores y

fomentando el cumplimiento en toda la institucién.

2. Archivistas: responsables de la gestién de documentos de archivo en la institucién, del
disefio, implementacién, y administracién de la normativa relacionada a la gestion de
documentos de archivo; asi de como apoyar la formacion de usuarios en materia de

gestion de documentos.

3. Los_administradores de sistemas de informacién: responsables de garantizar la

integridad y usabilidad de los documentos de archivo que se generen en los sistemas.

4. Informiticos: responsables de garantizar la legibilidad de los documentos y su

seguridad, ademés de dar mantenimiento al software del SGDEA para su integridad y
usabilidad.
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5. Todo_el personal que produce, recibe y mantiene documentos de la institucin:

responsable de aplicar las politicas, procedimientos y normas establecidas sobre

gestion documental.

PROCESOS DE GESTION DOCUMENTAL

El presente modelo de requisitos desarrolla los procesos de la gestién documental de
manera lineal, sin embargo, en la implementacion y ejecucion del SGDEA, varios procesos

pueden operar de forma simultanea.

Los documentos producidos y recibidos por las instituciones seran gestionados en el
SGDEA a partir de su captura considerdndolos como documentos de archivo y
registrandolos para que formen parte del Sistema, no obstante, previo a ello los documentos
se encontrardn en un proceso de produccién en diferentes flujos de trabajo y distintas

plataformas informaticas.

De esta forma, el SGDEA iniciard su gestion a partir de la captura de los documentos
producidos en los diferentes flujos de trabajo, sean producidos por usuarios intermos o por

usuarios externos de conformidad con los procesos institucionales.

Flujo de Trabajo y Flujo de Documentos

La institucion debe poscer los flujos de trabajo y los flujos documentales bien definidos
previamente a la implementacién del modelo de requisitos aqui propuesto, ya que la
definicion de ambos flujos, permite definir el proceso de tramitacién de los documentos,
ademds de facilitar la asignacion de acciones y control del estado del documento,

facilitando la gestion de los documentos,

El flujo de trabajo le permite al SGDEA facilitarle al usuario el seguimiento de los

procesos, actividades y operaciones que se realizan en la institucion para el cumplimiento
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de sus objetivos; mientras que el flujo de los documentos contribuye a determinar el estado
del documento, su movimiento de acuerdo a los procesos y usabilidad dentro del SGDEA

por parte del usuario.

Los flujos de trabajo y los flujos documentales permiten la resolucion de los tramites y
procedimientos en la institucion, se considera ¢l uso de herramientas de notificacién para
los usuarios en el momento que posean documentos por tramitar con el fin de cumplir con

los tiempos establecidos.

Ademis, la relacion proceso, tarea, documento y usuario, permite generar los vinculos
necesarios (proceso anterior y posterior) para la recuperacion de informacion sobre la

tramitacion de los documentos.

Por tanto, el SGDEA debera ser capaz de admitir diferentes flujos de trabajo (ya sea un
tramite sencillo o un trdmite complejo), para lo que las instituciones deben determinar
cudles son los flujos de trabajo que interactuaran con el Sistema, garantizando la
comunicacién e interoperabilidad entre las plataformas informéticas existentes con el

proposito de gestionar todos los documentos a través del SGDEA.
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1. CAPTURA

El proceso de captura determina que un documento se considera como documento de
archivo® y que forma parte det SGDEA, logrando evidenciar durante el tiempo que se
requiera la relacion con su productor y el contexto en que se origind, y su asocie con los

demas documentos de archivo que integran ef sistema.
La captura se constituira de dos etapas:

}. Incorporacion: corresponde a la fase de la identificacion de si un documento es de
archivo y si debe formar parte del SGDEA, lo cual se basa el analisis del contexto
intemo y externo de la institucion, su relacion o relaciones con dicho entorno, la
identificacion de las funciones y actividades de la institucion, la identificacion de los
requisitos administrativos, legales, técnicos y tecnologicos de los documentos y las

necesidades de los usuarios.

2. Registro: corresponde a la fase de verificacion del cumplimiento de los requisitos
documentales establecidos en la fase de incorporacion, formalizando la existencia del
documento de archivo mediante la asignacidn de los datos respectivos sobre registro.
El Registro involucra acciones que sobre la asignacién de un identificador vnico al
documento dentro det SGDEA, y su relacion con su codigo de clasificacion, sus
condiciones de acceso, su plazo de conservacion y los mecanismos requeridos para su

conservacion digital.

Segiin ta Norma ISO 15489, ejemplos de los documentos que no deberian ser capturados
por el SGDEA serfan:

* Informacién creada, recibida, y conservada como evidencia y como aclivo por una organizacién o
individuo, en el desarrollo de sus aclividades o en virtud de sus obligaciones legales. (Asociacion Espaiiola de
Normalizacion (Diciembre, 2011) Norma Internacional ISO 30300: Informacion y Documentacion. Sistemas
de Gestion para los Documentos. Fundamentos y Vocabulario)
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Los documentos que no registren una obligacion o responsabilidad para la
institucion.
Los documentos que no contengan informacién relacionada con las funciones de la
institucion.
Los documentos que no cumplan con las caracteristicas de autenticidad, integridad,

fiabilidad y usabilidad.

El SGDEA debe garantizar que cuando se captura un documento es porque:

El documento fija actividades propias de la institucion.

El documento implica accion o responsabilidad.

El documento registra una decision o un proceso de toma de decisiones.

El documento cumple con las caracteristicas de autenticidad, integridad, fiabilidad y

usabilidad.

Esta seccion abarcara los requisitos archivisticos para los procesos de un SGDEA referentes

a la incorporacion (1.1), y el registro (1.2).

1.1.Incorporacion

Ref.

1.1.1.

Requisito

El SGDEA debe incorporar todos los documentos producto de las funciones de la

institucion, sean producidos o recibidos.

Nota:

Sera el usuario autorizado o mecanismos automdticos del sistema quienes
verifiquen el cumplimiento de los requisitos legales, técnicos, tecnologicos y de las
necesidades de los usuarios de cada documento previamente establecidos por la
institucion con el fin de considerario como uno de archivo y asi proceder con su

registro para que forme parte del SGDEA.
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Segun la Ley de Certificados, Firmas Digitales y Documentos Electronicos No.
8454 del 30.08.2005 el SGDEA no gestionara electronicamente aquellos

documentos de archivo que sean producto de:

e Los actos o negocios en los que, por mandato legal, la fijacion fisica resulte
consustancial,

e Las disposiciones por causa de muerte.

» Los actos y convenios relativos al Derecho de familia.

e Los actos personalisimos en general.

¢ Los documentos personalisimos segun Ley son los referentes a matrimonios,

divorcios y testamentos.

Las identificacion de cudles son las series documentales que deberdn mantenerse
en soporte fisico serd producto del andlisis de las funciones referentes a los actos

anteriormente descritos que realice cada institucion.
1.2.Registro

El Registro dentro del proceso de captura consiste en formalizar la existencia del

documento de archivo en el SGDEA, esto porque cumple con los requisitos documentales y

las necesidades de los usuarios.

El registro de documentos debe efectuarse tanto para aquellos documentos que hayan sido
generados por autores internos de la institucidon como para aquelios que se generen por
autores externos, cuya produccién documental podria estar facilitada y regulada mediante

alguna aplicacion informatica independiente al sistema o que forma parte de éI.

El registro deberd implementarse desde una pieza documental hasta una unidad compuesta

{expediente).
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Como parte del proceso de registro en ¢! SGDEA, intervienen otras acciones especificas

referentes a la relacién con su clasificacion, acceso y evaluacion.

La clasificacion en la etapa de registro de los documentos en el SGDEA consiste en la
asignacion de un cédigo con base en el Cuadro de Clasificacion Documental, que permita
reflejar una estructura y relacion logicas en que se producen los documentos como

respuesta a las funciones y procesos institucionales. (Ver proceso de clasificacion)

El acceso implica el establecimiento de las restricciones o categorias de acceso al
documento capturado, garantizando que €l documento sea visualizado por los usuarios

autorizados durante el tiempo que sea establecido. (Ver proceso de acceso)

Finalmente, la evaluacion en esta etapa de registro consiste asigna el plazo de conservacion

del documento capturado. (Ver proceso de evaluacién)
Ref. Requisito

1.2.1.  El SGDEA debe registrar documentos generados por otros sistemas internos y

externos a la institucion que producen documentos.

1.2.2. El SGDEA debera registrar los documentos durante el horario establecido por la
institucion, permitiendo establecer diferentes horarios conforme a los requisitos

establecidos.

1.2.3.  El SGDEA debe registrar los documentos sin limitar su cantidad y frecuencia de
ingreso, es decir, debe capturar desde una pieza documental hasta un expediente

completo.

1.2.4.  El SGDEA debe dar por capturado un documento de archivo hasta que es

registrado.



1.2.5.

1.2.6.

1.2.7.

1.2.8.
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El SGDEA debe permitir establecer la relacién entre los documentos de archivo
registrados cuando correspondan a un mismo procedimiento o tramite

institucional.

El SGDEA debe registrar Onicamente documentos electrénicos firmados
digitalmente seglin los siguientes formatos avanzados (estructura y codificacion de

un documento firmado digitalmente):

e CAdES-X-L (CMS Advanced Electronic Signature): para documentos con
informacion codificada en binario;

* pAdES Long Term (PAdES LTV)(PDF Advanced Electronic Signature): para
documentos en formatos PDF y sus formatos extendidos; y

e xAdES X-L (XML Advanced Electronic Signature): para documentos en
formatos XML.

Nota:

Lo anterior se determina segun la Politica de Formatos Oficiales de los
Documentos Electrénicos Firmados Digitalmente del 2013 emitida por la
Direccion de Certificadores de Firma Digital del Ministerio de Ciencia,

Tecnologia y Telecomunicaciones.

El SGDEA debe facilitar el registro de los documentos de archivo mediante una
interfaz amigable con el usuario autorizado, la cual formarad parte integral del

sistema.

El SGDEA debe basar el establecimiento de la fecha y hora oficial en la que se
registra un documento con el sello de tiempo emitido por la Autoridad de
Estampado de tiempo a nivel nacional. En caso de fallo en la conexion con la
Autoridad de Estampado de Tiempo, la institucion debe implementar un

Mecanismo institucional seguro para asignar la fecha y hora de registro oficial.



1.2.9.

1.2.10.

1.2.11.

1.2.12.

1.2.13.

1.2.14.
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E! SGDEA debe proporcionar asistencia automatizada para el registro de
documentos, extrayendo y asignando automaticamente los datos respectivos al

registro.

El SGDEA debe permitir que los usuarios autorizados, de acuerdo con el rol que

se les asigna, contintien y completen el registro de los documentos.

El SGDEA debe alertar a los usuarios que intenten registrar documentos ya

registrados previamente.

El SGDEA debe ser capaz de asignarle un identificador dnico (numérico o
alfanumérico) a cada documento de archivo al momento de su registro en el
sistema, el cual lo identificara univocamente desde ese momento hasta su destino

final dentro del SGDEA.

El SGDEA deber ser capaz de generar y asignar de manera automitica el
identificador unico de cada documento en el SGDEA con base en los datos

automdticos y manuales asignados durante el registro.

Nota:
Dicho identificador puede ser numérico o alfanumérico, y puede constituirse por

los siguientes datos que son parte del registro documental en el Sistema:

o Siglas de la institucion y de la oficina;
* tipo documental;
* consecutivo; y

e aro de creacion.

El sistema debe asignar automaticamente un nimero identificador de control a los
documentos recibidos, que puede incluir los datos consignados como parte del

registro del documento.
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1.2.15. ElI SGDEA debe evitar en todo momento el cambio o modificacién del

identificador tnico de cada documento registrado en el Sistema.
1.2.16. El SGDEA puede solicitar como parte del registro™ de los documentos los
siguientes datos basicos, los cuales pueden ser automaticos y otros ingresados de

forma manual:

Tabla 1 Datos Registro de Documentos

Automadticos Manuales

Aplicacion de software y la versién que se
utiliz6 para la creacién o incorporacién del | Alcance y Contenido (resumen del asunto)
documento

Asiento de foliacién

Autor del documento

Categoria de acceso

Caodigo de Clasificacion

Fecha y hora de aprobacion

Fecha y hora de creacién”

Fecha y hora de despacho o salida

Fecha y hora de recepcién

Fecha y hora del registro

Formato

Identificador tinico

Remitente: persona o institucion
Destinatario: persona o institucion

Plazo de conservacion (en oficina y archivo
central)

Sistema desde el que se incorpor6 el
documento

Titulo del documento™

Tramite (lectura, respuesta o archivo)

*Ver ejemplos en tablas de metadatos de cada proceso de gestion documental.

Fuente: Elaboracion propia.

44 Los datos del registro son aplicados de acuerdo al tipo de documento que se recibe o se envia, de igual
manera de acuerdo a si este es digitalizado o producido en el SGDEA.

45 Solo aplica para los documentos producidos en el SGDEA. Los documentos digitalizados no poseen fecha
de creacion.

46 Se refiere al nombre del documento; ejemplo: Plan Anual Operativo, este se extrae del cuadro de
clasificacion.



1.2.17.

1.2.18.

1.2.19.

1.2.20.

1.2.21.

1.2.22.

1.2.23.
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Ademds de los anteriores, se pueden determinar otros datos sobre el contexto y la

estructura de Jos documentos que resulten utiles para los fines de la gestion.

El SGDEA debe relacionar un mismo documento de archivo a distintas series
documentales, en caso de estar establecido asi en el Cuadro de Clasificacion
Institucional, sin que haya una duplicacion del mismo. En la etapa de registro

deberan asignarse los metadatos correspondientes que evidencien esa relacion.

E! SGDEA debe asociar ¢l codigo de clasificacion de la unidad documental al
documento cuando es registrado, con base en el Cuadro de Clasificacion

Institucional vigente.

El SGDEA debe asociar la condicion de acceso de la serie documental al
documento cuando es registrado, con base en el Tabla de Acceso y Seguridad
establecida por la institucion, asignando los perfiles de usuario que tienen acceso

al documento.

El SGDEA debe asociar el plazo de conservacion de la serie documental al
documento cuando es registrado, con base en la Tabla de Plazos de Conservacion

de Documentos vigente en la institucion.

El SGDEA debe ser capaz de insertar automaticamente datos en la etapa de

registro. Dichos metadatos deben ser sobre su contexto, contenido y estructura,

El SGDEA debe implementar los términos normalizados establecidos por un
tesauro 0 vocabulario controlado para apoyar la asignacion de los datos sobre

registro.

El SGDEA debe garantizar que los datos asociados a un documento de archivo
Unicamente pueden ser introducidos por los usuarios autorizados, quedando este

acto debidamente registrado en la bitdcora de trazabilidad.
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1.2.24. EIl SGDEA debe consignar la fecha y la hora de registro conforme a un sello de

tiempo autorizado.

1.2.25.

sobre el registro asignados al documento.

1.2.26.

siguientes:

Alcance y

Resumen del

T Texto libre o |

valores

extraidos

Aprobacion de
las Politicas de

El SGDEA debe garantizar una visualizacién amigable con el usuario de los datos

Los metadatos obligatorios de la registro como parte de un SGDEA deben ser los

Consecutivo —
Afio de

contenido o Texto . Documento
Contenido automaticame | Gestion
asunto.
nte de un | Documental.
tesauro.
Formato:
letras y
ntmeros  de
los siguientes
componentes
Identificador
separados por
tnico del Alfan
| un guion: DGAN-SAE-
Cédigo unico | documento uméri | Documento
Siglas de la | OF-01-2014
dentro  del €0 L o
institucion  y
SGDEA )
de la oficina —
Tipo
documental -




o 3 ———l —Z

creacion.

Dia, mes,
Formato: 20140602T19:2
afio, y hora,
AAAAMMD | 0:00
Fecha y hora | minutos,
i Fecha | DT *Las fechas se | Documento
de creacién segundos de
. HH:MM:SS almacenan e
creacion del
<ISO 8601> UTC-6
documento
Estructura en Valor extraido
que se de la lista de
Formato almacenan Texto | formatos  de | .pdf Documento
los datos del documentos
documento. electronicos
Nombre
formal y
autorizado
del Valor extraido .
Alfan » Expediente de
documento del Cuadro de
Titulo uméri Personal. Documento
(compuesto o Clasificacion .
; co » Oficio.
simple) Documental
seglin 51
clasificacion
archivistica,
Nombre del Valor extraido
autor  que de los usuarios
Autor de la | aprobd o autorizados a | Alonso Cedefio
' Texto Actor
aprobacién rechazé la realizar Molina
creacion del acciones en el
documento. SGDEA.
Responsable | Nombre del Valor extraido | Nancy
de la | autor  que Texto | de los usuarios | Granados Actor
recepcién recibe el autorizados a | Peraza




documento.

acciones en el
SGDEA.
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Nombre del

Valor extraido

autor  que de los usuarios
Responsable
envia el autorizados a | Gabriela
del despacho Texto Actor
documento a realizar Guevara Acon
0 salida
su acciones en el
destinatario. SGDEA.
Nombre del Valor extraido
autor  que de los usuarios
) . Nancy
Responsable | registra el autorizados a
Texto Granados Actor
del registro documento realizar
Peraza
como parte acciones en el
del SGDEA. SGDEA.
Identificador Formato
(inico del establecido
tramite  de por la
Alfan i
Cédigo  del | registro de .| Institucion .
umeéri 01-2014 Accion
registro un para 5u
co
documento funcionamien-
como parte to en el
del SGDEA SGDEA.
Tipo de
tramite  que
requiere el e Lectura
Estado de -
documento: Texto |  Respuesta Respuesta. Accién
Tramite
Lectura, e Archivo
Respuesta,
Archivo.
Fecha y hora | Dia, mes, Fecha | Formato: 20140602T19:2 | Accion
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de pcién o afio, y hora, i _ AAAM 0:00
minutos, D T
segundos de HH:MM:SS
recibido de <ISO 8601>
un
documento.
Dia, mes,
aflo, y hora,
minutos, Formato:
segundos del AAAAMMD
Fecha y hora 20140602T19:2 ]
registro de | | Fecha | D T Accién
del registro 0:00
un HH:MM:SS
documento <ISO 8601>
como parte
del SGDEA.
Dia, mes,
afio, y hora,
. Formato:
minutos,
AAAAMMD
Fecha y hora | segundos de 20140602T19:2 .
| Fecha | D T Accion
de despacho | envio de un 0:00
HH:MM:SS
documento a
<ISO 8601>
su
destinatario.
. Nombre del
Sistema .
sistema ]
informatico Alfan Sistema
desde donde o )
donde se 1-0 umeéri | N/A Institucional Accién
se produjo el . .
produjo el co Financiero
documento
documento
registrado.

Fuente: Elaboracion propia.
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Representacion grafica

lustracion 3 Proceso de Registro

El documento esta

El usuanio registrado y forma
autonizado o parte del SGDEA.
mecantsmos Tiene asignados

automanicos del sus datos sobre el
SGDEA registra contexto e micia
el documento. sugeston en &
sistema

Fuente: Elabaoracion propia.
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2. CLASIFICACION

Para que el SGDEA pueda admitir la clasitficacion documental. se reguiere establecer los
niveles de clasificacion organizados de forma 16gica basados en métodos de andlisis de
funciones y procesos. facilitando la organizacion y vineulacion de los documentos. asi
como su acceso, recuperacion y uso de fos documentos segan fas competencias del personal

involucrado.

Coma resultado de dicho analisis, surge el cuadro de clasificacion documental, instrumento
que permite la visualizacion de las funciones, actividades, operaciones, series documentales
y unidades documentales de la institucion de acuerdo a sus relaciones segun los niveles de

clasiticacion.

El cuadro de clasificacion debe ser: a) estable, ya que debe perdurar en ef tiempo de forma
que soporte los cambios que afecten la estructura de la institueion: b) flexible. pues debe
admitir actualizaciones de acuerdo a los cambios que se den en la institucion: ¢) simple,
porque debe contener las subdivisiones necesarias para evitar ¢l exceso de jerarguizacton: y

d) tnice, pues debe contener fos documentos que recibe y envia la institucion,

l.a clasificacion es ¢l ¢je central del SGDEA, ya que define la ubicacion de las serices
documentales y Jos documentos dentro del sistema, los documentos siempre deben estar

asociados con un nivel del cuadro de clasiticacion.

Se recomienda una estructura y niveles de clasificacion por procesos. ya que obedece a los
mis altos estandares de calidad propuestos en las 1SO 9000, de manera que los documentos
se clasifican de acuerdo al proceso que los genera, ademas de los flujos de trabajo
utilizados por la organizacion; sin embargo, el archivista de la institucion debe valorar qué

lipo de cuadro de clasificacion es el que se ajusta a sus necesidades institucionales,

Para ¢l desarrollo del cuadro de clasificacion, se deben tomar ¢n cuenta las siguientes

actividades;
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I, Solicitar apoyo a la administracion (creacion de un equipo interdisciplinario),

[ responsabilidad de elaboracion y aplicacion de un cuadro de clasificacion le corresponde
al archivista de la institucion. sin cmbargo. es necesario que éste establezea relaciones
estratégicas con la administracion, como con ingenieros industriales. ya que pueden brindar
un gran aporte en cuanto a la identificacion de funciones y procesos dentro de la institucion,
asi como una propuesta de mejora. Lsto permite ¢l establecimiento de  procesos
estandarizados que generan series documentales. mismas que se agrupan en niveles segun

¢l cuadro de clasificacion.

2, Realizar un andlisis de procesos.

Para realizar cste andlisis. se debe identificar como minimo los siguicntes clementos

relacionados con la institucion:

a) Objetivos y estrategias, funciones que facilitan la consecucion de Jas estrategias y
objetivos.

b) Actividades que facilitan el cumplimiento de las funciones.

¢) Procesos realizados para levar a cabo las actividades correspondicntes.

d) Documentos existentes en la institucion.

3. Desarrollar ¢l cuadro clasificacion de acuerdo al andlisis de procesos realizado.

4, Corroborar ¢l proceso que genera ¢l documento de acuerdo a la prictica y la

normativa para garantizar la correcta elaboracion del Cuadro de Clasificacion.

El proceso para la elaboracion del cuadro de clasificacion, se ilustra en el siguicnte

fTujograma:
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Iustracién 4 Diagrama del Flujo de Elaboracion del Cuadro de Clasificacion

Miixima autoridad Archivista Equipo Interdisciplinario
Designa equipo Identifica al
interdisciplinario Organismo
Productor
v
Realiza
»  Analisisde [
procesos
Valida los
procesos  [*
ldentifica
> Series

documentale

<

N F
-—->
Cuadro de
clasificacion
. -"-—-___--""’.--—F._—__
55
v
Implementa Evalta y == _.®

Fuente: Elaboracion propia.
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Tabla 3 Simbologia del Flujograma del proceso de elaboracién del Cuadro de

Clasificacién

Simbolo Significado Simbolo Significado

Flujo obligatorio de Ia
— | secuencia, es decir, “[la Q" Decision.
entidad] debe”.

Conector dentro de péginé.ﬂ

O Enlaza dos pasos no

consecutivos. Se presentan por

Flujo de  procedimientos
alternativos de la secuencia, es

decir “[la entidad] podria”.
orden alfabético.

Procedimiento o actividad. :l Documento de archivo.

La definicion del cuadro de clasificacion, se determina de acuerdo a factores como
responsabilidades, naturaleza de las actividades y complejidad de la institucion. Los niveles

de clasificacion para la agrupacion de los documentos son:

Tabla 4 Niveles de Clasificacién por Funciones

Niveles de clasificacion

Categorias

Clases

Subclases

Divisiones

Sin embargo, estos niveles pueden variar segin el enfoque con el que se realice el cuadro
de clasificacién (funciones o procesos). El enfoque propuesto para este Modelo es basado
en procesos, es posible la vinculacién de los documentos con su contexto de creacion y
tramite, de forma que se identifican las series y unidades documentales (simples o

compuestas) de acuerdo con la descomposicion de las actividades de la institucion.
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Los niveles de clasificacion por procesos son los siguientes:

Tabla 5 Niveles de clasificacion por Procesos

Niveles de clasificacion.
Enfoque por Procesos

Macro Proceso

Procesos

Subprocesos

Actividades

Operaciones/tareas

Una vez definidos los niveles de clasificacion, es posible estructurar el cuadro bajo la

siguiente estructura lgica:

a) La institucion posee macro procesos: estratégicos, esenciales (clave para su
funcionamiento) y de apoyo.

b) Cada macro proceso se compone de procesos

c¢) Cada proceso se puede componer de subprocesos

d) Cada subproceso se compone de actividades

e) Cada actividad genera operaciones

Sin embargo, corresponde a la naturaleza de la institucién la definicién de los niveles de
clasificacion, no en todos los casos se utilizan los cinco niveles de clasificacion, tal y como

se demuestra en la siguiente ilustracion:
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Iustracion 5 Niveles de Clasifieacion

I Cuadro de Clasificacion |

R s |

|

Macro proceso Macro proceso Macro proceso
- ]_ o = l : e i , J 2
Proceso Proceso Proceso
I g _
b Subproceso Su_bpl‘occh'i - Subproceso
 Actividad ] Actividad
Tarca s R
J

Puente: Eluboracion propia

Una vez definidos fos niveles de clasificacion, es posible la interaccion de las series
documentales y documentos, con otros procesos de la gestion documental, facilitando la
definicion de los plazos de conservacion documental, las categorias de acceso. niveles de
seguridad y medidas de preservacion, de acuerdo con el proceso que genera los documentos

de archivos.

Seguido, se presenta un ejemplo del esquema de elaboracion del cuadro de clasificacion,
utilizando como base el macroproceso de Gestion Financiera materia regulada a nivel
nacional por la Ley de Administracion Financiera de la Republica y Presupuestos Publicos
No. 8131 y el Manual de Normas Técnicas sobre Presupuesto de la Contraloria General de
la Republica. Este ¢jemplo no abarca ¢l nivel de operaciones ya que cada institucion debe

determinar la cantidad de niveles que se utilizardn en el cuadro de clasificacion.
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Tabla 6 Esquema Anilisis de Procesos para la definicion del Cuadro de Clasificacion

Serie
j Aﬁ‘?“" i documental
Gestion
Financiera
Gestién |
Presupuestaria
Andlisis del
marco juridico
institucional

Formulacién
de
Presupuesto

Andlisis del
marco estratégico

Analisis del
entorno

Valoracion de

riesgos

Determinar Los
requerimientos de
contenido
presupuestario del
afio.

Analisis de los
resultados de la
ejecucion y la
evaluacion fisica
y financiera de la
gestién de los
periodos
anteriores

Planificacion de
largo y mediano
plazo

Anadlisis de las
estimaciones
financieras

Andlisis del
marco normativo
y técnico atinente.

Analisis de
estimacion de
costos

Programacion de
la ejecucion fisica

Expediente
de
Presupuesto
Anual

y financiera

Proyecto de
presupuesto o
Proyecto de
Variacion
Presupuestaria
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~ Serie

Macro e | i
~ proceso Subproce IS Actvided O | o iental.
Analisis de los
requerimientos de
bienes y servicios
Definicion de
escenarios
presupuestarios.
Definicién de los
parametros para
medir los
resultados y la
rendicién de
cuentas.
Presupuesto
Aprobacion Anual aprobado
interna por la
Expediente Institucion
o | Sfade
presupuestaria Presupuesto ibrals
Aprobacion Anual aprobacibn
L parcial, total o
de no
aprobacion.
Modificacién Modificacién
presupuestaria presupuestaria
Expediente R———
Ejecucion de Liquidaciones
presupuestaria | [jquidaciones | Presupuesto presupuestarias
presupuestarias Anual Informes de
ejecucion
presupuestaria
Control previo, | Expediente tiEsivie i
Control de concomitante y de corfreldel
Presupuesto posterior del Presupuesto presupuesto
presupuesto Anual
- Expediente Informc_ge
Evaluacion de E:,w:alluamén de evf';\'lu_acl i
Presupuesto periddica de los Presupuesto periddica del
controles. il control del

presupuesto.




Informes
Evaluacion semestrales
semestral del acumulativos de
presupuesto evaluacion del
presupuesto

Fuente: Elaboracion propia.

Conforme al cuadro anterior para el analisis del macro proceso de Gestion Financiera y su
subproceso sobre Gestion Presupuestaria, se ejemplifica a continuacion el Cuadro de

Clasificacion por Procesos sobre Gestion Presupuestaria.

En el cuadro de clasificacion se asigna un codigo a nivel de macroproceso, proceso,
subproceso, serie y unidad documental; y la estructura representada se basa en el siguiente

orden:

Macro proceso
Proceso
Subproceso
Serie documental

Unidad documental

En este caso en particular sobre el proceso de Gestion Presupuestaria, tnicamente se
identifica la serie documental “Expedientes de Presupuestos Anuales”, por lo que, su
c6digo no hereda la codificacion de los subprocesos. En caso de que de alguno o de todos
los subprocesos se obtengan series documentales diferentes, dichas series si heredarian el

codigo del subproceso.
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Cuadro de Clasificacién por Procesos: Proceso de Gestion Presupuestaria

GF Gestion Financiera
GFGP Gestion Presupuestaria

GFGPFP Formulacion de Presupuesto

GFGPAP Aprobacion presupuestaria

GFGPEP Ejecucion presupuestaria

GFGPCP Control de Presupuesto

GFGPEP Evaluacion de Presupuesto

GFGPO1 Expedientes de Presupuestos Anuales

GFGPO01-1 Presupuesto Anual aprobado por la Institucion
GFGP01-2 Oficio de comunicado sobre la aprobacién parcial,
total o de no aprobacion.
GFGPO01-3 Modificacion presupuestaria
GFGP01-4 Liquidaciones presupuestarias
GFGP01-5 Informes de ejecucion presupuestaria
GFGPO1-6 Informe de control del presupuesto
GFGP01-7 Informe de evaluacion periddica del control del
presupuesto.
GFGP01-8 Informes semestrales acumulativos de evaluacion

del presupuesto

En el cuadro de clasificacion, se incluyen inicamente los documentos que corresponden al
expediente, los documentos de trabajo o borradores no se incluyen; ya que si bien es cierto
son producto de los procesos, no corresponden a un documento final, tal es el caso del
proyecto de presupuesto, es un documento que es elaborado para que sea aprobado o
rechazado y segin la decision que se tome, este documento deja de ser borrador y se

convierte en el presupuesto anual de la institucién



114

Los requisitos archivisticos relacionados con el proceso de clasificacion documental

incluyen: (2.1) Configuracion y administraciéon det Cuadro de Clasificacion, (2.2)

Administracién de Expedientes, y (2.3) Foliacion Electrénica.

2.1

Ref.

2.1

2.1.3

Configuracion y administracion del Cuadro de Clasificacion

Requisitos

El SGDEA debe permitir la gestion del cuadro de clasificacion de la institucién a

los usuarios autorizados.

El SGDEA debe permitir las siguientes actividades de gestion sobre los niveles de

clasificacion:

» Mover contenidos (procesos, subprocesos, series) de un nivel de clasificacion a
otro.

o Actualizacion de los niveles conforme a cambios del cuadro de clasificacion.

¢ Creacion de niveles de clasificacidn dentro de otros niveles.

El SGDEA no debe limitar el niimero de niveles en el cuadro de clasificacion,

puede permitir como minimo 5 niveles de clasificacion.

El1 SGDEA debe permitir la herencia de valores y metadatos de los distintos niveles

de clasificacion.

El SGDEA debe permitir la configuracién de los njveles de clasificacion para que
los departamentos de la institucion utilicen Gnicamente las secciones del cuadro de

clasificacion que les compete.

El SGDEA debe permitir la relacion de documentos con distintos niveles de

clasificacidn, asi como la creacién de referencias.
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2.1.7 El SGDEA debe permitir crear referencias cruzadas entre los expedientes

relacionados entre si y su contenido.

2.1.8 EIl SGDEA deberia permitir a los usuarios autorizados ingresar los motivos de

reclasificacion de documentos.

2.1.9 EISGDEA debe mantener un historial sobre la ubicacion de los documentos en todo
momento, incluso cuando son reclasificados, debe guardar la informacion sobre la

ubicacion previa y posterior del documento.

2.1.10 El SGDEA debe permitir a usuarios autorizados modificar ¢l titulo y metadatos de

cualquier categoria contenida en un nivel del cuadro de clasificacion.

2.1.11 EISGDEA puede permitir a un usuario autorizado eliminar un nivel o categoria de

agrupacion que no contenga documentos.

2.2.  Administracion de Expedientes

Ref. Requisitos

2.2.1 El SGDEA debe permitir la creacion de expedientes de acuerdo a la serie

documental que establezca ¢l cuadro de clasificacion.

2.2.2 El SGDEA debe mantener en todo momento la integridad del expediente con

independencia de:

* Las actividades de mantenimiento.
e Las acciones del usuario.

* El fallo de los componentes del sistema.
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22.4

2.2.5

2.2.6

2.2.7

228

2.29

2.2.10

2.2.11
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El SGDEA debe permitir la inclusion de los datos de clasificacion en el registro

cuando se da la apertura de un nuevo expediente.

El SGDEA debe admitir los siguientes metadatos de clasificacion:

e (odigo de clasificacion
s Fecha de clasificacién de los documentos

o Fecha de apertura y clasificacion del expediente

EL SGDEA no debe restringir el niimero de expedientes que se pueden crear dentro

del sistema.

El SGDEA puede permitir la creacion y el mantenimiento automatico de una lista o
inventario de expedientes.

El SGDEA puede permitir activar expedientes inactivos siempre y cuando se
justifique.

Nota:

Se puede aplicar a expedientes de personal donde es posible que la persona finalice
un periodo y luego reinicie labores para la institucion, por lo que el expediente

debe abrirse nuevamente.

El SGDEA debe admitir los titulos contenidos en las clases y niveles del cuadro,

donde se asigne el cidigo de clasificacién y el titulo a cada expediente.

EL SGDEA debe contener un mecanismo de denominaciéon de expedientes que

incluya nombres o fechas

El SGDEA debe permitir la apertura de expedientes en cualquier nivel del cuadro.

El SGDEA debe dar por cerrado o inactivo un expediente, cuando se ingrese el

ultimo documento del mismo segin lo estipulado en el cuadro de clasificacion.
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2.2.12 El SGDEA debe emitir alerta cuando un usuario intente agregar documentos a un

expediente inactivo o cerrado.

2.3 Foliacion electronica

La foliacidn se refiere al proceso de asignacion de un nimero de asiento consecutivo a cada
documento que conforma un expediente con el fin de controlar su agregacién en el mismo,

para asegurar un orden l6gico de documentos dentro del expediente.

Ref. Requisitos

2.3.1. El SGDEA debe asignar un nimero de asiento automaticamente a cada documento

que es registrado y agregado a un expediente.

2.3.2. El SGDEA debe admitir el nimero de asiento como metadato del documento,

cuando este es agregado al expediente.

2.3.3. El SGDEA debe crear automaticamente un indice de consecutivos de asientos que

contenga el expediente

2.3.4. El SGDEA deberia admitir los siguientes metadatos para la creacion del indice de
asientos:
e ldentificador Ginico del documento.
e Titulo del documento.
*  Numero de asiento.

e Numero de paginas del documento.
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Expediente de Formulacion de Presupuesto
Identificador Unico Lo Numero de asiento | Niimero de paginas
documento
SINAC-DF- PAO- Plan Anual
-20
01-14 Operativo o i
SINAC-DF- PP-01- Programa de 02 01-03
14 Presupuesto
SINAC-DF- PPA- Proyecto de 03 01-55
01-14 Presupuesto Anual

Fuente: Elaboracion propia.

2.3.5. El SGDEA debe permitir continuar con la foliacién de los documentos dentro de un
expediente que se encuentra inactivo y este haya sido activado.

2.3.6. El SGDEA debe generar un corte en la foliacion de un expediente reactivado, de

forma que solo se puede modificar la foliacion de los nuevos documentos que se

agregan al expediente, la foliacion de los documentos previamente agregados no se

debe modificar.

Los metadatos obligatorios del proceso de clasificacion como parte de un SGDEA deben

ser los siguientes:

Tabla 8 Metadatos de Clasificacion

Descripcion /
R . : Esquema  de ;
Metadato Condiciones | Repetible | Tipo Ejemplos Entidad

' _ Valores

de uso

[dentificador Formato:
Cédigo de | del Alfanum | letras y

1 GFGPFPO1-1 | Documento

Clasificacion | documento érico nimeros:

dentro  del Siglas de los




119

Descripcion /
Esquema  de ]
Metadato Condiciones | Repetible | Tipo Ejemplos Entidad
Valores
de uso
cuadro  de niveles de
clasificacion clasificacion y
nimero de
orden
Nombre de
» Expediente
la serie
Valor extraido | de
documental o
Alfanum | del Cuadro de | Presupuesto
Titulo de un | I:N Documento
érico Clasificacién | » Proyecto de
documento
Documental Presupuesto
segin su
Anual
clasificacién
Dia, mes,
Formato: 20140602T19:
aiio, y hora,
Fecha y hora | AAAAMMD | 20:00
minutos,
de apertura I Fecha DT *Las fechas se | Documento
segundos de
del expediente HH:MM:SS almacenan en
creacion del
<ISO 8601> UTC-6
documento
Dia, mes,
Formato:
afio, y hora,
Fecha y hora AAAAMMD
minutos, 20140602T19: .
de cierre del 1 Fecha D T Accidn
segundos de 20:00
expediente HH:MM:SS
cierre de un
<ISO 8601>

expediente.

Fuente: Elaboracion propia.
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3. DESCRIPCION

El proceso de descripcion permite la identificacion de los procesos institucionales para
conocer las relaciones entre las funciones, procesos, actividades, productores y
documentos; y por otro lado, permite la identificacion y explicacién del contexto y

contenido de los documentos de archivo con la finalidad de garantizar su usabilidad.

En los medios electrénicos, es requerido que las fichas descriptivas se completen desde la
gestion administrativa del documento, por medio de la adhesién de los metadatos en los

diferentes procesos de la gestion documental.

Los requisitos archivisticos relacionados con el proceso de descripcion documental

incluyen: (3.1) Generalidades e (3.2) Indizacién y vocabularios controlados.

3.1. Generalidades
Ref. Requisitos

3.1.1. EI SGDEA debe permitir realizar la descripcion multinivel (Fondo, subfondo,

series y unidades documentales) segiin lo determina la norma ISAD-G.

3.1.2. ElI SGDEA debe permitir la descripcién multinivel de documentos de acuerdo a

las dreas de descripcion:

Tabla 9 Areas de Descripcion

Area Descripeion Elementos de descripcion
Cédigo de referencia
Titulo
1. Area de| Informacion esencial para identificar
Fechas
identificacion a la unidad de descripcion

Nivel de descripcion
Volumen y soporte de Ia
unidad de descripcion




2. Area

contexto

3. Area
'contenido

estructura

| 4. Area
condiciones

acceso y uso

. Area

documentacion

‘asociada
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'Nombre de los productores

| Historia institucional / Resena

de Informacion acerca del origen y biogréfica

custodia de la unidad de descripcion |
'Historia archivistica

Forma de ingreso

‘ Alcance y contenido

de Informacion sobre el tema principal ‘ Valoracion,  seleccion
y  de los documentos y la organizacion | €liminacion

de la unidad de descripcion [fevns ingresos
Organizacion
Condiciones de acceso
Condiciones de reproduccion

|
de Informacion acerca de la 'Lengua/escritura(s) de los

de disponibilidad de la unidad de idocumentos

descripcion g .
= Caracteristicas  fisicas

requisitos técnicos |

Instrumentos de descripcion

Existencia y localizacion de

los documentos originales

Existencia y localizacion de

de | Informacion acerca de los materiales

que tengan una relacién importante | COpias
con la unidad de descripcion 'Unidades de  descripcién
‘relacionadas

|

| Nota de publicaciones



6. Area de notas puede acomodar en ninguna de las

7. Area de control

de descripcion
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Informacion especializada que no se  Nolas
|

otras areas.

a3, g ” Nota del archivista
Informacion sobre como, cuando y

por quién se ha preparado la 'Reglas o normas

- - = _# . |
Semnpcion sshiyistics Fecha de la descripcion

Fuente: Elaboracion propia.

El SGDEA debe soportar la estructura planteada por la norma EAD", (Encoded
Archival Description Standard, por sus siglas en inglés), o cualquier norma de

descripcion archivistica para medios electronicos.

El SGDEA debe permitir la distribucidon y comunicacion de los instrumentos de

descripcion por medio de plataformas informaticas dispuestas en la web.

El SGDEA debe emplear herramientas para buscar, recuperar, mostrar y navegar

por los instrumentos descriptivos.

El SGDEA debe permitir la descripcion de documentos de archivo, textuales,

graficos y sonoros.

El SGDEA debe permitir la independencia del médulo de descripcion.

El SGDEA a partir de la descripcion archivistica debe permitir la creacion de
bases de datos colectivas a nivel nacional donde se permita compartir los

diferentes datos sobre los documentos de archivo.

*7 Se determina el uso del estandar EAD, debido a que es una estructura de datos normalizada, que reproduce
en medios electronicos los instrumentos descriptivos utilizados en la Archivistica, permitiendo la
representacion de la vinculacion entre los diferentes niveles de descripcion archivistica.
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3.1.9. EI SGDEA debe permitir la descripciéon de procesos de acuerdo a la Norma

Internacional para la Descripcion de Funciones (ISDF), que garantiza la

descripcion completa del proceso que genera el documento (describe las

funciones, procesos y actividades que ejecuta la institucion), tal y como lo

demuestra el siguiente ejemplo:

Tabla 10 Ejemplo de identificador de procesos

1. Identificacion del Proceso

1. 1. Tipo:

Proceso

1. 2. Nombre del

proceso:

Gestion Presupuestaria

1. 3. Otras
formas del
Nombre y

Abreviaturas;

GP

[1.4. Cédigo del

CR-SINAC-GFGP

proceso:
2. Contexto del proceso
2. 1. Fechas
1998-2014
extremas:
Proceso institucional de apoyo a la gestion que se compone de los
subprocesos de Formulacion de presupuesto, Ejecucion de presupuesto y
control y evaluacién de presupuesto. Este proceso se ejecuta desde 1998
- cuando se crea la Institucion.

Descripcion del

proceso:

Su principal objetivo consiste en formular y controlar el presupuesto,
garantizar que los recursos financieros estén disponibles para la emision
de los pagos correspondientes, y asegurar que las transacciones se
procesen oportunamente con el fin de generar los estados financieros.

Ademads de la construccion del presupuesto anual de la institucion, para

lo que se debe formular y aprobar por programas, actividades y
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proyectos de presupuesto completos. Es la expresion financiera del plan
operativo anual institucional, los recursos por utilizar, las facilidades
materiales, la identificacion de la unidad ejecutora responsable del
programa y la determinaciéon de los mecanismos para alcanzar los

objetivos y las metas.

Ley de Administracién Financiera de la Republica y Presupuestos

2.4.
w1 Publicos No. 8131, Manual de Normas Técnicas sobre Presupuesto de
Legislacion ) o
la Contraloria General de la Republica, Normativa Institucional
3. Relaciones
Primera Relacion
3.1. 1.

Identificacion
de la funcién

relacionada:

Formulacion de Presupuesto

3.1.2. Tipo:

Subproceso

3.1:3,
Categoria de la

Relacion:

Jerdrquica

3.1.4
Descripcion de

la Relacion:

Se refiere al subproceso que contiene las actividades y operaciones para

el planteamiento, revision y aprobacion del presupuesto institucional.

Segunda Relacion

3l s

Identificacion

de la funcién Ejecucién de Presupuesto
relacionada:
3. 1. 2. Tipo: Subproceso
%13
Categoria de la
Jerdrquica

Relacion:
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3.1.4
Descripcion de

la Relacién:

Se refiere al subproceso que contiene las actividades y operaciones para
la ejecucion del presupuesto institucional, incluye ¢l cdlculo de
estadisticas de gastos, requerimientos de informacién de gastos y

redaccion de informes de gastos.

Tercera Relacion

3. 1. 1.
Identificacién de
la funcidn

relacionada;

Control de Presupuesto

3.1.2. Tipo: Subproceso
3. L. 3. Categoria
de la Relacidon: | Jerarquica

3.1.4
Descripcion de la

Relacion:

En este subproceso, la institucién es responsable de elaborar informes
para controlar los gastos institucionales, ademads suministrar
informacion para la elaboracion de informes de gestion, resultados y

rendicion de cuentas.

Cuarta Relacion

L.

ldentificacion de

la funcion Evaluacion de Presupuesto
relacionada:

3. 1. 2. Tipo: Subproceso

3.1.3. Categoria

de la Relacion: | Jerarquica

3.1.4
Descripcion de la

Relacién:

En este subproceso, la institucion es responsable de elaborar informes
para asegurar la transparencia en 10s gastos institucionales, ademas de

presentar informes de gestion, resultados y rendicion de cuentas.

Fuente: Elaboracion propia.
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3.2.  Indizacién y vocabularios controlados

Un medio que facilita la descripcion documental y contribuye a completar la clasificacion
es el uso de lenguajes controlados, como los tesauros ¢ indices, destinados a explicitar las

definiciones y el uso especificos de los términos en las instituciones.

Ref. Requisito

3.2.1. ElI SGDEA deberia permitir el uso de lenguajes controlados mediante tesauros

institucionales para identificar una serie documental.

3.22. El SGDEA debe permitir el uso de un sistema de recuperacion de texto libre,
mediante la blisqueda en su contenido, por medio de descriptores o texto
completo. Se debe tomar en cuenta las materias de busqueda de acuerdo a las

necesidades de los usuarios.
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4. ACCESO Y SEGURIDAD

El acceso y la seguridad se refieren al proceso donde se garantiza que los documentos seran
usables tinicamente por usuarios permitidos dentro del SGDEA, mediante los mecanismos

necesarios que controlen ese acceso y que garanticen la integridad de los documentos.

Esta seccion abarcara los requisitos archivisticos para los procesos de un SGDEA referentes

a Acceso (4.1), y la Seguridad (4.2).

4.1.  Acceso

El acceso en el SGDEA se puede definir como los permisos que se dan para disponer de los
documentos mediante perfiles y roles de usuario. Este proceso se desarrolla mediante la
aplicacion de una Tabla de Acceso. Esta tabla permite la jdentificacion de los derechos de

acceso y restricciones aplicables a los documentos.

La tabla comprende una categorizacion de acceso segiin el marco juridico-administrativo de
la institucién o empresa con el objetivo de proteger la informacion personal y la intimidad;
secretos de estado, los derechos de propiedad intelectual, el secreto comercial, el secreto

bancario y la seguridad pablica.

21 desarrollo de una tabla de acceso debe recurrir al analisis del marco normativo de la

organizacion, de su actividad y de la evaluacion de riesgos para:

» Identificar los derechos y restricciones legalmente reconocidos en materia de acceso a
los documentos y a la informacidn de la institucion;

¢ ldentificar las 4reas de riesgo de violacion de la intimidad y de la confidencialidad
bancaria, comercial y personal;

¢ Clasificar las areas de riesgo de violacion de la seguridad de acuerdo con la

probabilidad de que suceda y con la evaluacion de los dafios;
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e Identificar los niveles de restriccion adecuados, desde las areas de mayor riesgo a las
de menor riesgo;

s Asignar categorias de acceso mediante restriccion a las diferentes series documentales
de acuerdo con la clasificacion de los riesgos; y

* Asociar las restricciones a instrumentos, como los cuadros de clasificacion que se usan
para describir Jos documentos. De este modo, las advertencias y restricciones pueden

mostrarse automaticamente al incorporar y registrar documentos en el SGDEA.

En el momento del registro de los documentos en el SGDEA, se les debe asignar las
categorias de acceso segln los perfiles y roles determinados para los usuarios en funcién de

las competencias que ejecute,

El acceso se condiciona de acuerdo a la normativa vigente y tomando en cuenta la
necesidad de informacion que manifiesten los usuarios. Las instituciones deben disponer de
directrices formales que regulen a quién se le permite el acceso a los documentos de
archivo y en qué circunstancias, estableciendo una serie de principios generales sobre los
derechos, condiciones y restricciones de acceso que deben aplicarse en el funcionamiento

del SGDEA.

El SGDEA debe asociar al perfil de! usuario ciertos atributos que determinaran las
funciones, los campos de metadatos, los documentos de archivo y los expedientes a los que

¢l usuario tendra acceso.

Las categorias de acceso cambian segun a institucion, no obstante tienen que acoplarse a la
normativa nacional vigente. La Ley N° 7202 del Sistema Nacional de Archivos distingue
dos tipos de acceso: libre, y restringido por secreto de estado. Y la Ley General de Policia
N° 7410 menciona los documentos confidenciales, que mediante decreto pueden declararse

secretos de estado. Los secretos de estado dejan de serlo después de transcurridos 30 afios.

De esta forma, existen dos categorias de acceso basicas en el pais:
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¢ Acceso Libre, para todos los documentos de la gestion publica; y

¢ Acceso Restringido, para los documentos confidenciales, que usualmente tienen
informacion sensible, como personal y de la intimidad; secretos de estado, los
derechos de propiedad intelectual, €l secreto comercial, el secreto bancario y la

seguridad publica.
A nivel practico, las principales categorias de acceso se categorizan en:

» Lectura, donde el usuario solo puede ver el documento

e Escritura donde el usuario aparte de verlo, y

Las categorias de acceso mencionadas anteriormente van ligadas con la continuidad del
documento durante su gestion, variando segin el usuario. Por ejemplo, cuando el
documento est4 en estado borrador, puede ser modificado, y cuando se encuentre en estado

de conservacidn permanente solamente puede leerse.
Estas categorias varian segun los perfiles y procesos de cada institucién donde pueden
surgir muchas categorias de acceso diferentes, que ayudan a determinar los atributos de los

perfiles de toda la organizacion.

Perfiles v roles

Un perfil es el conjunto de accesos autorizados que se le dan a determinados grupos de
usuarios dentro del SGDEA. Cada perfil se diferencia de otros por los roles que le
corresponden. Los roles de cada uno se dividen en las funciones simples o acciones que
deben cumplir para que el SGDEA funcione, y pueden ser los mismos roles para perfiles

diferentes, asi como una persona puede tener mas de un perfil.

Por ejemplo, el perfil de usuario externo tiene el rol de consulta, el cual es también un rol
que posee un usuario interno, un administrador, un archivista o alguien encargado de

recepcion,
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PERFIL ROLES ACCIONES
Busqueda
Usuario Externo Consultar Visualizaciéon de informacién
Descarga e impresion

Fuente: Elaboracion propia.

Los perfiles se deben definir segin los roles de todos los colaboradores de la institucion,

estos se diferenciaran unos de otros por sus diferentes atributos, los que serviran para:

* Vetar el acceso al SGDEA cuando no se aplique un mecanismo de autenticacion

aceptado atribuido al perfil del usuario;

e Restringir el acceso del usuario a ciertos expedientes o unidades de documentos;

e Restringir el acceso del usuario segiin la habilitacion de seguridad de su perfil;

e Restringir el acceso del usuario a ciertas funciones, como la lectura, la actualizacion y

la eliminacién de determinados campos de metadatos;

e Denegar el acceso después de una fecha concreta;

e Asignar el usuario a uno o varios grupos de usuarios segun las competencias que le

correspondan a los usuarios.

Se sugieren los siguientes ejemplos de roles (pueden existir muchos més segin los procesos

de cada institucion), para poder establecer los perfiles y sus condiciones de acceso en el

SGDEA:

Tabla 12 Roles

ROLES

Administracion del Sistema

Gestion de roles y perfiles en el SGDEA

Mecanismos de Seguridad

Gestion de tablas de plazos y cuadro de

clasificacion
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ROLES

Producir

Aprobar

Despachar
Recibir

Consultar
Modificar

Registrar

Delegar documentos a otra persona

Fuente: Elaboracién propia.

Estos roles no son exclusivos de cada perfil, puede presentarse un mismo rol en varios

perfiles, segiin las necesidades de la institucion.

Tabla de Acceso

Para elaborar la tabla de acceso y seguridad, se debe:

* Identificar la operacion o actividad que el documento atestigua;

* Identificar la unidad de la organizacion a la que pertenece el documento;

e Verificar las categorias de acceso asignadas para determinar si la actividad y el 4rea de
la organizacion han sido identificadas como éareas de riesgo o restricciones por
imperativo legal;

e Asignar al documento una categoria de acceso o restriccion y especificar los
mecanismos de control apropiados para su manipulacion;

e Registrar en el sistema de gestion de documentos la categoria de acceso del documento

para establecer, si es necesario, medidas de control adicionales.

Asimismo, la tabla de acceso debe contener la serie documental, su funcién, y su ciclo de
vida con el fin de saber que actores se involucran en las diferentes etapas, lo que permite la

asignacion de las categorias de acceso. Ejemplo de tabla de acceso:



Tabla 13 Tabla de Acceso
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Serie e Normativa | Ciclo de Categoria
Finalidad : i Actores 2
Documental aplicada Vida de Acceso
Grupo de Todos
los Usuarios de —
la Oficina de i
escritura,
Recursos
borrado
Humanos
 Funcionario
Archivo |propietario del| Lectura
de expediente
Resguardar la Gestion | —om
evidencia de la Grupo de
gestion del personal Usuarios de
que implica acciones | Estatuto Unidad Lectura,
Expediente de personal, carrera | Organico de Administrativa | escritura
d personal, evaluacion |la
e personal B e donde labora el
UCR del desempefio y Universidad funci ;
correspondencia de Costa WIS,
roduct i
i e Rita Grupo de
felicitaciones, U . d
amonestaciones entre Usujncfs -
hi .
—— Archivo ni a ' _
Central | Administrativa
donde labora el
funcionario
Archivo
Archivo | Universitario
. oy s , |Lectura
Historico | Rafael Obregon
Loria
Fuente: Elaboracion propia.
Ref. Requisito
4.1.1. El SGDEA debe garantizar el acceso durante todo el ciclo de vida del

documento.
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4.1.8.

4.1.9.
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I'l SGDEA debe facilitar ¢l acceso y la recuperacion de los documentos

mediante perfiles de acceso establecidos ¢n la tabla de acceso.

Ll SGDEA debe cumplir con la legislacion especifica sobre ¢l acceso. la

privacidad, la seguridad, el acceso libre a la informacion y los archivos.

Il SGDEA debe aplicar las categorias de acceso segin ¢l ciclo de vida del

documento.

El SGDEA debe asociar diferentes perfiles de usuario a diversas series

documentales.

EI'SGDEA debe permitir que varias categorias de acceso puedan pertenceer a un

perfil de usuario con base en la serie documental.

En caso de que un uwsuvario solicite acceso a un documento restringido. ¢l
SGDEA debe mostrar solo los metadatos pertinentes segun la categoria de

acceso establecida, por ejemplo:

Reconocimiento de la existencia del expediente o documento de archivo (esto
¢s, visualizacion del nimero del expediente o del documento de archivo), pero
sin revelar ningln metadato.

Ocultacion de toda informacion sobre ¢l documento de archivo y de cualquicr

otra indicacion que pueda sugerir su existencia.

Si un usuario lleva a cabo una busqueda, el SGDEA nunca debe incluir en los
resultados documentos de archivo que se encuentren restringidos para ese

usuario segun su perfil de acceso.

Los metadatos obligatorios del proceso de acceso como parte de un SGDEA

deben scr los siguientes:
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Tabla 14 Metadatos de Acceso

Descripcion / ; : Esquema de . :
etaclat 2 o ntida
Metadato Cotiionti den Repetible Tipo Valores Ejemplo | Entidad
Lectura
Valor extraido de Actor
Acceso 1:N Alfanumérico | N/A Escritura
la Tabla de Acceso Documento
Borrado

Fuente: Elaboracion propia.

4.2.  Seguridad

La seguridad en el SGDEA se traduce en el conjunto de mecanismos que permiten el

acceso y la conservacion del documento por el tiempo que sea necesario.

Plan de Continuidad de Necocio

Como parte de la seguridad del sistema es necesario contar con un Plan de Continuidad de
Negocio, que es una estrategia institucional, politicas, procedimientos o sistemas
establecidos que garantizan que después de un fallo, se puede levantar el sistema y las
actividades institucionales en un tiempo determinado, donde este lapso depende de la

criticidad del sistema que se esta levantando.

Un SGDEA es un sistema de indole estratégico puesto que una institucion no puede trabajar
sin producir y usar sus documentos. Usualmente el tiempo para levantado del sistema debe
abarcar un lapso de un dia como maximo. Si el sistema cay6 hoy, este plan debe levantar y

restaurar el sistema al estado en que se encontraba hace un dia.

El impacto de los riesgos, es informacién que la institucion debe tener, con el fin de que
con esos impactos establezcan los mecanismos de seguridad que usar, ademas de la
periodicidad de los respaldos y el tamafio del lapso de recuperacion de su informacion. Por
lo que, deben contar con herramientas que les permitan medir el impacto de cada riesgo con

el fin de no perder la mencionada continuidad del negocio.
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Mecanismos de Seguridad

Los SGDEA deben contar con mecanismos de seguridad, (como parte de un Plan de
Continuidad de Negocio), de forma que sea posible recuperar rapidamente cualquier
documento de archivo perdido debido a un fallo de! sistema, un accidente, un fallo en la

seguridad, entre otros. Esto se puede realizar mediante diversos procedimientos, como

respaldos, deltas, (un delta solo guarda los cambios que se le hacen al documento, no todo

¢! documento), respaldos calendarizados etc.

Como guia para aplicar estos mecanismos se pueden tomar como referencia normas ya

existentes que abarcan el tema de la seguridad de los sistemas, tales como:

e Familia de Normas ISO/IEC 27000: es una familia de normas de seguridad publicados
por la Organizacién Internacional para la Estandarizacién (1ISO) y la Comisién
Electrotécnica Internacional (IEC), entre fas que se encuentran las [SO/IEC 27001,
27002, 27003, etc. Contienen las mejores practicas recomendadas en seguridad de la
informacion para desarrollar, implementar y mantener especificaciones para los

sistemnas de gestion de la seguridad de la informacion.

* Normas Técnicas de la Contraloria General de la Repablica (COBIT/ITIL): permiten
contar con un marco de referencia para organizar todas las operaciones, de manera tal
que los procesos estén controlados y se lleven acorde a reglas y procedimientos.

Ref. Requisito

4.2.1. ElI SGDEA debe implementar mecanismos de seguridad.
4.2.2. La institucion debe analizar los riesgos producto de cada proceso de la gestion

de documentos dentro del SGDEA con el fin de establecer una estrategia de

mitigacidn de riesgos o recuperacion temprana de los documentos almacenados
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4.2.6.

4.2.7.
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en el Sistema en caso de desastre permitiendo proporcionar la continuidad del

negocio.

Deben existir rutinas de respaldos, que se definirin de acuerdo con las
necesidades de la institucion, pudiendo optarse por sistemas de Aita

Disponibilidad o Sitios Alternos.

Debe establecerse un protocolo para restaurar el sistema a partir de los

mecanismos de respaldo, manteniendo la plena integridad de la informacién.

Debe existir un sistema de auditoria proactiva que sea capaz de alertar a los
responsables sobre la posibilidad de que se haya realizado una recuperacién
incompleta o un cambio no autorizado en los datos en custodia. La notificacion
tendria lugar de forma inmediata por las vias y a las personas que establezca el

protocolo de gestién de riesgos.

El SGDEA debe poseer mecanismos para que la institucion de acuerdo a sus
necesidades operativas pueda establecer que categorias de acceso desean sobre
sus documentos, lo cual también va de acuerdo con los perfiles que se hayan
establecido, también debe estar hospedado en una plataforma suficientemente
segura como para evitar accesos desautorizados desde los distintos

componentes,

Por ejemplo, que exista un perfil A que tenga potestad de lectura y modificacion
sobre una serie documental y un perfil B que solo tenga la potestad de consulta.

El sistema debe permitir este tipo de categorias entorno a la serie documental.

El SGDEA debe permitir que se cumpla con la normativa nacional vigente que
se establezca para los formatos oficiales de firma digital, asi como el sellado de

tiempo.
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El SGDEA debe verificar la validez de una firma digital antes de cada ingreso

de documentos en el sistema.

Cuando los usuarios del SGDEA intenten ingresar a expedientes, 0 documentos
de archivo sin la autorizacion debida, debe existir la posibilidad de dejar

constancia de tales intentos en la bitacora de trazabilidad.

El SGDEA debe exigir que el usuario con capacidad de editar o ingresar
documentos esté identificado y autenticado mediante firma digital antes de que
comience cualquier operacion en el sistema, y establecer los tiempos en que la
sesidn se cierre automaticamente después de cierto tapso de inactividad, de
acuerdo a las necesidades de la institucion, en todo momento el certificado
cargado en memoria debera estar cifrado y protegido por las credenciales del
usuario, las cuales seran requeridas al usar el certificado, el objeto se destruye al

cerrar la sesién.

El SGDEA debe reservar a los administradores la capacidad exclusiva de
gestionar perfiles de usuarios un usuario no puede cambiar sus propios permisos

aunque sea administrador.

El SGDEA debe garantizar la integridad de los documentos de archivo durante

todo su ciclo de vida.

El SGDEA debe proteger a los documentos de archivo contra modificaciones no

autorizadas.

El SGDEA debe tener mecanismos de auto-proteccion con capacidad para
verificar la integridad de programa y de datos de control como medida de

proteccion inicial.
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El SGDEA debe aplicar mecanismos que reduzcan las posibilidades de errores,
defectos y discontinuidades en el funcionamiento del sistema, con el fin de

evitar pérdida o dafios a los documentos.

Por ejemplo: Chequeos de integridad general, para encontrar inconsistencias en el

sistema.

4.2.16. El SGDEA debe permitir la continuidad operativa ante un fallo o interrupcion
mediante un plan de continuidad del negocio.

4.2.17. El SGDEA debe operar en un estado de funcionamiento seguro, e interrumpir
completamente la interaccion con los usuarios cuando se den cualquiera de los
siguientes errores:

» Fracaso de la comunicacion entre el cliente y el servidor.
» Pérdida de la integridad del control de acceso a la informacion.
e Imposibilidad de registro en las bitdcoras.

4.2.18. El SGDEA debe permitir al administrador definir el limite de reintentos de
ingreso al sistema. Cuando se alcanza este valor, el acceso debe ser bloqueado.

4.2.19. Los metadatos obligatorios del proceso de seguridad como parte de un SGDEA
deben ser los siguientes:

Tabla 15 Metadatos de Seguridad
Esquema
Descripcion L. _ -
Metadato | Repetible | Tipo de Ejemplo Entidad
Condiciones de uso
} Valores
Conjunto de datos
Firma
Firma adjunto o
/ Digital Actor
Digital logicamente
Avanzada
asociado a un




139

- Esquema
- Descripcion / L
Metadato | Repetible | Tipo de Ejemplo Entidad
Condiciones de uso
Valores
documento
electronico, que
permita  verificar su
integridad, asi
como identificar en
Jforma univoca y
vincular
Juridicamente al
autor con el
documento.
Identificac | Cédigo unico
in ] Niimero
ion de | identificador de 1 Numérico 303950786 | Actor
de Cedula
Usuario usuario

Fuente: Elaboracién propia.
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5. TRAZABILIDAD

La trazabilidad representa un mecanismo de scguridad dentro del SGDEA porque permite
tener conocimiento de todas las acciones y movimientos realizados al sistema, la serie
documental. expedicente o a la unidad documental, quién las realizo y cuindo. mediante ¢l

establecimiento de accesos a los usuarios.

L:n el presente modelo de requisitos archivisticos se establecen dos niveles bisicos de

trazabilidad:

1= Trazabilidad del SGDE:A: ¢s una bitacora de las acciones realizadas al sistema. que
afecta el funcionamiento del sistema propiamente. Tal es el caso de una modificacion
realizada en el cuadro de clasificacion o modificacion de los derechos de aceeso de un

usuario,

2- Trazabilidad del documento: ¢s una bitdcora de las acciones realizadas a los
documentos producidos en relacion con las funciones de la institucion, las actividades
del flujo documental y el tramite que deben seguir los documentos. Permite tener
conoeimiento de las acciones realizadas al documento desde el momento de su
creacion, es decir, en la trazabilidad del documento se podri identificar. quien lo creo.
la fecha en la que se cred. se capturo, la evaluacion y ubicacion del documento en un

momento determinado.

Esta seeeion abarcari los requisitos archivisticos para los procesos de un SGDEA referentes

a Generalidades (5.1). Trazabilidad del Sistema (5.2) y la Trazabilidad del documento (5.3).
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Generalidades
Requisito
El SGDEA debe ascgurar que los datos en la bitdcora de trazabilidad estan
disponibles para su inspeccion y auditoria, a fin de¢ que cualquier evento pucda ser
identificado y que la informacion sea clara y comprensible.
1 SGDEA puede permitir a un usuario autorizado. configurar el instrumento de la

biticora de trazabihidad de forma que pueda scleccionar las acciones que se

consignaran de forma automatica.

21 SGDEA debe poseer mecanismos para llevar a cabo basquedas de acciones en la

bitacora de trazabilidad.

El SGDEA debe permitir identificar las acciones de trazabilidad y acceder a todos

los datos relacionados con cllas.

Il SGDEA debe mantener una biticora de los intentos no autorizados de un usuario

de acceder a un documento o expediente.

E:l SGDEA debe impedir que los usuarios no autorizados realicen modificaciones a

la bitdacora de trazabilidad.

El SGDEA debe permitir solo a los usuarios autorizados la consulta de las bitdacoras

de trazabilidad, mediante lectura o generacion de informes.
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5.2. Trazabilidad del Sistema

Ref. Requisito

5.2.1. El sistema debe mantener una bitacora automatizada ¢ inalterable, que registre y

almacene datos sobre todas las acciones realizadas en el documento.

Tabla 16 Biticora de eventos y acciones del Sistema

Visualizacion de la Bitdcora de eventos y acciones
Responsable | Unidad a la que Accion Detalle de la
Fecha/Hora
de la accion pertenece realizada accion
Ana Actualizacion
2014/04/30, (cambio
Zeledon Archivo Central | del cuadro de
15:30:59 ) ) realizado)
Vega clasificacion

Fuente: Elaboracion propia.

5.2.2. El sistema debe permitir consignar en la bitdcora todas las modificaciones
realizadas en los parametros administrativos. Ejemplo: Si el administrador

modifica los derechos de acceso de un usuario.
5.23. El SGDEA debe registrar las irregularidades sobre el funcionamiento del

sistema mediante las bitdcoras. Ejemplo: tiempos donde se ha perdido conexion

con la red.

5.3 Trazabilidad del Documento

Ref. Requisito

5.3.1. El SGDEA debe mantener una bitdcora de las acciones relacionadas con el

documento durante su ciclo de vida y en caso de requerirse, un tiempo posterior

definido a criterio de la institucion.
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5.3.2. El sistema debe mantener una biticora inalterable sobre todas las acciones

realizadas en el documento.

Tabla 17 Biticora de eventos y acciones del documento

Visualizacion de la Bitdcora de eventos y acciones
Fecha/Hora | Accién realizada Responsable de la Accion
accion
2014/01/24, | Eliminacion Nancy Granados Peraza | Aplicacion de la tabla de
11:32:59 plazos
Fuente: Elaboracion propia.
5.3.3. El SGDEA debe registrar las modificaciones de los metadatos de los

documentos en las bitdcoras.

5.34.

documentos de archivo, en orden cronoldgico y organizado por:

e Documento de archivo

e Usuario

¢ Tipo de accion u operacion.

El SGDEA debe presentar informes sobre las acciones que afectan los

5.3.5. Los metadatos obligatorios del proceso de trazabilidad como parte de un
SGDEA deben ser los siguientes:
Tabla 18 Metadatos de Trazabilidad
 Descripcién / =5
Metadato 1|Condiciones Repetible | Tipo Evguema de Ejemplos Entidad
| 4 Valores
| de uso
Dia, mes,
N Formato:
afio, y hora,
) AAAAMMD 20140728T19:
Fecha y hera | minutos, Documen
1 Fecha D T | 20:00
de Ia acciébn | segundos de to
, HH:MM:SS
la accién del
<ISO 8601>
documento
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Descripcion /

Esquema  de

Metadato Condiciones | Repetible | Tipo Ejemplos Entidad
d Valores
e uso
Valor extraido
Nombre del
Cadena | de los usuarjos
autor que
Autor de la de autorizados a
realizo la 1 Alonso Cedefio | Actor
accion ) caracte- | realizar
accion en el
res acciones en el
documento.
SGDEA.
Nombre de la
unidad u
Cadena | Valor extraido
oficina a la
Unidad de de Ia unidad u | Archivo
que | Actor
institucional caracte- | oficina en el | Central
pertenece el
Tes SGDEA.
autor de la
accion
® Producido
Detalla la » Registrado
) Cadena
accion ® Despachado
Accion ) de Eliminacion
) realizada en I:N e Recibido Accién
realizada caracte- documental
el * Modificado
res
documento. . E\.raluado
¢ Eliminado

Fuente: Elaboracién propia.




6. EVALUACION

l.a cvaluacion de los documentos como parte de un SGDEA incluye las etapas de

valoracion. seleccion y eliminacion.

Hustracion 6 Etapas de la Evaluacion

TRANSFERIR

VALORACION SELECCION
ELIMINAR

Fuente: Elaboracion propia

lin Costa Rica. las instancias responsables de la valoracion documental son: la Comision
Nuacional de Scleceion y Eliminacion de Documentos. encargada de determinar ¢l valor
cientifico cultural de los documentos de las instituciones que pertenccen al Sistema
Nacional de Archivos (SNA). v los Comités Institucionales de Seleccion v Lliminacion de
Documentos encargados de evaluar y determinar la vigencia administrativa v legal de los

documentos.

Las instituciones pertenceientes al SNA deben elaborar la Tabla de Plazos de Conservacion
de Documentos para establecer que se conservard. se transferird o climinard. La Tabla debe
tener la aprobacion del Comité Institucional de Scleccion v Eliminacion de Documentos y

de la Comision de Seleecion v Eliminacion de Documentos.

l.a Tabla de Plazos de Conservacion es un instrumento ¢n ¢l que constan todos los tipos
documentales producidos o recibidos en una oficina o institucion. cn el cual se anotan todas

sus caracteristicas y se fija el valor administrativo y legal,
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Ademas, se debe tener presente el cumplimiento de la normativa relacionada. Se

recomienda a las instituciones privadas la utilizacién de estas Tablas de plazos de

Conservacion de Documentos.

Ref.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Requisitos

El SGDEA debe permitir la aplicacion de los plazos de conservacién para las
series documentales establecidas en la tabla de plazos de conservacién

documental.

El SGDEA debe de permitir al usuario autorizado actualizar y modificar las
vigencias de las series documentales en caso de que sea requerido. Esta

modificacion debe aplicar a todos los documentos relacionados con la serie.

El SGDEA debe permitir a partir de la aplicacion de los plazos de conservacién:

¢ Eliminacién documental.

e Transferencias documentales.

El SGDEA debe aplicar los plazos de conservacion de los documentos de acuerdo
al transcurso del tiempo establecido en la Tabla de Plazos de Conservacion

Documental a pattir del cierre del expediente.

El SGDEA debe evitar que se elimine una serie documental o cualquier parte de su

contenido, sin haber cumplido el proceso establecido.

El SGDEA debe comprobar de forma automatica el plazo de conservacion de un
documento que se encuentre asociado con mas de una serie y que para cada una de
las series tienen distintos plazos, en estos casos se aplicara el plazo de

conservacion mas amplio. Con ello, el SGDEA debe asegurarse de conservar el
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documento durante el periodo establecido en la tabla de plazos para cada proceso

sin afectar series relacionadas a un mismo documento.

6.7. E! SGDEA debe rastrear de forma automatica el plazo de conservacién asignado a

las series documentales.

6.8. El SGDEA debe notificar al usuario cudles unidades documentales han agotado €l
plazo de conservacion antes de llevar a cabo las acciones de transferencia o
eliminacion, una vez confirmada la notificacion, el sistema debe ejecutar la tarea

determinada.

6.9. El SGDEA debe permitir la seleccion documental de las unidades documentales

que seran conservadas como una muestra.

6.10. El SGDEA debe registrar y almacenar en la bitdcora de trazabilidad todas las

eliminaciones realizadas a una serie.
6.11. El proceso de seleccion y eliminacion puede ser automatico, manual o mixto.

6.12. En caso de que el SGDEA sea manual*®, debe admitir la capacidad necesaria para
interactuar con un instrumento de flujo de tareas que soporte el proceso de
valoracion, seleccion, transferencia o eliminacion de los documentos, rastreando:

¢ El progreso de transferencia que podria estar pendiente o en curso, o
* Los documentos de archivo pendientes de destino final como resultado de

una transferencia o eliminacién.

6.13. El SGDEA debe incluir un proceso de transferencia de documentos de archivo a

otro sistema o a una organizaci6n externa.

48 AN . - . . .

Se utiliza el término manual como referencia a que el usuario debe realizar el proceso de evaluacién el
mismo, es decir debe seleccionar en sistema las series documentales que se deben transferir o eliminar, sin
que el SGDEA lo ejecute automaticamente.
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El SGDEA debe conservar todos los expedientes electronicos que se hayan
transferido, al menos hasta que se reciba la confirmacion de que el proceso de

transferencia ha concluido satisfactoriamente.

EI SGDEA debe ser capaz de transferir los documentos:
* Sin degradar ¢l contenido ni la estructura de sus documentos u objetos
electronicos relacionados.
* Conservando todos los vinculos entre el documento y sus metadatos.

* Respetando los formatos definidos en los estandares de interoperabilidad.

El SGDEA debe presentar un informe en el que se detalle cualquier fallo que se
haya producido durante la transferencia o eliminacién. El informe deberd indicar
cudles de los registros que estaba previsto transferir han generado errores durante
la operacidn, asi como especificar qué expedientes o documentos de archivo no se

han transferido o eliminado satisfactoriamente.

El SGDEA debe generar una lista de remision para las transferencias o un acta de

eliminacién para las unidades documentales eliminadas.

Cuando el SGDEA realice la eliminacion documental, debe actualizar su respaldo,
de manera que se garantice que los documentos queden eliminados por completo y
no se puedan restaurar con instrumentos especializados de recuperacion de datos,
aunado a ello, se deben eliminar las copias de seguridad asi como los respaldos de

seguridad que puedan existir de! documento.

Los metadatos obligatorios de! proceso de evaluacién como parte de un SGDEA

deben ser los siguientes:



Tabla 19 Metadatos de Evaluacion
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Descripcion /
Esquema de
Metadato Condiciones | Repetible Tipo Entidad
Valores
de uso
Titulo del
Valor
documento
extraido del
Serie segun el Cadena de
| Cuadro de | Documento
documental Cuadro de caracteres
Clasificacion
Clasificacion
Documental.
Documental
Cantidad de
tiempo que se
Formato:
requerira '
Vigencia de Cadena de | cantidad de
conservar los i Documento
conservacion caracteres | afios de
documentos de -
conservacion.
la serie
documental
Dia, mes, afio,
y hora, Formato:
Fecha y hora
minutos, AAAAMMDD )
de la | Fecha Accion
segundos de la T HH:MM:SS
eliminacion
eliminacion <ISO 8601>

del documento

Fuente: Elaboracion propia.
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7. CONSERVACION

Se define Conservacion al proceso de la gestion documental relacionado con las estrategias
y mecanismos que garantizaran la permanencia intelectual y técnica de documentos de

archivo auténticos a lo largo del tiempo.

La conservacién de los documentos electronicos de archivo supone la seleccion y puesta en
practica de una Politica que permita garantizar la inalterabilidad de la autenticidad ¢
integridad de los documentos. Asi, las estrategias de conservacion deben abarcar las

siguientes acciones:

¢ Colaborar con los productores (creadores y receptores) de los documentos para que
apliquen normas que prolonguen la vida efectiva de los medios de acceso y
reduzcan la variedad de problemas desconocidos que deben ser tratados;

* Implementar una evaluacién documental ya que no es necesario preservarlo todo;

* Disponer de la infraestructura tecnoldgica requerida para la preservacion de los
documentos;

¢ Implementar un esquema de metadatos que facilite el acceso a los documentos
ademds de su integridad;

* Proteger la integridad y autenticidad de la informacidn contenida en el SGDEA;

* Elegir los medios apropiados para garantizar el acceso a la informacion; y

* Gestionar la politica de preservacion para que alcancen los objetivos institucionales

de continuidad del negocio de manera econdmica, eficiente y eficaz.

Por consiguiente, para preservar jos documentos electrénicos en un SGDEA, se requiere

que cada institucién defina e implemente decisiones sobre:

¢ La sostembilidad tecnologica y los aspectos econdmicos que esto conlleva (Ej.:
costo del sistema, costo de mantenimiento y soporte);
®» Llas responsabilidades institucionales que se asumiran y los equipos

interdisciplinarios de trabajo (Ej.: equipos de trabajo técnico y administrativo para
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la administracion del SGDEA, funciones para cada uno de ellos y demas
involucrados en el Sistema);

Los aspectos legales que darian validez a los mecanismos de preservacion utilizados
en el Sistema (Ej.: revision programada para la verificacion del cumplimiento de los
requisitos legales, para la integracién de requisitos nuevos, para la eliminacién de
requisitos anteriores.);

Los aspectos técnicos referentes a los mecanismos de preservacion a utilizar y las

implicaciones de la evolucion tecnologica.

Independientemente de Jas decisiones que tomen las instituciones sobre la conservacion de

los documentos electrénicos de archivo, el tema deberia enfocarse en los mecanismos

utilizados durante el proceso de Captura de los documentos en el SGDEA, es decir, cuando

el documento es incorporado, registrado y objeto de una conservacion o preservacion en el

tiempo.
Ref. Requisitos
7.1. El SGDEA debe contar con un Repositorio Electrénico de Archivo para la

7.2.

7.3.

7.4.

conservacion de los documentos electrénicos durante el tiempo que requiera la

institucion.

Los dispositivos o mecanismos de almacenamiento que serdn utilizados por el
SGDEA deberan funcionar adecuadamente durante al menos el plazo de conservacion

estipulado para los documentos de archivo.

E1 SGDEA debe tener suficiente capacidad de almacenamiento para los documentos y

los mecanismos de seguridad utilizados.

El SGDEA debe ofrecer al administrador facilidades para monitorear la capacidad de

almacenamiento.
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El SGDEA debe informar automaticamente al administrador y a los responsables
asignados cuando los mecanismos de almacenamiento alcancen niveles criticos de

ocupacion.

El SGDEA debe tener prevista la posibilidad de expansién en la capacidad de los

mecanismos de almacenamiento.

El SGDEA debe mantener estadisticas sobre la tasa de crecimiento para informar al
administrador sobre el prondstico del agotamiento de la capacidad de los mecanismos

de almacenamiento.

La escogencia o actualizacién de los dispositivos o mecanismos de almacenamiento

deben realizarse conforme a los avances tecnoldgicos.,

El SGDEA debe contar con funciones que permitan comparar automaticamente, a
intervalos regulares, los respaldos generados dentro de los mecanismos de seguridad,

para recuperar la Gltima version respaldada del sistema,

El SGDEA debe permitir la transferencia en masa de los documentos de archivo, con
sus metadatos y pistas de auditoria, a otros sistemas acordes con las normas o reglas

vigentes.

El SGDEA debe permitir actualizaciones sin alterar la integridad y autenticidad de los

documentos de archivo.

El SGDEA deberia utilizar normas que gocen de aceptacion general y con
especificaciones abiertas y de dominio piablico en materia de codificacion,

almacenamiento y estructuras de bases de datos.
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Cuando el SGDEA utilice sistemas propietarios de codificacion, almacenamiento o
bases de datos, éstos deben estar bien documentados y el administrador debe poder

accesar a tal documentacidn para solicitar las actualizaciones necesarias.

El SGDEA debe utilizar dispositivos 0 mecanismos de almacenamiento seguros y

confiables.

Las actividades de actualizacién de la plataforma tienen que realizarse de manera

preventiva siempre que se haga predecible la obsolescencia de la tecnologia utilizada.

El SGDEA debe incluir las siguientes caracteristicas de los formatos de documentos

electrénicos de archivo que permiten su longevidad:

Usar algoritmos criptograficos robustos;

Cumplir con el principio de neutralidad tecnolégica: estdndar abierto, de facil uso en
escenarios multiplataforma, y que no esté¢ sujeto a un determinado producto
licenciado;

Poseer una adecuada documentacién técnica;

Permitir la incorporacién de multiples firmas en el documento.;

Implementar los principios de un mecanismo de firma confiable: efectia un
mecanismo de validacién que asegura la autenticidad del documento firmado,
implementa un mecanismo de validacién que asegura la integridad del documento
firmado, y permite 1a ubicacidn fehaciente del documente firmado en el tiempo.

Permitir la preservacién y validacién de la firma digital en el tiempo.

El SGDEA debe poseer funciones que permitan mantener la integridad de los

documentos de archivo con firmas digitales.

El SGDEA debe almacenar junto con el documento de archivo:

La firma o las firmas digitales asociadas a tal documento de archivo;
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El certificado o los certificados digitales que validen la firma;
Cualquier refrendo de verificacién afiadido por la autoridad certificadora, de tal forma

que pueda recuperarse con el documento de archivo.

EI SGDEA debe implementar mecanismos de Restampado de Tiempo conforme a los
formatos avanzados de documentos electronicos finmados digitalmente, cada cierto
periodo de tiempo definido por la Institucion, y cada vez que estos sean transferidos

al Archivo Central.

El SGDEA debe utilizar mecanismos de proteccion contra modificaciones no

autorizadas, previniendo y garantizando la integridad de la informacion del sistema.

El SGDEA debe verificar periédicamente la integridad de la informacién almacenada.

El SGDEA debe utilizar mecanismos de recuperacion de informacién en caso de
fallo.

El SGDEA debe implementar los mecanismos de preservacion para los documentos

de archivo considerados de vigencia permanente en la Institucion.

Los metadatos obligatorios del proceso de conservacion como parte de un SGDEA

deben ser los siguientes:

Tabla 20 Metadatos de Conservacion

| Descripcion /
R he Esquema | :
to | Condiciones Repetible Tipo _ Ejemplos | Entidad
de Valores
de uso
Nombre del Valor
Autor que ;
s autor que extraido de | Alonso
ejecuta el . ; ; =
" ejecuta algin | Texto los usuarios | Cedefio Actor
mecanismo . g .
b idad mecanismo autorizados | Molina
K de seguridad a realizar
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Metadato

Descripcion /
Condiciones

de uso

Repetible

Tipo

Esquema

de Valores

Ejemplos

Entidad

en el
SGDEA.

acciones en
el SGDEA.

Capacidad
de bytes

disponibles

Cantidad de
espacio
disponible en
la plataforma
tecnologica
donde se
almacenan
los
documentos
del SGDEA.

Numérico

Bytes

100.000.0
00.000.00
0 bytes

Accidn

Cantidad de
bytes

almacenados

Cantidad de
bytes
almacenados

en el
SGDEA.

Numérico

Bytes

1.000.
000.000.0
00 bytes

Accion

Fecha y hora
de ejecucion
del
mecanismo

de seguridad

Dia, mes,
afio, y hora,
minutos,
segundos
cuando se
ejecuta algun
mecanismo
de seguridad
en el

SGDEA.

Fecha

Formato:
AAAAMMDD
T
HH:MM:SS
<ISO 8601>

20140602
T19:20:00
*Las
fechas se

almacenan

en UTC-6

Accion

Fuente: Elaboracion propia.
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Representacion griafica

Hustracion 7 Proceso de Conservacion

Implementacion
de los
mecanismos de
preservacion.

Control del
funcionamiento
de los
mecanismos de
preservacion.

Obtencion de
documentos
auténticos,

integros, fiables y
usables durante
el tiempo que se

requiera.

Fuenre: Elaboracion propia



8. ADMINISTRACION DEL SISTEMA.

El SGDEA al ser parte de una institucion s¢ ve expuesto a sufrir cambios en casos en que
las organizaciones también cambien. Los instrumentos de apoyo y mantenimiento de los

SGDEA permiten enfrentar esta posibilidad.

La administracion de! SGDEA debe establecer las condiciones de mantenimiento e
identificacién de las herramientas de gestion de documentos. Establecera el acceso a las
herramientas de gestion de documentos, asegurando su disponibilidad, garantizando la

efectividad e integridad junto a la administracion de los cambios.

Asimismo, se requiere incluir los elementos que permitan la funcionalidad adecuada del
Sistema, los cuales no se abarcan en los otros procesos de la gestion documental, como
aspectos técnicos que permiten la interaccidn, manejo, control, cambios, retroalimentacién

del Sistema, procurando su buen funcionamiento conforme se utiliza.

Esta seccion abarcara los requisitos archivisticos para los procesos de un SGDEA referentes
a Generalidades (8.1), Rendimiento y escalabilidad (8.2), Requisitos de caricter normativo
y legislativo (8.3) e Informes (8.4).

Ref. Requisitos

8.1.  Generalidades

8.1.1. EISGDEA debe cumplir con la normativa vigente en cuanto a produccion, uso,

conservacion, acceso y seguridad.

8.1.2. E] SGDEA debe permitir que los usuarios autorizados, de forma controlada,
recuperen, visualicen y reconfiguren parametros del sistema y opciones

escogidas en el momento de la configuracion.
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El SGDEA debe ser capaz de recuperar los documentos de archivo y los
metadatos tal y como eran en un momento determinado, mediante los

mecanismos de seguridad combinados con las biticoras.

El SGDEA debe permitir al usuario autorizado restringir ¢l acceso a personas no

autorizadas.

El SGDEA debe permitir que los usuarios autorizados realicen cambios en el
cuadro de clasificaciéon con una correcta y completa manipulacién de todos los
metadatos y de la bitacora, de forma que sea posible realizar los siguientes tipos
de modificaciones en la organizacion del cuadro:

la divisién de un proceso de la institucién en dos;
b. lacombinacion de dos procesos de la institucién en una solo;
c. lacreacién o supresion de procesos debido a cambios en las funciones de la

institucion;

Cuando se realiza algin cambio de este tipo, los expedientes cerrados han de
mantenerse en ese estado y conservar las referencias al cuadro de clasificacion
previo al cambio. Por su parte, en el caso de los expedientes abiertos se puede

optar por una de estas dos posibilidades:

d. cerrarlos, de forma que conserven las referencias al cuadro de clasificacion
previo al cambio y se constituyan referencias cruzadas a un nuevo
expediente del cuadro de clasificacion modificado; o bien

e. remitirlos al cuadro de clasificacién modificado, pero manteniendo todas las
referencias al cuadro de clasificacion previo al cambio (Heredar las

referencias anteriores).

El SGDEA debe brindar a los usuarios autorizados el poder modificar categorias
de seguridad de todos los documentos de archivo de un expediente en una sola

operacion. El SGDEA debe avisar de la reduccion del nivel de seguridad de
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cualquier documento de archivo y esperar confirmacion antes de concluir la
operacion con el fin de reducir el grado de proteccion de los documentos de

archivo a medida que disminuye su confidencialidad.

El SGDEA debe implementar estandares de interoperabilidad definidos por los
entes competentes, que le permita interactuar con otros sistemas externos
relacionados (por ejemplo: otros SGDEA, sisternas financieros, entre otros).
Ademas el SGDEA debe ser capaz de procesar en tiempo real transacciones

generadas por otros sistemas de aplicaciones externos.

El SGDEA debe estar estrechamente vinculado al sistema de correo electronico
de la institucion, de forma que los usuarios puedan enviar documentos
electronicos de archivo y expedientes electronicos por canales electronicos sin

necesidad de salir del SGDEA

El SGDEA debe proporcionar asistencia en linea al usuario en todo momento, y

esta ayuda debe ser sensible al contexto.

Todos los mensajes de error del SGDEA deben ser significativos, de forma que
los usuarios a los que estan destinados puedan tomar las medidas adecuadas. Lo
mas conveniente seria que cada mensaje de error incluyese un texto descriptivo
y una indicacion de las acciones que el usuario podria realizar para subsanar

dicho error.

Siempre que los usuarios intercarnbien expedientes y documentos de archivo,

conviene que el SGDEA envie, en lugar de copias, referencias a tales elementos.

El SGDEA deberia permitir a los usuarios definir referencias cruzadas entre
documentos de archivo que se encuentren en el mismo expediente o en
expedientes distintos. Con ello se simplificaria la navegacion entre documentos

de archivo.
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El SGDEA debe incluir una funcion de ayuda sobre el uso del cuadro de
clasificacion.

La interfaz de usuario del SGDEA debe ser adecuada a usuarios con necesidades
especiales, esto es, ha de ser compatible con el software especializado que se

pueda utilizar y con las directrices pertinentes sobre interfaz de usuario.

El SGDEA debe ofrecer al usuario final y al administrador en todo momento

funciones de uso facil € intuitivo.

El SGDEA debe indicar la cantidad de versiones que existen de un documento
al momento de presentar los resultados de bisquedas de documentos, con el fin

de facilitarle al usuario la eleccion de la version que desea visualizar.

Rendimiento y escalabilidad

El SGDEA debe ofrecer tiempos de respuesta adecuados (segin los pardmetros
de cada institucion) para la realizacion de las funciones habituales en

condiciones normales.

El SGDEA debe ser capaz de realizar una biisqueda sencilla en el menor tiempo

posible para optimizar la gestion en las instituciones.

Debe resultar posible la expansion controlada de usuarios del SGDEA sin que

afecte la continuidad y la eficacia del servicio.

El SGDEA debe ser escalable y no presentar ninguna caracteristica que impida
Su usoO en instituciones con muchas o pocas funciones, con muchos o pocos

usuarios,
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El SGDEA debe estar en linea y a disponibilidad de los usuarios 24 horas al dia,

7 dias a la semana.

La infraestructura del SGDEA debe proporcionar el uso de mecanismos para

garantizar e! maximo rendimiento, fiabilidad y la continuidad del negocio.

El SGDEA debe permitir mecanismos de navegacion y blsqueda en cualquier

estructura de informacién

El SGDEA debe predecir los términos de bisqueda.

Requisitos de cardcter normativo y legislativo

El SGDEA debe cumplir las normas juridicas y de fuerza probatoria de los

documentos electronicos de archivo aplicables en cada caso.

El SGDEA ha de atenerse a la legislacion aplicable en materia de gestion de

documentos de archivo.

El SGDEA no debe incluir ninguna caracteristica incompatible con la

legislacion en materia de proteccion de datos o de acceso a la informacion.

El SGDEA debe cumplir los requisitos normativos de caracter nacional

aplicables a la industria, la funcion empresarial o el sector piiblico.

Informes

El SGDEA debe disponer de herramientas que proporcionen al administrador
estadisticas sobre distintos aspectos de la actividad en el cuadro de clasificacion,
incluido el nimero de expedientes activos, expedientes inactivos, documentos

creados o eliminados en un perfodo determinado.



162

8.4.2. El SGDEA debe incluir instrumentos de elaboracion de informes a los que
puedan recurrir los usuarios autorizados. Como minimo, deben incluir la

capacidad generar los siguientes informes:

Tabla 21 Informes del Sistema de Gestion para Documentos Electrénicos de Archivo

aptura

El niimero de expedientes y documentos de archivo.

Las estadisticas de las operaciones relativas a expedientes, y documentos de archivo.

Cantidad de documentos registrados en el Sistema en un determinado periodo.
Clasificacion

Documentos clasificados en uno o varios procesos.

Documentos clasificados en un proceso y relacionados con otras series documentales o

documentos.

Documentos clasificados por unidad administrativa o proceso.

Cantidad de documentos clasificados anualmente.

El uso del cuadro de clasificacién.

Acceso y Seguridad

Las actividades realizadas por cada usuario.
Trazabilidad

Cantidad de documentos tramitados seglin procesos del SGDEA en periodos

determinados.

Evaluacion

Cantidad de documentos eliminados.

Cantidad de documentos transferidos.

Preservacion

Cantidad de documentos de conservacion permanente de la institucion.

—_—
———

= Administracion del S@ema

Informes de fallos del sistema.




‘Cantidad de usuarios del SGDEA registrados, segt’l busqueda por contexto.

Fuente: Elaboracion propia.

8.4.3. El SGDEA debe permitir que los usuarios autorizados realicen consultas y

844,

8.4.5.

8.4.6.

generen informes basados en las bitacoras. Como minimo, tales informes han de

poder basarse en la seleccion de:

Series documentales o expedientes
Documentos de archivo.

Usuarios.

Intervalos de tiempo.

Categorias de acceso.

Grupos de usuarios.

Otros metadatos.

El SGDEA debe incluir instrumentos que permitan seleccionar y exportar los

datos de los informes.

El SGDEA debe permitir que los usuarios autorizados soliciten la elaboracion y

el envio automatizado de informes periodicos y de informes contra demanda.

El SGDEA debe incluir documentacién que refleje y ayude en su desarrollo.
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9. METADATOS

Los metadatos, se refieren a informacioén estructurada o semi-estructutada, que permite la
creacion y gestion de los documentos en el SGDEA.

Se considera un apartado con requisitos minimos de metadatos para la configuracion de un
esquema de metadatos; los metadatos se pueden incluir en cualquier proceso de gestion
documental, en cualquier momento del ciclo de vida del documento, se deben

interrelacionar y mantener segin la vigencia del documento en el Sistera.

Ref. Requisito

9.1.El SGDEA debe utilizar metadatos para admitir y permitir el uso de los documentos

capturados.

9.2.El SGDEA debe incluir recursos que permitan aplicar validaciones, herencias y

valores por defecto en la captura de los metadatos.

9.3.El SGDEA no debe imponer limitacion al nimero de metadatos permitidos para

cada entidad.

9.4 El SGDEA debe reconocer cuando un metadato incide en la gestion de las entidades

dentro del Sistema.

Ejemplo: metadatos de acceso, ya que determinan la potestad de los usuarios para

hacer uso de un expediente o documentos.

9.5.El SGDEA puede admitir como minimo los siguientes formatos de elementos de
metadatos y sus combinaciones: Alfabético, Alfanumérico, Numérico, Caracteres

no Alfanuméricos y Caracteres Especiales.
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9.6.El SGDEA debe definir los metadatos de entidades como documentos de acuerdo a
su procedencia, es decir se heredan los metadatos de acuerdo a los niveles y

jerarquias de clasificacion.

El SGDEA debe permitir la adicion de metadatos de forma automatica a los
documentos en el momento de su captura. Ademas de permitir la definicién de datos

de manera automatica.

El SGDEA debe permitir, cuando sea necesario, obtener los valores de los metadatos
a partir de tablas de referencia como la de acceso, de clasificacion, de plazos de

conservacion, de modo que se relacionen los datos entre las entidades.

El SGDEA debe permitir la validacion de los metadatos cuando son ingresados por
los usuvarios o son importados. La validacion debe emplear los siguientes

mecanismaos:

e Formato del contenido del elemento.
* Validacion frente a una lista de valores mantenida por el administrador.

e Referencia a un cuadro de clasificacion valido.

9.10. El SGDEA debe configurarse de forma que cualquier elemento de metadatos se

pueda utilizar como campo en una biisqueda, reconociendo los valores que el usuario

ingresa.

9.11. El SGDEA debe limitar el permiso para modificar los metadatos de los documentos a

los usuarios autorizados.

9.12. EI SGDEA debe permitir la actualizacion del esquema de metadatos y sus

modificaciones en las biticoras.
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9.13. El SGDEA debe ser capaz de impedir cualquier modificacion de los metadatos
generados directamente por otras aplicaciones o sistemas. Ejemplo: los datos de la

transmision del correo electronico, tesauros.
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10. GLOSARIO

10.1. Dispesicion final: Tercera etapa de la evaluacion en la cual se ejecutan los

procedimientos de eliminacién o transferencia para su conservacion permanente.

10.2. Eliminacién: Operacion que consiste en la destruccion autorizada e irreversible de

los documentos que han perdido sus valores.

10.3. Entidad: Cualquier cosa abstracta o concreta que existe incluyendo asociaciones
entre estas, son utilizadas en un SGDEA: Documento, actor, relacidn, actividad y

legislacion.

10.4. Esquema de metadatos: Es una herramienta que muestra las relaciones entre los
elementos de metadatos, facilitando la interoperabilidad, ademds de contribuir con el

mantenimiento de los documentos a largo plazo

10.5. Mecanismos de denominacion: Herramientas que le permiten al usuario la

asignacion de una entidad en el Sistema.

10.6. Repositorio Electronico de Archivo: infraestructura tecnolégica donde operan los
mecanismos de conservacion y seguridad requeridos para la disposicién de documentos

auténticos, integros, fiables y usables durante el plazo necesario.

10.7. Restampado de Tiempo: procedimiento para la aplicacion de un nuevo sello de

tiempo sobre los documentos de archivo.

10.8. Seleccién documental: Segunda ctapa de la evaluacion en la que se separan las

series documentales a conservar de las que se deben eliminar.
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10.9. Sello de Tiempo o Estampado de Tiempo: mecanismo en linea que permite
demostrar que una serie de datos han existido y no han sido alterados desde un instante

especifico en el tiempo.

10.10. Transferencia documental: Procedimiento por el que una unidad administrativa,
archive o mstitucion transfiere formalmente a un archivo el deber de custodia sobre un

conjunto determinado de documentos.

10.11. Trazabilidad: Informacién acerca de las transacciones u otras actividades que han
afectado o cambiado entidades (por ejemplo: Elementos de metadatos), mantenida en

detalle suficiente para permitir la reconstruccion de una actividad previa.

10.12. Usuarios Autorizados: Personal de la institucién que cuenta con los permisos

requeridos para la ejecucion de acciones y tareas dentro del Sistema.

10.13. Valoraciéon de documentos: Primera etapa de la evaluacion en la cual se

determinan los valores primarios y secundarios de las series documentales.
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11. NORMAS Y MODELOS DE REFERENCIA

El modelo utiliza las siguientes normas y modelos como referencia:

ISO 15489 Informacién y Documentacion. Gestion de Documentos.

ISO 16175 Informacidon y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electronica

1SO 23081 Informacion y documentacion. Procesos de gestion de documentos.
Metadatos para la gestion de documentos.

[SO 27000 Seguridad de la Informacién.

ISO 30300 Informacion y documentacion. Sistema de gestion para los documentos.
Fundamentos y vocabulario.

ISO 30301 Informacion y documentacion. Sistema de gestion para los documentos.
Requisitos.

ISO 8601 Elementos de datos y formatos intercambiables. Intercambio de
Informacion. Representacidn de fechas y horas.

Practicas “Biblioteca de Infraestructura de Tecnologias de Informacion™ (ITIL), en
inglés: Information Technology Infrastructure Library.

Guia de buenas practicas “Objetivos de Control para Informacion y Tecnologias
Relacionadas (COBIT).

Legislacion nacional respectiva a gestion de documentos electronicos.

Modelo de Requisitos para la Gestion de Documentos Electrénicos de Archivo
(MoReq).

Modelo de Requisitos para Sistemas informatizados de Gestao Arquivisitica de
Documentos (¢-ARQ Brasil).

Norma Internacional General de Descripcién Archivistica ISAD (G).

Norma Internacional sobre los Registros de Autoridad de Archivos relativos a
Instituciones, Personas y Familias (ISAAR-CPF), en inglés: International Standard
Archival Authority Record for Corporate Bodies, Persons, and Families, publicada
por el Consejo Intemacional de Archivos (CIA) en 1996.

Norma Internacional para la descripcion de Funciones (I1SDF), publicada por el

Consejo Internacional de Archivos (CIA) en 2007
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CAPITULO YV

RECOMENDACIONES PARA LA GESTION DE UN
PROYECTO INSTITUCIONAL DE UN SISTEMA DE
GESTION DE DOCUMENTOS ELECTRONICOS DE

ARCHIVO
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Un proyecto para el disefio ¢ implementacion de un SGDEA debe alinearse con los
objetivos institucionales con el fin de obtener documentos auténticos, integros, fiables y

disponibles.

En este capitulo se presenta una guia y recomendaciones sobre las principales etapas de un
proyecto para el disefio e implementacion de un SGDEA, basadas en actividades
administrativas como la Guia de los Fundamentos para la Direccion de Proyectos (Guia del
PMBOK); actividades archivisticas basadas en las Normas [SO 15489 y la Norma ISO
30301; y actividades informaticas basadas en la metodologia para el desarrollo de

soluciones informaticas.

Esta es una propuesta general, no obstante cada institucion debe valorar su contexto y
necesidades para el desarrollo e implementacion de un SGDEA utilizando como base la

metodologia propuesta en este capitulo.
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ENFOQUES METODOLOGICOS PARA EL DESARROLLO DEL PROYECTO
1. Actividades administrativas (PMBOK)
Se refiere a las actividades que realiza la direceion administrativa del provecto. PMBOK
identifica un subconjunto de fundamentos para la direceion de proyectos. estableee ¢l

desarrollo de un provecto de acuerdo a cinco fases:

[Nustracion 8 Fases de la Gestion de Proyectos

Contraly
Seguimiento

Planificacitn Yy Ejeoucidn

4
P

Fuente: Elaborada a partie de ta CGuia de los Fundamentos para le Diveccion de Provectos iGria del

PAIBOK ). Quitwa edicidn, Pdgina 2

1. LFase de imciacion: define el provecto o nueva fase de proyvectos existentes.

2. lase de planificacion: permite organizar ¢l desarrollo del provecto segun sus
objetivos.
3. Fase de erecucion: procesos realizados de acuerdo al plan del proyecto.

4. lasc de Control v sepuimiento: permite rastrear, revisar y regular ¢l progreso del

proveeto. ademas de su desempeno para la identificacion de cambios.

A

Fase de cierre: los procesos para finalizar formalmente ¢l proyvecto.
il. Actividades archivisticas
Se reliere a Jas actividades propias de la gestion documental requeridas para ¢l diseno ¢

implementacion para un SGDIEAL basado en la Norma 1SO 13489, lo cual contempla una

metodologia de ocho ctapas:
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HNustracion 9 Diseilo e implementacion de Sistemas de Documentos (DIRKS)
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Fuente. ISC) 13489 pag 96

IPara efectos de la gestion del proyecto sobre el diseio ¢ implementacion de un SGDEA. las
actividades de las ctapas A, B. C. D y E de la metodologia DIRKS mencionada
anteriormente, deberan ser desarrolladas de previo en la institucion, con el fin de que al
tratarse ¢l proyecto propiamente se inicie alineado con la etapa I referente al diseiio de un

sistema de gestion de documentos.

Asi, previo a la gestion del proyecto. se deberan realizar las actividades archivisticas
referentes a la investigacion preliminar. el analisis de actividades institucionales, la
identificacion de requisitos, la evaluacion de los sistemas existentes, y la identificacion de
estrategias para cumplir los requisitos identificados, con ¢l [in de contar con las politicas,
normas, requisitos del contexto institucional, instrumentos (cuadro de clasilicacion, tablas
de plazos de conservacion de documentos, tablas de acceso y seguridad). v diagnostico

archivisticos que permitan sustentar y modelar el diseio ¢ implementacion de un SGDEA.

A partir de esta informacion, los responsables de la iniciacion del proyecto concluyen la
viabilidad y riesgos; y la necesidad de realizar otro tipo de estudios conforme al contexto

institucional que permitan identificar nucvos requerimientos.
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l.a Norma ISO 30301 presenta la estructura de un Sistema de Gestion en donde L fase

operativa corresponde a lo desarrollado por la ISO 15489, de forma que esta norma permite

establecer, implementar. mantener y mcjorar un sistema de gestion para documentos.

Actividades informaticas®’

Se refliere a las actividades que contribuyen con ¢l desarrollo de la solucion informatica

para el SGDEA, el cual puede estar basado en las siguientes metodologias:

5

-

X.

Cascada.
lispiral.
Agiles™: Proceso Unificado de Racional (RUP), Programacion extrema (XP) v la

metodologia para direccion de trabajo (SCRUM).

En las metodologias planteadas anteriormente. se definen diferentes fases de acuerdo con la

teoria de la que son producto, no obstante, conforme a la comparacion de las metodologias.

es posible definir un listado de etapas ¢n coman. las cuales son:

Planificacion: se determinan las labores: definicion del alcance del proyecto.
objetivos, claboracion de estudio de viabilidad, andlisis de ricsgos, estimacion de
recursos (humano y ccondmico) v elaboracion de cronogramas.

Andlisis: se¢ realiza el levantamiento de los requerimientos luncionales v no
luncionales, asi como ¢l modelado de datos y procesos.

Disefio: s¢ diseiia el Sistema, asi como su interfaz, para ¢llo se conceptualizan casos
de usv.

Lijecucion: ¢l sistema ¢s desarrollado por los profesionales en el area informatica,
como analistas y programadores,

Pruebas: se plantean ambicntes de pruebas y el plan piloto del sistemu, de los

productos y entregables del sistema.

w o Ty o . v - ..
Las actividades inforimaticas deben ser definidas por la institucion para ¢l desarrollo del software, va que la
metodologia a utilizar se escoge de acuerdo con el enfoque que se le quiera brindar al proyecto.

SUI

.is metodologias agiles son las mas recomendadas en funcion de seguridad y rapidez
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6. Implementacion: se instala ¢l sistema en la insttucion una vez gque este ha pasado

las prucbas. ademas se desarrolla un programa de capacitacion de os usuarios.
7. Mcjora continua: sc verifica ¢l cumplimiento de los requisitos del sistema y la

=

¢jecucton de planes de mejora.

Con base en lo actividades explicadas sobre los enfoques metodologico. s¢ propone que
para ¢l diseno ¢ implementacion de un SGDEA se debe gestionar un proyecto que integre
los enfoques informatico, ¢l de sistemas de gestion y scgun las buenas practicas
determinadas por la 1ISO 15489, tado esto conforme a las siguientes relaciones de cada una

de sus ctapas:

Hustracion 10 Relacion de enfoques para el desarrollo del proyecto

Etapas deumn
Sisterna de Gestién

proyecto (Pmbok) i 5030301)

a) Investigacion prefiminar
b) Anikms d¢ las actividades
de la organizacion
c) ldenhficacon de los
requestos
d) Evahuacion de los st=mas
exslentes
¢) ldentificacion de
estrategas para campl los
requistos

h) Revinén postenor a la
Enplementacain

Fuente: Llaboracion propia.



176

La ilustracion 10 demuestra el proceso de cada enfoque mencionado anteriormente, segin
su lectura vertical, mientras que su lectura horizontal abarca las que se deberian contemplar
para cada etapa del proyecto, procurando incluir una visidn informatica, y la
implementacion de la estructura de un Sistema de Gestidn y de la metodologia para el

disefio € implementacion de un sistema de gestion de documentos.

1Vv. Propuesta de etapas para un proyecto sobre el disefio e implementaciéon de

un SGDEA en las instituciones

De acuerdo al andlisis de los enfoques en apartados anteriores, a continuacion se presenta
una propuesta sobre las etapas para la gestion de un proyecto sobre el disefio e

implementacion de un SGDEA.

A. Iniciacion

Esta etapa debe ser liderada por un equipo interdisciplinario conformado por las areas de
administracion, archivistica, legal y tecnologias de informacion; quienes deben tener claro
el problema, alcance y objetivos del proyecto para presentar ante la alta direccion la
necesidad y beneficios en la implementacion un SGDEA, con el fin de adquirir el
compromiso institucional que apoye el proyecto. Para ello se debe desarrollar un

anteproyecto que permita adquirir el compromiso de las jerarquias de la institucion.

El compromiso de la alta direccion implica el establecimiento de politicas de gestion de
documentos, la definicion de responsabilidades y competencias de quiénes participarin en
el disefio e implementacion del proyecto y las responsabilidades de los involucrados en la
gestion documental; ademas de la comunicacién y posicionamiento del proyecto sobre la
importancia y la necesidad de participacion proactiva para lograr una implementacion

exitosa.
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B. Planificacion

La planificacién enfatiza el inicio del proyecto y se mantiene a lo largo de sus etapas,
obteniendo un plan de ejecucién que podria incluir:

- Justificacion,

- Alcances,

- Definicién de los entregables,

- Gestion el tiempo,

- Gestidn de los costos,

- Gestidn de la calidad,

- Gestién del recurso humano (o outsourcing),

- Establecimiento de requisitos,

- Establecimiento de posibles riesgos.

En caso de que la institucién decida contratar la adquisicion del proyecto (modelo de
outsourcing), en esta etapa se debe elaborar el cartel de licitacion y llevar a cabo todo el

proceso de contratacion.

En esta etapa se debe implementar el Modelo de Requisitos Archivisticos de un SGDEA
propuesto en la presente investigacion, e integrarlo con otros requisitos del Sistema que
sean propios del contexto institucional como el tecnoldgico, el legal, y el social. Aunado a

ello, se deben incluir los requisitos documentales.

Ademas, se disefia el sistema a detalle, la instituciéon debe tener conocimiento de los
documentos que se gestionardn, establecer las interfaces, es decir coémo lo visualizari el
usuario el producto, y la plataforma que se utilizara; para ello se deben elaborar casos de

uso con los escenarios y posibles riesgos.

Una vez elaborado el disefio del SGDEA, se procede a su programacion informaitica

(ejecucidn), cada institucion debe determinar el modo de desarrollo, sin embargo, se
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. . .y . |
recomienda que la implementacion se dé por etapas”', igualmente, se debe desarrollar un

ambiente de pruebas para controlar la calidad del sistema que se ejecuta.

C. Implementacion

Para la implementacion del SGDEA, se debe elaborar un plan de operaciénsz, que

determina como se va a implementar la solucion informatica, debe incluir capacitacion de

los usuarios.

La implementacion se inicia con un plan piloto, el cual se desprenderin mejoras que se
deben aplicar al sistema antes de realizar la instalacion a nivel institucional. Finalmente, el

sistema se implementa en toda la institucién.

D. Medicion de resultados

En esta etapa se debe realizar una revision posterior a la implementacion del SGDEA, que

permita medir la eficacia del sistema y el cumplimiento de los objetivos del sistema.

Cada institucién debe definir los instrumentos con que medird los resultados de la
implementacién del sistema, para lo que podran tomar en cuenta, metodologias para la
auditoria de sistemas, normativa internacional como la ISO 30301 y normativa nacional

como la dictada por Contraloria General de la Repiblica.
E. Controly seguimiento:
El control y seguimiento se orienta a controlar cualquier desviacidon o variacidén que se

presente a lo largo de todo el proyecto, desde su inicio hasta su cierre, permitiendo dar

visibilidad del estado del proyecto y sus 4reas de atencion critica. Proporciona informacion

! Las etapas del desarrollo del Sistema son definidas por la institucién, se recomienda el uso de las
metodologias agiles descritas previamente.

*2 El plan de operacién incluye: periodos de implementacion, procesos institucionales involucrados, usuarios
involucrados, plan de capacitacion, periodos del plan piloto.
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relevante (problemas, riesgos o situaciones especificas) entre las fases del proyecto, con ¢l
objeto de que se adopten las acciones preventivas y correctivas, para minimizar su impacto

y se cumplan los objetivos propuestos.

Con esta etapa se finaliza la implementacion del sistema, sin embargo, se debe realizar una
Ultima fase referente a la revision posterior a su implementacion. Para esto, se requiere
determinar los instrumentos que se utilizaran para evaluar y aplicar mejoras

correspondientes.

Una vez que finaliza esta etapa, se procede al cierre del proyecto, ya que este es finito y
cumple los objetivos propuestos; el sistema por su parte debe evaluarse constantemente, de

acuerdo a lo establecido para su mejora continua.
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CONCLUSIONES

Los requisitos archivisticos presentados para un SGDEA inciden sobre documentos cuyo
disefio, creacion y produccion es electronico, por lo que, las instituciones deberan
implementar las politicas y procedimientos necesarios para la gestion de documentos de

archivo en soporte fisico.

La captura como proceso de la gestion documental define a un documento como uno de
archivo al garantizar el cumplimiento de los requisitos legales, técnicos, tecnoldgicos y de

usuario y al formalizar que dicho documento forma parte del SGDEA.

El SGDEA debera interoperar o al menos consumir e intercambiar informacion con los
diversos sistemas de gestion existentes en la institucion y con los que tenga relacién a nivel

nacional con el fin de capturar todos los documentos de archivo.

La captura se sustenta de acciones propias de otros procesos de la gestion documental como
la clasificacion, el acceso y la evaluacion, desde que el documento es capturado se debe
establecer la relacion con su clasificacion, sus condiciones de acceso y seguridad, y su

plazo de conservacién segin el ciclo vital de los documentos.

A partir de la clasificacién por procesos, se conoce el contexto y flujo de los documentos a
través de los procesos, actividades y operaciones que lo generan, facilitando la organizacion

del trabajo para el cumplimiento de los objetivos y estrategias de la institucion.

Para asegurar la correcta clasificacién de los documentos en el SGDEA, es requiere la
implementacioén de un cuadro de clasificacion por procesos, ya que obedece a las buenas
practicas establecidas en la serie de normas ISO 9000, ademas de permitir flexibilidad,

cambio e innovacién en el manejo de los documentos.

La descripcion documental, permite la identificacion, descripcion del contexto y el

contenido del documento, para gestionar su explicacion y localizacion. La descripcion es
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paralela al proceso de clasificacion documental, ya que al realizar un analisis de las
funciones y de las acciones se requiere la descripcion de las funciones y los procesos

institucionales.

La descripcion serd complementada con ¢l uso de vocabularios controlados, tesauros €

indices.

La gestion de los metadatos sera esencial en todos los procesos de la gestion documental,

para garantizar la integridad del contexto y contenido de los documentos.

En el acceso se rige por el marco normativo a nivel nacional e institucional con el fin de no

atentar contra los derechos constitucionales de los ciudadanos.

Al no existir un consenso sobre el uso de los términos perfiles y roles por parte de
informaticos y archivistas, en esta investigacién se definen sus conceptos para la

determinacion de las acciones referentes al acceso a los documentos.

En la tabla de acceso se requiere mencionar la normativa que se estd aplicando, con el fin
de que aporte una referencia especifica que explique la restriccion de acceso que se otorga

al documento en cuestion.

En la seguridad del SGDEA, el plan de continuidad del negocio es ¢l que responde ante
cualquier fallo o pérdida de informacion, para que no suceda o si se da el inconveniente de
que pase, que el Sistema pueda restaurarse. Debe abarcar todos los mecanismos de

seguridad pertinentes para cumplir este objetivo.

Para la seguridad del SGDEA se requiere implementar requisitos estipulados en normas
especificas como la familia de Normas SO 27000 u otras que determine la institucion, con
el fin de garantizar la continuidad del Sistema, ademds de la actualizacién constante

conforme a los avances tecnolégicos.



182

La seguridad del sistema debe ser visualizada e implantada como un sistema paralelo al
SGDEA que le permita garantizar la integridad del mismo, su funcionalidad y la obtencidn

de documentos auténticos, integros, fiables y usables.

La trazabilidad permite conocer las acciones de los documentos y del Sistema para

garantizar la evidencia en los procesos de auditorias.

La evaluacion permite conocer los plazos de transferencias y eliminaciones de los
documentos permitiendo implementar los tipos de estrategias y mecanismos de

preservacion durante el tiempo que se requiera,

La preservacion debe dirigirse a 1a definicion e implementacién de las estrategias y
mecanismos  institucionales suficientes que garanticen los principios de autenticidad,

fiabilidad, integridad y usabilidad de los documentos de archivo.

La definicién e implementacion de las estrategias y mecanismos institucionales para la
preservacion de los documentos de archivo debe consensuar los criterios archivistico,
informatico y administrativo. Ademas, garantizaran la integridad del contexto de los

documentos y su disponibilidad durante el tiempo que se requiera.

Las estrategias y mecanismos institucionales para la preservacion de los documentos de

archivo deben estar dados desde la captura.

El medio material por el cual se implementaran las estrategias y mecanismos institucionales
para la preservacion de los documentos serd el repositorio de documentos electrénicos de

archivo.

La escogencia de los mecanismos de almacenamiento debera actualizarse segiin los avances
tecnoldgicos con el fin de garantizar la autenticidad, fiabilidad, integridad y usabilidad de

los documentos de archivo.
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Es recomendable que ¢l disefio e implementacion de una SGDEA se realice a través de la
gestion de un proyecto institucional, que incluya los enfoques metodologicos de la gestion
de tecnologias de informacion, de sistemas de gestion, de sistemas de gestion documental y

sobre la administracion de proyectos.

A partir de la presente investigacion se logré integrar normas y modelos aplicados en
diferentes latitudes tomando en cuenta el contexto nacional, sin embargo, cada institucion
debera tomar en cuenta su contexto propio al establecer el modelo necesario para la

institucion.

Finalmente, a partir de la problematica bajo la cual se inicia esta investigacion, se concluye
que tomando el modelo propuesto, se puede iniciar con la normalizacion del listado de los

requisitos minimos para un SGDEA.
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! organizaciones; y
|— cualquier persona
| que tenga la

| responsabilidad  de
| crear Y mantener |

documentos de |

mm— S alit |

Proyecto de |Esta parte de la|En esta parte sobre el—TNo incluye la | Se estructura en 6

Norma Espaiiola |Norma ISO 15489 | Informe Técnico | gestion de los | capitulos o

| (PNE) aprobado | facilita una serie de | ISO/TR 15489-2 | documentos apartados (Ver:

por el Comité | directrices que '. (Directrices) se | historicos en Anexo A: Tablas

1SO 15489 11 | Técnico de | complementan describen los | el seno de las de referencia

Normalizacion a la 1SO 15489-1. | procedimientos  que | instituciones. ' para comparar la
‘ nimero 50 | Tanto la Norma ISO | permiten  desarrollar | Las  Normas, 1SO 15489-1 con

(CTNS50) de | 15489-1 como esta|una gestion de | legislacion las Directrices

[ _AENOR _relativo | parte de la Norma | documentos  acorde | regzlamentos | que la
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Organizacion de

| a Documentacion.
La Norma
ISO/TR 15489-2

fue preparada por cualquier formato o |la Norma 1SO [5489. |y

‘el Comité
| Técnico  1SO/TC
| 46, Information y
! documentation,

| Subcomite SC 11,
Archives/Records
i Management,

ISO 15489
aplican a  los
Documentos. en

soporte. creados o
recibidos por una
organizacion,

publica o privada,
en el curso de sus
actividades. Asi
pues, en esta parte
de la ISO 15489, a
menos  que  se
indique lo contrario,
los sistemas pueden
ser considerados
como sislemas en
papel manuales o
electronicos, y un
documento  puede
estar en papel
microficha 0
formato electronico.

se . con los principios 3

nacionales
|elementos  expuestos | pueden exigir
en la primer parte de otros factores

requisitos
Esta parte de la|para su
Norma ISO 15489 es conformidad
una guia de | legalque esta

implementacion de la | parte de I1SO
Norma [SO 15489-1|no puede |
para su uso por parte | proveer. |
de los profesionales de | Aquellos que

la gestion de | pretendan
documentos y de | aplicar esta
aquellas personas | norma
'.cncargadas de  deberian
Igna-stiom:r doaumeplos consp]_tar los
en sus respectivas  requisitos v |

organizaciones. directrices de
Asimismo, presenta [las  normas,
una metodologia que |legislacion y
facilitara la | reglamentos
implementacion de la'que son de
Norma [SO 15489-1  aplicacion

en todas las : bajo su |
organizaciones  que |respectivo
necesiten gestionar ordenamiento
sus documentos. | juridico.
Proporciona una
vision general de los
procesos y factores |
| que las organizaciones
| que

desean cumplir con la
| 1SO 15489-1 deberian
| tener en cuenta,

—

la especificacion
| acompanan '
(ISO/TR 15489-
12)).

)
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Norma o Ambito de Limites de la Organizacion de

Antecedentes Objetivos R . ts Normas de referencia g b
utilizacion especificacion Ia especificacion

Modelo

| ' |a) Sobre especificagdo de requisitos | |
| | de seguranga funcional: | '
'+ 1SO 15408 — Commoncriteria
2., 2005 | |

b) Sobre gestio de documentos: | |
« AS ISO 15489-1 y 2 |
|
I

, fc) Sobre preservagdo:
« ISO 14721 - Reference
Modelo elaborado ' Como  una | Modelforan open |
{por la Céamara T el limitacion 5'Eian:hi\falinI'ormaliﬂnsys'lem (OAIS),
| Reenica de implantagdo da | resenta que i s
| Documentos e;ﬁoar*uivislica spe t3smb]l:egd] Sobre metadados:
Electronicos. |5 q i o i * 1SO 23081-1 — Information and
o nd de documentos | Se indica que es un|los requisitos | 2k
| Utilizan la oy e e documentation - Records
: 3 arquivisticosdigitais | modelo para | minimos  que
‘Iml'oduccmn o] naodigitais: | desarrollar o evaluar |necesita una | Mnagementprocesses .
presentar algunas;‘ Forsnece;' G siktena S uede’o S Metadatafor records - Pant || Presentael
| definiciones, | ainesifonaten p s P o ;inza Y ISO 15836 - Dublin corre | contenido de las |
|entre ellas; | &P W P DUCHIENY 'S p metadataelement set, 2003 | dos partes que
técnicas e | producen y mantienen | desarrollar un : .
., | documento de A = e : Resoluciones del Consejo | componen el
Modelo Brasil ; funcionais, além de | documentos digitales | sistema. Cada i |
archivo, ettt A ey aeiia il WS o Modelos de requisitos para| modelo y
documento D st a.a uisli:"ﬁa cpom uesi:{) e o:!?ie%'lel sistemas informatizados de | presenta las
digital, e U ald cup hoged S} .|’Ie [ aiCacuiiats o8 | gestdoarquivistica de documentos | siglas utilizadas
documento digital o ocumentos cigales |exigenclas Y1, pOD  50152-STD. 2002 |en el modelo.
> | especificagio e|o convensionales. Es |regulaciones |
de archivo, | - : : . MoReq, 2002 |
: desenvolvimiento aplicable en sectores  diferentes que | ; |
SIGAD. Sistema A e . . Requirementsforelectronic
; .. |de sistemas | publicos o privados. | deben ser 4
de informacion A Loindss records managementsystems:
entre  otras. A Shanes al Functionalrequirements,
establece algunas ﬁe dOCLI[?lEﬂ[OS | Sremraliir. 41 UnitedKingdom, 2002
consideraciones a - S 4.4 Padrdes, modelos e esquemas
tener en cuenta. ' > de metadados
= e-GovernmentMetadata Standard ‘
| — e-GMS, UnitedKingdom, v, 3.0, ‘
12004
| K Metainformagao para |
I Interoperabilidade de Portugal =
| | MIP, Lisboa, 2006 |
| | = MoReq 2, 2007

|+ Padrio de Metadados do




Limites de la

Antecedentes s 55
especificacion

Normas de referencia

GovernoEletrénico —  e-PMG,
| Brasil (minuta)
. PREMIS Data
DictionaryforPreservationMetadata
- version 2

Orientaciones para gestion y
preservacion de documentos
digitales.
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Organizacion de
la especificacion




ANEXO 2

Tabla 23 Cuadro Comparativo de Procesos de Gestion Documental

AR O E—— B e R e e e
ool e o e e A Pl . o
y A captura consiste em
Proceso  que  consiste  en
determinar si un documento sedlaegy; B Absunein s
Incorporacion al I ————— - como um documento
SGDEA. Incluye : y arquivistico, incorporando-o
: ; i incluyen tanto los documentos 3
registro, clasificacion, e ao sistema de  gestdo
2 creados por la organizacion s :
adicion de metadatos y 4 : arquivistica por meio das
¢ o : a3 como los que ésta recibe. Se trata £y ; 2
Definicion almacenamiento de un | No indica. s : No indica. seguintes agdes:
: de decidir qué documentos se !
documento de archivo : . registro;
: incorporan, lo que, a su vez, : i
en un sistema que Wl . classificacao;
; supone decidir quién puede tener : o
gestiona documentos de : . indexagao; |
. acceso a dichos documentos Y, . e
archivo. ; ; : * atribuigdo de restrigio de |
en general, cuanto tiempo tienen
acesso;
que conservarse. :
* arquivamento.
Presentar los requisitos
del proceso de captura,
tomando en cuenta las Identificar los documentos que | Determinar qué
diversas maneras en que .. | deberian crearse para administrar | documentos, cuando vy
Establecer una relacion . 2 3
un documento y gestionar cada actividad; | como deben ser creados y
o .~ |entre el documento de ; ;
electronico de archivo 3 Identificar las areas de la|capturados en cada proceso
archivo, su productor y el S ; :
puede ser capturado organizacion en  que  se|de negocio. | ldentificar el documento
contexto en que se|. . g =
5 (canales de| s incorporan  los  documentos | Determinar la informacion [como un documento de
Objetivo y/o = origing; : : i
comunicacion, como | .- correspondientes a cada | sobre el contenido, contexto | archivo;
alcance £ Situar el documento de S sit
redes de drea local, . ! actividad; y control (metadatos) que | Demostrar la relacion
" archivo y sus relaciones : i : 5 i
redes de darea extensa, j .. | Identificar todas las operaciones | deben incluirse en los | organica de los documentos
5 en el sistema de gestion ;
correo electronico, fax y i que forman parte de cada etapa; | documentos. de archivo.
Asociarlo a otros ; . g
correo postal que se Determinar el momento | Determinar tecnologias

escaneara, frecuencias
de llegada y volumen
variables), sus diversos
autores, 0 su

documentos de archivo,

adecuado de incorporacion del
documento,

apropiadas para crear y
capturar documentos,
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simplicidad 0
complejidad.

Importacion de grandes

Determinacion de los
documentos que deberian
incorporarse al sistema de

Determinar la necesidad de
informacion.
Determinar los requisitos.

; iy Registro
volimenes de | gestion de documentos de Crear documentos fiables. lesi ficacion
AT documentos de archivo | archivo:  analisis  del | Determinar los documentos que | Determinar los métodos de Indizaditn
P desde otros sistemas; | enforno normativo, de las | deberian incorporarse al sistema | captura. e
relacionados : ; ; 5 s ; ; .. | Establecimiento  de las
Consideraciones necesidades de gestion y | de gestion de documentos. Identificar la informacion 7
; i i restricciones  de  acceso
relacionadas con | rendicion de cuentas y del descriptiva y de contexto. Dissesitisn
determinados tipos de |riesgo que supondria que Identificar los momentos de P .
documentos. no se incorporasen al captura.
mismo. Seleccionar la tecnologia,
El concepto utilizado es
"Incorporacion" La captura incluye el registro
definiéndose este como como una de sus etapas. Los
determinacion  de  los objetivos son los mismos que
g documentos de archivo |El concepto utilizado  es la ISO-15489, la importancia
Observaciones S g 7 < x -
que deberian incorporarse. | "Incorporacion”. radica en determinar los
Se establece que este documentos que son de
proceso  puede  ser archivo y lograr evidenciar
realizado mediante la las relaciones entre ellos.

asignacion de metadatos
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Acto por el que se
atribuye a un documento
de archivo un
Acto por el que se|identificador dtnico al Consiste em formalizar a
adjudica a un | introducirlo en UB e o sl st tincia. de Acto por el que se adjudica | captura do documento dentro
documento de archivo |sistema. Consiste en la ki s a un documento de archivo [do  sistema de  gestdo
o R S i la creacion o incorporacion de un i e L :
Definicion un identificador Unico | introduccion de una breve ; un identificador Gnico en el | arquivistica por meio da
: i 03 documento en un sistema de SRR .
en el momento de su|informacion descriptiva o sxiiiin e e it momento de su entrada en | atribuigdo de um nGmero
entrada en el sistema. |de metadatos sobre el|® ' el sistema (1SO 15489) identificador e de uma
(ISO 15489) documento de archivo y la descrigdo informativa,
asignacion de un
identificador Ginico dentro
del sistema.
Dar testimonio de |la
creacion o incorporacion Determinar que
de un documento en un informacion de control | Demostrar que el documento
sistema de gestion de | Se trata de incorporar una breve | (metadatos) debe crearse en | fue producido o recibido y
Objetivo y/o No indica documentos de archivo; lo | informacion descriptiva sobre el | los procesos de gestiion de | capturado por el sistema de
aleance cual, como  ventaja|documento al registrarlo, y de|documentos y como se|gestion de documento de
adicional, facilita  su | asignarle un identificador tinico. | vinculara con los | archivo, asi como facilitar su
recuperacion. El registro documentos y gestionard a | recuperacion.
formaliza la incorporacion largo del tiempo
del documento al sistema.
Aspectos s iy o oy . e
P No indica No indica No indica Registrar No indica.
relacionados
El proceso del Registro Indica que se puede incluir la e El proceso del Registro es
. e ; i Se establece que se utilizara
, es parte de la Captura y clasificacion, la asignacion del R parte de la Captura y por lo
Observaciones ; ; S YR lo indicado en la ISO ; =3
por lo tanto no contiene tipo de disposicion y las 30300 tanto no contiene requisitos
requisitos especificos. condiciones de acceso. { especificos.




204

Definicicn

Identificacién y
estructuracion

sistematicas de las
actividades de las

organizaciones y/o de
los documentos de
archivo en categorias,
organizadas de forma
logica de acuerdo con

Identificacién sistematica
y organizacion de las
actividades de una
organizacion y/o de los
documentos en categorias,
que se representan en un
sistema de clasificacion

Proceso de identificacion de una
o varias categorias dentro de las
actividades de la organizacion y
de los documentos que generan,
asi como de agrupacion de los
mismos, si  procede, en
expedientes o series para facilitar

No indica

1- Analise e identificag¢do do

conteido de documentos,
selegdo da categoria de
assunto sob a qual sejam
recuperados, podendo-se-lhes
atribuir codigos.

2- Afribuicdo a documentos

convenciones, metodos | de acuerdo con | la descripcion, control, relaciones ou as informagdes neles
y normas de | convenciones logicamente |y  asignacion del tipo de contidas de graus de sigilo,
procedimientos y | estructuradas, métodos y |disposicién y de las condiciones conforme legislagdo
representadas en un |reglas. de acceso. especifica. Também chamada
cuadro de clasificacion. “classificagdo de seguranga”.
(ISO 15489)

Objetivo y/o
alcance

Definir el modo en que
los documentos
electronicos de archivo
se  organizardn  en
expedientes, asi como
las  relaciones entre
dichos expedientes.

Permiten la  correcta
asociacion,  agrupacion,
denominacion, proteccion,
concesion de permisos de

uso y  recuperacion,
disposicion e
identificacion de
documentos  esenciales.
Establecer vinculos entre
documentos de archivo
individuales que reunidos
proporcionan una
representacion  continua
de la actividad;

Ayudar a la recuperacion
de todos los documentos
relacionados con una
funcion o una actividad
concretas;

Definir niveles de

No indica

Decidir en qué forma y
estructura se deben crear y
capturar los documentos.

Establecer la relacion
organica de los documentos
de archivo;

Asegurar que los documentos
de archivo seam identificados

a lo largo del tiempo;
Permitir la recuperacion de
todos los documentos
relacidnados a una
determinada funcion o
actividad;

Permitir la evaluacién de un

grupo de documentos
asociados para que sean
transferidos o eliminados
como tal.
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seguridad y  acceso
adecuados para conjuntos
de documentos;
Establecer  plazos ¥y

medidas de conservacion
y disposicion apropiados.

Clasificacion de las
actividades de la

Identificar la operacion o
actividad que el documento
atestigua;

Ubicar la operacion o actividad

Identificar la acciébn o
actividad registrada en / para
el documento;

Determinar el acceso a
determinados
documentos de archivo

Definicién

Derecho, modo y medios
de localizar, usar o
recuperar informacién.

y la indizacion.

No indica

izacion, : ; ; ; i
QIR anizacion . .. |en el sistema de clasificacion; Localizar la accién o
Aspectos T Sistemas de clasificacion ;s . ¢ i
: No indica ) Confrontar la clasificacién de la [ No indica actividad del plan de
relacionados Vocabularios controlados; | ~ . . VR
o g actividad con la estructura de la clasificacion;
AL i organizacion; Aplicar las normas de
Atribucion de nimeros y 2 i : g
Py Asignar al documento el nivel de clasificacion en el
codigos. ? 3
clasificacion acorde con las documento.
necesidades de la organizacion.
; Incluye vocabularios controlados
Observaciones

No indica

Direito,

oportunidade  ou
meios de encontrar, recuperar
e usar a informacdo.




y expedientes.

Garantizar;
Que los documentos se
dividan en categorias

segin su nivel de acceso

Verificar las categorias de acceso
y seguridad asignadas para
determinar si la actividad y el
area de la organizacion han sido
identificadas como areas de
riesgo, o se les han atribuido

Restriccion del acceso a los

accesos o intentos de
daccesar un documcntcr
de archivo.

un periodo determinado,
La necesidad de imponer
restricciones a la
accesibilidad puede variar

necesidades de la organizacion,
Se hace referencia a la tabla de
acceso y seguridad.

Limitar o permitir el|Que los documentos se |consideraciones de seguridad o documentos;
acceso a determinados | entregan a las personas |restricciones por  imperativo | Establecer las reglas y | Visualizacion de
Objetive y/o | documentos de archivo |autorizadas a  verlos; | legal; condiciones para el uso de | documentos, solo a los
alcance y expedientes en | Que documentos | Asignar al documento un nivel | documentos a lo largo del | usuarios autorizados;
funcién del usuario o |encriptados puedan verse | adecuado de acceso o restriccion | tiempo. El uso y la intervencién en
del grupo de usuarios. |cuando sea necesario; |y especificar los mecanismos de los documentos Unicamente
Que los procesos y|control apropiados para su por usuarios autorizados.
operaciones sean | manipulacion;
realizados por quienes | Registrar en el sistema de gestion
estén autorizados de documentos la categoria de
acceso o de seguridad del
documento.
Identificacion y autenticacion
Incluir y aplicar controles Desarrollar reglas de acceso | de usuarios, control de acceso
Aspectos No indi de ACCESO. | 14 Implementar  reglas  de | basado en roles de usuario.
relacionados PR Mantener  pistas  de L acceso El  seguimiento y la
auditoria. Limitar las restricciones asignacion de permisos de
acceso.
Las  restricciones de
Parte de los requisitos | acceso pueden aplicarse | Se establece que el acceso a los
de acceso es llevar una | para usuarios internos y | documentos se resiringe
pista de auditoria para | externos, Las restricciones | inicamente  cuando  asi  lo
Observaciones | llevar un registro de los | se deben imponer durante | requiere la ley o lo imponen las
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con el paso del tiempo.

Definicion No indica No indica No indica No indica No indica
Objetivo vo Es::it;::i;s arr:g(:!asuso dz Provinie. . peididd o
e No indica No indica No indica P informacién y garantizar la
alcance los documentos a largo| .. siars :
! disponibilidad del sistema
tiempo
Acceso,  pistas  de
ditori copias de
:: ug:i?é P Control de acceso basado en
Sk regu Sl ennt] di Mantener la usabilidad de |roles de usuario;
P S ? No indica No indica los documentos a lo largo | Control de acceso por grupos;
relacionados | movimientos de : : i
; del tiempo Clasificacion
documentos de archivo, s
rile : confidencialidad.
autenticidad, niveles de
seguridad
Determina los controles No especifican elementos | El modelo no incluye dentro
y la seguridad como un No _se incluye  una Destaca el wso y-aplicacion de la de seguridad en la norma, | de los requt_satus el tema de
proceso de la gestion | definicion, pero se ; se debe tomar en cuenta la | la seguridad de la
- v tabla de acceso y seguridad. No | . o g =,
documental, incluyendo | describe de forma | . iy asignacion de roles | informacién, ya que la
S i se incluye una definicion, pero se s . :
; el acceso como parte del | implicita en el resto de los g ot organizativos, seguridad es integral vy
Observaciones : : describe de forma implicita en el o G ;
mismo. La seguridad de | procesos de manera que responsabilidades y | sistémica abarca no sélo la
resto de los procesos de manera ; ; T, “
los documentos de|en los procesos, se competencias, ademas del |tecnologia, sino también las
: & que en cada uno, se encuentran it
archivo abarca también | encuentran elementos de y uso de politicas que | personas, los procesos y la
: : elementos de seguridad. ; : SR
la capacidad de | seguridad. aseguren el funcionamiento | legislacion. Contempla las
protegerlos ante del sistema copias de seguridad, los
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cualquier fallo  del niveles de confidencialidad,
sistema mediante la las pistas de auditoria, las
creacion de copias de firmas digitales y las marcas
seguridad y la de agua digitales

posibilidad de restaurar
los  documentos de
archivo a partir de estas.

Serie de procesos
asociados con la
aplicacion de decisiones
de transferencia,
destruccion 0
Definicion No indica conservacion de | No indica No indica No indica

documentos de archivo,
que se documentan en los

calendarios de
conservaciéon u  otros
instrumentos
Determinar el tiempo POTT, RS iane
_ que el SGDEA debe o (g
Bystisogls conservar los FsRasgin el ool No indica No indica No indica
alcance y/o disposicion de los

documentos de archivo

y sirdestino documentos.
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Determinar la conservacion

documental, establecer

los

calendarios de conservacion

Establece los requisitos para

documentos, asimismo,
en otras funcionalidades
especifica la forma de

conservacion y
eliminacién de los
documentos

tradicionales y

expedientes mixtos.

de conservacion y disposicion,
Enfatiza el uso del calendario de
conservacion.

denomina Evaluacion.

stablecer la £y
Normas de v ; E‘ S ey b N la configuracién y puesta en
o Destruccion fisica 3 disposicion/eliminacion R
conservacion; 1S Conservacion permanente; ; practica de la  tabla
P Conservacion durante un i i autorizada de los g ;
Aspectos Revision; i nesie s de Yisites Destruccion fisica; Soatiteaning temporalidad y  destino
relacionados | Transferencia; bl CMPO | mnsferencia de la custodia o , . .. |documentos en SIGAD vy
i en la unidad organizativa . Implementar la disposicion, s
Exportacion; : propiedad de los documentos. : : ... ' |para la exportacion y la
35 Transferencia autorizar la disposicion, |50 . .,
Destruccion : eliminacion de los
transferir, trasladar, :
. documentos de ese sistema.
destruir, mantener
informacion  sobre  los
documentos destruidos.
Este modelo lo
denomina
Conservacion,
eliminacion )
transferencia. Contiene
un apartado donde se No indica definicion del proceso,
establecen las formas sin  embargo, contiene un - o Ao No indica definicion del
de conservar y eliminar apartado denominado Calendario S | SR LG G roceso, sin embargo, el
Observaciones P : proceso, sin embargo, se P g &

apartado se Evaluacion y
asignacion.
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1 Guarda de documentos
digitais em dispositivos de

manipulacion.

Necesidades de acceso.

- v e o it oo memoria ndo volatil.
Definicién No indica No indica No indica No indica e R Vi)
arquivisticos em local
apropriado. (1) Storage.
Disminuir los riesgos de | Garantizar un g
s : = , Prever medios eficaces vy
pérdida de informacion | almacenamiento en :
o Somories ) ToRnatos que efectivos para mantener,
g b ¢ 9 manipular y almacenar los | Control. Garantizar la autenticidad y
s 7 La degradacién de los| permitan su oy 2
Objetivo y/o ;s e - documentos antes de su creacion | Mantener la usabilidad de | el acceso a los documentos
soportes disponibilidad, fiabilidad, %4 ; :
alcance ; £ y reevaluar las condiciones de|los documentos a lo largo | por el tiempo establecido en
La obsolescencia del | autenticidad y ; : :
o almacenamiento a medida que | del tiempo la tabla de plazos
hardware conservacion durante el 2
i : ; los requisitos de los documentos
La obsolescencia de los | periodo de tiempo que sea Gariei
formatos necesario. ’
Etapas del disefio ¢ | Volumen y tasa de crecimiento
implementacién de un |de los documentos.
sistema de gestion de|Uso de los  documentos.
documentos de archivo; | Necesidad de seguridad y Durabilidad
o i 0 i iali o i
Asplecms Notdica Soporte 'fis:co de | confidencialidad de los Montoreriausaiilidad Capagt(}lad
relacionados almacenamiento y | documentos. Efectividad de
proteccion; Caracteristicas fisicas almacenamiento
Conversion y migracion; | Requisitos de consulta.
Almacenamiento y|Coste de  almacenamiento.




211

La especificacion no
hace referencia directa
sobre el proceso de
almacenamiento, se
extrae lo referente a
conservacion a largo
plazo, lo cual es visto
por la misma como
parte de requisitos no

funcionales. El

; concepto «a  largo
Observaciones P g

plazo» en este

documento significa
“durante un periodo
igual o superior a diez
afios”. La conservacién
de los documentos de
archivo implica la de los
metadatos y de la pista
de auditoria que los
acompafian durante su
conservacion.

Informacién sobre las
transacciones u otras
actividades que hayan
fluido o modificado
entidades como, por
Definicion ejemplo, los elementos
de metadatos y que
aporta detalles
suficientes para permitir
la reconstruccion de la
actividad anterior.

A este proceso se le
denomina
Almacenamiento y
manipulacion. Las
cuestiones  relacionadas
con su mantenimiento,
manipulacion y
almacenamiento surgen a
lo largo de toda su
existencia y no
unicamente cuando pasan
a ser inactivos.

Se establecen tres

definiciones:

Trazabilidad: creacion,
incorporacion y
conservacion de

informacion  sobre el
movimiento y el uso de
documentos de archivo.
Trazabilidad de las
acciones: proceso de
controlar e imponer etapas
y plazos en las acciones a

No indica

Creacion, incorporacion y
conservacion de
informacion  sobre el
movimiento y uso de los
documentos,

El almacenamiento y

preservacion  son  temas
separados, se establecen
requisitos diferentes a cada
uno. Indica que se debe
almacenar los documentos,

sus  metadatos,
metadatos del sistema,
pistas de auditoria y
copias de seguridad.

Conjunto de informagoes
registradas que permite o
rastreamento de interven¢des
ou tentativas de intervengdo
no documento arquivistico
digital ou no sistema
computacional..

la

los
las
las
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quienes las llevan a cabo

Trazabilidad de  los
documentos: documentar
el movimiento de los
documentos para
garantizar su localizacion.

Identificar una accidn
pendiente de ejecucion;
Recuperar un documento;

Proporcionar informacion
sobre el cumplimiento de las
normas y politicas de la
administracion de registros
de la dependencia o entidad,

; Prevenir la pérdida de|Registrar cada movimiento g
Registrar de forma P gl y sirve para:
; documentos; realizado a los documentos. o
1 exhaustiva todas las 3 ; : . « identificar a los autores de
Objetivo y/o ; Supervisar el uso en|Garantizar que solo los usuarios -
acciones que atafien a £ ; ; No indica los documentos de cada
alcance : relacion con la seguridad |con los permisos adecuados 2
cualquier documento de Rt ; transaccion;
: y el mantenimiento de los | realizan tareas para las que han . ;
archivo. ; ; 3 « evitar la pérdida de los
sistemas, y mantener una | sido autorizadas.
; i documentos;
pista de auditoria de las .
; i . monitorear las
operaciones relacionadas >
transacciones;
con los documentos ; )
« garantizar la seguridad e
integridad;
Identificacion de los permisos de
usuario ldentificacion de las
condiciones de acceso y de
seguridad de los documentos;
Identificacion de los derechos de
Aspectos T 5 1a acceso de personas ajenas a la | Determinar el historial de T
P No indica No indica SRR p. Y No indica
relacionados organizacion; eventos

Trazabilidad de los documentos
para identificar a las personas
que han tenido
o tienen la custodia de los
mismos;
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Observaciones

Definicién

El concepto utilizado en
lugar de uso y
trazabilidad es "Pista de
auditoria”. Se indica que
la pista de auditoria se
puede considerar como
parte de los metadatos.

Medios que el sistema le
brinda al administrador,
que le permitan
modificar el numero de
usuarios, aumentar las
exigencias en cuanto a
capacidad de
almacenamiento,
proceder a la
recuperacion  tras  un
fallo del sistema y
efectuar un seguimiento
de los errores de éste.
Algunos  de  estos
instrumentos puede
aportarlos el SGDE
asociado o bien el
sistema de gestion de
bases de datos.

No indica

No indica

Definicion establecida en la
Norma 30300

No indica

El concepto utilizado en lugar
de uso y trazabilidad es "Pista
de auditoria"

No indica

Objetivo y/o
alcance

Dar mantenimiento al
sistema y permitir la
correccion de errores

No indica

No indica

Establecer las condiciones
de administracion y
mantenimiento  de las
aplicaciones de gestion de
documentos

No indica




Aspectos
relacionados

Gestion de los
parametros del sistema;
Copias de seguridad y a
la restauracion;
Gestion del sistema y a
la administracion de
usuarios,

Requisitos  generales
para la elaboracion de
Informes; modificacion,
borrado y disociacion de
datos de documentos de
archivo: por lo general
los  expedientes y
documentos de archivo
no se deben poder
modificar ni borrar hasta
el final de su ciclo de
vida en el SGDEA. No
obstante, pueden surgir
circunstancias
excepcionales en las que
resulte necesario hacerlo
(por ejemplo, a causa de
un error de un usuario). .

No indica

No indica

[dentificar las aplicaciones
de gestion de documentos
Documentar las decisiones
de implementacion
Acceder a las aplicaciones
de gestion de documentos
Asegurar la disponibilidad
Garantizar la efectividad
Garantizar la integridad
Administrar los cambios

No indica
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