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Resumen Ejecutivo

La Universidad de Costa Rica es una de las instituciones de educacion superior mas importantes
del pais y de la region, cuya estructura organizativa es de alta complejidad y, por consiguiente, la
gestion documental también lo es. Dentro de la Universidad, la mayor parte de la informacion
institucional es creada por medios digitales, lo cual implica riesgos tecnoldgicos, el mas claro de

ellos: la obsolescencia tecnologica.

El uso de las Tecnologias de la Informacion y Comunicacion representa desafios para la
preservacion digital de la informacion, por lo cual la Universidad requiere implementar acciones
que le permitan preservar adecuadamente la informacion digital, esto con el fin de apoyar y
mejorar la gestion administrativa, asegurar la transparencia y la rendicion de cuentas, al tiempo

que se promueve la investigacion y la cultura.

El presente trabajo de investigacion propone un modelo de preservacion digital sistémica para el
desarrollo de un Archivo Digital, que permita la conservacion a mediano y largo plazo de la

informacion producida y recibida por la Universidad de Costa Rica.

Para el establecimiento de este modelo, se llevo a cabo una evaluacion del estado actual de la
preservacion digital de la informacién generada y recibida por la Universidad de Costa Rica,
mediante un diagnodstico de la situacion archivistica, normativa y tecnologica de la institucion.
Asi también, se definieron las estrategias de preservacion digital, y los requisitos del modelo

funcional y modelo tecnologico para el desarrollo del Archivo Digital.

El Archivo Digital de la Universidad de Costa Rica, o ADiUCR, es el ente encargado de aplicar
las politicas de preservacion digital y es donde se transfiere la informacion institucional. No se
puede comprender el Archivo Digital inicamente como una herramienta informatica, sino que es
la unién de la normativa, las personas y las herramientas tecnoldgicas que permiten llevar a cabo

la preservacion digital.

La Preservacion Digital Sistémica (PSD), por su parte, se refiere a las acciones y estrategias
implementadas para asegurar la conservacion de la informacion y su acceso y uso a través del
tiempo, y se encuentra basada en Normas, Modelos y estrategias probados ampliamente. La

PSD, debe estar regulada por una Politica de Preservacion Digital.
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Por medio de la Preservacion Digital Sistémica, se busca asegurar la Cadena de Custodia Digital
Archivistica, proceso que implica un monitoreo ininterrumpido en la gestion de la informacion,
para asegurar que la informacion no ha sido alterada, desde su creacion hasta que llega al
Archivo Digital, donde sera conservada o eliminada segiin corresponda; garantizando asi, la

autenticidad, fiabilidad, integridad y usabilidad a lo largo del tiempo.

Tomando en cuenta estos aspectos, la propuesta del modelo de preservacion digital sistémica,
presenta dos aristas principales. La primera, es la necesidad imperativa de la creacién de una
politica institucional y la normativa conexa requerida: de manera que se abarquen aspectos como
la inclusion de los términos de Preservacion Digital Sistémica y Cadena de Custodia Digital
Archivistica; y que, ademas, abarque la preservacion digital a largo plazo de toda la informacion
institucional, incluyendo la que tiene solo valor administrativo y también la de valor secundario:

cientifico-cultural.

La segunda, es el Modelo de Requisitos para el Archivo Digital, que abarca el Marco Estratégico
de Preservacion Digital en el cual se define el funcionamiento administrativo del Archivo
Digital; el Modelo Funcional, el cual identifica los requisitos clave que caracterizan los
elementos que se deben incluir en el repositorio digital; y el Modelo Tecnologico, que permite
determinar cudles son las especificaciones de la plataforma y las herramientas tecnologicas

requeridas para el desarrollo e implementacion del Archivo Digital.

Finalmente, se trabajaron dos casos de estudio particulares para transferir la informacion al
ADiUCR. El primero es el del Sistema de Gestion de Documentos Institucional (SiGeDI), para
abordar el caso de un sistema de informacidn; y el segundo, el de la coleccion fotografica de la
Unidad de Programas Deportivos Recreativos y Artisticos (UPDRA), para la transferencia de un
grupo de documentos digitalizados o escaneados, que se encuentran fuera de un sistema

informatico.
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Introduccion

El rapido avance en el desarrollo de las Tecnologias de la Informacion y la Comunicacion y su
uso extendido a nivel mundial presenta nuevos retos para la ciencia Archivistica, la cual debe
especializarse cada vez mas en el tema de la preservacion digital de la informacion, para poder

abordar los problemas inherentes que se presentan, como la obsolescencia tecnolégica.

De esta forma, es necesario que la Universidad de Costa Rica pueda asegurar la integridad,
fiabilidad, autenticidad y disponibilidad de la informacion que produce y recibe al ejecutar sus
funciones. Para lograrlo, debe implementar soluciones integrales, que se aborden desde la
perspectiva archivistica, juridica y tecnologica, mejorando la toma de decisiones estratégicas y el
uso adecuado de los recursos publicos, para garantizar la transparencia institucional, la rendicion

de cuentas y el cumplimiento de los derechos de las personas.

Esta investigacion se estructura en dos partes: en primer lugar, se realizd un diagnostico del
estado de la preservacion digital en la Universidad de Costa Rica, partiendo del ano 2013,
cuando se presentd la primera propuesta de un Archivo Digital, hasta el afio 2022. En segundo
lugar, se propuso un modelo de preservacion digital sistémica, compuesto por un modelo
funcional y un modelo tecnoldgico que sirvan como base para el desarrollo e implementacion de
un Archivo Digital, en el cual se pueda resguardar a largo plazo la informacién producida y

recibida.

Finalmente, se abordaron los dos casos especificos del Sistema de Gestion de Documentos
Institucional (SiGeDI) y la Coleccion Fotografica de la Unidad de Programas Deportivos,
Recreativos y Artisticos (UPDRA), por medio de los cuales se busca obtener resultados y

soluciones escalables a la totalidad de la institucion.



1. Objeto de la investigacion

1.1. Tema
1.1.1 Titulo

Modelo de preservacion digital sistémica para el desarrollo de un Archivo Digital en la

Universidad de Costa Rica.
1.1.2. Justificacion

La Universidad de Costa Rica (UCR), se constituye como una de las instituciones de educacion
superior mas importantes del pais y de la region. Estd conformada por unidades académicas,
administrativas y de investigacién, por medio de las cuales logra desarrollar sus tres ejes

fundamentales: la docencia, la investigacion y la accidn social.

La estructura organizativa de la UCR (refiriéndose a la cantidad de unidades académicas,
administrativas y de investigacion) es de alta complejidad, y por consiguiente, la gestion

documental también lo es.

Para abordar este aspecto, la Institucion dispone del Sistema de Archivos Universitarios (SAU),
conformado por el Archivo Universitario Rafael Obregon Loria (AUROL), el Comité Técnico
del SAU y la Comision Universitaria de Seleccion y Eliminacion de Documentos (CUSED), ya
que los documentos de archivo, deben ser gestionados adecuadamente para ser preservados a
mediano y largo plazo, conservando sus caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad, sirviendo como pruebas legales y administrativas de la ejecucion de sus

funciones y preservando la memoria institucional y nacional.

Sin embargo, atin no se dispone de un Archivo Digital que asegure la preservacion y uso de los
documentos en soporte electronico, que se generan a raiz de las actividades sustantivas y

facilitativas de la UCR.

También, debido al desarrollo acelerado y uso constante de las Tecnologias de la Informacion y
la Comunicacion (TIC), existe un creciente numero de esos documentos que nacen en soporte
electronico. También existen multiples procesos de digitalizacion, que transforman informacion

fijada en soportes analdgicos (papel, cintas de carrete abierto, discos de acetato, fotografias, etc.)



hacia medios digitales. En ambos casos, se genera un amplio volumen documental que debe ser
gestionado mediante procesos de preservacion digital, asegurando su almacenamiento y uso a

través del tiempo.

Esta situacion plantea tres niveles de desafios en la gestion de los documentos. En primer lugar,
implica que se generen distintas clases documentales de acuerdo con las necesidades de
informacion que se deben suplir. Por ejemplo, se pueden encontrar las clases: textuales, audio,

video, imagen fija, imagen dindmica, entre otros.

En segundo lugar, para cada clase documental, existe una gran variedad de formatos de archivos
en los que pueden ser generados los distintos objetos digitales, lo cual complejiza el tema de la
preservacion digital. De esta forma, por ejemplo, para la clase textual se pueden encontrar

ficheros en formato .txt, . docx, .pdf, entre otros. Para imagenes existen varios formatos como

Jpg, .png o .tif.

Y en tercer lugar, en la Universidad de Costa Rica existen sistemas informaticos especializados,
con la capacidad de generar y procesar una variada gama de clases documentales representadas

mediante distintos formatos.

La implementacion de estos sistemas de manera individualizada por parte de las distintas
instancias universitarias, sin considerar aspectos como la interoperabilidad, ha provocado que se
generen “islas” de informacion, donde no existe una interconexion, lo cual dificulta la gestion de
la informacion archivistica y la preservacion a largo plazo de la informacion que en ellos se

produce.

Por consiguiente, para abordar estos desafios, es necesario establecer mecanismos normativos,
archivisticos y tecnoldgicos, que en conjunto permitan llevar a cabo una gestion de documentos
que asegure que los documentos sean auténticos, integros, disponibles y usables, durante todo el

tiempo en que se requiera su preservacion.

Se considera que el establecimiento de un Archivo Digital en la Universidad de Costa Rica

vendria a

(...) garantizar las mejores posibilidades de conservar el acceso a la informacion de un

documento electronico, dando fe de su integridad y autenticidad y de su informacion



contextual o metadatos, gestionando el riesgo de la obsolescencia tecnologica que es
inherente al continuo proceso de la evolucion de la industria informatica y la tecnologia.

(Castillo-Solano y Umaia-Alpizar, 2019, p.73)

Para establecer un Archivo Digital, se requiere de un trabajo previo institucional, mediante un
compromiso oficial por parte de la administracion: desde las altas jerarquias, hasta el personal
operativo al que se le asigne la responsabilidad de mantenimiento y funcionamiento de dicho

archivo.

Es importante destacar que, dentro de las razones para preservar por medio de un Archivo Digital
la informacion que se produce, es que los archivos son responsables de proteger la memoria,
promover la investigacion y la cultura, y también “deben ser soporte de transparencia
administrativa y de una gestion publica democratica, capaz de garantizar los derechos”

(Rivas-Fernandez, 2012, p.53).

Por lo tanto, la propuesta que se realiza a partir de esta investigacion representa una alternativa
enfocada en la preservacion digital de informacion en la Universidad de Costa Rica, pero
también tendrd la capacidad de generar bases que sean replicables en otras instituciones publicas

y privadas a nivel nacional.
1.1.3. Delimitacion

Temporal

Esta investigacion se delimita entre el afio 2013, momento en el que se plantea la primera
propuesta para el desarrollo de un Archivo Digital en la Universidad de Costa Rica y el afio
2023, con la presente propuesta de modelo para la preservacion digital sistémica en la

institucion.

Espacial
Se delimita espacialmente a la Universidad de Costa Rica, ya que se realiza el analisis especifico
y propuesta metodoldgica para esta institucion, basado en su situaciéon en cuanto a la

preservacion digital.



1.2. Problema

En Costa Rica, las instituciones publicas avanzan con gran rapidez en la implementacion de las
TIC, con el fin de ofrecer servicios y productos de manera cada vez mas agil. Actualmente,
existe una mayor exigencia por parte de los ciudadanos para satisfacer sus necesidades de
informacion, por lo cual se comprende que las universidades publicas del pais no pueden
quedarse rezagadas en cuanto la utilizacion de tecnologias de la informacion y la alfabetizacion

informacional.

El cambio acelerado en el desarrollo de las herramientas informaticas presenta una problematica
inherente de obsolescencia tecnologica, que puede conllevar a la pérdida de informacién por la
imposibilidad de recuperarla y utilizarla, razon por la cual, toda “organizacion productora de
documentos digitales debe disefiar una estrategia para asegurar su conservacion y disponibilidad,
en funcion de afrontar los riesgos de la obsolescencia tecnoldgica” (Giménez-Chornet, 2014,

p.148).

Desde esta perspectiva, se debe tomar en cuenta que gran parte de los documentos producto de
las funciones y decisiones que se realizan en las instituciones, son producidos o transformados a
medios electronicos, de manera que deben ser controlados y conservados por el tiempo que sean

requeridos.

Esta tarea, debe ser asumida por los archivos, ya que “la preservacion es la razon de ser de los
mismos, aunque sin perder de vista que el objetivo no es simplemente conservar sino estar
preparados para dar acceso a los contenidos en el momento que sea preciso” (Térmens-Graell,

2009, p.117).

Para esto, los archivos deben estar preparados con apoyo de la administracion, infraestructura
tecnoldgica y procedimientos archivisticos capaces de proteger y asegurar la autenticidad,
fiabilidad, integridad y disponibilidad de la informacion, caracteristicas que en los documentos
electronicos “viene asegurado por técnicas como la firma electronica y el sellado de tiempo,
entre otras, unas medidas de seguridad informatica que se aplican como instrumento para fijar el

valor juridico de los documentos” (Térmens-Graell, 2009, p.118).

En el caso especifico de la UCR, la explosion documental que se da a partir del uso extendido de

las TIC, ha provocado el problema principal que se intentard tratar mediante esta investigacion:



la imposibilidad de asegurar la preservacion a mediano y largo plazo de la informacion
electronica generada y recibida a partir de la ejecucion de sus funciones sustantivas y

facilitativas.

Esa imposibilidad de preservar la informacion digital tiene como punto de partida la ausencia de
un Archivo Digital, necesario para que se promueva una cultura institucional de transparencia,

rendicion de cuentas y aseguramiento de los derechos de las personas.

Esta problematica tiene sus raices en tres tipos de causas principales que intervienen a la hora de

gestionar correctamente la informacion electronica: legales, archivisticas y tecnologicas.

En primera instancia, desde el punto de vista legal, la UCR no cuenta con normativa especifica
en cuanto a preservacion digital, para asignar responsabilidades, funciones, recursos,
especificaciones técnicas, entre otros, que permitan asegurar la validez juridica de la

informacion.

Considerando que la informacion de archivo es la base para conformar las pruebas legales y
administrativas en cuanto al cumplimiento de las funciones institucionales y para probar los
derechos de las personas (tanto de la comunidad universitaria, como de personas externas que se

relacionan con la UCR), la ausencia de normativa, pueden derivar consecuencias de tipo legal.

La pérdida de informacion, o bien, la dificultad para localizarla o comprobar su autenticidad e
integridad, puede llegar a afectar a la Universidad en pérdidas econdomicas y sanciones legales

para la institucion.

En segundo lugar, en cuanto a las causas archivisticas, se debe mencionar que existe una
ausencia de controles eficientes para la creacion, uso y disposicion de la informacion en soporte
electronico. Las series documentales que se producen y gestionan en la UCR no cuentan con la
aplicacion de procesos técnicos archivisticos de manera completa, puesto que instrumentos como
el cuadro de clasificacion documental y las tablas de plazos de conservacion, no se encuentran

desarrollados para todas las unidades administrativas, académicas y de investigacion.

La inexistencia de un Archivo Digital que asegure la preservacion de la informacion, asi como la
cadena de custodia ininterrumpida, tiene como consecuencia que se vea limitada la capacidad de

asegurar las 4 caracteristicas de los documentos electronicos (autenticidad, integridad, fiabilidad



y usabilidad). También se seguird generando informacién desorganizada y sin base en estindares

internacionales, que faciliten el intercambio de conocimiento.

Otra consecuencia en el contexto archivistico, es la pérdida de credibilidad en las acciones de los
archivistas, por lo cual los proyectos de preservacion digital han sido histéricamente delegados al
liderazgo de profesionales de otras areas, por ejemplo: TI, administradores, bibliotecologos,
entre otros. Esto también puede desencadenar en que no se asignen recursos institucionales para
la capacitacion continua de los archivistas en el campo de la preservacion digital. Como indica

Térmens-Graells (2009, p.120):

Si las oportunidades son grandes, los peligros también: mas de un responsable de archivos ha
dicho que se encuentran ante la Gltima oportunidad para que los archiveros y los archivos
sean algo mas que simples depdsitos a ojos de sus respectivas instituciones; si no lo logran
significard que buena parte de las funciones del archivo digital habran sido directamente

asumidas por las areas de informatica.

Ademas de esto, el desarrollo e implementacion de las TIC en la UCR ha ido a un paso mas
acelerado que los procesos para llevar a cabo la gestion de los documentos electronicos que se
generan y se reciben, porque se ha dado prioridad al rescate y gestion de la informacion en

soporte fisico.

Esta ultima afirmacion, muestra estrecha relacion con el tercer tipo de causas, las tecnoldgicas:
existe una falta de planificacion de los recursos tecnologicos enfocados hacia la preservacion
digital, pues, por ejemplo, no se ha asignado formalmente personal, ni existe una plataforma

tecnoldgica adecuada para este fin.

Asi, cuando se habla del tema tecnolégico, se puede volver al concepto de “islas de
informacion”, ya que debido a la diversidad de productos y servicios que ofrece la UCR,
distintas unidades han buscado la forma de satisfacer sus requerimientos de produccion y manejo
de la informacion, dando paso al uso de multiples sistemas, con poca o nula interrelacion entre

Si.

Por su parte, esta cantidad de sistemas informaticos que funcionan dentro de la UCR para suplir

las necesidades de las distintas unidades, producen multiples formatos de fichero para almacenar



la informacion electronica, lo cual dificulta garantizar la autenticidad, perdurabilidad y acceso a

la informacion a largo plazo.

En la parte tecnoldgica, se pueden derivar consecuencias relacionadas con el uso de los recursos,
en cuanto a la designacion de espacio de almacenamiento no planificado. Este aspecto, unido a
los retos que se generan para combatir la obsolescencia tecnologica tanto de los objetos digitales
como de los hardware que se utilizan, implicaria mayores costos y mas dificultad para
implementar planes de preservacion con acciones de migracion de informacion a soportes o

sistemas Optimos.

También existen consecuencias que traslapan a los ambitos archivistico y tecnologico,
relacionadas con la sobreproduccion de objetos digitales, que no estan almacenados en un
ambiente controlado, como lo es un Archivo Digital. La falta de control al gestionar la
informacion dificulta la aplicacion de instrumentos archivisticos para su disposicion, por lo cual
se puede tender a realizar respaldos y copias innecesarias de los objetos digitales, manteniendo
una falsa expectativa que asi los documentos y datos se encuentran siempre resguardados y

disponibles.

Sumado a ello, la ausencia de controles provoca que la informacién y los documentos
producidos, se mantengan en el almacenamiento local de las computadoras que utilizan los
funcionarios, o dentro de correos electronicos, con el riesgo de que se puedan eliminar de forma

indiscriminada.

El conjunto de consecuencias legales, archivisticas y tecnologicas, pueden implicar amplios
inconvenientes a nivel estratégico en la UCR, como la dificultad para la toma de decisiones
documentadas, inadecuado control de la informacion, pérdida de informacién institucional,
inadecuado uso de los recursos publicos e ineficiencia en el desarrollo de las funciones y

actividades.

Si bien, desde el enfoque archivistico de esta investigacion, no es su finalidad el indicar cuantos
ni cudles sistemas informaticos puede o debe utilizar la institucion, se resalta la necesidad de que
exista comunicacion e integracion de dichos sistemas con los procedimientos y las aplicaciones
informéticas que se utilizaran para la preservacion a largo plazo de la informacion

(Térmens-Graell, 2009).



A raiz de la problematica presentada, surgen las siguientes interrogantes:

(De qué manera se organiza el ambito archivistico en la Universidad de Costa Rica? ;Qué
instrumentos archivisticos se han desarrollado y con cual personal cuenta la instituciéon para

atender las necesidades de preservacion a largo plazo de la informacion?

(Con cudles sistemas informaticos cuenta la Universidad de Costa Rica para producir, gestionar

y preservar la informacion electronica? ;Qué caracteristicas tienen a nivel tecnoldgico?

(Cual seria el efecto del desarrollo e implementacion de un Archivo Digital en la preservacion
digital de los documentos e informacion producidos en la Universidad de Costa Rica que deben

conservarse a largo plazo?

(Cudles han sido las acciones tomadas por la Universidad de Costa Rica, desde el primer
planteamiento de un Archivo Digital en 2013, para asegurar a largo plazo las caracteristicas de

autenticidad, fiabilidad, integridad y usabilidad de los documentos que produce?

(Cuales son los requisitos necesarios para proponer un modelo funcional y un modelo

tecnologico para desarrollar un Archivo Digital en la Universidad de Costa Rica?

1.3. Estado de la cuestion

El tema de la preservacion digital, el cual esta ligado con el establecimiento de un Archivo
Digital, ha sido abordado desde la perspectiva de las distintas ciencias de la informacion, entre la

que destaca la Archivistica.

De esta manera, se presentan algunas iniciativas relevantes, a nivel internacional y nacional que
se refieren al conocimiento tedrico desarrollado en torno a la preservacion digital y como este

conocimiento se ha logrado llevar a casos aplicados.
1.3.1. Ambito Internacional

A continuacion, se presentan las propuestas desarrolladas a nivel internacional, con el objetivo
de contextualizar el tema de la preservacion digital. Se hara por medio del estudio de algunos de
los casos de paises que comparten entre si caracteristicas similares en cuanto a ubicacion
geografica y/o idioma. También se toman en cuenta los paises que tienen una mayor influencia

en el aporte a la Archivistica costarricense.



1.3.1.1. Europa

En Europa se han realizado multiples iniciativas para la preservacion de objetos digitales a

mediano y largo plazo.

Asi, el Gobierno de Espafia ha desarrollado el proyecto PAE (Portal de Administracion
Electrénica) el cual tiene como objetivo gestionar la administracion publica de forma electronica,
con base en normativa nacional, principalmente en las Leyes 39/2015 Procedimiento
Administrativo Comun de las Administraciones Publicas 'y 40/2015 Régimen Juridico del Sector
Publico, normas técnicas y tecnologias de la informacion y la comunicacion. Este proyecto tiene
una gran importancia para el desarrollo de dos iniciativas mayores: el Plan de Recuperacion,
Transformacién y Resiliencia de la Economia y la iniciativa Espafia Digital 2025 (Portal

Administracion Electronica, s.f.-b).

El PAE estd compuesto de varios ejes que lo sustentan, entre los que se encuentran la Estrategia
de Identidad y Firma Electronica, Estrategia TIC, Estrategia de Gobierno Abierto, Estrategia de
Seguridad, la Estrategia de Interoperabilidad y la Estrategia de Archivo Electronico.

De esta forma, destaca la Estrategia de Archivo Electronico, la cual “permite almacenar por
medios electronicos todos los documentos utilizados en las actuaciones administrativas. Estos
archivos electronicos, destinados a cubrir el conjunto del ciclo de vida de los documentos
electronicos vienen a ser complementarios y equivalentes a los archivos convencionales” (Portal

Administracion Electronica, s.f.-a parr.1).

Estd sustentada por la Norma Técnica de Interoperabilidad de Politica de Gestion de
Documentos Electronicos y en Modelos de Politicas de Gestion de Documentos Electronicos,
orientativos de politica de gestion documental, el cuadro de clasificacion funcional y el indice de
series documentales que permiten llevar a cabo la gestion de los documentos electronicos (Portal

Administracion Electronica, s.f.-c.).

Otro proyecto destacado en Espana es el proyecto PARES (Portal de Archivos Espaioles
[PARES], s.f.), con énfasis en documentos digitalizados para promover la difusion del
Patrimonio Histérico Documental Espaiol, compuesto por cada uno de los Archivos Estatales y

centros administrados por el Ministerio de Cultura y Deporte, dando acceso libre, gratuito e
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ilimitado a los ciudadanos. Cada uno de los fondos administrados y los documentos que se han
cargado dentro de repositorios han sido descritos mediante la norma archivistica ISAD (G), con

la posibilidad de exportar los datos al formato XML.

Otro importante caso es el del Reino Unido, al crear los Archivos Nacionales en 2003, a partir de
la union de 4 organizaciones gubernamentales: La Oficina de Registro Publico, la Comision Real
de Manuscritos Historicos, La Oficina de Papeleria de Su Majestad y la Oficina de Informacion
del Sector Publico (The National Archives. s.f.-c), lo que ha dado como resultado el mantener
bajo custodia cerca de 1000 afios de documentos nacionales icOnicos, convirtiendo a los
Archivos Nacionales en una institucion cultural, académica y de herencia histérica (The National

Archives. s.f.-d).

Por consiguiente, y debido a los rapidos avances tecnologicos, los Archivos Nacionales han
desarrollado una estrategia digital que busca “to understand the past and make sense of the
present, while offering guidance for the future. Our ability to preserve and make available digital
records will decide what evidence people in the future will have of today (The National Archives.

s.f.-b, parr.1)”.

Dicha estrategia permite la instauracion de un Archivo Digital Disruptivo, que entre otras
caracteristicas busca preservar todos los tipos de registros digitales creados por el gobierno y no
solo de formatos de archivo comunes; desarrollar nuevas formas de proporcionar contexto,
gestionar el riesgo y garantizar que los documentos de archivo no han sido modificados; el uso
del internet para llegar a nuevas audiencias y permitir la disponibilidad de toda su coleccion;
ademads, compartir herramientas, experiencia y trabajo con otros para desarrollar nuevas practicas

archivisticas y nuevos estandares (The National Archives, 2017a).

De esta forma, han desarrollado herramientas que permiten a las personas e instituciones ahondar
en la investigacion de la preservacion digital. Una de estas herramientas es DROID (Digital
Record Object Identification). Es un programa informatico que perfila una gran variedad de
formatos de ficheros, determinando caracteristicas como la version, antigiiedad, cambios
realizados y tamafio (The National Archives, 2017b). Otra ejemplo de herramienta es PRONOM,;
es un servicio en linea que brinda informacion sobre una gran variedad de formatos,

estableciéndose como una fuente de informacion autorizada sobre productos de software, sus
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ciclos de vida de soporte y requisitos técnicos, y sobre los formatos de archivo que admiten (The

National Archives, s.f.-a).

Estas iniciativas de preservacion digital estan orientadas hacia las organizaciones publicas y
privadas para que puedan iniciar con el aseguramiento a largo plazo de sus objetos digitales,
promoviendo su participacion en la preparacion del material y la transferencia de los objetos

digitales a los Archivos Nacionales.
1.3.1.2. Australia

Australia ha sido historicamente un referente en la gestion de documentos electronicos. Es por
ello que se ha desarrollado una Politica de Preservacion Digital aplicada en los Archivos
Nacionales de Australia, con el objetivo de contrarrestar los riesgos que corre la informacién
digital, como por ejemplo, la inaccesibilidad por obsolescencia de los software o hardware;
pérdida por la alteracion accidental o maliciosa de la informacién; captura incompleta o
inadecuada de los datos, lo cual implica la generacion de informacidén no auténtica o no fiable

(National Archives of Australia, s.f.).

Dicha politica esta dirigida a personal de archivos, agencias del gobierno de la Commonwealth,
grupos de expertos en la comunidad de archivos digitales y clientes publicos. Ademas, se
extiende a los documentos que han nacido digitalmente (born-digital records) y documentos que
se crearon originalmente en soportes analdgicos y que por razones de tramites, preservacion o

acceso han sido digitalizados (digitised records).

Esta estrategia de preservacion digital se ha desarrollado por medio del uso de estandares para
que haya interoperabilidad entre los sistemas actuales y los futuros, con la posibilidad de definir
requisitos y medir los resultados. Entre estos estandares destacan la ISO 14721 Sistema abierto
de informacion de archivo (OAIS), la ISO-IEC 26300: Formato de documento abierto para
aplicaciones de oficina, la ISO-IEC 15948: Graficos de red portatiles, entre otras; se usa el
diccionario PREMIS para gestionar metadatos de preservacion. Ademas, estandares internos para
digitalizacion, conservacion de formatos, transferencia y almacenamiento y recuperacion

(National Archives of Australia, s.f.).
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Por ultimo, es importante mencionar que la Politica de Preservacion esta relacionada con otras
politicas y estrategias importantes como el Plan Corporativo de los Archivos Nacionales de
Australia 2017-18 a 2020-21, la Estrategia Nacional de Digitalizacion, la Politica Nacional de

Transferencia, entre otras.
1.3.1.3. Canada y Estados Unidos

En el caso de Norteamérica, se pueden encontrar distintas iniciativas relacionadas con la creacion

y gestion de archivos digitales.

Por un lado, en Canada nace el The International Research on Permanent Authentic Records in
Electronic Systems (InterPARES), proyecto que tiene su sede en la School of Library, Archival
and Information Studies en The University of British Columbia, en la ciudad de Vancouver,
Columbia Britanica, y cuya directora desde sus inicios en 1999 es la Dra. Luciana Duranti

(InterPARES Project, s.f.-b).
La Dra. Duranti, sefiala en la pagina web del proyecto que (InterPARES Project, s.f.-a, parr. 1):

Digital technology had profoundly challenged the traditional methods by which records were
identified, recognized as accurate, reliable and authentic, appraised and preserved. The
InterPARES Project chose to rely on an intellectual framework based on archival science and
diplomatics, but committed to an inter-disciplinary process involving a wide spectrum of
academic and professional fields, from geography and musicology to computer engineering
and law. Its researchers included individuals, organizations and institutions from five

continents, working in the public and private sectors.
El proyecto de InterPARES se desarroll6 inicialmente en tres fases:

InterPARES 1 Project (1999-2001): estuvo enfocado en preservar la autenticidad de los
registros que han pasado su etapa administrativa y son seleccionados para su conservacion
permanente; dentro de sus principales hallazgos se encuentran los requisitos conceptuales de

autenticidad y los métodos para la seleccion y preservacion de registros electronicos auténticos

(InterPARES 1 Project, s.t.).

InterPARES 2 Project: Experiential, Interactive, Dynamic Records. (2002-2007): dentro de
sus objetivos principales estaban (InterPARES 2 Project, s.f.-b, parr.2):
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to develop and articulate the concepts, principles, criteria and methods that can ensure the
creation and maintenance of accurate and reliable records and the long-term preservation of
authentic records in the context of artistic, scientific and government activities that are

conducted using experiential, interactive and dynamic computer technology.

Las partes interesadas incluyeron: creadores de registros individuales, organizaciones,
Gobiernos, archivistas, investigadores de todas las disciplinas cientificas, la ciudadania en

general y el sector de las tecnologias de la informacion (InterPARES 2 Project, s.f.-b).

Este proyecto se tratd de una colaboracion internacional y multidisciplinaria, por medio de la
cual se busco la aplicacion de un enfoque de multiples métodos que permitieran desarrollar
conceptos, procesos y herramientas para ayudar a asegurar un entorno protegido y duradero para
los registros digitales producidos en sistemas interactivos, dindmicos y experienciales

(InterPARES 2 Project, s.f.-a).

InterPARES 3 Theoretical Elaborations into Archival Management (TEAM): Implementing
the theory of preservation of authentic records in digital systems in small and medium-sized
archival organizations. (2007-2012): esta tercera fase permitio traducir la teoria y los métodos
de preservacion digital desarrollados por InterPARES, asi como de otros esfuerzos en planes de
accion concretos para las masas de registros existentes que se mantendran a largo plazo por
archivos o unidades de archivo dentro de organizaciones con recursos limitados (InterPARES 3,

s.f).
Durante este proceso, se desarrolld conocimiento detallado acerca de:

e (Como la teoria y los métodos generales pueden implementarse en archivos y unidades
pequeiias y medianas y convertirse en practicas efectivas.

e (Qu¢ factores determinan el tipo de implementacion que es apropiada para cada cuerpo de
registros en cada contexto.

e Qu¢ habilidades necesitaran los profesionales para realizar tales operaciones.

Una vez concluyeron estas tres fases, inicio una cuarta fase, relacionada con el tema de confianza

y confiabilidad de registros y datos en entornos en linea (InterPARES Trust, 2018):
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InterPARES Trust (ITrust; 2012-2019): el objetivo principal de este proyecto es el de “to
generate the theoretical and methodological frameworks to develop local, national and
international policies, procedures, regulations, standards and legislation, in order to ensure
public trust grounded on evidence of good governance, a strong digital economy, and a

persistent digital memory” (InterPARES Trust, 2018, parr.1).

Se considera que /7rust es una asociacion de investigacion, en la que trabajan mas de cincuenta
universidades y organizaciones, nacionales y multinacionales, publicas y privadas en distintos
paises de todo el mundo. Ademas, los investigadores de este proyecto son expertos en:
archivistica, gestion de registros, diplomatica, derecho, tecnologia de la informacion,
comunicacion 'y medios, periodismo, comercio electrénico, informdtica de la salud,
ciberseguridad, gobernanza y garantia de la informacién, andlisis forense digital, ingenieria

informatica y politica de la informacion (InterPARES Trust, 2018).

Por otro lado, se tiene el caso de Estados Unidos, donde se pueden encontrar varias iniciativas

enfocadas en la preservacion digital. Algunos ejemplos de estas iniciativas son:
a. National Archives and Records Administration (NARA)

La Administracion Nacional de Archivos y Registros NARA, es la entidad encargada de
gestionar los documentos y materiales que se generan por el gobierno federal de los Estados

Unidos (National Archives and Records Administration [NARA], s.f.-e).

Los Archivos Nacionales fueron establecidos en 1934, por el presidente Franklin Roosevelt, pero
sus principales posesiones se remontan a 1775. En el NARA se conservan s6lo los documentos
que se consideran con valor secundario, lo que representa entre el 2% y el 5% de la produccion

documental. Esto significa que (NARA, s.f.-a, parr.6)

By now, they add up to a formidable number, diverse in form as well as in content. There are
approximately 13.28 billion pages of textual records;, 10 million maps, charts, and
architectural and engineering drawings; 44.4 million still photographs, digital images,
filmstrips, and graphics; 40 million aerial photographs, 563,000 reels of motion picture film,

992,000 video and sound recordings, and 1,323 terabytes of electronic data.
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Debido a la gran cantidad de documentos electronicos que se generan por el gobierno, NARA
desarroll6 la estrategia de Electronic Records Archives (ERA), la cual esta enfocada en enfrentar
el reto de la preservacion, administracion y el acceso de los documentos electronicos y se espera
que ERA mantenga los registros federales electronicos por el tiempo que sean requeridos

(NARA, s.f.-a).

Sin embargo, se debe tener en cuenta que ya se estd trabajando en el proyecto ERA 2.0. Si bien
desde 2008 se ha estado utilizando ERA para recibir y almacenar todo tipo de registros
electronicos gubernamentales, ERA 2.0 representa una modernizacion del sistema ya existente

(NARA, s.f.-b).

Dentro de las principales mejoras que se trabajan en ERA 2.0 se incluyen (NARA, s.f.-b, parr.3):
“provide end-to-end lifecycle coverage for electronic records, from scheduling, obtaining
approvals for transfers, uploading into the system by a producing Federal agency, processing of
uploaded records, preservation of the records, to, finally, production of access versions for the
National Archives Catalog”, ademés se explica que ERA 2.0 consta de tres componentes
principales: un entorno de procesamiento, el repositorio digital y formularios/flujos de trabajo
para respaldar la programacion de registros federales, asi como la transferencia de registros

federales permanentes a la custodia de NARA.

El proyecto ERA 2.0 ofrece un almacenamiento apropiado a largo plazo, esto en estrecha
relacion con la Estrategia de Preservacion Digital (Digital Preservation Strategy) de NARA. La
primera publicaciéon de la Estrategia se realizdo en 2017, para guiar sus operaciones internas

(NARA, s.f.-c):

1t outlines the specific strategies that NARA will use in its digital preservation efforts and
specifically addresses Infrastructure, Format & Media Sustainability and Standards, Data
Integrity, and Information Security. It applies to born-digital agency electronic records,
digitized records from agencies, and NARA digitization for access and preservation

reformatting.

Dentro de un gran marco como lo es la Digital Preservation Strategy, se aplican distintas

estrategias clave para lograr una preservacion efectiva de los contenidos digitales, y que también
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estan pensadas para ser flexibles, es decir, que permita una adaptacion a los cambios constantes

(NARA, s.f.-d).

Dentro de dichas estrategias clave se encuentran (NARA, s.f.-d):

Documentacion de estandares y procedimientos: proporciona orientaciéon sobre la

creacion de agencias de sustitutos digitales y proporciona orientacion sobre metadatos
minimos y formatos de archivo preferidos para que los registros electronicos se
transfieran a NARA.

Priorizacion: un enfoque basado en el riesgo para establecer prioridades de preservacion
digital, establecimiento de cronogramas y evaluaciones periddicas.

Gestion de archivos: NARA almacenara el contenido digital en el Repositorio de Objetos
Digitales (Digital Object Repository) de confianza y proporcionara administracion y
acceso continuos al contenido a lo largo de su ciclo de vida. El repositorio de NARA se
basara en los conceptos incorporados en el Modelo de referencia para sistemas abiertos
de informacion de archivo OAIS (Open Archival Information Systems), ISO 14721: 2012
para repositorios digitales fiables.

Autenticidad: se refiere a la confiabilidad del registro como una representacion precisa
del original. Aqui también se garantizard la autenticidad segiin OAIS.

Metadatos de preservacion: identificadores digitales persistentes y metadatos de
preservacion de registros sobre cada objeto digital. Los metadatos de preservacion,
garantizan que la informacion contextual, administrativa, descriptiva y técnica esencial se
conserve junto con el objeto digital.

Relaciones organizacionales: NARA participard activamente con las comunidades de
preservacion digital locales, nacionales e internacionales para compartir informacion y
experiencias, buscar orientacion y colaborar para abordar los desafios de la preservacion

digital.

Finalmente, sefalar que NARA ofrece una guia de preservacion digital llamada Digital

Preservation Guidance Electronic Records Management and Transfer Guidance and Digital

Preservation, asi como un marco de preservacion digital llamado Digital Preservation

Framework for Risk Assessment and Preservation Planning; ambos cuentan con una serie de

recursos disponibles en linea para su reutilizacion y adaptacion.
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b. Library of Congress

La Biblioteca del Congreso o Library of Congress, contd con el programa National Digital
Information Infrastructure and Preservation Program (NDIIPP), el cual actualmente no se
encuentra activo, pero tuvo un gran ¢éxito y se ha constituido como un precedente en la creciente

comunidad de preservacion digital de Estados Unidos (Library of Congress, s.f.-a).
Ademas de esto (Library of Congress, s.f.-b, parr.a)

The Library of Congress is actively committed to developing, following and promoting
effective methods for digital content management, organization, preservation, and access;
conducting and encouraging research in digital preservation sciences and technologies; and
building relationships with stakeholder communities to share digital collections management

information, practices, and resources.

Dentro de la Biblioteca del Congreso, los esfuerzos de preservacion digital se encuentran
distribuidos en diversas unidades, e incluyen “programs related to digital content packaging and
ingest, monitoring and reporting of digital storage, sustainable digital file formats, metadata and

more” (Library of Congress, s.f.-b).

Al igual que NARA, la Biblioteca del Congreso ofrece una serie de recursos en linea, disponibles

para ser consultados y utilizados, dentro de los que se incluyen:

e Informes y eventos.

e El sitio web Sustainability of Digital Formats.

e Iniciativa de Directrices Digitales de Agencias Federales (Federal Agencies Digital
Guidelines Initiative FADGI).

e La Declaracion de formatos recomendados.

e Herramientas y software de codigo abierto (Baglt File Packaging Format, Bagger,
Baglt-Python, BWF MetaEdit, PREMIS).
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c. Federal Agencies Digital Guidelines Initiative (FADGI)

Se trata de un sitio creado como esfuerzo colaborativo de agencias federales desde 2007, con el
fin de articular un conjunto sostenible comun de pautas técnicas, métodos y practicas para
contenido historico, archivistico y cultural digitalizado y nacido en formato digital (Federal

Agencies Digital Guidelines Initiative [FADGI], 2017).

Debido a la especializacién en conocimientos requerida, se crearon dos grupos de trabajo
(FADGI, 2017): por un lado, el Grupo de Trabajo de Imagenes Fijas (Stil/ Image Working Group)
enfocado en el contenido de imdgenes como libros, manuscritos, mapas e impresiones
fotograficas y negativos, mientras que, por el otro lado, estd el Grupo de Trabajo Audiovisual
(Audio-Visual Working Group) el cual centra su trabajo en peliculas de sonido, video e imagenes

en movimiento.
Cabe resaltar que (FADGI, 2017, parr.4)

The participating agencies share the belief that common guidelines will enhance the
exchange of research results and developments, encourage collaborative practices and
projects for digital material among federal agencies and institutions and provide the public
with a product of uniform quality. They will also serve to set common benchmarks for service

providers and manufacturers.

Esta iniciativa cuenta con un cuadro de resumen que actualizan constantemente, en el cual se
puede consultar informacion acerca del impacto de los esfuerzos y el trabajo realizado por

FADGI (FADGI, 2021).

Finalmente, indicar que cada uno de los dos grupos de trabajo cuentan con una pagina web en la
que se pueden observar resultados obtenidos y mas informacion sobre el funcionamiento de los

mismos.
1.3.1.4. América Latina

En América Latina, existen diferentes casos para analizar el abordaje que ha tenido la
preservacion digital a largo plazo de informacion y documentos de archivo. A continuacion se

destacan las experiencias de México y Brasil, donde gracias a los esfuerzos realizados por el
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programa InterPARES, y en particular a partir de InterPARES 3 (2007-2012), se iniciaron las

investigaciones correspondientes al tema de preservacion digital en ambos paises.

Asi también, se incluye el abordaje de la tematica del Archivo digital en el pais de Colombia con

el Proyecto ADN Archivo Digital Nacional y los Fundamentos de Preservacion a Largo Plazo.
México, por su parte, desarrollo la investigacion basada en dos iniciativas:
a) Politicas de preservacion del Banco de México (Junio 2008 - diciembre 2009)

En el estudio que se llevd a cabo en este banco mexicano, el principal objetivo fue “establecer
criterios generales para la preservacion de archivos con valor histérico del Banco, mediante el
desarrollo de politicas y lineamientos para la gestion y preservacion, en el largo plazo, de

documentos de archivo dentro del Banco” (Barnard-Amozorrutia, 2020, p.83-84).

Cabe resaltar que el Banco de México ya contaba con politicas y lineamientos; un esquema
logico de metadatos, cuadro de clasificacion documental y un catidlogo de disposicion
documental; asi como con un sistema tecnoldgico para llenado de metadatos, un sistema de
control de archivos fisicos y electronicos, y un sistema de gestion documental automatizado para
la produccion y conservacion de documentos de archivo en su etapa administrativa (AD)

(Barnard-Amozorrutia, 2020).

Sin embargo, a pesar de la infraestructura tecnoldgica adelantada con la cual contaban y los
esfuerzos realizados para “regular la preservacion de documentos de archivo digitales que serian
conservados en el largo plazo” (Barnard-Amozorrutia, 2020, p.88), la autora sefiala que “hasta
donde se conoce, las politicas de preservacion no fueron instrumentadas. No obstante, es posible

apuntar que, con ciertas actualizaciones, las politicas aun son vigentes” (2020, p.90).

b) Politicas y lineamientos para la gestion documental y preservacion de archivos
digitales del Tribunal Electoral del Poder Judicial de la Federacion (Junio 2010 -
diciembre 2010)

Para este caso especifico, el objetivo perseguido fue “desarrollar las politicas y lineamientos para

la gestion documental y preservacion de archivos digitales en el Tribunal”
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(Barnard-Amozorrutia, 2020, p.91), esto conforme a la metodologia propuesta por el proyecto

InterPARES 3.

Asi como en el caso anterior, esta entidad ya contaba con un marco normativo en materia de
archivos y de gestion documental, dentro de los que destacan: Lineamientos para la organizacion,
descripcion y conservacion del Archivo Institucional, cuadro de clasificacion documental y
catdlogo de disposicion documental; a los que se pueden sumar normativas relacionadas con

seguridad informatica, acceso a la informacion y transparencia (Barnard-Amozorrutia, 2020,

p.91).

Dentro de la normativa en materia archivistica, si bien se trataba el tema de los documentos
electronicos, no se contaba con lineamientos especificos en cuanto a la preservacion documental

(Barnard-Amozorrutia, 2020, p.91).

Este proyecto, tenia como propuesta la creacion de politicas y otras normas que permitieran

(Barnard-Amozorrutia, 2020, p.91):

(...) la produccidn, conservacion y preservacion en el largo plazo. Esta incluiria requisitos y
funcionalidades para una herramienta tecnoldgica para archivos en cualquier formato durante
su vida administrativa, asi como los correspondientes del Archivo Histérico para
preservacion en el largo plazo. Se pretendia que el Tribunal contara con politicas y

lineamientos para mantener archivos auténticos, fiables, precisos y accesibles.

Asimismo, se pretendia llevar a cabo el proceso de preservacion digital de forma que los
documentos se pudieran mantener a lo largo del tiempo, independientemente de los cambios
econémicos presentados en el tiempo. Sin embargo, la misma autora Barnard-Amozorrutia
(2020), seniala que finalmente, no se tuvo la informacidon para corroborar la instrumentacion,

tanto de la politica como de los lineamientos.

Ambos casos, son una muestra de la existencia de las iniciativas mexicanas para hacer frente a la
preservacion digital de la informacion y de los documentos de diversas organizaciones, asi como
también la cantidad de esfuerzos necesarios, principalmente en cuanto a la implantacion de
politicas, que requieren de la voluntad de los principales actores y autoridades, para ser

implementados con éxito.
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Como parte del contexto de aplicacion de InterPARES 3, Brasil desarrolld 10 estudios de los

cuales la autora Lacombe-Rocha (2020) destaca tres:

a) BRCSO01 — Procedimentos para a gestio e a preservacdo da Autorizacdo de Internagdo
Hospitalar (AIH) produzida no Sistema de Informacgdo Hospitalar Descentralizado
(SIHD)

Este estudio fue dirigido a la Autorizagdo para Interna¢do Hospitalar (AIH), ya que los
documentos que utiliza demuestran (en materia financiera) el derecho de recibir los servicios que

ofrece el Sistema Unico de Saiide (SUS) (Lacombe-Rocha, 2020, p.58).

La autora Lacombe-Rocha (2020, p.60), sefiala que a pesar de que se conocen las
responsabilidades de la custodia legal de los documentos de este sistema, tanto en soporte fisico
como electronico, no existen disposiciones para llevar a cabo procesos de transferencias de
documentacién al archivo institucional; el mecanismo que se ha utilizado para garantizar la
precision, fiabilidad y autenticidad del AIH, es la realizacion de copias de seguridad semanales,

quincenales y mensuales, almacenadas en tres servidores diferentes.

Asi mismo, se sefiala que la problematica es provocada a raiz de que el sistema permite realizar
cambios -en caso de necesidad-, ya que estos cambios provocan la modificacion de contenido del
documento original, puesto que hay una superposicion de la informacion, provocando la pérdida
de informacidn inicial y el documento que se guarda en la base de datos se convierte en uno

diferente (Lacombe-Rocha, 2020, p.60-61).
Para esta situacion, se plante6 un plan de accion en dos etapas (Lacombe-Rocha, 2020):

e La primera etapa: incluyé tres acciones principales: definir estrategias con las méximas
autoridades responsables, para evitar la sobreescritura de informacion en casos de
reprocesamiento; definir los plazos y el destino final de los documentos en conjunto con
las autoridades competentes; y presentar al Archivo Nacional la propuesta del plan de
Clasificacion y la Tabla de Plazos de los documentos del Ministerio de Salud.

e La segunda etapa: de acuerdo con los plazos y el destino definido, adoptar
procedimientos de almacenamiento. Para esto se proponen algunas opciones: preservar el

AIH en su forma manifiesta, ya sea generar un documento en formato PDF o XML y
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almacenar en una base de datos o generar un formulario en XML y almacenarlo en una
base de datos; la segunda opcion seria evaluar el plazo del formulario almacenado y

considerar la preservacion digital sefialada en InterPARES 1.

b) BRCS02 — Procedimentos para producdo, gestio e preservagdo de fotografias digitais

produzidas pela Assessoria de Comunicag¢io da Unicamp

El segundo caso estudiado en Brasil, se dirigid a registros fotograficos de coberturas

periodisticas; asi lo explica Lacombre-Rocha (2020, p.66):

A entidade digital estudada trata-se dos registros fotogrdficos de coberturas jornalisticas,
produzidos pela ASCOM da UNICAMP, também chamados de reportagens fotogrdficas.
Esses registros fotogrdficos sdao produzidos em decorréncia da produgdo de artigos, notas e
reportagens sobre pesquisas, cursos, projetos de extensdo, convénios de cooperagdo,
transferéncia de tecnologia e demais realizagdes promovidas pela UNICAMP, além da
producdo de material de divulgacdo institucional e da edi¢do das publicagdes da

universidade.

Estas fotografias, son clasificadas y agrupadas en colecciones tematicas, son transferidas al
repositorio digital del Sistema Arquivo Digital da ASCOM, donde se archivan en alta resolucion
en el servidor del Arquivo Central do SIARQ. Una vez que han sido almacenadas, se lleva a cabo
la descripcion e indexacion de los registros fotograficos de acuerdo al Manual de Organizagdo
de Arquivos da ASCOM en el sistema SIARQ/PESQUISA, asi también, los metadatos se
ingresan a la base de datos de manera manual, basados en la ISAD(G) (Lacombe-Rocha, 2020,

p.66-67).

Después de los andlisis realizados a esta serie documental, se detect6 la necesidad de mejorar
procedimientos de producciéon y mantenimiento, para apoyar la preservacion digital a largo
plazo, garantizando asi la autenticidad y accesibilidad a través del tiempo, para lo cual se
incluyeron aspectos como: monitoreo del formato de archivo, para implementar acciones
necesarias para su preservacion; definicion de un formato mas adecuado para la preservacion a

largo plazo; y evaluar aspectos de seguridad del repositorio (Lacombe-Rocha, 2020, p.68).

El plan de accion propuesto para este caso presentado en Brasil incluy6é (Lacombe-Rocha, 2020,

p.72-73): el cambio en el formato digital de las fotografias, eligiendo el CAMERA-RAW
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-formato propietario de cada cdmara digital, variando segin el Modelo y el fabricante-, y
finalmente serd almacenado en TIFF; ademas, se propuso implementar mayor seguridad en la
solucion de almacenamiento, incluyendo estrategias como: pistas de auditoria, metadatos de uso

y seguimiento, politica de seguridad y acceso, respaldos de seguridad.

¢) BRCSO05 — Procedimentos para gestido e preservagdo dos relatorios de notas e

frequéncia dos alunos produzidos no sistema de informacgao académica da Unicamp

Para el tercer y ultimo caso, se estudia la entidad digital del documento boletim de notas e
frequéncia dos alunos de graduagdo, por medio del cual se lleva a cabo el registro del control de
frecuencia y evaluacion del desempeio académico de los estudiantes de pregrado de la

UNICAMP (Lacombe-Rocha, 2020, p.73).

Ademas de contener la informacion de las condiciones para determinar la aprobacién de cursos,
la importancia de esta serie documental recae en que es utilizada para crear otros documentos
relacionados con estudiantes y con profesores, por ejemplo: expedientes académicos, informes
de finalizacion del plan de estudios e informes de carga de trabajo didactico del profesor

(Lacombe-Rocha, 2020, p.74).

Lacombe-Rocha (2020, p.74) explica que el boletim de notas e frequéncia dos alunos de
graduagado, se muestra por medio de un documento HTML a partir de la consulta de una base de
datos; y cabe resaltar que el acceso es controlado: las consultas pueden ser realizadas por
profesores o funcionarios de DAC, quienes pueden ver la informacion y en el sistema quedan
registradas las fechas de acceso, entrada de datos y control de contrasefias. Sin embargo, la
creacion o alteracion de datos estd limitado a técnicos autorizados por la Diretoria de Servigo de
Registro e Gerenciamento Académico asi como del Centro de Computa¢do de la universidad, lo

cual permite la inspeccion y seguimiento de las acciones que se realicen.

La problematica que se presenta con estos documentos, es que al realizar modificaciones
(solicitadas de manera formal), se sobreescribe el documento digital. Si bien la version original
se encuentra impresa en papel y se archiva de manera fisica, afiadiendo una copia de los cambios
realizados, dentro del sistema no se pueden observar estos cambios, puesto que como se
menciond anteriormente, los datos se sobreescriben y en el sistema solo queda la version mas

actualizada.
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De esta forma “O documento digital ndo atende a todos os elementos e atributos necessarios a
um documento arquivistico, tais como as caracteristicas de forma fixa e de conteudo estavel (as
notas podem ser alteradas), ndo tem explicita a rela¢do orgdnica com os outros documentos que

participam da a¢do” (Lacombe-Rocha, 2020, p.75).

Dentro del plan de accion tomado para este caso, se reconoce la necesidad de realizar cambios en
el sistema, de manera que “se assegure a forma fixa e o conteudo estavel, bem como que a
relagcdo com os demais documentos que participam da ag¢do fique explicita na forma de
metadados”; para lo cual se propone: conservar los componentes digitales del documento
emitido por el maestro y conservar el documento en su forma manifiesta (PDF, XML u otro

formato similar) (Lacombe-Rocha, 2020, p.80).

Al finalizar la presentacion de estos casos especificos de Brasil, los autores hacen énfasis en
algunas conclusiones de gran relevancia para el tema de preservacion de documentos de archivo

digital, entre las que destacan (Lacombe-Rocha, 2020, pp.80-81):

e La preservacion de los documentos de archivo digitales debe garantizar las caracteristicas
basicas del documento de archivo, lo cual muchas veces no es tan evidente como lo es en
los documentos en soporte papel. Asi, por ejemplo, se debe asegurar la integridad del
documento (la forma fija, el contenido estable), asi como la relacién con la entidad
productora.

e Existe dificultad en reconocer a las entidades digitales como documentos de archivo, sino
que se consideran solo como informacion de consulta.

e Sc refuerza la importancia de la alianza entre los productores y archivos en la
construccion de soluciones de preservacion digital, reforzando la necesidad de formacion
de equipos multidisciplinarios que involucren a profesionales de las areas de Archivo,
Administracion, Tecnologias de la Informacién y Comunicacion.

e Resulta fundamental formalizar una politica institucional de gestion documental y
preservacion digital, esto debido a que las politicas, los programas y los procedimientos
relacionados con la preservacion digital deben estar bien registrados y establecidos para
garantizar que los documentos conservados sigan siendo auténticos y accesibles durante

el tiempo que sea necesario.
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En el caso particular de Colombia, se presentan dos iniciativas importantes, la primera
relacionada con el tema del archivo digital, por medio del Proyecto ADN Archivo Digital
Nacional y la segunda, con la presentacion del instrumento emitido por el Archivo General de la

Nacion de Colombia titulado Fundamentos de Preservacion a Largo Plazo.

En el caso del Proyecto ADN Archivo Digital Nacional, se establece como prioridad estratégica
en el afio 2015, como parte del Plan Nacional de Desarrollo 2014-2018 del Estado colombiano,
indicando como una de las primeras acciones dotar de infraestructura tecnoldgica para la entrada
en labores del ADN. Para 2016, se crea el marco de referencia y el modelo de preservacion
digital, esto con el acompafiamiento de expertos internacionales. Un afio después, en 2017, se
lleva a cabo la adquisicion de la infraestructura tecnoldgica parametrizada, incluyendo también
un moédulo de acceso abierto de las imagenes digitalizadas de fondos historicos y, para 2018, se

implementa el sistema de preservacion digital (Archivo General de la Nacion de Colombia, s.f.).

El Proyecto del ADN de Colombia, se encuentra basado en el modelo OAIS, propuesto en la
norma ISO 14721:2015 e incluye “la definicion de politicas, lineamientos, directrices, estandares
y la proyeccion de la infraestructura tecnoldgica necesaria para recibir las transferencias de los
archivos de valor histérico en formato digital o electronico de entidades publicas (...) para
asegurar su proteccion, conservacion y acceso a los ciudadanos” (Archivo General de la Nacion

de Colombia, s.f., p.2).

En cuanto al instrumento llamado Fundamentos de Preservacion a Largo Plazo, nace a partir de
la necesidad que observa el Estado colombiano para “garantizar la perdurabilidad y accesibilidad
de la informacion digital que se estd produciendo en el desarrollo de las funciones de cada una de

las entidades” (Archivo General de la Nacion de Colombia, 2018, p.5)

Dentro del documento publicado, se encuentra un apartado de conceptualizaciéon que permite
conocer los fundamentos de preservacion digital, y ademas, ofrece informacion de apoyo para el
establecimiento de la politica, las acciones, estrategias y técnicas necesarias para llevar a cabo la

preservacion digital a largo plazo.

Finalmente, cabe resaltar que existen otras iniciativas dentro del territorio Latinoamericano, que

se han autodenominado como “Archivos Digitales” pero que en realidad no cumplen con las
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caracteristicas basicas para considerarse como tales desde el punto de vista archivistico. Algunos

ejemplos de estas iniciativas son:
e Archivo Digital de Efimera de América Latina y el Caribe

Si bien esta es una iniciativa de la Princeton University Library, se trata de una coleccion de
archivo (con documentos provenientes principalmente de Argentina, Bolivia, Chile y Cuba), el
cual se encuentra en linea y accesible desde el afio 2015. El objetivo de la Universidad y sus
socios es ‘“continuar agregando cientos de nuevos materiales efimeros digitalizados cada mes y
convertir esta vasta y excepcional coleccion de un archivo oculto a un recurso dindmico que
sirva de apoyo a presentes y futuras actividades académicas” (Princeton University Library,

2021, parrl).

Con la creacion de la plataforma, a la que llamaron “archivo digital”, se ofrece acceso abierto y
en linea a la coleccion de mas de 12 mil documentos que “en su gran mayoria son fuentes
primarias raras y dificiles de hallar que no se encuentran disponibles en otros archivos” las

cuales antes eran inaccesibles (Princeton University Library, 2021).
e Archivo Digital del Archivo Historico de la Policia Nacional de Guatemala

Mediante la plataforma en linea de esta iniciativa, a la que también llamaron “archivo digital”, se
facilitan los documentos historicos digitalizados por el Archivo Historico de la Policia Nacional
de Guatemala (AHPN), dentro de su acervo se encuentran “mas de 10 millones de imagenes
escaneadas de documentos que se encuentran en el Archivo Historico de la Policia Nacional”

(Archivo Digital del Archivo Historico de la Policia Nacional de Guatemala, s.f.).

Los documentos dentro del archivo digital “estdn ordenados segin el orden original de la
organizacion administrativa de la propia Policia Nacional” y se aclara que las descripciones
archivisticas de AHPN, se elaboraron basadas en la Norma ISAD(G) (Archivo Digital del

Archivo Historico de la Policia Nacional de Guatemala, s.f.).

Estos dos ultimos casos presentados, son reflejo de un esfuerzo importante que han realizado
distintos paises y organizaciones para rescatar parte de la memoria documental que conservan, y

asi colocarla al servicio de la sociedad. Sin embargo, se ha utilizado de manera errénea el
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concepto de archivo digital con base en la rigurosidad archivistica, y podrian considerarse

simplemente repositorios de consulta con acceso abierto.

Se realiza esta acotacion, ya que no todas las iniciativas que se declaran como “archivos
digitales” lo son, pues no se trata unicamente de una plataforma tecnoldgica, sino que deben
tener la capacidad de preservar las caracteristicas de integridad, fiabilidad, autenticidad y
usabilidad de los documentos de archivo a largo plazo, y ademads estar basados en politicas que

respalden su creacion y mantenimiento.
1.3.2. Ambito Nacional

En el presente apartado, se realiza un recorrido por las principales iniciativas y proyectos
tedricos desarrollados a nivel nacional en Costa Rica, relacionados con la tematica de Archivo

Digital y Preservacion Digital.
1.3.2.1. Proyecto para la definicion del archivo digital de la Universidad de Costa Rica

Este proyecto se trat6 de la primera iniciativa a nivel pais sobre preservacion digital. Se llevo a
cabo en el afio 2013, para la implementacion de un archivo digital en la Universidad de Costa
Rica. Fue desarrollada por diferentes actores, dentro de los que destacan: el Archivo
Universitario Rafael Obregon Loria (AUROL), el profesor espafiol Jordi Serra Serra de la
Universitat de Barcelona (como colaborador externo), la Seccién de Archivistica, el Centro de
Informatica y la Unidad de Gestion de Proyectos, estos tres Ultimos de la Universidad de Costa

Rica.

Este grupo de trabajo enfoco sus esfuerzos en resolver las necesidades de preservacion digital
presentes en la UCR, ante lo cual se planted la necesidad de establecer una politica institucional
de preservacion digital, la definicién de requisitos funcionales para la implementacion de un
archivo digital y un protocolo de ingreso y custodia para la conservacion de documentos

electronicos (Serra-Serra, 2013a).
La metodologia propuesta para este proyecto se baso en (Serra-Serra, 2013a, p.6):

e Digital Preservation Europe. DPE Repository Planning Checklist and Guidance DPED
3.2. April, 2008.
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o Consultative Committee for Space Data Systems. Audit and certification of trustworthy
digital repositories (CCSDS 652.0-M-1). Recommended Practice, Issue 1. Washington,
DC: CCSDS, September 2011.

® Risk Assessment Handbook. Kew: The National Archives, 2011.

Para esto, se plantearon dos fases principales (Serra-Serra, 2013a):
e Nivel estratégico: Politica de preservacion digital

En esta fase se plantea una evaluacion de los riesgos para la continuidad digital, el analisis del
contexto y la definicion del tipo de archivo, la definicion funcional y técnica del archivo digital,

asi como la elaboracion de una politica institucional de preservacion.
e Nivel Operativo: Reglas de preservacion

Aqui, se esperaba llevar a cabo la implementacion y analisis de resultados obtenidos en un plan

piloto. Sin embargo, esta etapa no fue puesta en marcha.

A pesar de que no se llevo a cabo la implementacion del proyecto, si se pueden destacar algunos

de los resultados tedricos obtenidos durante la primera fase, que se detallan a continuacion.

- Informe de evaluacion de riesgos y de contexto

Para realizar la evaluacion de riesgos, se utilizd un cuestionario desarrollado por los Archivos
Nacionales de Reino Unido del afio 2011, en el marco del Digital Continuity Project (“Stage 3:

Assess and manage risks to digital continuity”) (Serra-Serra, 2013b).

Este instrumento (Serra-Serra, 2013b), fue aplicado a 5 participantes de la UCR que formaban
parte del proyecto, especificamente al AUROL, al Centro de Informética, a dos responsables de
la Unidad de Gestion de Proyectos y a una profesora de la Seccion de Archivistica. Por medio de
sus respuestas se identificaron riesgos medios y altos relacionados con los siguientes temas:
identificacion de la continuidad digital como reto y responsabilidades; requisitos de informaciéon

y dependencias tecnologicas; y gestion de la informacion.
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Por su parte, para la evaluacion del contexto, se completd otro cuestionario basado en el apartado
3 (“Repository classification”) del modelo PLATTER. Los resultados de este instrumento

ofrecieron las siguientes conclusiones (Serra-Serra, 2013b):

a) La Universidad de Costa Rica debe disponer de un archivo digital operativo.

b) La Universidad de Costa Rica debe disponer de un archivo dimensionado para 1.500
usuarios totales en el primer afio, con crecimiento progresivo.

c) El archivo debera gestionar restricciones de acceso a la documentaciéon que reciba
mediante transferencias que se realizaran a iniciativa de las unidades.

d) La infraestructura tecnologica del archivo digital debe ser interna.
Este ultimo cuestionario, fue completado por el AUROL.

- Modelo funcional v técnico del Archivo Digital

En primera instancia, se llevo a cabo un analisis de escenarios tecnoldgicos para “la implantacion
de la solucion tecnoldgica que debe dar respuesta a las necesidades del ADUCR, de acuerdo con

las obligaciones expresadas en la politica de preservacion digital” (Serra-Serra, 2013, p.5c).

Este analisis contempl6 los sistemas existentes en la UCR y la prevision de crecimiento a corto y
mediano plazo. Ademas se plantearon los siguientes servicios para ser integrados en el sofiware
del Archivo Digital UCR (ADUCR): Servicio web para la recepcion de SIP (transferencias),
Interfaz para la creacion manual de SIP, deteccion de virus, reconocimiento de formatos y
extraccion de sus propiedades significativas, conversion de formatos de fichero, firma digital y
sellado de tiempo, gestion de identidades externas, interfaz para la blisqueda, visualizacion y
peticion de copias de documentos, asi como servicio web para la recepcion y remision de

peticiones de DIP (Serra-Serra, 2013c¢).

Ademas, se contemplaron tres escenarios para el ingreso de documentos, datos y evidencias al
ADUCR: transferencia automatizada, transferencia con intermediacion humana y transferencia

con tratamiento previo de la documentacion (Serra-Serra, 2013c).

En segundo lugar, se definieron los requisitos funcionales, que incluyen los requisitos para los

procesos de ingreso, preservacion y acceso requeridos por la solucion tecnoldgica para el
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ADUCR. Ademas de esto, se establecieron los requisitos técnicos e integraciones y los requisitos

de interoperabilidad y normalizacion. (Serra-Serra, 2013c).

Finalmente, como un anexo en este modelo, se ofrece un listado de soluciones tecnoldgicas

disponibles a la fecha de 2013, para los servicios e interfaces requeridas por el ADUCR.

- Politica de preservacion digital

Se definen dos partes en esta propuesta de politica de preservacion digital: la declaracion de la
politica y la politica de preservacion digital. Dentro de la declaracion (Serra-Serra, 2013d), se

establecen la mision, los objetivos, los principios y la periodicidad de actualizacion de la politica.

En la seccion de la politica como tal se definen al ADUCR como “responsable de conservar y
dar acceso a los documentos, datos y cualquier tipo de evidencia de informacion en formato
digital producto de las funciones de la Universidad de Costa Rica, formara parte del Sistema de
Archivos de la Universidad de Costa Rica, y estard a cargo del Archivo Universitario Rafael

Obregon Loria ” (Serra-Serra, 2013, p.7d).

Ademas de esto, se incluye la delimitacion del tipo de informacidn que se conservara, la creacion
de la Comision Institucional del Archivo Digital de la Universidad de Costa Rica (CIAD), los
recursos humanos requeridos para garantizar el funcionamiento del ADUCR, los requisitos de
los sistemas de informacion, la asignacion de un presupuesto para la sostenibilidad financiera y

por ultimo la prevencion de pérdidas y actuacion en caso de desastre (Serra-Serra, 2013d).
- Estrategi I 16n digital
Como un derivado de la politica de preservacion digital, se segrega la estrategia de preservacion

digital con el fin de complementarla. Esta estrategia incluye (Serra-Serra, 2013e):

a) Plan de datos: constituido por la informacién a conservar (documento, dato, evidencia de
informacion) y los contenedores de informacion (SIP, AIP y DIP).

b) Plan de ingreso: este incluye: documentos, datos y evidencias susceptibles de ingreso,
otras fuentes de ingresos, preceptividad del protocolo de ingreso y custodia, elaboracion

del protocolo de ingreso y custodia, sincronia en proyectos de desarrollo tecnoldgico,
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escenarios funcionales de la transferencia, realizacion de la transferencia y
responsabilidad sobre la conservacion de los documentos, datos y evidencias.

¢) Plan de conservacion: en este plan se contemplan las condiciones de conservacion de los
documentos, datos y evidencias, la deteccion del riesgo de obsolescencia tecnologica, la
ejecucion del proceso de migracion y la obsolescencia tecnolédgica del plan de datos.

d) Plan de acceso: aqui se lleva a cabo la identificacion de las comunidades designadas de
usuarios, los canales de acceso, la obtencioén de los documentos, datos y evidencias, los
limites al acceso y el monitoreo de la base de conocimiento de cada comunidad
designada.

e) Plan de tecnologia: en este se incluye la seguridad y proteccion de la integridad, la
disponibilidad y continuidad del servicio, asi como la escalabilidad y actualizacion de la
infraestructura.

f) Plan de continuidad: incorpora la continuidad de la capacidad financiera del archivo
digital, de la base de conocimiento del archivo digital, del archivo digital y la continuidad

en caso de desastre.

Esta estrategia, adjunta como anexos un calendario de obligaciones periddicas, en el que se
determinan acciones y plazos por cumplir, una relacion de registros de actividad del ADUCR y

una relacion de formatos de fichero para los distintos tipos de contenido.

- Modelo para el Protocolo de ingreso v custodia

Se trata de una plantilla en el cual se definen cada uno de los campos requeridos para el

protocolo de ingreso y custodia. Esta plantilla incluye los siguientes apartados (Serra-Serra,

2013f1):

a) Datos identificativos: identificador, 6rgano productor o custodio.

b) Alcance: documental, tecnoldgico, organico, cronoldgico y duraciéon del protocolo y
fecha de revision.

c) Parametros de ingreso: canal de transferencia, formatos de fichero admitidos, metadatos
descriptivos obligatorios, caracteristicas del contenedor de informacion de ingreso (SIP),

verificaciones y normalizacion.
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d) Propiedades significativas que conservar por el ADUCR: tipo documental, propiedades a
conservar relacionadas con: la apariencia, las funcionalidades, la autenticidad y el valor
evidencial.

e) Plazos de conservacion: plazo total de conservacion, de las propiedades significativas
de: apariencia, funcionalidades y autenticidad.

f) Derechos que se ceden: derechos de difusion y acceso, de uso, de modificacién para

preservacion.

Finalmente, se indican las responsabilidades adquiridas por las partes al firmar el protocolo

propuesto.
1.3.2.1. Archivo Nacional Digital (ADN)

Esta es la iniciativa presentada por el Archivo Nacional de Costa Rica, con el fin de lograr la
preservacion de documentos digitales a largo plazo, y que como ente rector del Sistema Nacional

de Archivos (SNA), pretende ofrecer a las instituciones que forman parte de dicho sistema.

El principal objetivo del ADN es “desarrollar un servicio de preservacion y custodia de
documentos” (Cantillano-Mora, Rojas-Mora, Otarola-Saénz, Valerin-Alvarado & Irola-Rojas,
2019, p.69). Por medio de este servicio, el ADN busca ofrecer (Cantillano-Mora et al, 2019,
pp.69-70):

e Un punto tnico de resguardo de documentos electronicos en el Estado costarricense.

e Un punto centralizado de acceso a los documentos electronicos de la administracion
publica.

e Una solucion nacional para la interoperabilidad de sistemas de documentos electronicos.

e Estandarizacion de la preservacion de documentos electronicos.

e Seguridad informatica y mejora continua.

e Normalizacion de la descripcion archivistica.

e Herramientas basicas de produccion y recepcion de documentos electronicos, para
instituciones que atin no cuentan con este tipo de soluciones informaticas.

e Asesoria y soporte técnico.

e (Capacitacion y acompanamiento durante su implementacion.
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Se sefiala que uno de los factores clave para alcanzar el éxito de un proyecto de esta indole es el

nivel de compromiso de la institucion, debido a que “significard en algunos casos la

normalizacién en la ejecucion de las tareas archivisticas en soporte electronico y, en muchos

otros, conllevara un cambio en las practicas administrativas que se desarrollan en las diferentes

unidades de las instituciones publicas” (Cantillano-Mora et al, 2019, p.71).

El proyecto de ADN, se compone de una serie de elementos que son requeridos para su debida

implementacion. Estos elementos son (Cantillano-Mora et al, 2019, p.73):

a)

Implementacion, Normativa y Capacitacion: se brinda acompafiamiento a las

instituciones en temas como diagnosticos de produccion de documentos, sello
electronico, interconexion, analisis de instrumentos archivisticos, parametrizacion de
repositorio digital, carga de documentos electronicos, evaluacion de resultados, entre

otros.

b) Mantenimiento y soporte: cuyo servicio contempla: actualizacién constante, soporte

c)

técnico, asi como documentacién y manuales de uso.

Herramienta de preservacion: en la que se ofrece un repositorio digital basado en el

Modelo de referencia OAIS, descripcion multinivel y uso de metadatos con estandares
como EAD, EAC y EAG, almacenamiento de todo tipo de documentos electronicos y en
distintos formatos, creacion de paquetes de informacion archivistica, compuestos por el
documento, firmas digitales, estampas de tiempo, sello electronico y metadatos
incorporados asociados, proteccion y conservacion de dichos paquetes, creacion de
indices electronicos, entre otras caracteristicas. Ademds de esto, permitiria a una
institucion que carezca de una solucidon para la gestion de documentos electronicos,

incluir interfaces relacionadas con la produccion y recepcion de documentos.

d) Enlaces y continuidad del negocio: se procura la instauracion de un plan de continuidad

del negocio, asi como enlaces punto a punto e interoperabilidad con otros sistemas, entre

otros.

e) Almacenamiento y seguridad: el ADN proporciona almacenamiento en plataformas

seguras, respaldos de informacion, planes de contingencia, cifrado de bases de datos,

entre otros.
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El proyecto ADN se encuentra basado en el modelo de preservacion OAIS, un modelo de gran
popularidad alrededor del mundo ya que “garantiza que un documento sea auténtico, veraz e
integro a través del tiempo, y que, a su vez faculta su accesibilidad, fiabilidad y utilizacion”

(Cantillano-Mora et al, 2019, p.76).

Segin Cantillano-Mora et al. (2019, p.81) dentro de la metodologia de implementacion del
ADN, el apoyo y compromiso de parte de las altas jerarquias fue un factor clave en cada una de
las fases. Ademds, uno de los primeros pasos fue la conformaciéon de un equipo
interdisciplinario, en el que se involucraron profesionales de areas como archivistica,

informatica, financiero/contable/proveeduria.
A continuacion, se sefialan las etapas de implementacion del ADN (Cantillano-Mora et al, 2019):

Etapa 1: Identificacion y diagnéstico: incluyd la revision de instrumentos archivisticos, un
diagnostico del estado de gestion de documentos y el nimero de funcionarios con firma digital.
En esta primera etapa se pudieron definir las unidades participantes, basado en el mayor volumen

de documentos electronicos y la mayor cantidad de funcionarios con firma digital.

Etapa 2: Configuracion del Repositorio Digital: basado en el cuadro de clasificacion y las
tablas de plazos de conservacion de documentos, se aplico la parametrizacion de la Norma
Nacional de Descripcion para definir los metadatos obligatorios, asi como la definicion de los

roles y permisos de los usuarios a nivel del sistema.

Etapa 3: Recopilacion y carga de documentos electronicos: la recopilacion de los documentos
electronicos se llevd a cabo mediante un sitio colaborativo en linea, y la carga de dichos
documentos fue realizada por medio de la herramienta ADN-Captura. Finalmente, se gener6 un

informe de carga de documentos, el cual fue entregado a cada unidad productora.

Etapa 4: Capacitacion y acompafiamiento en la implementacion: la capacitacion se realizéd
mediante una presentaciéon general de la solucion y se efectuaron practicas y demostraciones

individuales con las personas participantes de cada unidad administrativa.

Etapa 5: Actualizacion de normativa archivistica institucional: se elaboraron y actualizaron
procedimientos, manuales, planes y lineamientos relacionados con la gestion de documentos y

practicas administrativas de las unidades parte del plan piloto.
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Etapa 6: Documentacion del proceso: esta etapa resulta de gran importancia debido a que
permite contar con un control de tareas, ejecuciones y pendientes; asi como también, facilita la
transmision de la informacidn y el conocimiento a las personas que se vayan involucrando en

cada etapa del proyecto.

Cabe resaltar que el proyecto ADN se ha desarrollado con base en una aplicacion informatica
recibida como donacién en el afio 2016, para la preservacion digital a través de un médulo de
repositorio. El plan piloto comenzé a implementarse en el afio 2019, en dos unidades
administrativas y se propuso extender hacia una segunda etapa, en el Ministerio de Cultura y

Juventud (MCJ) (Cantillano-Mora et al, 2019).

En el caso del MCJ, en 2019 se hizo el contrato para la implementacion del plan piloto, sin
embargo, a finales del 2020 se firm6é un finiquito para terminar con el proceso de
implementacion por dificultades administrativas (S. Irola-Rojas, comunicacién personal, 4 de

febrero de 2022).

El plan piloto en el Archivo Nacional, se comenz6 con algunas oficinas internas. No obstante, la
falta de personal disponible y la necesidad de realizar mejoras, ralentizd el avance de los

resultados (Idem).

S. Irola-Rojas (I/dem), sehala que el plan piloto en el Archivo Nacional termin6 a inicios del
2020, con la presentacion de un informe final que incluyd la metodologia, resultados,
conclusiones y recomendaciones. De esta manera, se recomienda que el proyecto se siga
implementando a nivel institucional porque responde a la solucién de una necesidad identificada

de actualizacion en tecnologia para la gestion de documentos.

Finalmente, la Direccion General del Archivo Nacional indica que se implemente el proyecto en
toda la institucion, de forma gradual. Por lo cual, en agosto del 2021, se toma la decision de
seguir con la implementacién Unicamente con algunas de las oficinas del Archivo y utilizando

solo el médulo de repositorio (Idem).
1.3.2.3. Modelo para la preservacion de documentos digitales

Se trata de un modelo enfocado en la administraciéon y conservacion de documentos digitales,

basado en la experiencia y los resultados obtenidos a partir de un “Trabajo Final de
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Investigacion aplicada de la Maestria Profesional en Administracion Universitaria de la
Universidad de Costa Rica, denominado Modelo de Preservacion de Documentos Digitales en la
Administracion Universitaria. Estudio de caso: Universidad Nacional” (Castillo-Solano &

Umana-Alpizar, 2019, p.131).

Uno de los grandes retos a los que responde esta investigacion, es el de “garantizar la
autenticidad, perdurabilidad y acceso a la informacion contenida en los documentos digitales a

través del tiempo” (Castillo-Solano & Umana-Alpizar, 2019, p.131).

Debido al rapido y constante cambio que supone el uso extendido de las TIC en las
organizaciones, surgen las necesidades organizacionales de enfrentarse a la gestion de la

informacion producida en el ejercicio de las funciones propias.

De esta forma, las autoras Castillo-Solano y Umafia-Alpizar (2019, p.132) sefialan que “al ser los
documentos de archivo, el origen institucional de la informacion fidedigna, la base de la
transparencia, y el elemento que habilita a la ciudadania a reclamar y mantener sus
derechos, es imperativo garantizar su acceso, integridad y autenticidad, en el presente y en el

futuro”.

La preservacion digital, por su parte “pretende asegurar el acceso a la informacion digital a
largo plazo, manteniendo la capacidad de consultar y revisar el documento, sin importar su
formato” (Castillo-Solano & Umana-Alpizar, 2019, p.137), lo cual representa un reto para las
actuales instituciones y organizaciones, quienes producen documentos, informacion y datos sin la

claridad de su disponibilidad a futuro.

De manera previa al modelo de preservacion digital propuesto (Castillo-Solano &
Umafia-Alpizar, 2019), se debaten algunos aspectos de vital importancia para la conservacion a
largo plazo, dentro de los cudles se destacan: el formato de preservacion, el proceso de migracion
de la informacidn, la conversion de formatos, las propiedades significativas de los documentos y

el Modelo de la Cadena de Preservacion.

Ademas de esto, se seflala como marco de referencia el Modelo OAIS, en el cual se establece el

uso de paquetes de informacion sefialados en la norma ISO 14721: Paquete de Informacion de
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Transferencia (SIP), Paquete de Informacién de Archivo (AIP) y Paquete de Informacion de

Consulta (DIP) (Castillo-Solano & Umana-Alpizar, 2019).

También, se considera de vital importancia la existencia de un repositorio digital que permita el
almacenamiento consciente y planificado de los documentos, informacion y datos que se generan
en las organizaciones, de manera que dichas organizaciones deben ‘“aplicar politicas y
estrategias de preservacion, de acceso, de metadatos y protocolos de transferencia, con el fin de
garantizar que los documentos, y la informacidn, este disponible en el presente y para futuras

generaciones” (Castillo-Solano & Umaia-Alpizar, 2019, p.145)

Las autoras de este modelo (Castillo-Solano & Umaifa-Alpizar, 2019), hacen énfasis en la
diferencia entre el Archivo Digital/Electronico y un sistema de gestion de documentos
electronicos de archivo o SGDEA, ya que aunque ambos poseen una estrecha relacion en
cuanto a su objeto de trabajo comun, por un lado el SGDEA “es un sistema que captura, gestiona
y provee acceso a los documentos” (p.146), mientras que, por el otro lado, el Archivo Digital
“apunta a la gestion y garantia de acceso por un largo plazo, que puede extenderse de forma

indefinida” (p.146).

Ya dentro del Modelo de Preservacion de Documentos Digitales, Castillo-Solano y

Umana-Alpizar (2019, p.153) indican que este:

pretende proporcionar una solucion metodologica para el desarrollo e implementacion
de un Archivo Digital, que permita garantizar el acceso, autenticidad, integridad y
fiabilidad a la informacion archivistica, como parte de una gestion de calidad en las
instituciones publicas, facilitando nuevos servicios y la preservacion de la herencia en

soporte digital
Dentro de las estrategias de preservacion se proponen (Castillo-Solano & Umafia-Alpizar, 2019):

e Politica de Preservacion Digital: con el propdsito de “conservar y dar acceso a los
documentos digitales” (p.153).

o Definicion del Archivo Digital: sera el “responsable de preservar y garantizar el acceso,
autenticidad e integridad de los documentos digitales” (p.154).

e Plan de Datos: “consiste en definir las caracteristicas de los documentos y la

informacion a preservar en el Archivo Digital” (p.154).
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e Plan de Ingreso: se trata del “proceso de transferencias de los documentos digitales”
(p.156).

e Plan de Conservacion: “proporciona los servicios y funciones de control del
entorno del Archivo Digital e incluye las estrategias técnicas con el objetivo de
mantener, a través del tiempo, las caracteristicas de integridad, autenticidad y
acceso a la informacion que se encuentra en custodia” (p.157).

e Plan de acceso: “se establecen los servicios de cara a las necesidades de los
usuarios finales” (p.159).

e Plan de Tecnologia: implica la infraestructura del Archivo Digital, debiendo cumplir con
“las necesidades de almacenamiento, procesamiento, seguridad y comunicaciones, ser
escalable y redundante, utilizando software y equipo con tecnologia de vanguardia, pero
confiable” (p.159).

e Plan de Continuidad: el cual debe ‘“garantizar la disponibilidad y la operacion

ininterrumpida del Archivo Digital” (p.161).

Por ultimo, se proponen el Modelo Funcional del Archivo Digital, el cual define los requisitos
funcionales que deben incluirse en el repositorio digital: ingreso, almacenamiento de archivo,
gestion de datos, administracion, planificacion de la conservacién y acceso; y el Modelo
Tecnolédgico del Archivo Digital, donde se plantean los servicios y funcionalidades del Archivo
Digital en cuanto a: requerimientos de arquitectura tecnoldgica, almacenamiento y asignacion de

presupuesto (Castillo-Solano & Umafia-Alpizar, 2019).

1.4. Marco tedrico

1.4.1. Gobernanza digital

El Estado costarricense ha promovido el uso de las tecnologias de la informacion y la
comunicacion para la mejoria de sus servicios desde principios del siglo XXI. Para ello, ha

acatado normativa internacional y ha desarrollado normativa nacional, de manera que existan

bases legales que posibiliten cambios positivos en la administracion.

Asi, se han considerado reuniones internacionales como la Carta Iberoamericana de Gobierno

Electronico (2007), la Segunda Conferencia Ministerial sobre la Sociedad de la Informacion en
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América Latina y del Caribe (2008) y la Carta Iberoamericana de Calidad de la Gestion Publica
(2008).

A nivel nacional, se han desarrollado varias leyes como la Ley 8454 Certificados, firmas
digitales y documentos electronicos, del 30 agosto 2005 y la mas actual la Ley 9943 Creacién de

la Agencia Nacional de Gobierno Digital.

La gobernanza digital se refiere al conjunto normativo y politicas que interrelacionan a los
distintos actores sociales (Instituciones publicas, sector privado y personas) para optimizar los

tramites y recursos, por medio del uso de las TIC.

De ahi, se desprenden otros conceptos que se deben considerar: gobierno electronico, gobierno
digital y datos abiertos, los cuales en algunas ocasiones han sido considerados como sindnimos,
al tener como constante el uso de las TIC para la planificacion, la gestion y la administracion

publica. No obstante, estos términos contienen diferencias en cuanto al alcance de su aplicacion.
Al respecto, se presenta la figura 1, en la cual se presenta la relacion entre estos conceptos:

Figura 1. Esquema conceptual de la gobernanza digital.

Gobierno
Digital

Gobierno
Electrénico

Gobierno A

Fuente: Cruz-Romero, 2018.

De esta forma, Cruz-Romero (2018), indica que el gobierno electronico se plante6 anteriormente
al gobierno digital, donde el primero brinda a los usuarios un conjunto de aplicaciones
unilaterales y estaticas en la prestacion de servicios, como paginas web y aplicaciones para

dispositivos moviles, mientras que el segundo, el gobierno digital, abarca al gobierno
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electronico, al tener un vision integral para la promocion de una cultura institucional mas abierta,
dindmica y tecnologicamente solvente. Esto ayuda a mejorar la calidad de los servicios, agilizar

los tramites de los ciudadanos y a aumentar la transparencia de las organizaciones.

Segtin la Comision de las Naciones Europeas (2003, p.3), la administracion electronica es
entendida como la utilizacion combinada de las Tecnologias de la Informacion y la

Comunicacion con:

los cambios organizativos y con nuevas aptitudes encaminadas a mejorar los servicios
publicos, los procesos democraticos y las politicas publicas. (...) representa un potente
medio de prestar servicios publicos de mejor calidad, reducir los tiempos de espera y
mejorar la eficacia en el uso de los fondos, aumentar la productividad y mejorar la

transparencia y la rendicion de cuentas.

Segin la Red de Transparencia y Acceso a la Informacion (RTA) (2014), la administracion
electronica se basa en la utilizacion de TIC para aumentar la participacion ciudadana en la toma
de decisiones y la transparencia administrativa, al mejorar los servicios y la informacién
brindada. Con ello se busca promocionar la inclusion e igualdad de oportunidades,

independientemente de la situacion territorial o social de las personas.

Ademas, Garcia-Morales (2013) plantea que, por medio de este tipo de administracion
electronica, las administraciones se ven obligadas a relacionarse con los ciudadanos por medios
electronicos, mediante el uso de distintos sistemas. Asi, por ejemplo, en la Universidad de Costa
Rica se brindan servicios por medio de programas informaticos como eMatricula (plataforma
para que los estudiantes realicen los procesos de matricula y consulta de sus resultados
académicos), Portal UCR (para mediar los asuntos laborales con los funcionarios universitarios)

o el SiGeDI (Sistema de Gestion de Documentos Institucional) entre otros.

De esta manecra, el acercamiento de la Universidad de Costa Rica hacia la comunidad
universitaria y demads ciudadanos, debe estar cada vez mas mediada por el uso de las TIC para
mejorar sus servicios, sin embargo, es preponderante que la informacion que se gestiona debe ser
conservada adecuadamente mediante un Archivo Digital que asegure su uso y conservacion

durante el plazo correspondiente.
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1.4.2. Gestion de documentos de archivo

Los Archivos, tienen dentro de las organizaciones el papel indispensable de “reunir, clasificar,
ordenar, describir, valorar, seleccionar, eliminar, conservar, administrar y facilitar los
documentos producidos o recibidos en cualquier soporte” (Poder Ejecutivo de la Republica de
Costa Rica, 2017, p.17). Es decir, las acciones archivisticas se tornan fundamentales para

asegurar la correcta gestion de la informacion institucional.
e Documento de Archivo

Para el desarrollo de la presente investigacion, se debe definir qué es un documento de archivo,
independientemente de su soporte. Asi, segin la Norma UNE-ISO 15489:2016 Informacion y
documentacion. Gestion de documentos. Parte 1: Conceptos y Principios, el documento de
archivo es la “informacion creada, recibida y conservada como evidencia (...) y como activo por
una organizacion o individuo en el desarrollo de sus actividades o en virtud de sus obligaciones
legales” (Asociacion Espanola de Normalizacion y Certificacion [AENOR], 2016, p.9). Todos los
documentos de archivo que se custodian por una organizacion, en el ejercicio de sus funciones,
se conocen como el fondo documental institucional (Poder Ejecutivo de la Republica de Costa

Rica, 2017, p.4).

Los documentos de archivo, independientemente de su forma y estructura, deben contar con las

siguientes cuatro caracteristicas (AENOR, 2016, pp.10-11):

a) Autenticidad: el documento “es lo que afirma ser”, “ha sido creado o enviado por el
agente del cual se afirma que lo ha creado o enviado” y que “ha sido creado o enviado en
el momento en que se afirma”.

b) Fiabilidad: aquel documento que “es confiable porque su contenido es completo, exacto y
es fiel representacion de las operaciones, actividades, o hechos que evidencia” y “del que
se puede depender en el transcurso de las subsiguientes operaciones o actividades”.

c) Integridad: el documento “estd completo e inalterado”.

d) Usabilidad: el documento “puede ser localizado, recuperado, presentado e interpretado en

un periodo de tiempo considerado razonable por las partes interesadas”.
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o Documento electronico de Archivo

La aplicacion de la Ciencia Archivistica para la gestion de los documentos, logra abarcar tanto
documentos en soporte fisico como documentos electronicos. Sumado a ello, para implementar
un Archivo Digital y mantener su funcionamiento a largo plazo, es fundamental que la
informacion independientemente de su tipo o clase documental, sea resguardada y mantenida util

y disponible, durante el tiempo en que deba ser conservada.

De esta forma, el término de documento electronico de archivo, ha sido desarrollado por diversas
normativas y autores. En este sentido, Cruz-Mundet lo plantea como: “el documento generado,
gestionado, conservado y transmitido por medios electronicos, informaticos o telematicos,

siempre que incorporen datos firmados electronicamente.” (Cruz-Mundet, 2011, p.32)

Ademas, la autora Garcia-Morales (2013, p.12), define los documentos electronicos como
“entidades logicas o virtuales cuya fiabilidad y autenticidad es necesario garantizar a los
productores y usuarios”. A esta definicion se le suman algunas caracteristicas propias de este tipo
de documentos como el hecho que se consignan en soportes magnéticos u Opticos y su
informacion se representa por codigos binarios, los cuales deben ser descodificados para ser

comprensibles a los sentidos.

En Costa Rica, de forma oficial, el Ministerio de Ciencia Tecnologia y Telecomunicaciones
[MICITT] (2013, p.3) ha definido al documento electronico como “cualquier manifestacion con
caracter representativo o declarativo, expresada o transmitida por un medio electronico o
informatico. En otras palabras, cualquier conjunto de datos creado, preservado, transmitido o

visualizado por medios electronicos puede ser considerado un documento electronico”.

Ademas, en el articulo 1 del Reglamento a la Ley del Sistema Nacional de Archivos, se indica

que un documento que se encuentra en soporte electronico sera (Poder Ejecutivo, 2017, p.3):

Cualquier manifestacion con caracter representativo o declarativo, expresada o transmitida
por un medio electronico o informatico, se tendrd por juridicamente equivalente a los

documentos que se otorguen, residan o transmitan por medios fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un documento o

comunicacion, se entenderan de igual manera tanto los electronicos como los fisicos. No
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obstante, el empleo del soporte electronico para un documento determinado no dispensa, en
ningln caso, el cumplimiento de los requisitos y las formalidades que la ley exija para cada

acto o negocio juridico en particular.

Como se aprecia, existe un comin denominador en cuanto al abordaje del documento electrénico
de archivo: el uso indispensable de las TIC para poder realizar la gestion archivistica de la
informacion contenida en estos documentos y la necesidad de transformar la informacion

electronica a mensajes comprensibles para el ser humano, a través de equipos informaticos.

A esto se le debe sumar, el uso de la firma digital como elemento probatorio para establecer la
autenticidad de los documentos electronicos de archivo. Para esto, Costa Rica cuenta con
legislacion en la materia desde el afio 2005, con la entrada en vigor de la ley N° 8454 Ley de

Certificados, Firmas Digitales y Documentos Electronicos.
En el articulo 8 de la ley 8454 (2005), se define la firma digital como

cualquier conjunto de datos adjunto o légicamente asociado a un documento electronico, que
permita verificar su integridad, asi como identificar en forma univoca y vincular
juridicamente al autor con el documento electronico. Una firma digital se considerara
certificada cuando sea emitida al amparo de un certificado digital vigente, expedido por un

certificador registrado.

Ademas, “la validez de la firma implica que el documento no ha tenido alteraciones y que todos
los elementos en el momento de la firma eran validos (protocolos, algoritmos, formatos,
certificados y el contenido firmado)” razén por la cual, resulta de un gran importancia desde el

punto de vista de la preservacion digital.
e Gestion de documentos

Como se ha observado anteriormente, en la definicion de “documento” brindada por la Norma
UNE-ISO 15489:2016, no se realiza una division o diferenciacion entre los documentos en
soporte electrénico o en soporte analdgico, sino que se observa una generalidad de como deberia

concebirse un documento de archivo y la importancia que reviste para las organizaciones.
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Todas las organizaciones, independientemente del sector al que pertenezcan (publico o privado),
generan documentos de archivo que son la prueba de las actividades que se desempefian en el

ejercicio de sus funciones, para brindar un servicio u ofrecer un producto al publico.

La autora Russo-Gallo, define la gestion de documentos como el “conjunto de actividades que
permiten coordinar y controlar los aspectos relacionados con la creacion, recepcion,

organizacion, almacenamiento, preservacion, acceso y difusion de documentos™ (2009, p.10).

También es posible encontrar a otros autores, como es el caso de Jos¢ Ramon Cruz Mundet

(2012, p.85), quien indica que la gestion de documentos es:

entendida como el conjunto de normas, técnicas y conocimientos aplicados al tratamiento de
los documentos desde su disefio hasta su conservacion permanente (...) bajo este rubro se
agrupa el nicleo de nuestra ciencia, con aspectos tales como la clasificacion, la ordenacion la
instalacion, la descripcion, la transferencia, la identificacion, la valoracion la seleccion y la

eliminacion, sin &nimo exhaustivo.

En esta definicion, se denotan con mas claridad los procesos técnicos archivisticos que se llevan
a cabo en los archivos de las organizaciones: identificacion, clasificacion, ordenacion,

descripcion, evaluacion de documentos (valoracion, seleccion y disposicion final) y difusion.

Una vez comprendido esto, se determina que desde la Ciencia Archivistica se debe llevar a cabo
la gestion documental independientemente del soporte en el cual se plasmen las evidencias y la

informacion que se encuentra en los documentos de archivo.

En la norma UNE-ISO 15489-1:2016, se encuentran conceptos y principios para llevar a cabo la
gestion documental en las organizaciones, al tiempo que facilita un abanico de buenas practicas

para lograr que esa gestion sea exitosa (AENOR, 2016).

Dentro de esta norma se define la gestion de documentos como el “drea de gestion responsable
de un control eficaz y sistematico de la creacidon, recepcion, el mantenimiento, el uso y la
disposicion de los documentos, incluidos los procesos para capturar, mantener, en forma de
documentos, la informacion y evidencia de las actividades y operaciones de la organizacion”

(AENOR, 2016, p.9). A este concepto se le suma el de sistema de gestion documental,
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reconocido como un “sistema de informacién que captura, gestiona y facilita el acceso a los

documentos a lo largo del tiempo” (AENOR, 2016, p.9).

Ademas, se debe considerar el sistema de gestion para los documentos, planteado en la familia
de Normas ISO 30300, y que puede ser definido como un conjunto de elementos relativos a los
documentos de una organizacidon, que se interrelacionan con el fin de establecer politicas y

objetivos, y procesos para alcanzarlos (Bustelo-Ruesta, 2011, p.7).

A nivel costarricense, en el afio 2014 se desarrolla la Propuesta de un Modelo de Requisitos
Archivisticos para un Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) en
Costa Rica, en el cual se presenta a la gestion de documentos como aquellas actividades que
permiten la regulacion de las practicas que se llevan a cabo por las personas al utilizar los
documentos como parte de sus funciones, y que implica la regulacion por medio de politicas y

normas (Cedefno-Molina, Granados-Peraza, Guevara-Acon y Montero-Paniagua, 2014).

Aqui, se indica que la gestion de documentos estd precedida por uno de los Principios
Archivisticos fundamentales: el Ciclo de Vida de los Documentos, a través del cual se establecen
las diferentes etapas por las que transcurren los documentos y que da como resultado el

surgimiento del Records Management (Cedefio-Molina, et al, 2014).

En la teoria del Ciclo de Vida de los Documentos (Cruz-Mundet, 2011), que tuvo su origen en
Estados Unidos de Norte América, se sefiala que los documentos tienen una vida similar a la de
un organismo vivo: nace, es decir, es creado; vive: se mantiene y utiliza; y muere, al llegar a una

fase de eliminacion.

Por su parte, el Records Management, se defini6 como “un conjunto de técnicas y de
procedimientos orientados a resolver la organizacion de los documentos mientras son necesarios
para la conduccion de las actividades y de los asuntos propios de las organizaciones,
concluyendo su actividad una vez que son seleccionados para su conservacion perpetua”

(Cruz-Mundet, 2011, p.21).

Sin embargo, cabe destacar que existen otras propuestas tedricas o paradigmas relacionados con
la gestion documental. Asi, una de las propuestas mas fuertes, con origen en Australia, es la del

Recordkeeping, la cual “establece cuatro niveles de actividad archivistica (captura del
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documento, gestion de documentos, gestion del sistema y garantiza las evidencias esenciales)
que se desarrollan en cuatro dmbitos (individual, grupo de trabajo, organizacion o entidad y

sociedad)” (Hernandez-Olivera et al., 2011, p.7).

Dentro del Recordkeeping, se plantea el Records Continuum, el cual propone abandonar la
tradicional gestion de los documentos, en la que se diferenciaba en el caso de ser documentos
administrativos o documentos histéricos (Hernandez-Olivera, Martin-Gonzalez, Rios-Hilario y

Travieso-Rodriguez, 2011).

El Records Continuum, o continuidad de los documentos (Cruz-Mundet, 2011), puede verse
como un modelo mas inclusivo, en el que se sefiala que no deben existir etapas separadas en la
vida de los documentos, sino que se trata de una continuidad, en la cual la gestion de los
documentos no deberia de dividirse, sino mas bien debe ser aplicada como un proceso

continuado.

Desde de la perspectiva de este modelo de continuidad, el autor Cruz-Mundet (2011, p.23),

senala que:

(...) la capacidad de los documentos para funcionar como instrumentos de gobernanza y
responsabilidad, formar memoria, identidad y proporcionar fuentes de informacion de valor
afadido esta estrechamente relacionado con sus cualidades probatorias, su transaccionalidad
y contextualidad. En esta perspectiva, los documentos no pueden ser categorizados como
prueba o como memoria. Son ambas cosas. Es su naturaleza probatoria la que los distingue
de otras formas de informacion documental, y les permite jugar su particular papel en la

formacion de la memoria y de la identidad.

De esta forma, se indica que es posible encontrar cuatro dimensiones en el Records Continuum,

las cuales son (Hernandez-Olivera et al., 2011, p.7):

1. Los documentos se crean como parte de una actividad o transaccion.

2. Los documentos se capturan en un sistema, con contexto, contenido y estructura
documentados en metadatos.

3. Los documentos se organizan y se gestionan como memoria y pruebas empresariales o
personales.

4. Los documentos se gestionan y pluralizan como parte de la memoria social o colectiva.
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De esta forma, se evidencia que a través del tiempo la gestion de los documentos ha ido
evolucionando y ajustandose a las necesidades de una realidad en constante cambio, lo cual

también se deberia ver reflejado a nivel costarricense.

Asi por ejemplo, en el caso de la Ley 7202, Ley del Sistema Nacional de Archivos, para el afio
2017 se realiza una reforma del Reglamento a la Ley del Sistema Nacional de Archivos, en el
cual se establece en su articulo 1 un glosario de términos, el cual permite un mayor grado de

normalizacion a nivel nacional en cuanto a los conceptos referentes a la materia archivistica.

En dicho articulo, se indica que en Costa Rica, la gestion de documentos se refiere a “todas las
funciones, actividades y procesos que en una organizacion se aplican a los documentos a lo
largo de su vida' para garantizar su produccion, su autenticad [sic], su integridad, su
conservacion, su fiabilidad y su disponibilidad para su mayor uso y servicio” (Poder Ejecutivo de

la Republica de Costa Rica, 2017, p.4).

Como se puede observar en el texto anterior, en la normativa costarricense, a pesar de que se han
hecho modificaciones para abordar de forma mas integral la gestion de documentos, todavia

existe un arraigo conceptual hacia el modelo del Records Management.
1.4.3. Sistemas de informacion electronica

Para lograr el acercamiento necesario entre las instituciones y los usuarios, desde los archivos se
trabaja para colocar a disposicion de manera agil, eficiente y eficaz, la informacién contenida en

los documentos de archivo.

Se plantea la necesidad de utilizar mecanismos o herramientas que incorporen las TIC, de
manera que el acceso a la informacidn por parte de las personas se lleve a cabo oportunamente,
por medio de sistemas de informacion, los cuales consisten en sistemas computacionales que
facilitan el éxito de la organizacion a través de distintas formas de gestion de la informacion,
incluyendo la recopilacion, el procesamiento y la difusion (Mohd Zuhan & Ab Razak, 2019, p.
213).

Uno de los conceptos mas utilizados es el de los Sistemas de Gestion de Documentos

Electronicos de Archivo (SGDEA), sefialandolos como sistemas que permiten que se lleve a

' La negrita no pertenece al original
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cabo la gestion de los documentos que se producen en soporte electronico en las organizaciones

(Cedefio-Molina, et al, 2014).
Castillo-Solano y Umafia-Alpizar (2018), sefialan que un SGDEA:

(...) es un sistema que captura, gestiona y provee acceso a los documentos. Su principal
objetivo consiste en llevar a cabo el proceso archivistico desde la creacion misma de un
documento, con funcionalidades como la homologacion de la apariencia y caracteristicas
para tipos documentales a través del empleo de plantillas predefinidas, asi como el control
del flujo de trabajo de un determinado proceso, tipificado para una organizacion, la

descripcion y la clasificacion de documentos.

La Norma UNE-ISO 15489:2016, por su parte, también propone el concepto de sistemas o
aplicaciones de gestion documental, que definen como “sistemas de informacidén que capturan,

gestionan y facilitan el acceso a los documentos a lo largo del tiempo” (AENOR, 2016, p.9).

Estos sistemas deberian aplicar los instrumentos de gestion de documentos, como por ejemplo:
esquemas de metadatos, cuadros de clasificacion, reglas y permisos de acceso y calendarios de
conservacion; llevar a cabo procesos para la creacion, captura, clasificacion, indizacion, control
de acceso, almacenamiento, uso, migracion y disposicion de los documentos (AENOR, 2016,
p.24). Asi también “‘sustentar la creacion y mantenimiento de relaciones logicas entre el

contenido de los documentos y los metadatos para la gestion de documentos” (AENOR, 2016,

p.12).

Para alcanzar objetivos como la interoperabilidad con otras aplicaciones, la utilizacion y
reutilizacion de documentos, la preparacion ante posibles cambios tecnolégicos o administrativos
en las organizaciones, asi como la capacidad de respuesta ante la interrupcion de las actividades,
los sistemas o aplicaciones de gestion documental, deben ser disefiados e implementados
tomando en consideracion el contexto organizacional y los requisitos de gestion de documentos

que se hayan identificado (AENOR, 2016, pp.12-13).

Ademas de esto, se indica que los sistemas o aplicaciones de gestion documental deben contar

con las siguientes caracteristicas (AENOR, 2016, pp.13-14):
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e Fiable: “deberia funcionar de modo regular y continuado en concordancia con la politica
y procedimientos autorizados”. La fiabilidad se deberia documentar mediante
documentos con las rutinas operacionales, procedimentales y tecnologicas, asi como por
medio de los metadatos.

e Secgura: aplicando medidas como “controles de acceso, supervision, validacion de los
agentes y destruccion autorizada con la finalidad de evitar el acceso no autorizado, la
modificacién, el ocultamiento o la destruccion de documentos”. Demostrable mediante
metadatos.

e Conforme: “deberian cumplir los requisitos derivados de la organizacién, de las
expectativas sociales o de la comunidad y de su marco legal y regulatorio”. Requiere de
evaluaciones periddicas y su respectiva documentacion.

e Exhaustiva: “deberian tener la capacidad de gestionar todos los documentos requeridos
para todas las actividades de la organizacion con las que estan relacionados”.

e Sistematico: “La creacidn, captura y gestion de los documentos se deberia sistematizar a
través del disefio y el funcionamiento habitual del sistema de gestion documental, y por

su adhesion a las politicas y procedimientos autorizados”.

Por su parte, los sistemas de informacion electronicos se definen en la norma UNE-ISO
14641-1:2015 como el “sistema designado para recibir, preservar, acceder y transferir archivos
en un formato electrénico”; y ademas, indica que “los sistemas de informacion capturaran
documentos electronicos que se han enviado para su almacenamiento y utilizacion a largo plazo”

(AENOR, 2015-a, p. 9).

Un sistema de informacion electronica debe implementar una politica de archivo predefinida y
las caracteristicas con las que debe contar son: 1-viabilidad de la preservacion a largo plazo,

2-integridad, 3-seguridad y 4-trazabilidad (AENOR, 2015-a, p. 11).
1.4.4. Gestion de la informacion

Existe una relacion l6gica entre lo que se entiende como datos, documentos e informacion. Por
un lado, los datos se definen como “un conjunto discreto de factores objetivos sobre un hecho u
objeto. Un dato no dice nada sobre el porqué de las cosas, y por si mismo tiene poca o ninguna

relevancia o propdsito” (Comisiéon Econdmica para América Latina y el Caribe [CEPAL], 2020a,
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parr.5). Los datos pueden ser recopilados y almacenados de forma individual o en conjunto y al
ser procesados e interrelacionados, serdn la base para interpretaciones mas complejas de estos

hechos u objetos.

Por otro lado, de forma sintética, los documentos de archivo pueden ser definidos como “el
subproducto documental de las actividades que desarrolla el hombre y son conservados (...) por
su valor testimonial. Un documento de archivo es un instrumento de cardcter contemporaneo que
es creado por individuos y organizaciones en el desarrollo de sus actividades” (International

Council on Archives [ICA], 2016, parr. 1-2).

A partir de estos dos conceptos, podemos definir un elemento méas amplio que los abarca como
partes constituyentes: la informacion. Por lo tanto, la informacidon es la interpretacion de un
conjunto de datos, con los cuales es posible establecer relaciones, patrones y tendencias, lo cual

sirve para tomar decisiones (Rodriguez y Lamarca, 2012, p.10).

Es importante resaltar que ese conjunto de datos que constituyen la informacion, normalmente
(aunque no siempre) se presentan en forma de documentos o algin tipo de comunicacion audible

o visible, entre un emisor y un receptor (CEPAL, 2020a).

De manera que, para la presente investigacion, se entendera la informacion como el objeto de
estudio al cual se le aplicaran metodologias archivisticas y tecnoldgicas para su preservacion a
largo plazo, por medio de la puesta en marcha del Archivo Digital de la Universidad de Costa

Rica, incluyendo tanto datos como documentos de archivo.

Teniendo claros estos conceptos, se puede indicar que el objetivo principal de la gestion de la
informacion es satisfacer la demanda de informacion y proporcionar valor a las entidades. Este
valor adquirido permite tomar decisiones adecuadas; mejorar la efectividad de los procesos;
proveer informacion a tiempo sobre resultados; mejorar la eficacia de la institucion; y preservar

la memoria de la organizacion (Rodriguez y Lamarca, 2012, p.16).

Asi, el enfoque de la gestion de la informacion se ajusta a la necesidad de instaurar un Archivo

Digital pues (CEPAL, 2020a):

- Se orienta a la generacion, coordinacion, almacenamiento o preservacion, busqueda y

recuperacion de la informacion.
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- Optimiza la utilidad y contribucion de los recursos de informacion a los objetivos de la
organizacion a través de la creacion de canales y medios para transmitir y acceder a la
informacion.

- Se dirige hacia los procesos de seleccion, localizacion, analisis, almacenamiento,
busqueda, recuperacion, difusion y conservacion de la informacion generada en la

empresa u organizacion.
1.4.5. Repositorio digital

El término repositorio digital, ha sido utilizado por distintas agrupaciones destinadas a
resguardar la memoria documental: archivos, museos, bibliotecas y comunidad cientifica. Por
motivo de las necesidades especificas de cada agrupacion, han habido diferentes enfoques en su
definicidon y objetivos. Sin embargo, se mantiene la similitud teorica en la que los repositorios
digitales son espacios en los que se gestionan los objetos digitales a largo plazo para beneficiar a

los usuarios actuales y futuros (Marini, 2006, p.78-79).

Asi como sucede con los SGDEA, el término de repositorio digital se centra principalmente en
una plataforma o programa informatico, como herramienta tecnologica para llevar a cabo una
parte de la gestion de la informacion que contiene. Es decir, tanto los SGDEA como los
repositorios tienen como fin facilitar la organizacion y uso de la informacion perteneciente a una

entidad.

Desde esta perspectiva, a continuacion, se presentan algunas de las definiciones de repositorios
digitales y los conceptos mas relevantes que se desprenden de cada una de ellas, y que pueden

presentarse en comun a la hora de definir un repositorio digital (Tabla 1):

Tabla 1. Definiciones de Repositorio Digital.

“consiste en una plataforma web con una infraestructura solida e

interoperable con distintos sistemas mediante el protocolo OAI-PMH y de Plataforma web

Sandi-Delgado y | acceso abierto (en inglés, open access [OA]) que permite gestionar, Interoperable
. . = . > | Acceso abierto
Cruz-Alvarado almacenar, preservar, resguardar y difundir de forma digital sin
.. . . L o Preservar
(2017) restricciones que permita potenciar la visibilidad de la produccion Difundir

cientifica, académica, intelectual o de cualquier otro indole a nivel nacional

) . Sin restricciones
e internacional” (p.4)

52



Bustos-Gonzalez y
Fernandez-Porcel

“un archivo electronico de la produccion cientifica de una institucion,
almacenada en un formato digital, en el que se permite la bisqueda y la
recuperacion para su posterior uso nacional o internacional(...) contiene
mecanismos para importar, identificar, almacenar, preservar, recuperar y

Archivo electronico
Produccidn cientifica
Uso

Formato digital

(2008) exportar un conjunto de objetos digitales, normalmente desde un portal | Preservar
web. Esos objetos son descritos mediante etiquetas o metadatos que | Objetos digitales
facilitan su recuperacion.” (p.7) Metadatos
“A university-based institutional repository is a set of services that a
university offers to the members of its community for the management and Servicios

Clifford A. Lynch
(2003)

dissemination of digital materials created by the institution and its
community members. It is most essentially an organizational commitment
to the stewardship of these digital materials, including longterm
preservation where appropriate, as well as organization and access or
distribution (...) an effective institutional repository represents a
collaboration among librarians, information technologists, archives and
records managers, faculty, and university administrators and policymakers.
At any given point in time, an institutional repository will be supported by
a set of information technologies" (p.2)

Manejo y difusion
Materiales digitales
Preservacion  a
plazo

Colaboracion
Tecnologias de la
informacion

largo

Universidad de 1la
Plata (2019)

“es una estructura web que permite organizar, almacenar, preservar y
difundir de manera abierta la produccion intelectual resultante de la
actividad académica e investigadora una institucion” (parr. 1)

Estructura web
Preservar
Difundir de
abierta
Produccién intelectual

manera

Archivo General de

“sistema informatico donde se almacena la informaciéon de una
organizacion con el fin de que sus miembros la puedan compartir
(traduccién definicion TERMCAT). Un depésito de documentos digitales,

Sistema informatico
Documentos digitales
Preservar

la Nacion de | cuyo objetivo es organizar, almacenar, preservar y difundir en modo de | Difundir
Colombia (2018) acceso abierto (Open Access). Archivo centralizado donde se almacenan y | Acceso abierto
administran datos y documentos electronicos y sus metadatos (definicion | Documentos electronicos
segun ENI) (p.15) Metadatos
Servicios
Voutssas y | “Conjunto de servicios e instalaciones ofrecidos por una organizacion a los | Instalaciones
Barnard-Amozorrutia | miembros de su comunidad para el manejo y diseminacion de materiales | Comunidad
(2014) digitales producidos por la organizacién y sus miembros” (p.189) Diseminacion

Materiales digitales

Fuente: Elaboracion propia a partir de bibliografia consultada. 2022.

Como puede observarse en la Tabla 1, las definiciones de repositorio digital tienen caracteristicas

o conceptos en comun que resultan fundamentales para poder considerar un programa

informatico como un repositorio. Asi, por ejemplo, todas las definiciones indican que se requiere

de una plataforma tecnoldgica, en la que se pueda preservar informacion y que la misma pueda

ser usada y difundida a largo plazo.

Otra informacién importante que nos revela la Tabla anterior es que en la mayoria de los casos

los repositorios digitales pueden verse inmersos principalmente bajo el plano de los sistemas de
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biblioteca, al indicar que su contenido se enfoca en la produccion cientifica, académica o
intelectual de acceso abierto, siendo asi que hace falta mas exploracion desde el campo

archivistico (Archivoz, 2020, parr.1):

En la profesion archivistica, por lo general los repositorios digitales son vistos como una
herramienta propia del campo bibliotecario, desde esta perspectiva podemos considerar que
los profesionales archiveros no han dimensionado los beneficios que abrigaria su

implementacion en los archivos.

Asi también, Francesca Marini (2006, p.78), indica que el enfoque de la comunidad bibliotecaria
hacia la definicion de repositorio digital, ha sido quizas el més extendido, pero también se esta

haciendo mucho en los archivos.

Al observar detenidamente estas definiciones, no se ajustan a la realidad de las necesidades de un
repositorio de preservacion digital a largo plazo desde la especialidad de la archivistica. Esto
sucede, en gran medida, debido a que los documentos de archivo presentan algunas

particularidades que no pueden ser cubiertas por dichas definiciones.

De esta forma, por ejemplo, no todos los documentos de archivo son de acceso abierto o publico,
cualidad que puede verificarse a través de instrumentos como las tablas de acceso documental o
que viene determinado por la legislacion vigente. Si bien la difusion y el acceso abierto son
caracteristicas comunes de las definiciones de los repositorios digitales, esto no responde por

completo a las necesidades de proteccion de datos que algunos documentos de archivo requieren.

Castillo-Solano y Umaiia-Alpizar (2018), indican que para contar con un repositorio en el cual se
logre mantener disponible la informacion en la actualidad y en el futuro, es necesario que se
apliquen politicas y estrategias de preservacion, politicas de acceso, de metadatos y protocolos

de transferencia.

De acuerdo con esto, se puede tomar como referencia la norma UNE-ISO 16363:2017 Sistemas
de transferencia de informacion y datos espaciales. Auditoria y certificacion de repositorios
digitales de confianza, para que el repositorio de preservacion digital que conformaré el Archivo
Digital, sea un repositorio de confianza, donde se consideren la monitorizacion constante,
planificacion y mantenimiento, las amenazas y riesgos en los sistemas, colaboracion y

proyecciones de presente y futuro; lo cual, por su parte, requiere de un compromiso institucional
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que asegure los recursos economicos necesarios para mantener el funcionamiento a largo plazo

(AENOR, 2017).

Al tratarse de perspectivas sobre apoyo y compromiso de la organizacion, son temas que deberan
manejarse desde las politicas, ya sea de forma general en una politica institucional de
preservacion digital o que se disponga de forma especifica de una politica de acceso al
repositorio, pero debe ser un tema regulado desde los altos mandos jerarquicos para que su

aplicacion sea sostenida en el tiempo.

Asi, para efectos de las necesidades observadas en esta investigacion, respecto a la preservacion
de documentos electronicos de archivo, se definen el repositorio de preservacion digital como el
sistema informatico en el cual se transfieren, se almacenan, y se mantienen disponibles y usables
los Paquetes de Informacioén Archivistica, que deben ser conservados a largo plazo por una
organizacion en el ejercicio de sus funciones. Este sistema debera ser el resultado de una politica
institucional que asegure la correcta planificacion, gestion de riesgos y la mejora continua,

capaces de garantizar el resguardo de la informacion durante el tiempo que resulte necesario.

Ademas, segun la norma UNE-ISO 17068:2020 Informacion y documentacion. Repositorio de
tercero de confianza para documentos electronicos, los repositorios de documentos electronicos

deben contar con las siguientes funciones (2020, p.30)

captura, navegacion y busqueda de los documentos electronicos;
- emision de certificados y de documentos electronicos;

- migracidn y recepcion del documento electronico;

- conversion del documento electronico;

- control de la integridad del documento electronico;

- disposicion del documento electronico.

Esto, sumado con las caracteristicas de interoperabilidad con otros sistemas para recibir
transferencias documentales, asi como la adecuada gestion de los metadatos, completan los
requerimientos, desde el punto de vista archivistico, del repositorio que forma parte de un

Archivo Digital.
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1.4.6. Archivo digital

El término Archivo Digital ha sido utilizado por diversas disciplinas, no obstante, se debe

abordar un concepto que permita comprender su alcance desde la perspectiva archivistica.

Considerando la palabra de origen anglosajona archive, un archivo digital es “An agency or
institution responsible for the preservation and communication of records selected for permanent
preservation. [Archives]” (InterPARES, 2018a). También, un archivo digital hace referencia a un

lugar donde los documentos son preservados y resguardados (InterPARES, 2018a).

A lo anterior, se le debe sumar una entidad encargada de llevar a cabo dicha preservacion; asi,
segun el Glosario de Preservacion Archivistica Digital de Voutssas y Barnard-Amozorrutia,
corresponde a una “Instancia responsable de la preservacion y distribucion de documentos de

archivo seleccionados para su preservacion permanente” (2014, p.112).

Por lo tanto, para esta investigacion se define al Archivo Digital como una entidad compuesta
por el conjunto de personas, politicas y plataformas o aplicaciones informaticas necesarias para
llevar a cabo la preservacion de los objetos digitales gestionados en la Universidad de Costa
Rica. De esta manera, no se limita su definicion a un aspecto meramente tecnologico ni espacial,
sino a un conjunto de acciones planificadas y ajustadas a la normativa, que se llevan a cabo por
un equipo interdisciplinario, para asegurar la preservacion a largo plazo del fondo documental

institucional.

Asi también, resulta indispensable analizar qué son los sistemas de produccion de documentos y
los Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA), para poder
compararlos con la definicion de Archivo Digital. A pesar de que los tres temas estan
relacionados, y pueden requerirse para llegar hasta la preservacion digital, deben reconocerse las

diferencias entre cada uno de ellos.

En el caso de los sistemas de produccion de documentos, estos hacen referencia a aquellas
herramientas tecnoldgicas, que utilizan por ejemplo procesadores de texto, programas de
digitalizacion, gestores de correos electronicos, entre otros; mediante los cuales se producen
documentos, flujos de trabajo, normalizacién de plantillas, tipos documentales, consecutivos,

entre otros.
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Los SGDEA son entendidos como aplicaciones tecnoldgicas que estan basadas en conocimiento
archivistico para crear y gestionar documentos de archivo en soporte electronico. Asi, la
definicion de records system brindada en la UNE-ISO 15489:2016, hace referencia a elementos
técnicos de software, junto con elementos no técnicos, como politicas, personas, procedimientos,
entre otros, que tienen como prioridad capturar, gestionar y facilitar el acceso a los documentos a

lo largo del tiempo (AENOR, 2016, p.9).

Sin embargo, una diferencia fundamental con respecto al Archivo Digital esta determinada por la
conservacion misma de los documentos. Por un lado, en el caso del SGDEA, el tiempo en el que
se mantienen los documentos, depende directamente de los plazos de conservacion archivisticos,
llegando al proceso técnico de disposicion final: la informacion se debe conservar (transferir) o
eliminar permanentemente. Por otro lado, el Archivo Digital, al contar con la figura de un
repositorio digital de confianza, permite que se conserve la informacion de forma indefinida, al
aplicar estandares y estrategias para garantizar la integridad de dicha informacion, mitigando la

obsolescencia tecnoldgica (Castillo-Solano y Umafia-Alpizar 2018, p.73).

Cabe recalcar que para poner en funcionamiento el Archivo Digital, es necesario aplicar un
conjunto de aspectos estratégicos y técnicos, que permitan conservar adecuadamente cualquier
informacion que se genere o reciba en la institucion, como resultado de sus funciones. Es decir,
su ambito de aplicacion debe ser lo suficientemente amplio para abordar documentos de archivo,

datos u otras evidencias de informacion.

Las informacion recibida en el Archivo Digital, debe transferirse por medio de paquetes de
informacion, definidos dentro de un entorno de archivo OAIS (en el que se profundizara mas
adelante) como paquetes conceptuales que incluyen tanto el Contenido de Informacion, es decir,
el objeto a conservar, y la Informacion de Descripcion de la Conservacion, la cual permite
identificar la procedencia, el contexto, los derechos de acceso, entre otras caracteristicas del

contenido de informacién, para comprender su entorno de creacion y poderlo preservar a largo

plazo (AENOR, 2015-b, p.31-32).
1.4.7. Preservacion digital

Seglin el Decreto N° 40554 -C Reglamento a la Ley del Sistema Nacional de Archivos, la

preservacion junto con la restauracion, componen la conservacion documental, es decir, las
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acciones que tienen como objetivo evitar, detener o reparar el deterioro y los dafos sufridos por
los documentos, de manera que puedan perdurar en el tiempo (Poder Ejecutivo, 2017). Esta
conceptualizacion puede ser aplicada tanto para documentos en soportes analdgicos como

electronicos.

No obstante, para poder abordar especificamente los documentos que se crean y conservan
mediante plataformas tecnologicas, se debe definir el término de preservacion digital. Asi,
InterPARES indica que la preservacion digital es el proceso de mantener funcionales los objetos
digitales durante el tiempo, a través de las diferentes generaciones de tecnologia (InterPARES,

2018b).

Segun el Archivo General de la Nacién de Colombia (2018, p.11), la preservacion digital se
define como “el conjunto de principios, politicas, estrategias y acciones especificas que tienen
como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso de
la informacion de los documentos digitales y, proteger el contenido intelectual de los mismos por

el tiempo que se considere necesario”.

Cabe destacar que la preservacion debe permitir la recuperacion y el uso de la informacion de
archivo a través del tiempo. Para ello, es importante que desde la ciencia archivistica se logre
establecer un conjunto de planteamientos tedricos, normativos y conocimientos técnicos

aplicados, que aseguren la integridad de los documentos.
Al respecto, Leija-Roman (2017, p.32), postula que:

El concepto de preservacion digital se compone tanto de actividades técnicas como de
elementos econdmicos, legales y de organizacion que definen un amplio rango de actividades
para el mantenimiento de recursos. Todos ellos actuan en un entorno de organizacion con la
influencia de factores externos e internos cambiantes como la obsolescencia tecnoldgica, los

sistemas financieros o marcos legales de operacion.

Ademas, es posible diferenciar un proceso completo de preservacion digital, del simple hecho de

almacenar, respaldar o migrar la informacion, ya que segin la UNESCO (s.f.):

No puede decirse que se han conservado los objetos digitales si, al haber dejado de existir los

medios de acceso a ellos, resulta imposible utilizarlos. El objetivo de la preservacion de los
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objetos digitales es mantener su accesibilidad, es decir, la capacidad de tener acceso a su

mensaje o proposito esencial y auténtico.

Para poder cumplir con este propdsito es necesario que se desarrolle una estrategia a largo plazo
que permita mantener la informacion electronica de forma exacta, fiable y veraz, es decir, que
pueda ser leida e interpretada correctamente por una aplicacion informatica; que pueda ser
representada en un formato comprensible para las personas y mantener dentro de su estructura
logica y fisica, el contenido y el contexto que fueron evidentes al crearse o recibirse dicha

informacion (AENOR, 2008, p.11).

De esta manera, la preservacion digital sistémica de documentos de archivo puede verse como
esa estrategia a largo plazo, pues es la que se lleva a cabo cuando el documento archivistico
digital es mantenido auténtico desde su creacidn, transmision, preservacion y custodia o
eliminacion. Ademas, al aplicar la preservacion sistémica, la produccion del documento es
confiable, es decir, bajo requisitos archivisticos que garanticen la informacioén que contiene. Para
ello, debe ser posible comprobar que los documentos siempre se mantuvieron en entornos

digitales con requisitos de archivo comprobados. (Daniel Flores, 2020-b, 20m08s).

Este tipo de preservacion sistémica, debe mantenerse siempre bajo una cadena de custodia, la
cual garantice que los documentos no han sido alterados en ningin momento, desde su creacion
(sistemas de gestion, por ejemplo SGDEA) hasta su almacenamiento permanente (Archivo

Digital), manteniendo una conexién entre los productores y los preservadores.

Es fundamental que, para mantener la preservacion sistémica, no se debe romper la cadena de
preservacion, esta ultima definida por InterPARES (2012, p.7) como la “secuencia o sistema de
controles que se extiende sobre todo el ciclo de vida de los documentos de archivo para asegurar
su identidad e integridad a lo largo del tiempo”. Esto se logra mediante una custodia
ininterrumpida, lo que significa mantener el contexto de los documentos de archivo desde su

produccion hasta su preservacion, como medio para asegurar su autenticidad (InterPARES, 2012,

p.12).

Por consiguiente, en esta investigacion se define la preservacion digital como el conjunto de
politicas y acciones que permiten conservar a lo largo del tiempo la informacion digital, creada o

recibida, dentro de un ambiente tecnoldgico controlado con métodos archivisticos, mediante una
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planificacion sistematica que asegure sus caracteristicas de autenticidad, fiabilidad, integridad y
usabilidad, de forma ininterrumpida desde su creacidon hasta su disposicion final, es decir, su

conservacion permanente o eliminacion.

Es importante destacar que los rdpidos cambios que se dan a nivel tecnoldgico, generan un
inevitable estado de obsolescencia sobre los objetos digitales, aspecto que debe ser considerado a
fondo para la preservacion digital. La norma UNE-ISO/TR 18492:2008, define obsolescencia
tecnoldgica como el desplazamiento de una solucion técnica, como resultado de mejoras y
desarrollos tecnologicos. Estos cambios (ya sean a nivel de software o hardware), pueden
provocar que la informacion creada o almacenada dentro de sistemas informaticos sea

irrecuperable (AENOR, 2008, p.7).

La obsolescencia tecnologica ha sido tratada por medio de distintas estrategias que permitan la
preservacion, recuperacion y uso de la informacion (AENOR, 2008, p.8-9), para que dicha

informacion sea:

- Legible: que la cadena de bits que comprende la informacion pueda ser accesible por un
sistema o dispositivo tecnoldgico (ya sea, el que lo creo, el que lo almacena, el que lo
accede o el que lo utilizara para almacenar en el futuro).

- Inteligible: es la capacidad de un programa informatico para interpretar lo que la cadena
de un objeto digital representa, de manera que se pueda visualizar la informacion.

- Identificable: facilita la busqueda y recuperacion de la informacion, al brindar atributos
unicos para los objetos digitales, como nombres o numeros de identificacion, es decir,
identificadores Unicos.

- Recuperable: permite la ubicacion fisica donde la informacion se encuentra ubicada, en el
dispositivo de almacenamiento. Este aspecto es fundamental porque los desarrollos de
software pueden causar que solo los sistemas solo soporten algunos formatos de

documentos, mientras que otros soportan varios formatos.

Asi, para llevar a cabo una preservacion digital eficiente y eficaz, dentro de la planificacion
estratégica y politicas de preservacion, se deben considerar el rapido cambio tecnologico y la
fragilidad de los soportes digitales, que implica dificultades como la obsolescencia. En este

sentido, el Archivo Digital debe realizarse mediante las caracteristicas descritas para OAIS, en la

60



UNE-ISO 14721, de manera que se promueva una mayor normalizacion en la gestion de

documentos y la correcta preservacion a largo plazo de la informacion.

Ademas de esto, se deben tomar en consideracion otras cualidades como lo son las Propiedades
Significativas de los objetos digitales. Estas propiedades se definen como “las caracteristicas de

un objeto que deben mantenerse a través de las acciones de preservacion” (Caplan, 2009, p.7).

Por su parte, dentro del proyecto INSPECT (por sus siglas en inglés Investigating the Significant
Properties of Electronic Content over Time), define las propiedades significativas como “7he
characteristics of digital objects that must be preserved over time in order to ensure the
continued accessibility, usability, and meaning of the objects, and their capacity to be accepted

as evidence of what they purport to record” (Grace, 2009, p.3).

El autor Arribas-del Pozo (2019), sefiala que dentro del proyecto InSPECT, las propiedades

significativas son clasificadas en cinco categorias (pp.69-70):

e Contenido: expresion de la informacién, no necesariamente de forma legible (texto,
imagenes, entre otros). Otros ejemplos pueden ser la duracidn, el nimero de caracteres,
entre otros.

e Contexto: la informaciéon que permite la comprension del entorno tecnoldgico y
administrativo con el que el objeto se relaciona, asi como su procedencia (autor, fecha,
entre otros).

e Apariencia: la forma en que el contenido se visualiza ante el usuario (fuentes, colores,
entre otros).

e Estructura: la organizacion de las partes que componen el objeto y la forma en la que se
relacionan una con otras (cabeceras, paginacion, entre otros).

e Comportamiento: las funciones propias del objeto, como los enlaces hipertextuales, las

fechas actualizables (entre otros).

De esta forma, cuando existen riesgos de obsolescencia tecnoldgica, y se toman acciones para
contrarrestar sus efectos (como lo son por ejemplo los procesos de migracion), se debe realizar
un andlisis previo de las propiedades significativas de los objetos digitales, con el fin de

mantenerlas a lo largo del tiempo, ya que “si un documento no conserva intactas sus propiedades
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significativas, se pueden ver afectadas condiciones como la calidad, disponibilidad y su

representacion visual” (Castillo-Solano y Umaia-Alpizar 2018, p.81).
1.4.8. Preservacion Digital Sistémica y la Cadena de Custodia Digital Archivistica

El objetivo de la preservacion digital es asegurar que la informacion se mantenga integra, fiable,
disponible y auténtica, durante todo el tiempo que sea requerida, segiin su plazo de conservacion.
Para cumplir con este proposito, es necesario que se realice la Preservacion Digital Sistémica
(PDS), es decir, preservacion basada en métodos ordenados y estructurados a partir de lo

definido en una Politica de Preservacion Digital.

La informacion se debe transferir y procesar con base en normas y modelos aceptados y
utilizados ampliamente a nivel mundial, permitiendo el intercambio de conocimiento y la

normalizacion de los procesos, al tiempo que se asegura el éxito en su utilizacion.

Por esta razon, la informacioén debe ser gestionada por medio de paquetes archivisticos OAIS
(SIP, AIP, DIP), por medio del procesamiento automatizado utilizando sistemas basados en

requisitos de archivo (Flores, 2020-a, parr.10).

La aplicacion de la PDS asegura que se cumpla con la Cadena de Custodia Digital Archivistica
(CCDA), lo que implica que haya un monitoreo ininterrumpido en la gestion de la informacién
desde su creacion hasta su eliminacion o conservacion permanente. Esto significa que existe una
custodia de los objetos digitales en entornos tecnoldgicos seguros que cumplan con requisitos
archivisticos aprobados, desde su produccion (en sistemas transaccionales y en SGDEA),

almacenamiento, acceso y hasta su disposicion final.

Por lo tanto, asegurar la CCDA permite a los encargados del Archivo Digital demostrar la
trazabilidad de la informacién, segun la sucesion de las personas juridicas que han tenido bajo su
responsabilidad la custodia de dicha informacidn, garantizando la “Autenticidad, Fiabilidad,
Integridad y Fijabilidad con el tiempo, en un enfoque de Preservacion Digital Sistémica” (Flores,

2020-a, parr.8).

Resulta importante destacar que existe una ruptura de la Cadena de Custodia cuando los objetos
digitales son extraidos de los ambientes controlados en los que se produjeron, sin que se haya

realizado de forma segura y directa a un repositorio digital como lo es el Archivo Digital. De esta
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forma, segiin Daniel Flores (2020-a, parr. 4), por ejemplo, al descargar los documentos a un
disco duro externo, se rompe la garantia de autenticidad y confiabilidad de los documentos,

abriéndose la posibilidad de que se presenten adulteraciones digitales.

Otro término importante es el de Preservacion Digital Pasiva No Sistémica la cual hace
referencia a “todas aquellas colecciones y transferencias de documentos analdgicos que ya
hemos producido o acumulado, de representantes digitales, resultado de digitalizaciones y
nacidos digitales que atin no han implementado una Preservacion Digital Activa o Sistémica”

(Flores, 2020-a, parr. 9).

Asi, por ejemplo, se da el caso de los documentos que nacen en soporte fisico y que son
digitalizados, pero que ain no han sido ingresados a un sistema informatico ni a un Archivo
Digital, por lo cual no se pueden probar con certeza los cambios o propietarios que han tenido los

objetos digitalizados.
1.4.9. OAIS

El Sistema Abierto de Informaciéon de Archivo (OAIS, por sus siglas en inglés), presenta un
modelo aplicable para la conservacion a largo plazo de informacion en soporte electronico.
Cuando se hace referencia al término /argo plazo, se entenderd como un periodo de tiempo “lo
suficientemente amplio para estar afectado por los impactos de los cambios tecnologicos, que
incluyen la adaptacion a nuevos soportes y formatos de datos, o a los cambios en una comunidad

de usuarios. A Largo Plazo se puede extender indefinidamente” (AENOR, 2015-b, p.14).

El modelo OAIS esté dirigido principalmente a organizaciones que tienen la responsabilidad de
resguardar informacion a largo plazo. No obstante, también puede ser aplicado por

organizaciones que generan dicha informacion o que requieran acceder a esta. (AENOR, 2015,

p.15).

Cabe resaltar que el OAIS es quién lleva a cabo las funciones de Archivo (en general el ingreso,
administracién y facilitacion de la informacién conservada), y el funcionamiento diario del
sistema, por medio de entidades funcionales. No obstante, existen tres actores fuera del OAIS

que resultan de suma importancia, como se muestra a continuacion:
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Figura 2. Entorno de un Archivo OAIS.

| OAIS

| (archivo) Lsuario

Productor

Direccién

Fuente: AENOR, 2015-b, p.29.

A partir de la figura anterior, el Productor representa a las personas o clientes que brindan
informacion que debe ser conservada. La Direccion, es el papel que se desempefia para
establecer la politica general de OAIS. Esta instancia no es quién se encarga de ejercer las
operaciones de Archivo, dia a dia, en el sistema; mas bien, se encarga de la financiacion del
OAIS, Ia revision y evaluacion del progreso del proyecto, resolucion de conflictos entre
productores, usuarios y administradores del OAIS, entre otras. Y el Usuario son las personas que

interactian con el OAIS para acceder a la informacion conservada (AENOR, 2015, p.34).

El modelo funcional de OAIS (figura 3) presenta el desglose de las 6 Entidades Funcionales que
administran el sistema, ademds de mostrar los paquetes de informacion por medio de los cuales

se recibe, se administra y se facilita la informacion conservada:
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Figura 3. Modelo Funcional de OAIS.
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Fuente: AENOR, 2015-b, p.41.

Dentro del modelo OAIS, la informacién se transmite mediante tres tipos de paquetes de

informacion:

a.

SIP (Paquete de Informacion de Transferencia - PIT): mediante este paquete, el productor
envia la informacion al OAIS. El formato y contenido detallado deben definirse entre el
productor y el OAIS.

AIP (Paquete de Informacion de Archivo - PIA): los SIP que ingresan al OAIS son
transformados en AIP, de manera que puedan ser administrados dentro del sistema.

DIP (Paquete de Informacion de Consulta - PIC): cuando el usuario solicita informacion
conservada en el OAIS, se le brinda a través del DIP, los cuales deben lograr ser

interpretables por el usuario.
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La transferencia de los paquetes archivisticos SIP desde los sistemas donde se originan los
documentos, es decir, desde los sistemas transaccionales o desde los SGDEA, hacia el Archivo

Digital para su preservacion, se puede realizar por medio de los métodos pull o push.

Por un lado, el método de transferencia pull, estd basado en el paradigma de la
solicitud-respuesta (data polling), en el cual el Archivo Digital envia una solicitud al sistema
productor y este ultimo responde enviando la informacion de forma sincrénica o asincronica. En
otras palabras, el Archivo Digital “recoge” (pull) la informacién desde el sistema productor

(Martin-Flatin, 1998, p.5).

Segun Serra-Serra (2013c, p.6), este tipo de transferencia conecta al sistema de informacion
transferente con el Archivo Digital. El sistema transferente genera automaticamente el SIP y el

Archivo Digital también lo recibe de forma automatica.

Por otro lado, el método de transferencia push, se basa en el paradigma de
publicar-suscribir-distribuir, por medio del cual el sistema productor genera los paquetes de

informacion y “empuja” (push), es decir, los transfiere al Archivo Digital (Martin-Flatin, 1998,

p.5).

En este caso, la transferencia tiene intermediacion humana y esta enfocada principalmente a
documentos y datos que se crean mediante herramientas de oficina o que se almacenan en red
local o sistemas de ficheros. Para ello, el Archivo Digital debe proveer una aplicacion para que el

usuario transferente genere los SIP y los envie al Archivo Digital (Serra-Serra, 2013c, p.6).

Como se ha notado, debe existir una relacion estrecha entre el OAIS y los 3 agentes externos que
participan del proceso de conservacion de la informacion (figura 2). Cada parte del proceso debe
planificarse desde el punto de vista archivistico y tecnologico, de manera que se puedan
conservar tanto los objetos digitales como los metadatos que los describen, logrando asegurar el

contenido, contexto y la estructura de los documentos.
1.4.10. Metadatos

La gestion de documentos estd ligada intrinsecamente a la gestion de metadatos, los cuales
permiten crear, registrar, clasificar, acceder, conservar y disponer de los documentos de archivo a

lo largo del tiempo.
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InterPARES (2013, p.11) define los metadatos como cualquier informacion que caracteriza a otro
recurso de informacion, para documentar, describir, preservar o administrar ese recurso,

describiendo la estructura, el contexto y los sistemas en los que existen.

Los metadatos tienen impacto desde la perspectiva archivistica y tecnoldgica. En el primer caso,
facilitan la correcta gestion de los documentos, con lo cual se puede asegurar que la informacién
sea auténtica, fiable, disponible e integra (AENOR, 2018, p.6). Ademads, permiten que se mejore
la recuperacion y acceso de la informacion, al tiempo que se garantiza el valor probatorio de los
documentos. En el segundo caso, permiten la identificacion de los entornos tecnologicos en los
que se crean y mantienen los documentos. También hacen posible los procesos como la
migracion exitosa y eficiente de los documentos electronicos y la implementacion de procesos de

preservacion digital, fundamental para llevar a cabo un Archivo Digital (AENOR, 2018, pp.6-7).

Por ello, los metadatos se convierten en elementos indispensables a la hora de gestionar
documentos electronicos de archivo, a través de la implementacion de Archivos Digitales, ya que
permiten “a los organismos e instituciones de las administraciones publicas identificar autenticar,
describir, localizar y gestionar sus documentos electronicos de manera sistematica y consistente
para cumplir sus fines, permitir la rendicion de cuentas, y conservar sus archivos”

(Garcia-Morales, 2013, p.62).

Asi, los metadatos permiten caracterizar otras fuentes de informacion para documentar, describir,
preservar y gestionar dichas fuentes (InterPARES, 2018b, p.33), permitiendo que exista un mejor

control sobre los documentos de archivo.

La UNE-ISO 15489:2016 (AENOR, 2016, p.12), indica que los metadatos deberian representar
el contexto de la organizacion; las dependencias y relaciones entre los documentos y las
aplicaciones de gestion documental; las relaciones con el contexto legal y social; y las relaciones

con los agentes que crean, gestionan y usan los documentos.

También, los metadatos se convierten en los elementos para probar la existencia y los cambios
realizados a los documentos de la organizacion. Es a través de estos que se puede realizar la
trazabilidad de la informacion y los agentes que participan en la gestion de documentos. Por lo
tanto, debe existir un estricto control en el uso de los metadatos, de manera que se protejan

contra la pérdida o eliminacidon no autorizada. Ademas, se deben establecer reglas de accesos
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autorizados para controlar quiénes pueden ver, modificar o eliminar metadatos especificos

(AENOR, 2016, p.12).

Los metadatos tienen un papel indispensable en los procesos de preservacion digital, al punto
que en el Diccionario de Datos PREMIS, se determina que existen metadatos fundamentales que
constituyen la “informacion que un repositorio utiliza para llevar a cabo el proceso de
preservacion digital. (...) metadatos destinados al mantenimiento de la viabilidad, la
disponibilidad, la claridad, la autenticidad y la identidad en el contexto de la preservacion”

(Biblioteca Nacional de Espafia, s.f., p.10).
Ademas, los metadatos, se pueden clasificar segiin su uso (CEPAL, 2020b), en:

a. Metadatos descriptivos: que sirven para encontrar, recuperar o entender un recurso de
informacion.

b. Metadatos administrativos: son metadatos técnicos, de preservacion y de derechos, los
cuales se utilizan para decodificar y renderizar archivos, para la gestion de archivos a
largo plazo y para hacer efectivos derechos de propiedad intelectual adjuntos al contenido

c. Metadatos estructurales: describe relaciones entre las partes de un conjunto de datos.

Para que los metadatos puedan ser utilizados de forma efectiva, deben ser agrupados mediante
estructuras logicas, es decir, esquemas de metadatos, los cuales posibilitan que existan sintaxis

formales y definiciones estandarizadas (InterPARES, 2018b, p.33).

Segin Woodley (2005), los esquemas de metadatos son especificaciones procesables que definen
la estructura y la sintaxis de elementos digitales por medio de un lenguaje formal, es decir, por
medio de un esquema de codificacion, basado en reglas que normalizan los términos para una

comunidad de usuarios.

Los esquemas de metadatos deben ser adaptados a las necesidades de informacion de cada
entidad, ya que a través de estos se determina “qué metadatos se usan para identificar, describir y

gestionar procesos de gestion de documentos” (AENOR, 2016, p.12).

Es fundamental resaltar que los esquemas de metadatos que se utilicen, deben estar dirigidos y
planificados para facilitar la interoperabilidad entre aplicaciones informaticas existentes. Este

aspecto cobra gran importancia en el caso de los esquemas utilizados en un Archivo Digital, ya
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que se necesita estandarizar la informacion que serd transferida al Archivo, para que pueda ser
recibida, procesada y facilitada a los usuarios, cuando asi lo requieran: “Los esquemas de
metadatos para la gestion de documentos se deberian expresar en formatos que permitan la
interoperabilidad entre aplicaciones, compartir informacion, y los procesos de migracion y

transferencia.” (AENOR, 2016, p.22).

Asi, existen esquemas de metadatos internacionalmente conocidos y utilizados, que ayudan a la
interoperabilidad y el intercambio de la informacion. Cada uno de estos esquemas tienen una
estructura logica y una sintaxis especifica para poder describir los distintos elementos que

conforman un objeto digital.

Cabe destacar que algunos de estos esquemas de metadatos se han desarrollado con base en
normas archivisticas internacionales, lo que permite su aplicacion de forma normalizada en

procesos de preservacion digital.

Entre estos se tiene el DACS (Describing Archives): es la adaptacion para Estados Unidos de
América de los estdndares de descripcion archivistica ISAD-G e ISAAR (CPF). Permite la
descripcion multinivel de los objetos digitales y es aplicable a todos los formatos (InterPARES,

2013).

También se cuenta con otro grupo de esquemas de metadatos que han sido adaptados a partir de
normas internacionales de descripcion archivistica, que posibilitan el intercambio y

procesamiento de informacion a través de ficheros XML.

La primera es la EAD (Encoded Archival Description): se usa especificamente para
descripciones archivisticas pues se encuentra basada en la norma ISAD (G) y permite realizar la
descripcion multinivel de los objetos digitales, es decir, fondos, subfondos, series, subseries, etc.,
mediante la descomposicion de grupos y subgrupos (Ministerio de Cultura y Deporte - Gobierno

de Espafia, s.f.).

La segunda es la EAC (Encoded Archival Context): es una adaptacion de la norma ISAAR (CPF)
y es utilizada para reflejar los registros de autoridad (Ministerio de Cultura y Deporte - Gobierno

de Espana, s.f.).
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En tercer lugar, se encuentra la EAG (Encoded Archival Guide): su funcion es llevar a cabo el
intercambio de informacién general de los centros de custodia de documentacion, al derivar de la

norma ISDIAH (Ministerio de Cultura y Deporte - Gobierno de Espaiia, s.f.). .

Y en cuarto lugar, se encuentra el esquema llamado MIX (NISO Metadata for Images in XML -
NISO MIX): este estandar es dirigido a establecer metadatos para procesar imagenes raster o
mapas de bits, en otras palabras, va dirigido a imagenes fijas como las captadas por cadmaras de
fotografia o escaneres, por lo cual no se incluyen iméagenes vectoriales, raster animadas o videos

(National Information Standards Organization [NISO], 2017, p.1).
1.4.11. METS

Metadata Encoding and Transmission Standard (METS), es un estdndar de estructura
informatica para codificar metadatos descriptivos, administrativos y estructurales, mediante el
lenguaje XML. El objetivo de METS es facilitar la transferencia de objetos digitales entre

distintos depositos.

La estructura de un documento METS estd compuesta por 7 secciones (Library of Congress,

2016):

1. Cabecera METS (METS Header): su etiqueta tiene la siguiente estructura <metsHdr>.
Los datos que contiene describen al mismo documento METS, indicando la fecha en que
se cred, la ultima fecha en que se modifico y su estado. Ademas, se puede registrar el
nombre de alguno de uno o mas agentes que participd en la creacion del documento
METS.

2. Metadatos descriptivos: su etiqueta es <dmdSec>. Tiene un elemento de identificacion ID

que resulta ser un identificador inico para cada elemento en el documento METS.

Estos metadatos pueden ser externos o internos al documento METS. Y describen los
objetos digitales que se quieren procesar o preservar, por ejemplo, titulo, creador, fecha,

tipo documental, etc.

3. Metadatos Administrativos: su etiqueta se define <amdSec>. También pueden ser
internos o externos al documento METS. Brindan informacion sobre como se crearon y

almacenaron los archivos que conforman el objeto digital, derechos de propiedad
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intelectual, metadatos del documento original a partir del cual se obtuvo la representacion
del objeto digital y su procedencia (copias maestras, derivaciones, migraciones o
transformaciones).

4. Seccion Archivo: su etiqueta es <fileSec>, compuesto por uno <fileGrp>, por cada
version del objeto digital, por ejemplo, para copias maestras, para la version PDF, etc.

5. Mapa Estructural: se define con <structMap>, el cual permite que el usuario pueda
navegar a través del objeto digital y resulta fundamental cuando se trata de objetos
digitales extensos como una revista. Define una estructura jerarquica del objeto y cada
una de sus secciones.

6. Enlaces Estructurales: se etiqueta como <smLink>. Es la estructura mas sencilla del
documento METS y sirve para registrar hiperenlaces entre las distintas partes del mapa
estructural.

7. Comportamientos: Asocia comportamientos ejecutables al contenido de un documento

METS. Se define con la etiqueta <METS:behavior>.

METS resulta muy importante para la preservacion digital porque permite llevar a cabo la
gestion de los objetos digitales y facilitar el intercambio de estos entre repositorios y entre
repositorios y usuarios. Ademas, un documento METS tiene la posibilidad de utilizarse como los
paquetes de informacion archivistica planteados por el modelo OAIS, es decir, paquetes SIP, DIP

y AIP.
1.4.12. PREMIS

El diccionario de datos PREMIS para metadatos de preservacion, se plantea como un recurso
practico para la implementacion de metadatos de preservacion en sistemas de Archivo Digital. El

objetivo de utilizar este diccionario es incluir (Caplan, 2009, p.4-5):

acciones que garanticen que los objetos digitales permanezcan viables (es decir, que los
soportes se puedan leer) y recuperables (es decir, que puedan visualizarse, ejecutarse o
representarse de alguna manera por una aplicacion de software) y que aseguren que los
objetos digitales del repositorio no se han alterado inadvertidamente y que se han

documentado los cambios legitimos de los objetos.
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Estd constituido como un modelo compuesto por cinco entidades: entidades intelectuales,

objetos, eventos o acontecimientos, agente y derechos. (PREMIS Editorial Committee, 2015,

p.11).

A continuacion (figura 4), se presenta la estructura bésica que representa las entidades que

conforman el modelo PREMIS:

Figura 4. Representacion de las Entidades del Diccionario de Datos PREMIS.

Entidades Intelectuales Derechos
Contenido que puede describirse e e Barsctos
como una unidad (por ejemplo, y permisos
libros, articulos, bases de datos). ’

Objetos Agentes
Unidades discretas de informacion .
en forma digital. Pueden ser fiche- Personas, organizaciones
ros, cadenas de bits o representa- o software.
ciones.
Acontecimientos

Acciones que incluyen un objeto
y un agente entendido por el
sistema.

Fuente: Caplan, 2009, p.10.

Cada una de estas entidades tiene propiedades conocidas como unidades semanticas, las cuales
pueden entenderse como “una propiedad de una entidad". Por ejemplo, la unidad semantica size
es una propiedad de la entidad Objeto. Las unidades semanticas poseen valores: para un objeto

concreto el valor de size puede ser «843200004».” (PREMIS Editorial Committee, 2015, p.12).

Regularmente, cada entidad tiene sus propias unidades semdnticas, sin embargo, en algunos
casos estas unidades pueden pertenecer a mas de una entidad. De ahi que en la figura 4, las
flechas designan las distintas relaciones que pueden darse entre cada entidad (PREMIS Editorial

Committee, 2015, p.12).
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Otra caracteristica importante es que, en algunos casos, las unidades semanticas pueden utilizarse
como contenedor, agrupando varias unidades semanticas. Estas subunidades agrupadas son

conocidas como componentes semanticos del contenedor (PREMIS Editorial Committee, 2015,

p.13).
1.5. Objetivos

1.5.1. Objetivo General

Proponer un modelo de preservacion digital sistémica para el desarrollo de un Archivo Digital
que permita la conservacion a mediano y largo plazo de la informacién producida y recibida por

la Universidad de Costa Rica.
1.5.1.1. Objetivos Especificos

e Evaluar el estado actual de la preservacion digital de la informacion generada y recibida
por la Universidad de Costa Rica, mediante la aplicacion de un diagndstico, que permita
determinar su situacion archivistica, normativa y tecnologica.

e Definir las estrategias de preservacion digital y los requisitos del modelo funcional y
modelo tecnoldgico para el desarrollo de un Archivo Digital en la Universidad de Costa

Rica.

1.6. Metodologia

1.6.1. Tipo de investigacion

Se determina que parte de esta investigacion sera de tipo descriptiva, ya que se pretende detallar
la situacion actual en cuanto a la preservacion digital de los documentos producidos en la
Universidad de Costa Rica. Al respecto, Herndndez-Sampieri (2014, p.92), indica que este tipo
de investigacion consiste en describir fendmenos y contextos, para detallar como son y como se
manifiestan. La preservacion digital implica interdisciplinariedad, por lo tanto, la investigacion
descriptiva permitira abordar los distintos aspectos desde el punto de vista archivistico, legal y

tecnologico.

Sumado a ello, se trata de una investigacion aplicada, porque busca resolver un problema, a

través de la aplicacion de los conocimientos obtenidos (Arango-Quintero, 2012, como se citd en
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Chavez-Abad, 2015) porque se propondra un modelo de preservacion digital, como respuesta a
la necesidad de la Universidad de Costa Rica de mantener las caracteristicas de autenticidad,

integridad, fiabilidad y disponibilidad de la informacion a largo plazo.
1.6.2. Enfoque de la investigacion

Se aplicara un enfoque cualitativo de investigacion, ya que €ste “utiliza la recoleccion y analisis
de los datos para afinar las preguntas de investigacién o revelar nuevas interrogantes en el

proceso de interpretacion” (Hernandez-Sampieri, 2014, p.7).

Al utilizar el enfoque cualitativo de investigacion (Bernal-Torres, 2010), lo que se pretende es
entender una situaciéon como un todo, en este caso sobre la preservacion digital a mediano y largo
plazo, tomando en cuenta sus propiedades y su dindmica, basandose en la informacion obtenida

de la poblacion puntual que se estudia.

Siguiendo este enfoque, una vez se recolectan los datos, se requiere de un analisis a profundidad
de las condiciones de preservacion digital de los documentos electronicos producidos por la
UCR, con una perspectiva cualitativa, es decir, que permita la descripcion de actividades y

medios, que no necesariamente se pueden medir de manera numérica.

Segiin Herndndez-Sampieri, en este tipo de enfoque se pueden desarrollar la hipotesis y las
preguntas “antes, durante o después de la recoleccion y el andlisis de los datos” (2014, p.7).
Ademas, el mismo autor sefiala que “las investigaciones cualitativas se basan mas en una logica
y proceso inductivo (explorar y describir, y luego generar perspectivas tedricas). Van de lo

particular a lo general” (2014, p.8).

A partir del método cualitativo, se espera analizar como se llevan a cabo los procesos de gestion
documental de las series documentales que se generan en las distintas unidades de la UCR, para
luego determinar los requerimientos funcionales y tecnologicos con los cuales se debe contar

para lograr una verdadera preservacion digital sistémica en la institucion.

Aunado a esto, la seleccion de la muestra en un proceso de investigacion utilizando el enfoque
cualitativo, “depende de que comprendamos el fenomeno bajo estudio (casos suficientes)” y “se

determina de acuerdo con el contexto y necesidades” (Herndndez-Sampieri, 2014, p.15). De esta
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forma, utilizando este enfoque de investigacion, la muestra a utilizar se determinara basado en

las necesidades de la UCR en cuanto al tema de preservacion digital sistémica.
1.6.3. Modalidad del Trabajo Final de Graduacion

Para la elaboracion del presente Trabajo Final de Graduacidn, se propone la modalidad de
Proyecto de Graduacion; el cual, segin el articulo 7, del Reglamento General de los Trabajos
Finales de Graduacion en grado para la Universidad de Costa Rica (Consejo Universitario, 2020,
p.2): “Es una actividad cientifica y profesional de cardcter tedrico-practico, dirigida al
diagnostico de un problema que se presente en el entorno de la realidad nacional, su analisis, la

determinacion de los medios apropiados para atenderlo y su eventual solucion.”

De esta forma, se pretende realizar un diagnostico inicial de la situacidon en cuanto a la
preservacion digital de la informacién que se genera y utiliza a raiz de las funciones que
desarrolla la Universidad de Costa Rica, dando paso a la generacion de un modelo de
preservacion digital sistémica que permita la implementacion de un Archivo Digital para esta

institucion de educacion superior.
1.6.4. Poblacion

La poblacion esta constituida por todos los sistemas informaticos que producen y/o gestionan
datos y documentos electrénicos en la Universidad de Costa Rica, puesto que dicha informacion
debe ser preservada a largo plazo, asegurando su integridad, autenticidad, fiabilidad y

disponibilidad.
1.6.4.1. Muestra

Se utilizara una muestra no probabilistica, delimitada a un sistema informdtico y una serie
documental que se encuentra fuera de un sistema, con el fin de aplicar los métodos pull y push
para la transferencia de paquetes de informacion SIP hacia el Archivo Digital, planteados en el

modelo OAIS, asi como las clases documentales textual e imagen fija:

- Sistema de Gestion de Documentos Institucional (SiGeDI): método pull, aplicado a la

clase documental textual.
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- Coleccidn fotografica de la Unidad de Programas Deportivos, Recreativos y Artisticos
(UPDRA): método push, aplicado a clase documental de imagenes fijas.

1.6.5. Técnicas de recoleccion de datos

Con el fin de resolver el problema de investigacion, se requiere del uso de técnicas e
instrumentos de recoleccion de datos para recabar informacion oportuna y pertinente, que
permita realizar un diagnostico veridico, por medio del cual se logre la construccion de

herramientas valiosas para contribuir a mejorar la situacion problematica presentada.

Cabe destacar que los instrumentos que se desarrollen para llevar a cabo la recoleccion de datos,
deberan realizarse especificamente para los distintos colaboradores con la investigacion, de

acuerdo con sus funciones, puesto, nivel académico, entre otros aspectos que resulten relevantes.
A continuacion, se propone la utilizacién de dos principales técnicas de recoleccion de datos:

a) Andlisis documental y bibliografico

Se realizara el andlisis de fuentes documentales que incluye la revision de fuentes bibliograficas,
de forma que se pueda abordar la tematica en estudio, esto principalmente consultando libros,
articulos de revistas cientificas, literatura gris, entre otros. Al tratarse de un tema de reciente
tratamiento en Costa Rica, la revision de la bibliografia internacional también resulta de gran

importancia.

A esto se le suma el analisis de normativa vinculante atinente a la Universidad de Costa Rica.
Ademas, se podran consultar documentos de archivo que puedan aportar informacidon importante
sobre las decisiones y acciones que se han tomado en la UCR para tratar el tema de la

preservacion digital a mediano y largo plazo.
b) Encuesta

De esta forma, se pretende implementar cuestionarios para obtener informacion sobre la
situacion de la informacion electronica generada por las unidades académicas, administrativas y
de investigacion de la UCR, asi como las medidas de preservacion digital de los sistemas en los

que se genera dicha informacion.
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c) Entrevista

Se aplicaran para profundizar en el tema de la preservacion digital con base en la opinidon de
expertos en materia archivistica y tecnoldgica a través del desarrollo de instrumentos

estructurados.
1.6.6. Fuentes de informacion

Segun la procedencia y el origen de la informacién, se plantea la utilizaciéon de fuentes

documentales y bibliograficas:

e Fuentes documentales: dentro de estas, destacan los documentos producidos y
custodiados a través de los archivos que conforman el Sistema de Archivos
Universitarios.

e Fuentes bibliograficas: articulos de revistas, libros, literatura gris, manuales, entre otras.

Ademas, se propone la utilizacion de las fuentes, segun el grado de informacion, primarias y

secundarias:

e Fuentes primarias: se utilizardn libros, manuales, monografias, literatura gris,
publicaciones periddicas, compilaciones y legislacion, que se relacionen con la gestion
documental y, especificamente, con la preservacion documental y archivos digitales.

e Fuentes secundarias: En este caso se utilizaran catalogos en linea (por ejemplo, el OPAC
de la UCR), bases de datos de texto completo como el Sistema Nacional de Legislacion
Vigente (SINALEVI) y las del Sistema de Bibliotecas, Documentacién e Informacion
(SIBDI).

Finalmente, para lograr tener acceso a algunas las fuentes de informacién se utilizaran los

siguientes servicios:

e Biblioteca Carlos Monge Alfaro, Universidad de Costa Rica.
e Biblioteca Luis Demetrio Tinoco, Universidad de Costa Rica.

e Recursos electronicos disponibles.
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2. Estado actual de la preservacion digital de la informacion generada por la Universidad
de Costa Rica

La gestion de la informacioén organizacional, es un pilar fundamental en el cumplimiento del
derecho humano de acceso a la informacion. Sin embargo, no basta con un simple
“almacenamiento”, sino que se trata de garantizar a los ciudadanos que requieren que los datos,
documentos de archivo y otra evidencias de informacidn, que los mismos se van a mantener

disponibles, usables, integros y auténticos a lo largo de todo el tiempo sean requeridos.

La Universidad de Costa Rica, como la principal institucion de educacion superior costarricense,
posee una amplitud organizacional y una diversidad de funciones desarrolladas, que representan
un verdadero reto para lograr cumplir con esa gestion y, por lo tanto, con la preservacion a largo

plazo de informacion.

De esta manera, a continuacion se realiza el diagnodstico del estado de la preservacion digital de
la UCR, enfocado en tres escenarios principales: organizativo, archivistico y tecnologico, como
un recorrido por las responsabilidades y los principales actores que deben verse involucrados en

un proceso para mantener la informacion institucional preservada a lo largo del tiempo.

Conocer el contexto actual de la preservacion digital en la Universidad, permite identificar las
necesidades archivisticas y tecnologicas existentes, con el fin de tomar acciones acertadas para
asegurar la preservacion y uso de la informacién institucional. Por lo tanto, se lleva a cabo una

evaluacion de riesgos para la preservacion digital de la informacion.

Ademas de esto, se presenta un analisis de herramientas tecnoldgicas que ofrece el mercado,
como parte de un acercamiento inicial a las posibles soluciones que puede tomar la UCR para
responder a sus necesidades de preservacion digital de la informacion.

2.1. Analisis del escenario organizativo

2.1.1. Organizacion administrativa

La Universidad de Costa Rica es una institucion docente y de cultura superior, creada en 1940

mediante la Ley N° 362 Ley Organica de la Universidad de Costa Rica, la cual en su articulo 1

indica que su misién sera la de “cultivar las ciencias, las letras y las bellas artes, difundir su
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conocimiento y preparar para el ejercicio de las Profesiones liberales” (Asamblea Legislativa,

1940, p.1).

En el Estatuto Organico, la UCR se define como “una instituciéon de educacion superior y
cultura, autébnoma constitucionalmente y democratica, constituida por una comunidad de
profesores y profesoras, estudiantes, funcionarias y funcionarios administrativos, dedicada a la
ensefianza, la investigacion, la accion social, el estudio, la meditacion, la creacion artistica y la

difusion del conocimiento” (Consejo Universitario, 1974, p.1)

Para cumplir con su mision, la UCR cuenta con 12 sedes y recintos universitarios. Como
institucion docente, en los niveles de pregrado y grado ofrece 12 diplomados, 195 bachilleratos y
176 licenciaturas, mientras que a nivel de posgrado cuenta con 76 especialidades, 91 maestrias
profesionales, 81 maestrias académicas y 12 doctorados, esto a través de 13 facultades
conformadas por 46 escuelas. En el campo de la investigacion, cuenta con 34 centros, 13
institutos y un programa, asi como 2 estaciones experimentales, 18 fincas, reservas y jardines, 6

museos, 4 unidades especiales y 1 planetario (Universidad de Costa Rica, 2020).

Respecto a la estructura interna de la UCR, en el articulo 7 del Estatuto Organico (Consejo
Universitario, 1974), se indica que se encuentra regida por los siguientes oOrganos y
representantes: la Asamblea Universitaria, el Consejo Universitario, el Rector y los
Vicerrectores. Esta organizacion, se representa en el Organigrama Institucional de la siguiente

manera (Universidad de Costa Rica, 2016):

1. Asamblea Universitaria: es el organismo de mas alta jerarquia de la Universidad, en el
cual reside la maxima autoridad de la Institucion. Se divide en Asamblea Plebiscitaria y
Asamblea Representativa, cada una de ellas con su propia organizacion y con funciones
separadas (Consejo Universitario, 1974).

1.1.  Tribunal Electoral Universitario

2. Consejo Universitario: es el organismo inmediato en jerarquia a la Asamblea

Universitaria.
2.1.  Contraloria Universitaria
3. Rectoria: encabezada por el Rector, quien es el funcionario académico de mas alta

jerarquia ejecutiva, a quien, entre otras funciones, le corresponde ejercer la
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representacion judicial y extrajudicial de la UCR (Consejo Universitario, 1974). Bajo la
responsabilidad de la Rectoria, se encuentran las siguientes unidades:
3.1.  Archivo Universitario (AUROL)
3.2.  Oficina de Asuntos Internacionales
3.3.  Oficina Juridica
3.4.  Oficina de Planificacion
3.5.  Oficina Ejecutora del Programa de Inversiones
3.6.  Centro de Informatica
3.7.  Vicerrectoria de Administracion
3.7.1.  Recursos Humanos
3.7.2.  Servicios Generales
3.7.3.  Oficina de Suministros
3.7.4.  Administracion Financiera
3.8.  Vicerrectoria de Investigacion
3.8.1.  Sistema de Bibliotecas
3.8.2.  Sistema de Estudios de Posgrado
3.8.3.  Centros de Investigacion
3.8.4.  Direccion Editorial
3.8.5.  Programa de Innovacion
3.8.6.  Estaciones experimentales
3.9.  Vicerrectoria de Accion Social
3.9.1.  Trabajo Comunal Universitario
3.9.2.  Extension Cultural
3.9.3. Medios de Comunicacion
3.9.4.  Extension Docente
3.9.5.  Centros Infantiles
3.9.6.  Oficina de Comunicacion Institucional
3.10.  Vicerrectoria de Vida Estudiantil
3.10.1.  Oficina de Registro
3.10.2.  Oficina de Bienestar y Salud
3.10.3.  Oficina de Orientacion
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3.10.4.  Oficina de Becas
3.11.  Vicerrectoria de Docencia
3.11.1.  Centro de Evaluacion Académica
3.11.2.  Area de Ciencias Agroalimentarias
3.11.3.  Area de Artes y Letras
3.11.4.  Areade Salud
3.11.5.  Area de Ciencias Sociales
3.11.6.  Area de Ingenieria
3.11.7.  Area de Ciencias Basicas
3.11.8.  Sedes Regionales
3.11.9.  Posgrados

Todas estas instancias universitarias, producen y reciben documentos en el ejercicio de sus
funciones, siendo asi que con el auge de las TIC, la mayoria de esta informacion se encuentra en
soporte electronico, y como tal, requiere de caracteristicas especiales para su gestion y

preservacion a largo plazo.

La UCR como institucion publica de educacion superior, para hacer frente a todas las
necesidades organizacionales, cuenta con una de las caracteristicas mas importantes en cuanto a
su propia administracion: independencia para el cumplimiento de sus funciones, conocida como
autonomia universitaria, la cual se asegura en el articulo 4 de su ley organica (Asamblea

Legislativa, 1940):

ARTICULO 4°-La Universidad serd auténoma y gozard de capacidad juridica plena para
adquirir derechos y contraer obligaciones. Serd de su incumbencia exclusiva, por
consiguiente, adoptar programas y planes de estudio, nombrar personal docente y
administrativo, otorgar grados académicos y titulos profesionales, disponer de su patrimonio
y dictar los reglamentos necesarios para el gobierno de sus escuelas y servicios, todo de

acuerdo con las leyes que la rijan.

Asi como en el articulo 84 de la Constitucion Politica de Costa Rica (Asamblea Nacional

Constituyente, 1949):
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ARTICULO 84.- La Universidad de Costa Rica es una institucion de cultura superior que
goza de independencia para el desempeiio de sus funciones y de plena capacidad juridica
para adquirir derechos y contraer obligaciones, asi como para darse su organizacion y
gobierno propios. Las demas instituciones de educacion superior universitaria del Estado
tendran la misma independencia funcional e igual capacidad juridica que la Universidad de

Costa Rica. El Estado las dotara de patrimonio propio y colaborara en su financiacion.
Y, finalmente en su Estatuto Organico (Consejo Universitario, 1974), en el articulo 2:

ARTICULO 2.- La Universidad de Costa Rica goza de independencia para el desempefio de
sus funciones y de plena capacidad juridica para adquirir derechos y contraer obligaciones,
asi como para darse su organizacidon y gobierno propios. Su régimen decisorio es
democratico y por consiguiente en ella las decisiones personales y colectivas se realizan con

absoluta libertad.

La autonomia universitaria de la UCR, le permite tomar sus propias decisiones
administrativas, entre ellas aquellas relacionadas con la gestion de los documentos de
archivo, y en este caso particular, con respecto a la necesidad de su preservacion a largo

plazo.

De esta forma, la UCR cuenta con las siguientes instancias encargadas de la creacion,
implementacion y mantenimiento del Archivo Digital y la Politica de Preservacion Digital:
la Rectoria, como ente superior administrativo; el Archivo Universitario Rafael Obregon
Loria (AUROL), como autoridad técnica sobre los archivos de la Universidad y encargado
de desarrollar métodos y practicas archivisticas que faciliten la administracion documental
universitaria (Consejo Universitario, 2008); la Comision Institucional de Archivo Digital
(CIADI), como organo asesor sobre la estrategia y planificacion del Archivo Digital de la
UCR (Serra-Serra, 2013d); y el Centro de Informadtica, como instancia encargada de
asegurar que las TIC contribuyan al cumplimiento de los objetivos institucionales de la

UCR (Rectoria, 2018).
2.1.2. Analisis de normativa

La Universidad de Costa Rica es una institucion de educacion superior, con autonomia y

capacidad juridica plena. Forma parte del sector publico costarricense y como tal, esta sujeto a la
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aplicacion de la legislacion nacional vigente. Ademads, cuenta con un amplio marco normativo
interno, que dirige el accionar de la institucion y las funciones que desarrolla dentro de los tres

ejes de docencia, investigacion y accidon social que componen su marco estratégico.

Conocer la normativa que afecta a la UCR, es de relevancia ya que “facilita que el disefio de la
propuesta del modelo de preservacion de documentos digitales contemple las necesidades o
requerimientos de la Universidad con respecto a legislacion nacional y normativa institucional
vigente” (Castillo-Solano & Umafia-Alpizar, 2019, p.109), es decir, reconoce el origen de los
documentos de archivo y evidencias de informacion, ya que se liga con las funciones que se

desarrollan por medio del estatuto legal de la institucion.

De esta forma, a continuacion se adjunta un indice de normativa (Tabla 2) con los principales

preceptos de aplicacion para la UCR:
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Tabla 2. indice de normativa de la Universidad de Costa Rica.

Constitucion

Politica 1949-11-08 - Constitucion Politica de la Republica de Costa Rica [Titulo VII. De la Educacion y la cultura.

Convenio 1982-04-20 i Co.nven‘lo fie coordinacion de la educacion superior Capltulf)’l Los Qrgam_smos_ de_ Coordinacion de la
universitaria estatal Educacion Superior Universitaria Estatal
Convenio marco entre la Organizacion de Naciones|Facilitar las relaciones entre las Instituciones de

Convenio 1992-02-11 i Unidas para la educacion, la ciencia y la cultura|Educacion Superior Estatales de Costa Rica y la
(UNESCO) y las instituciones de la educacion|UNESCO en los campos de la educacion, la ciencia,
superior estatal de Costa Rica la cultura, las ciencias sociales y la comunicacion

Convenio 1993-03-01 i Convenio para la creacion del Sistema Nacional de|Creacion del Sistema Nacional de Acreditacion de la
Acreditacion de la Educacion Superior Educacion Superior (SINAES)

. Conver.n’o de a.rtlculamon y cooperacion de la Se establece el Consejo de Articulacion de la
Convenio 1997-09-22 - educacion superior estatal de Costa Rica y sus ., . .
. Educacion Superior Estatal de Costa Rica
adhesiones
. Cogvemo _marco - para ’el desarrollo”de sedes Autorizar el funcionamiento de Sedes Regionales
Convenio 1998-09-01 - regionales interuniversitarias en la educacion superior .
; . . Interuniversitarias

universitaria estatal de Costa Rica

Ley 1940-08-06 362 Ley Organica de la Universidad de Costa Rica Creacion de la Universidad de Costa Rica

Ley 1976-06-10| 5909 |Ley de Reforma Tributaria de 1976 Establece el Fondo Especial para el Financiamiento

de la Educacion Superior

Ley 1978-05-02 6227 Ley General de la Administracion Publica Administracion Publica de Costa Rica

Ley 1980-07-15 6450 Ley de Reforma al Codigo Fiscal y de la Ley de A§1gp3010n de recursos para la Universidades
impuesto sobre la renta Publicas

Ley 1981-05-18 6580 Ley de Reforma Constitucional Reforma al articulo 85 de la Constitucion Politica
Reforma la Ley N° 6450 "Reforma Codigo Fiscal, ley . . .

Ley 1994-04-05 7386 de impuesto sobre la Renta, Ley de Creacion del Modifica los montos asignados a las universidades

Ministerio de Obras Publicas y Transportes"

estatales y dispone su actualizacion anual.
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Ley 1996-05-01 7494 Ley de Contratacion Administrativa Erizecleso de contratacion administrativa en Costa
Ley 2002-03-04 2220 Ley' QG prot’eccjlon al ciudadano del exceso de Pryote'ccmn al ciudadano del exceso de requisitos y
requisitos y tramites tramites

Ley del Sistema Nacional de Acreditacion de la|j]Ley que reconoce al Sistema Nacional de
Ley 2002-05-17 8256 Educacion Superior Acreditacion de la Educacion Superior (SINAES)
Ley 2002-07-31 8292 Ley General de Control Interno Control Interno
Ley 2004-10-06 8427 Ley contrg Vla C9®p010n y el Enriquecimiento Ilicito Ltha contra la. ’Corr’up<.:10n y el Enriquecimiento
en la Funcion Publica Ilicito en la Funcion Publica
Ley 2005-08-30 8454 Ley d’e .Certlﬁcados, firmas digitales y documentos Ceﬂ1ﬁc§dos, firmas digitales y documentos
electronicos electronicos
Ley de fortalecimiento del Sistema Nacional de o
Ley 2010-04-16 8798 Acreditacion de la Educacion Superior (SINAES) Fortalecimiento del SINAES
Ley 2011-09-05 2968 Ley dp Proteccion de la Persona Frente al|Proteccion de la Persona Frente al Tratamiento de
Tratamiento de sus Datos Personales sus Datos Personales
Ley 2013-04-22 9126 Reforrpa Integral leX N ,13.62 " Creacién del Consejo Creacion del Consejo Superior de Educacion Publica
Superior de Educacion Publica
Ley 2018-03-12 9635 Fortalecimiento de las finanzas publicas Fortalecimiento de las finanzas publicas
o |Reglamento a la Ley de proteccion al ciudadano del [Proteccion al ciudadano del exceso de requisitos y
Decreto N . . .
Reglamento 2005-04-28 exceso de requisitos y tramites tramites
32565-MEIC .. . .. .
administrativos administrativos
Decreto N.° [Reglamento a la Ley de Certificados, Firmas|Certificados, Firmas Digitales y Documentos
Reglamento 2006-03-20 33018 Digitales y Documentos Electronicos Electronicos
La Gaceta [Normas de Control Interno en el Sector Publico, de la
Norma 2009-02-06 "\ o 26 |Contraloria General de Republica Control Interno
Estatuto . . . . .
Orgénico 1974-03-15 - Estatuto Organico de la Universidad de Costa Rica  |Normativa interna UCR
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Reglamento

2005-09-29

Reglamento sobre el Acceso a la Biodiversidad en
actividades de Docencia, Accién Social y de
Investigacion de la Universidad de Costa Rica,

Normativa interna UCR

Reglamento

1983-04-19

Reglamento de los Actos de graduacion

Normativa interna UCR

Reglamento

2000-07-10

Reglamento para la Administracion y asignacion del
programa de Becas Clyde J. Surgi,

Normativa interna UCR

Reglamento

2011-06-09

Reglamento para la Administracion y Control de los
Bienes Institucionales de la Universidad de Costa
Rica,

Normativa interna UCR

Reglamento

2003-03-07

Reglamento del proceso de Admision mediante
prueba de aptitud académica

Normativa interna UCR

Reglamento

2006-09-29

Reglamento Especifico para el Apoyo financiero
complementario a estudiantes y grupos estudiantiles
de la Universidad de Costa Rica,

Normativa interna UCR

Reglamento

1979-08-20

Reglamento del Area de accion social de la Facultad
de Derecho

Normativa interna UCR

Reglamento

1987-07-10

Reglamento del Articulo 30 del convenio de
coordinacion de la educacion superior universitaria
estatal

Normativa interna UCR

Reglamento

1987-08-21

Reglamento del Articulo 41 del convenio de
coordinacion de la educacion superior universitaria
estatal en Costa Rica,

Normativa interna UCR

Reglamento

1986-08-20

Reglamento de la  Asamblea  Colegiada
Representativa

Normativa interna UCR

Reglamento

2018-12-07

Reglamento para la Asignacion de recursos
financieros a los funcionarios que participen en
eventos académicos internacionales

Normativa interna UCR

Reglamento

2004-06-30

Reglamento para el uso de Auditorios de la
Universidad de Costa Rica

Normativa interna UCR
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Reglamento 1975-02-03 Reglamento de Ausencias a asamblea Normativa interna UCR
Reglamento 2013-10-23 Reglgmepto de adjudicacion de Becas a la poblacion Normativa interna UCR
estudiantil
Reglamento del Beneficio de residencias para la L
Reglamento | 2004-09-09 poblacién estudiantil de la Universidad de Costa Rica Normativa interna UCR
Reglamento del régimen de Beneficios para el
Reglamento 2011-04-06 mejoramiento académico en el exterior para el|Normativa interna UCR
personal docente y administrativo en servicio
Reglamento 1983-05-13 Reglamento para facilitar la ,C.apac1ta01or'1 Fle los Normativa interna UCR
profesores no incorporados en régimen académico
Reglamento 1978-03-06 Reglamento de Carreras interdisciplinarias Normativa interna UCR
Reglamento 2011-03-18 Reglamento de las Casas Infantiles Universitarias Normativa interna UCR
Reglamento del Centro Centroamericano de .
Reglamento 2022-06-09 Poblacién (CCP) Normativa interna UCR
Reglamento del Centro de Electroquimica y Energia .
Reglamento 2009-10-09 Quimica (CELEQ) Normativa interna UCR
Reglamento | 2021-01-18 %gf?emo del Centro de Evaluacion Académicalyy s interna UCR
Reglamento 2018-06-01 Reglamento del Centro de Informatica Normativa interna UCR
Reglamento del Centro de Investigacion en Biologia .
Reglamento 2011-09-13 Celular y Molecular (CTBCM) Normativa interna UCR
Reglamento del Centro de Investigacion en Ciencia e .
Reglamento 2007-02-19 Ingenierfa de Materiales (CICIMA) Normativa interna UCR
Reglamento del Centro de Investigacion en Ciencias L
Reglamento 2020-11-06 del mar y Limnologia (CIMAR) Normativa interna UCR
Reglamento del Centro de Investigacion en Ciencias L
Reglamento 2021-09-16 del Movimiento Humano (CIMOHU) Normativa interna UCR
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Reglamento del Centro de Investigacion en .
Reglamento 2022-02-17 Comunicacién (CICOM) Normativa interna UCR
Reglamento del Centro de Investigacion en .
Reglamento 2005-02-17 Contaminacion Ambiental (CICA) Normativa interna UCR
Reglamento 2001-02-25 Reglamento ’del Centro de Investigacion en Cuidado Normativa interna UCR
en Enfermeria y Salud
Reglamento del Centro de Investigacion en L
Reglamento 2005-02-18 Desarrollo Sostenible (CIEDES) Normativa interna UCR
Reglamento del Centro de Investigacion en .
Reglamento 2005-02-23 Enfermedades Tropicales (CIET) Normativa interna UCR
Reglamento del Centro de Investigacion en .
Reglamento 2010-05-28 Estructuras Microscopicas (CIEMIC) Normativa interna UCR
Reglamento del Centro de Investigacion en Estudios o
Reglamento 2006-02-10 de Ta Mujer (CIEM) Normativa interna UCR
Reglamento del Centro de Investigacion en .
Reglamento 2009-08-28 Hematologfa y Trastornos Afines (CTHATA) Normativa interna UCR
Reglamento del Centro de Investigacion en Identidad .
Reglamento 2014-06-20 y cultura Latinoamericanas (CIICLA) Normativa interna UCR
Reglamento | 2020-07-30 Reglamento ' del * Centro - de  Investigacion —en o pativa interna UCR
& Matematica Pura y Aplicada (CIMPA)
Reglamento del Centro de Investigacion en L
Reglamento 2022-03-04 Proteccién de Cultivos (CIPROC) Normativa interna UCR
Reglamento del Centro de Investigacion y .
Reglamento 2019-11-04 Capacitacion en Administracion Piblica (CICAP) Normativa interna UCR
Reglamento 2022-03-03 Reglan?egto del ~ Centro de  Investigaciones Normativa interna UCR
Agrondmicas (CIA)
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Reglamento del Centro de Investigaciones en
Reglamento 2009-05-19 Ciencias Atomicas, Nucleares y Moleculares|Normativa interna UCR
(CICANUM)
Reglamento del Centro de Investigaciones en o
Reglamento 2009-07-14 Ciencias Geolgicas (CICG) Normativa interna UCR
Reglamento para el Centro de Investigaciones en .
Reglamento 1987-01-14 granos y semillas (CIGRAS) Normativa interna UCR
Reglamento | 2021-09-22 Reglamento del Centrode  Investigaciones en| o uativa interna UCR
Neurociencias (CIN)
Reglamento del Centro de Investigaciones en o
Reglamento 1978-12-19 productos naturales (CIPRONA) Normativa interna UCR
Reglamento del Centro de Investigaciones en
Reglamento 2019-10-25 Tecnologias de la Informacion y Comunicacion|Normativa interna UCR
(CITIC)
Reglamento del Centro de Investigaciones Espaciales .
Reglamento 2021-06-30 (CINESPA) Normativa interna UCR
Reglamento del Centro de Investigaciones Historicas .
Reglamento 2019-12-10 de América Central (CTHAC) Normativa interna UCR
Reglamento del Centro de Investigaciones o
Reglamento 2020-07-30 Matemiticas y Meta-Mateméticas (CIMM) Normativa interna UCR
Reglamento del Centro de Investigaciones sobre
Reglamento 2013-11-19 Diversidad Cultural y Estudios Regionales|Normativa interna UCR
(CIDICER)
Reglamento 2010-11-24 Reg}gmento del Centro de Investigaciones y Estudios Normativa interna UCR
Politicos (CIEP)
Reglamento 2012-04-27 Reglamentg de Ciclos de estudio de la Universidad Normativa interna UCR
de Costa Rica
Reglamento de Circulacion y estacionamiento de .
Reglamento 1997-10-24 vehiculos en la Universidad de Costa Rica Normativa interna UCR
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Reglamento 2017-10-25 Reglam@to de Cobro Admlnlstratlvo y Judicial de la Normativa interna UCR
Universidad de Costa Rica

Reglamento 2014-03-18 Regla'ment'o del Comité Gerenmal de Informatica de Normativa interna UCR
la Universidad de Costa Rica
Normas para la asignacion de Complementos

Normas 1999-04-12 salariales a funcionarios universitarios con fondos|Normativa interna UCR
extrauniversitarios
Reglamento que regule la Concesion a terceros de la

Reglamento 1990-03-14 autorizacion para realizar obras en inmuebles de la|Normativa interna UCR
Universidad

Reglamento 2017-06-28 Reglamento del Consejo Universitario Normativa interna UCR

Convencion 2018-06-06 Convencion Colectiva de Trabajo Normativa interna UCR
Reglamento para el Cuido y Uso de Animales de o

Reglamento | 2006-05-16 Laboratorio en la Universidad de Costa Rica Normativa interna UCR

Convencion 1976-07-19 COIIVGII.I’O para “I.nﬁcar la Deﬁmcwn de crédito en la Normativa interna UCR
Educacion Superior de Costa Rica

Reglamento 1985-10-23 Reglamento sobre Departamentos, secciones y cursos | Normativa interna UCR
Reglamento de la Direccion Editorial y de Difusion

Reglamento 1988-03-16 Cientifica de la Investigacion de la Universidad de|Normativa interna UCR
Costa Rica (DIEDIN)

Reglamento 2020-04-20 Reglamento (.16 l.a .Um.V,e rsidad de Costa Rica en Normativa interna UCR
contra de la Discriminacion

Reglamento 2022-04-05 Reg.larnento interno del Doctorado en Estudios de la Normativa interna UCR
Sociedad y la Cultura
Reglamento Especifico para la Aceptacion de .

Reglamento 2010-04-13 Donaciones a la Universidad de Costa Rica Normativa interna UCR
Reglamento General para la aceptacion de .

Reglamento | 2010-04-13 Donaciones en la Universidad de Costa Rica Normativa interna UCR
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Reglamento 1976-08-31 Reglamento para la Edicion de revistas Normativa interna UCR

Reglamento 1995-07-12 Reglamento de Elecciones universitarias Normativa interna UCR

Lineamientos | 2004-10-27 Llnf.:arnllentos para la Emision de la Normativa Normativa interna UCR
Institucional

Reglamento 2012-10-20 Reglamento d.e la .Unlvers1dad d? Costa Rica En Normativa interna UCR
contra del hostigamiento en el trabajo o acoso laboral

Reglamento 2011-11-07 Reglamento de la Escuela de Estadistica Normativa interna UCR

Reglamento 1980-05-05 Reglamento de la Escuela de Estudios Generales Normativa interna UCR

Reglamento 2008-10-24 Reglamento de la Escuela de Medicina Normativa interna UCR

Reglamento 1996-10-04 Reglamento de la Escuela de Salud Publica Normativa interna UCR

Reglamento 2022-01-05 Reglamento de Estudio independiente Normativa interna UCR
Reglamento FEtico cientifico de la Universidad de

Reglamento 2000-06-22 Costa Rica para las investigaciones en las que[Normativa interna UCR
participan seres humanos

Reglamento 1977-12-05 Reglamento de la Facultad de Ingenieria Normativa interna UCR

Reglamento 1976-12-15 Reglamento de la Facultad de Microbiologia Normativa interna UCR

Reglamento 1989-06-21 Reglamento de la Facultad de Odontologia Normativa interna UCR

Reglamento 2001-06-06 gse]::géacrr)lento de la Finca Experimental de Santa Cruz Normativa interna UCR
Reglamento de la Finca Experimental

Reglamento 2015-02-10 Interdisciplinaria de  Modelos  Agroecoldgicos|Normativa interna UCR
(FEIMA)

Reglamento 2002-06-26 Reglamento para .la administracion del Fondo de Normativa interna UCR
Desarrollo Institucional

Lineamientos | 2003-04-30 Lincamientos para la gestion de los programas de Normativa interna UCR

posgrado con financiamiento complementario,
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Normativa de procedimientos y criterios para el
manejo del Fondo especial de becas

Normativa de procedimientos y criterios para el

Normativa 2003-04-30 manejo del Fondo Restringido 170 Normativa interna UCR
Reglamento general del Fondo solidario estudiantil

Reglamento 2008-11-17 para el apoyo a estudiantes con situaciones|Normativa interna UCR
calificadas de salud

Reglamento | 2009-02-26 Reglamento - general para la administracion y |\ oo ioa interna UCR
fiscalizacion de Fondos de Trabajo
Normas generales y especificas para la Formulacion,

Normas 2009-02-12 ejecucion y evaluacion del presupuesto de la[Normativa interna UCR
Universidad de Costa Rica

Reglamento 2001-07-10 Reglgmegto de: Qastos de viaje y de transporte para Normativa interna UCR
funcionarios publicos
Lineamientos para la implementacion de un modelo

Lineamientos | 2004-10-27 de Gestion de la calidad en la Universidad de Costa|Normativa interna UCR
Rica
Normas sobre Graduacion de honor para estudiantes .

Normas 1989-08-25 del Sistema de Estudios de Posgrado Normativa interna UCR
Reglamento para conferir Honores y distinciones por .

Reglamento 1989-11-01 parte de la Universidad de Costa Rica Normativa interna UCR

Reglamento 2015-09-23 Reglamepto de Horas estudiante, horas asistente y Normativa interna UCR
horas asistente de posgrado

Reglamento 2020-08-31 Reglamento d; la .Umver51dad de Costa Rica en Normativa interna UCR
contra del Hostigamiento Sexual

Reglamento 2015-01-13 Reglamento del Instituto Clodomiro Picado (ICP) Normativa interna UCR

Reglamento 1989-09-22 Reglamento del Instituto de Investigaciones Normativa interna UCR

Agricolas (IIA)

92




Reglamento 2021-03-11 Reglamento del Instituto de Investigaciones en Arte |Normativa interna UCR

Reglamento 2007-05-23 R@glamento (?el‘ Instituto de  Investigaciones  en Normativa interna UCR
Ciencias Economicas (IICE)

Reolamento 2021-12-17 Reglamento del Instituto de Investigaciones en Normativa interna UCR

& Educacion (INIE)

Reglamento 2021-10-08 Reglamgnto del Instituto de Investigaciones en Normativa interna UCR
Ingenieria (INII)

Reglamento 2021-02-10 Reglamento del Instituto de Investigaciones en Salud Normativa interna UCR
(INISA)
Reglamento del Instituto de Investigaciones L

Reglamento 2021-11-26 Farmacéuticas (INIFAR) Normativa interna UCR

Reolamento 2004-06-04 Reglamento del Instituto de Investigaciones Normativa interna UCR

& Filosoficas (INIF)

Reglamento 2005-10-03 gi:%lamento del Instituto de Investigaciones Juridicas Normativa interna UCR

Reglamento 2019-10-08 R.eglz}I’ne‘nto General del Instituto de Investigaciones Normativa interna UCR
Lingtiisticas (INIL)

Reglamento 2021-04-22 Re.glarye.n to del Instituto  de  Investigaciones Normativa interna UCR
Psicologicas (I1P)

Reglamento 2021-06-02 E%)Iamento del Instituto de Investigaciones Sociales Normativa interna UCR

Reglamento 1969-10-16 Reglamento Interno de trabajo Normativa interna UCR

Reglamento 2001-11-14 Regla'ment'o sobre Inver519nes en Titulos Valores de Normativa interna UCR
la Universidad de Costa Rica

Reglamento 2016-04-05 Reglam@nto de la Investigacion en la Universidad de Normativa interna UCR
Costa Rica

Reglamento 2004-07-08 Reglamento del Jardin Botanico Lankester Normativa interna UCR
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Reglamento de la Junta administradora del fondo de .
Reglamento | 2020-06-30 ahorro y préstamo de la Universidad de Costa Rica Normativa interna UCR
Reglamento para la creacion y funcionamiento del
Laboratorio  Didactico de  Interactividad y .
Reglamento | 2016-09-08 Comunicacion Audiovisual y Multimedial de la Normativa interna UCR
Escuela de Ciencias de la Comunicacion Colectiva
Reglamento especifico del Laboratorio Nacional de o
Reglamento | 2012-04-13 Materiales y Modelos Estructurales (LANAMME) Normativa interna UCR
Reglamento de Licencia sabatica para los profesores .
Reglamento 1977-11-04 de la Universidad de Costa Rica Normativa interna UCR
Lineamientos | 2022-04-01 Lineamientos en favor del derecho de Peticion Normativa interna UCR
Lineamientos | 1983-08-29 L1neam1e1.1tos generales  del  Centro  Infantil Normativa interna UCR
Laboratorio
Lineamientos | 2022-03-14 L1neam1ento§ para gglardonar C(? n .la Mfadalla Normativa interna UCR
Conmemorativa Institucional del 75.° Aniversario
Reglamento 1978-04-14 Reglamento de Matricula del Sistema de Estudios de Normativa interna UCR
Posgrado
Reglamento para el reconocimiento de losde los .
Reglamento 2011-03-24 Mejores promedios de la Universidad de Costa Rica Normativa interna UCR
Convenio 2004-04-02 Convenio sob’r cla Nomcnclgtura -de Grados y Titulos Normativa interna UCR
de la Educacion Superior Universitaria Estatal
Reglamento 1996-03-15 Reglamento de Obligaciones financieras estudiantiles [ Normativa interna UCR
Reglamento 2004-02-27 Reglamento del Observatorio de Desarrollo Normativa interna UCR
Reglamento 1988-11-16 R.e glamento de la Oficina de  Administracion Normativa interna UCR
Financiera
Reglamento de la Oficina de Asuntos Internacionales .
Reglamento 2011-02-23 y Cooperacién Externa (OAICE) Normativa interna UCR
Reglamento 2012-09-12 Reglamento de la Oficina de Bienestar y Salud Normativa interna UCR
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Reglamento 2018-12-21 Reglam@tq organizativo de la Oficina de Contraloria Normativa interna UCR
Universitaria

Reglamento 2017-03-08 Reglam@ntq de la  Oficina de Planificacién Normativa interna UCR
Universitaria

Reglamento 1987-02-19 Reglamento de la Oficina de Registro Normativa interna UCR

Reglamento 1989-03-07 Reglarpento de la Oficina Ejecutora del programa de Normativa interna UCR
inversiones (OEPI)

Reglamento 1985-08-23 Reglamento de la Oficina Juridica Normativa interna UCR

Reglamento 2004-02-06 Reglamento general de las Oficinas Administrativas |Normativa interna UCR
Reglamento de Orden y disciplina de los estudiantes o

Reglamento 1996-09-18 de la Universidad de Costa Rica Normativa interna UCR
Reglamento para la Organizacion y funcionamiento

Reglamento 2016-07-21 de la gestion ambiental en la Universidad de Costa|Normativa interna UCR
Rica
Reglamento Organizaciéon y Funcionamiento de la

Reglamento 2019-09-02 Gestion del Riesgo de Desastres y Atencion de|Normativa interna UCR
Emergencias en la Universidad de Costa Rica

Reglamento 1988-11-28 Reglamento 'de Permisos para cursar estudios con Normativa interna UCR
goce de salario
Reglamento para el uso y administracion de las .

Reglamento 1980-07-28 Piscinas de la Universidad de Costa Rica Normativa interna UCR
Reglamento del Premio al Investigador o .

Reglamento | 2012-09-14 Investigadora de la Universidad de Costa Rica Normativa interna UCR
Reglamento del Premio Maria Eugenia Dengo a la

Reglamento 2018-02-12 labor destacada en la Accién Social del personal|Normativa interna UCR
docente de la Universidad de Costa Rica

Reglamento 2012-03-22 Reglamento del Premio Rodrigo Facio Brenes Normativa interna UCR
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Reglamento que regula Prestacion del servicio de

Reglamento 2020-11-24 personas funcionarias de la Administracion Superior |Normativa interna UCR
de la Universidad de Costa Rica
Convenio de Préstamo interbibliotecario de las

Convenio 1984-09-10 instituciones de educacion superior universitaria[Normativa interna UCR
estatal

Procedimiento | 2021-08-11 Procedimiento para la gestion de solicitudes defyio s interna UCR
declaratoria de interés institucional

Reglamento 2022-02-25 Reglamento del Programa de Doctorado en Ciencias |Normativa interna UCR

Reglamento 2002-09-27 Regl'amento Ge’r}eral d’el Programa de Doctorado en Normativa interna UCR
Gobierno y Politicas Publicas

Reglamento 2019-05-08 Reglamento del Programa de Doctorado en Ingenieria|Normativa interna UCR
Reglamento del Programa de estudios de posgrado en o

Reglamento | 2008-04-13 Ciencias Agricolas y Recursos Naturales (PPCARN) Normativa interna UCR

Reglamento 2007-09-19 Reglament’o_ del Programa de Estudios de Posgrado Normativa interna UCR
en Matematica

Reglamento 2010-09-24 Reglg}rnento del Programa de Maestria Profesional en Normativa interna UCR
Gestion Hotelera

Reglamento 2004-03-08 Reglz'm?ento' del . Programa de Posgrado en Normativa interna UCR
Administracion y Direccion de Empresas

Reglamento 2016-06-22 R'egl'amento , del Prggrama . de Po's’grado "' Normativa interna UCR
Bibliotecologia y Estudios de la informacion

Reglamento 2014-08-10 Reglamento del Programa de Posgrado en Biologia |Normativa interna UCR

Reglamento 2021-10-26 R@glafnjcnto del Programa de Posgrado en Ciencias Normativa interna UCR
Biomédicas

Reglamento 2015-07-27 Reglamento derl Programa de Posgrado en Ciencias Normativa interna UCR
de la Enfermeria
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Reglamento

2022-02-24

Reglamento del Programa de Posgrado en Ensefianza
del Castellano y la Literatura

Normativa interna UCR

Reglamento

2022-06-06

Reglamento interno del Programa de Posgrado en
Espafiol como Segunda Lengua

Normativa interna UCR

Reglamento

2021-12-08

Reglamento del Programa de Posgrado en
Especialidades en Microbiologia

Normativa interna UCR

Reglamento

2011-07-15

Reglamento del Programa de Posgrado en
especialidades médicas

Normativa interna UCR

Reglamento

2015-01-14

Reglamento de Programa de Posgrado en Estadistica

Normativa interna UCR

Reglamento

2006-03-30

Reglamento del Programa de Posgrado en Filosofia

Normativa interna UCR

Reglamento

2011-11-08

Reglamento del Programa de Posgrado en Geologia

Normativa interna UCR

Reglamento

2021-09-01

Reglamento del Programa de Posgrado en Gerencia
Agroempresarial

Normativa interna UCR

Reglamento

2022-01-19

Reglamento del Programa de Posgrado en
Gerontologia

Normativa interna UCR

Reglamento

2003-05-13

Reglamento Interno del Programa de Posgrado en
Gestion Integrada de Areas Costeras Tropicales

Normativa interna UCR

Reglamento

2021-12-16

Reglamento del Programa de Posgrado en Ingenieria
Civil

Normativa interna UCR

Reglamento

2014-02-10

Reglamento del Programa de Posgrado en Lingiiistica

Normativa interna UCR

Reglamento

2012-03-28

Reglamento del Programa de Posgrado en Literatura

Normativa interna UCR

Reglamento

2021-10-27

Reglamento del Programa de Posgrado en
Microbiologia, Parasitologia, Quimica Clinica e
Inmunologia

Normativa interna UCR

Reglamento

2010-09-24

Reglamento del Programa de Posgrado para Magister
Scientiae en Antropologia

Normativa interna UCR
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Reglamento Especifico del Programa de Voluntariado

Reglamento | 2014-08-29 Estudiantil de la Universidad de Costa Rica Normativa interna UCR

Reglamento 2010-10-26 Reglamento del Programa UCR-CNA Normativa interna UCR

Lineamientos | 2004-11-19 Lineamientos para 1 a gestion de los Programas de Normativa interna UCR
posgrado con financiamiento complementario

Reglamento 1979-10-22 Reglarnent_o.sobre el S0 de.Propaganda, divulgacién Normativa interna UCR
y otras actividades estudiantiles

Reglamento 2009-07-10 Reglamento del Recinto de Golfito Normativa interna UCR
Reglamento para el Reconocimiento y equiparacion

Reglamento 2007-05-29 de estudios realizados en otras instituciones de[Normativa interna UCR
educacion superior
Reglamento para la Recontratacion de personal

Reglamento 2012-12-10 académico jubilado para los diferentes regimenes de|Normativa interna UCR
pensiones y jubilaciones de la Republica
Reglamento de la Red de Areas Protegidas de la .

Reglamento 2019-11-14 Universidad de Costa Rica (RAP) Normativa interna UCR

Reglamento 2001-05-25 Reglamento de Régimen académico estudiantil Normativa interna UCR

Reglamento 2008-11-24 Reglamento de Régimen académico y servicio Normativa interna UCR
docente

Normas 2002-04-04 Normas que regulan el Régimen de dedicacion|\ v interna UCR
exclusiva en la Universidad de Costa Rica

Reglamento 2020-05-12 Reglamento de;l R.egl.men DI'SCIP linario - de las Normativa interna UCR
Autoridades Universitarias Superiores

Reglamento 2009-07-03 Regl;}mgnto de Régimen disciplinario del personal Normativa interna UCR
académico

Regulaciones | 1991-08-19 Regulaciones del Régimen salarial académico de la Normativa interna UCR

Universidad de Costa Rica
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Reglamento 2007-10-26 Reglam.ento del Reg1§tro de Proveedores de  la Normativa interna UCR
Universidad de Costa Rica
Reglamento del Centro de Investigaciones .

Reglamento 2021-09-28 Antropolégicas (CIAN) Normativa interna UCR

Reglamento 2009-06-16 Reglament.q del Pr’o.grama de  Posgrado en Normativa interna UCR
Computacion e Informatica

Reglamento 2022-06-17 Reglam'ento General (.16 Centros Infantiles de la Normativa interna UCR
Universidad de Costa Rica

Reglamento | 2018-11-28 Reglamento para la gestion y firma de convenios con |y o iva interna UCR
otras instituciones y organizaciones

Reglamento 2017-06-01 Reglamento que regula el nombr.amlejnto' adicional al Normativa interna UCR
tiempo completo del personal universitario

Reglamento 2002-02-22 gfégrllzrslento de la Reserva Biologica Alberto MI. Normativa interna UCR
Reglamento del sistema de administracion de Salarios L

Reglamento 1983-06-10 de Ia Universidad de Costa Rica Normativa interna UCR

Reglamento 1998-09-24 Reglamento de la Sede Regional de Guanacaste Normativa interna UCR

Reglamento 1976-12-15 Reglamento de la Sede Regional de Occidente Normativa interna UCR

Reglamento 2016-10-18 Reglamento de la Sede Regional del Pacifico Normativa interna UCR
Arnoldo Ferreto Segura

Reglamento 2018-12-06 Reglamento general de la Semana Universitaria Normativa interna UCR

Reglamento 1981-02-09 Reglam@nto para ¢l S?WICIO de fotocopiado en la Normativa interna UCR
Universidad de Costa Rica

Reglamento 2021-12-15 Reglamento del Servicio de transportes Normativa interna UCR
Normas generales para regular el manejo de Servicios

Normas 1987-02-27 alimenticios bajo responsabilidad de las asociaciones [ Normativa interna UCR
estudiantiles
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Reglamento

1980-11-03

Reglamento para la concesion de Servicios
universitarios a estudiantes extranjeros amparados
por convenios de reciprocidad

Normativa interna UCR

Reglamento

2020-10-05

Reglamento para la realizacion de Sesiones virtuales
y sesiones hibridas en organos colegiados de la
Universidad de Costa Rica

Normativa interna UCR

Reglamento

2008-10-03

Reglamento del Sistema de Archivos de la
Universidad de Costa Rica

Normativa interna UCR

Reglamento

2021-01-06

Reglamento  del  Sistema de  Bibliotecas,
Documentacion e Informacion

Normativa interna UCR

Reglamento

2018-01-17

Reglamento general del Sistema de Estudios de
Posgrado

Normativa interna UCR

Reglamento

2013-09-30

Reglamento general del Sistema de Medios de
Comunicacion Social de la Universidad de Costa
Rica

Normativa interna UCR

Lineamientos

1994-09-09

Lineamientos para el Sistema de Premiacion Anual
para Funcionarios del Sector Administrativo

Normativa interna UCR

Reglamento

2020-10-27

Reglamento del Sistema de seguridad institucional

Normativa interna UCR

Reglamento

2007-10-26

Reglamento del Sistema de Suministros de la
Universidad de Costa Rica

Normativa interna UCR

Reglamento

2007-12-12

Reglamento del Sistema Especial de Contratacion
Administrativa para la adquisicion de bienes y
servicios con cargo a recursos administrados
mediante la modalidad de fondos restringidos y
empresas auxiliares

Normativa interna UCR

Reglamento

1978-05-12

Reglamento de Tesis del Sistema de Estudios de
Posgrado

Normativa interna UCR

Reglamento

2018-08-30

Reglamento del Trabajo Comunal Universitario

Normativa interna UCR
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Reglamento general de los Trabajos finales de

Reglamento 2020-03-12 graduacion en grado para la Universidad de Costa|Normativa interna UCR
Rica

Reglamento 2016-10-27 Reglam.ento de Umdad. de Regencia Quimica de la Normativa interna UCR
Universidad de Costa Rica
Reglamento de la Unidad de Servicio de Apoyo .

Reglamento 2000-02-14 Académico de la Facultad de Educacion Normativa interna UCR

Reglamento 2016-10-21 Re’glam.ent(‘) de'Uso de simbolos universitarios y linea Normativa interna UCR
grafica institucional

Reglamento 1992-09-01 Reglamento de Vacaciones Normativa interna UCR

Reglamento 1980-11-17 Reglamento de la Vicerrectoria de Accion Social Normativa interna UCR

Reglamento 1977-08-26 Reglamento de la Vicerrectoria de Administracion Normativa interna UCR

Reglamento | 2001-06-18 Reglamento - general de la Vicerrectoria de Vida |\, utiva interna UCR
Estudiantil

Reglamento 2013-09-24 Reglamc?nto del VII (;ongreso Universitario de la Normativa interna UCR
Universidad de Costa Rica

Reglamento 2017-12-14 R_eglarnep,to de la Universidad de Costa Rica para la Normativa interna UCR
Vinculacion remunerada con el Sector Externo

Reglamento 2015-01-26 Reglamc?nto General de. Zonaje y Bonificacién en la Normativa interna UCR
Universidad de Costa Rica

Fuente: elaboracion propia a partir de CONARE (2012) y Consejo Universitario (s.f.).
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2.1.3. Emision de normativa institucional en la Universidad de Costa Rica

La complejidad organizacional de una institucion de la magnitud de la Universidad de Costa
Rica, representa un reto importante para poder controlar y ejecutar con calidad las funciones que

desempeiia.

Como se observo en el apartado anterior, existe una gran gama de normativa que tiene la
finalidad de regular las acciones desarrolladas por las distintas unidades administrativas,

académicas y de investigacion que componen la Universidad.

Esto resulta relevante, ya que la implementacion de un Archivo Digital requiere de la creacion de
normativa vinculante, entre ellas una politica institucional, mediante la cual se asegure el apoyo

y los recursos necesarios para mantener su funcionamiento a lo largo del tiempo.

En el caso especifico de la creacion de normativa interna, la UCR cuenta con los Lineamientos
para la emision de la normativa institucional, instrumento mediante el cual se establecen los
“elementos basicos por considerar en la emision de la normativa universitaria, con el fin de que
el ordenamiento juridico interno sea coherente con lo dispuesto en el Estatuto Orgénico, las
competencias asignadas a los distintos drganos y los principios y disposiciones que rigen esta

materia” (Consejo Universitario de la UCR, 2004, p.1).

Sin embargo, estos lineamientos no incluyen las politicas institucionales, las cuales por su parte
son creadas por el Consejo Universitario “Organo responsable de definir las politicas generales de
la Universidad de Costa Rica, las cuales se expresan mediante acciones concretas que procuran

fortalecer y mejorar el quehacer de la institucion” (Consejo Universitario de la UCR, s.f.-2, p.1)

Las Politicas Institucionales que rigen la UCR, tienen la particularidad de ser enunciados

generales, los cuales (Consejo Universitario de la UCR, 2008, p.1)

orientan y rigen todas las actividades sustantivas de la Institucion, y se expresan mediante
acciones concretas que fortalecen y mejoran el quehacer de la Universidad de Costa Rica,
para contribuir con la transformacion de la sociedad y el logro del bien comun. Las politicas
son un medio de relacion entre la Universidad y la sociedad, de manera que constituyen
también el referente que tiene la sociedad para pedirle a esta Institucion el cumplimiento de

sus fines y propdsitos. La comunidad universitaria debe conocer las politicas, para afirmar su
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identidad institucional y, a la vez, sustentar su quehacer académico, estudiantil o de gestion

administrativa.

De esta manera, la construccion de las Politicas Institucionales, no lleva mas especificaciones
que un enunciado general, asi como unos objetivos que permitan el cumplimiento de dichas
politicas. Las acciones especificas para el desarrollo de estas politicas, implican a distintos
actores y planes u otros instrumentos normativos, por lo que no se desarrollan en el marco del

documento general llamado “Politicas Institucionales”.

Esto puede observarse en las politicas vigentes de la UCR, llamadas “Politicas Institucionales
2021-2025”, aprobadas en la Sesiéon N.° 6357, articulo 6, del 05/03/2020, publicada en el
Alcance La Gaceta Universitaria 13-2020, del 17/03/2020 (Consejo Universitario de la UCR,

2020, p.1), donde se utiliza la siguiente estructura:

o FEjes (11): Ejes generales sobre los que la UCR trabaja.
o Politicas (46): enunciados generales, rigen las actividades sustantivas de la UCR.
m Objetivos (175): objetivos para el cumplimiento de las politicas

propuestas.

Es asi como, las Politicas de la Universidad, estdn divididas entre los principales ejes que se
trabajan desde la institucion y los objetivos (aunque también se pueden ver como enunciados

generales), especifican la manera de cumplir con dichas Politicas.

Si bien en el Eje VII. Gestion universitaria, toca el tema de la preservacion de documentos en la
Politica 7.4 al mencionar la creaciéon de mecanismos de integracion de la informacidon de manera
segura e interoperable, y al especificar en el objetivo 7.4.5 la necesidad de “Fomentar las buenas
practicas para la conservacion y preservacion del patrimonio documental y el acervo
bibliografico institucional, en formato impreso y digital” (Consejo Universitario de la UCR,
2020, p.14), este instrumento normativo no resulta lo suficientemente especifico para llevar a
cabo la preservacion digital sistémica de las evidencias de informacion que se generan en la

Universidad.
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2.2. Analisis del escenario archivistico

Para comprender el contexto archivistico que se desarrolla en la UCR, a continuaciéon se
presentan los principales 6rganos encargados del desarrollo técnico de los procesos archivisticos

institucionales.
2.2.1. Sistema de Archivos de la Universidad de Costa Rica

El Sistema de Archivos de la Universidad De Costa Rica (SAU), es la figura responsable de
“regular la articulacion y la coordinacion de los diferentes archivos de la Universidad de Costa
Rica, con el proposito de asegurar la buena gestion documental, asi como la conservacion, la

difusion y el acceso a los documentos universitarios” (Consejo Universitario, 2008, p.1).

El SAU se define como “el conjunto de archivos universitarios (gestion, centrales, especializados
e historicos), integrados a partir de un marco normativo, regulador y coordinador del
funcionamiento del Sistema, asi como de una estructura operativa que involucra el quehacer

cotidiano de esos archivos” (Consejo Universitario, 2008, p.2).

Su creacion se da por medio del Reglamento del Sistema de Archivos de la Universidad de Costa
Rica, aprobado en sesion 5282-05, 02/09/2008 del Consejo Universitario y publicado en La
Gaceta Universitaria 32-2008 del 03/10/2008 (Consejo Universitario, 2008, p.1).

Segun el articulo 3 de dicho reglamento (2008), el SAU esta conformado por:

e El Archivo Universitario Rafael Obregon Loria (AUROL): es el ente coordinador de
SAU.

e Los archivos centrales, los archivos historicos, los archivos de gestion, los archivos
especializados de todas las dependencias universitarias.

e La Comision Universitaria de Seleccion y Eliminacion de Documentos (CUSED).

Dentro de los propositos del SAU mencionados en el articulo 2 de su reglamento, destacan: la
adecuada gestion del fondo documental institucional; la proteccion, integridad y seguridad de la
informacion; el libre acceso a la informacion; asi como integrar la gestion documental, la gestion

de la informacion y la gestion del conocimiento.
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2.2.2. Archivo Universitario Rafael Obregon Loria (AUROL)

El AUROL es una unidad administrativa, que depende de manera directa de la Rectoria y ejerce
la autoridad técnica sobre los archivos de la Universidad (Consejo Universitario, 2008, p.2). Se
trata de un archivo historico, “cuyo contenido documental es de conservacion permanente, tras la
valoracion hecha en este archivo o en los archivos de gestion, centrales o especializados”

(Consejo Universitario, 2008, p.1).

A pesar de que la Universidad de Costa Rica nace desde el afio 1940, es hasta el afio 2003 que el
AUROL entra en funcionamiento, lo que significa un rezago de mas de 60 afios en cuanto a
gestion documental. Aunado a ésto, es para el afo 2008 que propiamente se elabora el

Reglamento del SAU.

Sin embargo, desde su creacion, el AUROL ha trabajado arduamente en la recuperacion del
patrimonio documental de la UCR. A raiz de la instalacion del SAU, con el AUROL como ente
coordinador, y la integracion de la Comision Universitaria de Seleccion y Eliminacion de
Documentos (CUSED), se trabaja en la elaboracion de normativa y de instrumentos pertinentes
para hacer frente a la gestion de los documentos institucionales, asi como en la difusion de la

informacion que conforma el fondo documental de la Universidad de Costa Rica.

Segtn el reglamento del SAU, al AUROL le corresponde emitir las directrices generales y los
procedimientos en materia de archivistica, por medio del Comité Técnico, que no tengan que ver
con el proceso de evaluacion documental; debe coordinar, asesorar y capacitar técnicamente a los
encargados de archivos de la Universidad; ademas de rescatar, custodiar y difundir el patrimonio
documental universitario; garantizar el acceso a la informacion archivistica universitaria; disefiar,
desarrollar y mantener un sistema de informacion archivistica institucional, acorde con los
avances tecnoldgicos; y apoyar las acciones académicas de la Institucion en materia archivistica,

entre otras (Consejo Universitario, 2008, p.2).

Para comprender mejor la historia de la creacion del AUROL, se pueden definir 5 etapas

iniciales (AUROL, 2009):
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I Etapa: 1978-1990: presentacion de la propuesta para crear un archivo central en la
Universidad. Aprobado por el Consejo Universitario en la sesiéon No. 3157, articulo 8, del 13 de
febrero de 1985.

II Etapa 1990-1999: creacion del Sistema Nacional de Archivos en 1990, mediante la
aprobacion de la Ley No. 7202. En acatamiento de la Ley, la Universidad integra por primera vez
un Comité Institucional de Seleccion y Eliminacion de Documentos.

III Etapa 1999-2002: El Rector asigna al Archivo Universitario un terreno para construir el
deposito. El Consejo Universitario acuerda aplicar en la Universidad el Reglamento de la Ley
7202 hasta contar con un reglamento propio.

IV Etapa (2002-2004): Una Comisién Institucional nombrada por el rector Dr. Gabriel Macaya,
propone organizar el Sistema de Archivos Universitarios (SAU). En 2003 se finaliza la
construccion del edificio del Archivo Universitario y en 2004 el Consejo Universitario aprueba
los Lineamientos para la gestion documental en la UCR.

V Etapa (2005-2008): En 2005 se inician los estudios para dotar a la Universidad de un software
especializado en gestion de documentos, asi como la elaboracion de la tabla general de plazos de
conservacion de documentos para las unidades académicas. En el 2006 se aprueba la
construccion de un segundo depdsito, con el cual se amplia la capacidad de custodia del Archivo,

y para 2008 se aprueba el Reglamento del Sistema de Archivos Universitarios.
Ademas, de manera mas reciente se pueden mencionar las siguientes dos etapas:

VI Etapa (2009-2015): con la aprobacion del Reglamento del Sistema de Archivos de la UCR,
se derogan los Lineamientos para la Gestion Documental de la Universidad de Costa Rica,
aprobados en 2004; y en 2009 se crea la plaza de la Direccion del Archivo Universitario. En
2012, inicia la construccion de un segundo depdsito, asi como una sala de sesiones; ademas en
ese ano, el AUROL comienza por primera vez la creacion e implementacion de un sistema de
gestion de documentos llamado SISDOC. Desde el afio 2013, el AUROL ha sido uno de los
entes precursores y con mayor involucramiento en cuanto a la necesidad de la UCR de
desarrollar acciones que permitan la preservacion de informacion digital a largo plazo, ha
trabajado en proyectos y propuestas tanto para la creacion de una Comision Institucional de
Archivo Digital, como para la Politica de preservacion digital. A partir de 2013, se trabaja de

manera interdisciplinaria con otras unidades un proyecto para la implementacion de un Archivo
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Digital. En 2014 se presenta ante la Rectoria la primera propuesta para una Politica de
Preservacion Digital. Sin embargo, ambas iniciativas no recibieron el apoyo esperado por parte
de las altas jerarquias. En el afio 2015, se elabora y remite para su revision y aprobacion, una
propuesta para el Reglamento de la Comision Institucional de Archivo Digital.

VII Etapa (2016-actualmente): debido a que los esfuerzos anteriores no recibieron el apoyo
esperado, en 2016 se vuelve a someter a consideracion de la Rectoria, la conformacion de una
Comision Institucional de Archivo Digital. Para 2017, la Rectoria conforma dicha Comision,
pero la misma nunca fue convocada a sesionar, por lo que no fue formalmente constituida.
Ademas, en 2018, por medio de un plan piloto, se comienza la implementacion de un nuevo
sistema de gestion de documentos, que viene a reemplazar al SISDOC, llamado SiGeDI.
Finalmente, en 2021 la Comision Universitaria de Seleccion y Eliminacion de Documentos,
retoma esfuerzos para gestionar el tema de la Preservacion Digital en la UCR, los cuales se ven
respaldados por el Centro de Informética y el Comité Técnico del SAU. De esta forma, en el ano

2022, se crea e inicia labores la Comision Institucional de Archivo Digital.

Como se observa, el trabajo del AUROL ha tenido una evolucion paulatina (figura 5) enfocada
hacia el tratamiento de la informacion en soporte electronico, al tiempo que sigue trabajando y

resguardando el patrimonio documental universitario en soporte fisico.
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A continuacion, se representa mediante una linea de tiempo (figura 5), las acciones mas importantes que ha desarrollado el AUROL

para enfrentarse al reto que supone para la Universidad de Costa Rica la preservacion digital:

Figura 5. Linea de tiempo de acciones tomadas por el AUROL para la preservacion digital de informacion.
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2.2.3. Comité Técnico (SAU-CT)

El Comité Tecnico es un organo asesor del AUROL, de caracter permanente, el cual es
nombrado por la Rectoria y estd encargado de emitir politicas y directrices especificas en cuanto

a la materia archivistica de la UCR (Consejo Universitario, 2008, p.2).
El Reglamento del SAU (Consejo Universitario, 2008, p.3), sefiala en el articulo 10 que:

Se establece un Comité Técnico que tiene como funcidén la emision y revision de las
directrices generales en materia de archivistica, excepto las relacionadas con la valoracion,
seleccion y eliminacion de documentos, correspondientes a la CUSED. El Comité se reunira
al menos dos veces al afio en forma ordinaria y podrd realizar sesiones extraordinarias
cuando se requiera. La convocatoria a las reuniones estara a cargo de la direccion del

AUROL.
El Comité Técnico estara conformado de la siguiente manera:

a) La persona que ocupa la direccion del AUROL, quien coordina.
b) La persona que ocupa la coordinacion de la carrera de Archivistica.
c) Dos representantes de cada uno de los siguientes tipos de archivos: Archivos de

Gestion, Archivos Centrales, Archivos Especializados.

Estos representantes seran nombrados por la Rectoria por un periodo de cuatro afios

renovables.

Las directrices y procedimientos que emita el Comité en ejercicio de sus funciones, deben ser
aprobados por la Rectoria y publicados en la Gaceta Universitaria; ademas, el Comité debera
elaborar un informe anual en el que se comunique su labor a la comunidad universitaria

(SAU-CT, 2016).

La participacion del Comité Técnico en cuanto a la preservacion digital institucional, se reactiva
a partir de la emision del oficio CI-480-2021 del Centro de Informatica de la UCR, donde se
retoma la importancia del tema la correcta gestion de documentos producidos en la modalidad

virtual en la institucion.

En respuesta a la preocupacion externada en este oficio, el Comité dictamina la necesidad

urgente de conformar un equipo de trabajo que retomara el proyecto que se inicié desde 2013, en
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conjunto con el AUROL, el Centro de Informatica y la Seccién de Archivistica, con la asesoria
del profesor Jordi Serra Serra, de la Facultad de Biblioteconomia y Documentacion de la

Universidad de Barcelona. (SAU-CT, 2021)

El Comité Técnico, mediante el oficio SAU-CT-23-2021, comunica a la Rectoria de la
Universidad los antecedentes del proyecto y solicita la conformacion de una nueva Comision de
Archivo Digital de la Universidad de Costa Rica, integrada por: el Rector(a) o a quien se
delegue, el director (a) del Centro de Informatica o a quien se delegue, el director(a) del AUROL
o a quien se delegue, un(a) profesor(a) de la Seccion de Archivistica con conocimientos en
preservacion digital, el representante de la Oficina Juridica en la CUSED y un(a) representante
de los medios de comunicacidén con conocimiento en la gestion de documentos audiovisuales

(SAU-CT, 2021).

Ante esta solicitud, junto con los criterios emitidos por otros organos, la Rectoria de la UCR
toma la decision de crear la Comision Institucional de Archivo Digital, mediante la Resolucion

de Rectoria R-77-2022.
2.2.4. Comision Universitaria de Seleccion y Eliminacion de Documentos (CUSED)

La UCR cuenta con un 6rgano encargado de la evaluacion documental institucional (como
proceso técnico archivistico) desde el ano 1993, cuando la Rectoria mediante la resolucion
R-2736-93, crea el Comité Institucional de Seleccion y Eliminacion de Documentos (CISED),
para cumplir con lo estipulado en la Ley 7202 Ley del Sistema Nacional de Archivos; este
Comité comienza la presentacion de tablas de plazos de conservacion y valoraciones parciales

ante la Comision Nacional de Seleccion y Eliminacion de Documentos (CUSED, 2015, p.1).

Sin embargo, a raiz de la creacion del AUROL en el afio 2003, asi como de cuestionamientos
sobre la aplicacion de la Ley 7202 en la UCR, durante 2005, se realizan consultas a la
Procuraduria General de la Republica, la cual mediante los dictamenes C-230-2006 del 5 de
junio de 2006 y C-420-2006 del 20 de octubre de 2006, sefiala que la UCR posee autonomia

universitaria para elaborar sus tablas de plazos de conservacion de documentos (CUSED, 2015,

p.1).
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De esta forma, y a partir de la creaciéon del Reglamento del Sistema de Archivos de la
Universidad de Costa Rica en el afio 2008, nace la Comision Universitaria de Seleccion y
Eliminacion de Documentos (CUSED) como 6rgano técnico del Sistema, con la capacidad de
aprobar las tablas de plazos de conservacion institucionales, asi como también las valoraciones

parciales y cuyas directrices deben ser acatadas por las distintas instancias universitarias

(CUSED, 2015, p.1).

La CUSED se define, en el articulo 11 del Reglamento del SAU, como “un 6rgano técnico del
Sistema nombrado por la Rectoria. Esta Comision establece las directrices en materia de
valoracion, seleccion, y eliminacion de documentos de las dependencias universitarias, con el

proposito de salvaguardar el patrimonio documental universitario” (Consejo Universitario, 2008,

p.1).

Como se observa en la definicion anterior, que la CUSED tiene la responsabilidad de emitir las
directrices que requiera la UCR en materia de evaluacion documental, de forma que los
documentos que produce y recibe la Universidad, se mantengan disponibles durante el plazo que

sean requeridos.

La CUSED, también ha tomado un importante papel en cuanto a la preservacion digital de la
informacion a largo plazo en la Universidad, siendo que en marzo de 2021 tiene la iniciativa de
informar a la Rectoria la preocupacion en cuanto a la preservacion de documentos gestionados de
manera digital, situacion que se ha venido externando desde afios anteriores, indicando mediante

el oficio CUSED-13-2021 (p.1) que:

(...) se ha detectado que los sistemas automatizados de la Universidad no garantizan la
recuperacion de la informacion a largo plazo y que atin no se ha implementado un proyecto
de Archivo Digital que permita garantizar la conservacion y acceso de los documentos
universitarios durante el tiempo que sean requeridos en el &mbito administrativo y legal; asi
como la conservacion de los documentos que han sido declarados de conservacion

permanente y con valor cientifico-cultural.

La preocupacion que expresa la CUSED sobre la preservacion digital, se ve acentuada por los
cambios que ha representado para la comunidad universitaria la llegada de la pandemia por

COVID-19, en el afio 2020, principalmente en la dinamica laboral, donde el trabajo remoto de
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los funcionarios “intensifico la produccion de documentos electronicos con firma digital
certificada o firma digitalizada, documentos que en algunos casos se desconoce su ubicacion
porque no se ha podido capacitar a todo el personal sobre las mejores practicas para archivar esos

documentos” (CUSED, 2021, p.3).
2.2.5. Comision Institucional de Archivo Digital (CIADi)

A raiz de las necesidades identificadas en la UCR con respecto a la preservacion de informacion
digital a largo plazo, en el afo 2013, el AUROL, el Comité Técnico del SAU, el Centro de
Informatica y la Seccion de Archivistica de la Escuela de Historia trabajaron en un proyecto para

darle respuesta a la situacion (Rectoria, 2022).

El desarrollo de este proyecto, desencadend una serie de acciones, dirigidas inicialmente desde el
AUROL, con el objetivo de enfrentar el tema de preservacion digital de la UCR de una manera

formal y con apoyo de las altas jerarquias.
De esta forma, se llevan a cabo los siguientes eventos (Rectoria, 2022):

e 2014: El Archivo Universitario remite a la Rectoria la primera propuesta de la “Politica
de preservacion digital de la Universidad de Costa Rica” con el oficio
AUROL-183-2014.

e 2015: se remite una propuesta del Reglamento de la Comision Institucional de Archivo
Digital de la Universidad de Costa Rica para revision y aprobacion.

e 2016: el AUROL, mediante oficio AUROL-207-2016, somete a consideracion de la
Rectoria el conformar una Comision Institucional de Archivo Digital en la Universidad
de Costa Rica.

e 2017: la Rectoria conforma una Comision Institucional de Archivo Digital, sin embargo,
esta nunca fue convocada.

e 2021: La Rectoria recibi6 los oficios CUSED-13-2021 y CUSED-48-2021 de la CUSED
y el oficio CI-480-2021 del Centro de Informatica (CI), sobre las acciones que deben
considerarse para el desarrollo de la segunda fase del Sistema de Gestion de Documentos
Institucional (SiGeDI) y del proyecto de Preservacion Digital de la Universidad de Costa

Rica.
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e 2021: el Comité Técnico del SAU, en el oficio SAU-CT-23- 2021, solicita nuevamente a

la Rectoria conformar una comision de Archivo Digital.

Ante esta serie de acciones, la Rectoria mediante la Resolucion de Rectoria R-77-2022, resuelve
crear la Comision Institucional de Archivo Digital, integrada por funcionarios de las siguientes

unidades (Rectoria, 2022):

e Rectoria

e Vicerrectoria de Accion Social

e Oficina Juridica

e C(Centro de Informatica

e Archivo Universitario Rafael Obregén Loria (AUROL)

e FEscuela de Historia

De esta forma, la CIADi ha desarrollado sesiones desde marzo de 2022 para retomar el trabajo
realizado en el ano 2013. A través de estas reuniones se ha determinado la importancia de la
creacion del Archivo Digital de la Universidad de Costa Rica, con base en un marco normativo
aprobado por la Rectoria y el Consejo Universitario, que permita definir las instancias
universitarias que tendran a cargo el desarrollo, implementacion y mantenimiento del proyecto,

al tiempo que se designan los roles y responsabilidades.

De esta forma, se han tomado como insumo los documentos desarrollados por el Master Jordi
Serra Serra, entre los que se encuentran la propuesta de politica de preservacion digital, el
informe de evaluacion de riesgos, el protocolo de ingreso y custodia, entre otros. A través de
estas referencias se busca crear la estructura politica, funcional y técnica necesaria para que se

ponga en marcha el Archivo Digital.

La CIADi también ha tomado como insumo para su trabajo, los aspectos desarrollados en esta
investigacion, de manera que los resultados obtenidos aqui, puedan cubrir parte importante del
trabajo teorico, contextual y técnico, necesario para adaptar un proyecto de Archivo Digital en la

Universidad.

De esta forma, por ejemplo, en la Seccion 2.4, se presenta el resultado de la actualizacion de la

evaluacion de los riesgos para continuidad digital, de forma que se cuente con un contexto
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actual, que le ha contribuido a la CIADi en la toma de decisiones. También, en la Seccion 2.5, se
realiza el analisis de varias herramientas informaticas ofrecidas en el mercado como soluciones
para la preservacion digital, de forma que se puedan comparar sus principales caracteristicas,

para determinar si cumplen con los requisitos minimos que requiere un Archivo Digital seguro.

Se plantea que el enfoque de la CIADi sea de caracter estratégico, como organo asesor sobre la
estrategia y la planificacion del ADiUCR y fungiendo como encargado de solicitar al AUROL

los recursos y medios necesarios para el funcionamiento de este (Serra-Serra, 2013d, p.8).
2.2.6. Disposiciones institucionales sobre procesos técnicos archivisticos

Los procesos técnicos archivisticos de la UCR, se pueden observar en dos grandes grupos:
aquellos que estan relacionados con la evaluaciéon de documentos (valoracion, seleccion y

disposicion final), y las directrices generales en materia de archivistica.

En primera instancia, los procesos técnicos relacionados con la evaluacion de documentos, son
emitidos por un organo técnico especializado, la CUSED. Esta Comision, como se vio
anteriormente, es la encargada de establecer las directrices en materia de evaluacion documental:

valoracion, seleccion, y disposicion final de documentos.

Dentro del ejercicio de sus funciones, la CUSED ha emitido informes de valoracion
(valoraciones parciales) y tablas de plazos de conservacion para la institucion; de las cudles, las

siguientes se encuentran vigentes (AUROL, 2017-b):

e Informe de valoracion 15-2015: Archivo Universitario Rafael Obregén Loria

e Informe de valoracion 16-2015: Comision Universitaria de Seleccion y Eliminacion de
Documentos

e Informe de valoracion 17-2015: Comité Técnico del SAU

e Informe de valoracion 18-2018: Oficina de Divulgacion e Informacion

e Tabla de Plazos de Conservacion y Eliminacion de Documentos (2018): Programas De
Posgrado (Parcial) - Actualizada 2019

e Informe de Valoracion 19-2019: Oficina Juridica

e Informe de Valoracion 20-2021: Centro De Evaluacion Académica
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e Tabla de Plazos de Conservacion y Eliminacion de Documentos (2018): Series Comunes

en la Universidad de Costa Rica (Parcial) - Actualizada 2021

e Tabla de Plazos de Conservacion y Eliminaciéon de Documentos (2018): Unidades

Académicas y Unidades Académicas De Investigacion (Parcial) - Actualizada 2021

A través de estos informes de valoracion y tablas de plazos de conservacion, se han determinado

las siguientes series documentales de conservacion permanente:

e Archivo Universitario Rafael Obregén Loria

o

(¢]

Expedientes de transferencia de documentos.

Expediente de donacion de documentos.

Registro de consultas.

Expediente de capacitaciones en gestion de documentos y archivos.
Expediente de actividades de difusion.

Expediente de proyectos archivisticos.

Expediente de asesoria archivistica.

Expediente de apoyo a la academia.

e Comision Universitaria de Seleccidon y Eliminacion de Documentos

o

(@]

Expediente de valoracion de documentos.

Informes de valoracion (Tablas de plazos aprobadas por la CUSED).

Informes de valoracion parcial.

Expediente de eliminacion de documentos.

Actas de eliminacion.

Expediente de directrices y procedimientos en materia de valoracion, seleccion y
eliminacion de documentos.

Directrices y procedimientos en materia de valoracion, seleccion y eliminacion de

documentos.

e Comité Técnico del SAU

o

O

Expediente de directrices y procedimientos en materia archivistica.

Directrices y procedimientos en materia archivistica.

e Oficina de Divulgacion e Informaciéon

o

Expediente de manuales y guias de identidad institucional.
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Expedientes de disefio grafico (publicaciones graficas-material de disefo gréafico).
Programas y guiones de radio y television de cardcter informativo del quehacer
universitario.

Boletines de prensa.

Monitoreo de noticias (parcial). (Valor cientifico-cultural).

Expediente de evaluacion de las comunicaciones y de la identidad institucional

(parcial).

e Oficina Juridica

o

o

o

Expediente de dictamenes. (Valor cientifico-cultural).
Expediente de procesos administrativos (no judiciales ante instancias externas).
(Valor cientifico-cultural).

Expedientes judiciales. (Valor cientifico-cultural).

o Centro De Evaluacién Académica

O

o

o

(@]

Expediente de gestion curricular. (Valor cientifico-cultural).

Expediente de procesos de autoevaluacion y gestion de la calidad y excelencia
académica de carreras de grado. (Valor cientifico-cultural).

Expediente de cargas académicas. (Valor cientifico-cultural).

Expediente académico docente. (Valor cientifico-cultural).

e Series Comunes en la Universidad de Costa Rica (Parcial)

o

o

Actas de eliminacion de documentos.

Actas de organos colegiados. (Valor cientifico-cultural).
Boletines técnicos.

Circulares enviadas de caracter procedimental.
Discursos. (Valor cientifico-cultural).

Expediente de actos oficiales universitarios. (Valor cientifico-cultural).
Expedientes de contratacion administrativa (fraccion).
Expedientes de reuniones.

Expedientes de sesiones de érganos colegiados.
Fotografias. (Valor cientifico-cultural).

Invitaciones enviadas.

Minutas.
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e Unidades Académicas y Unidades Académicas De Investigacion (Parcial)
o Actas de notas finales de los cursos del Proyecto MATEM. (Valor

cientifico-cultural).

o Expediente clinico odontolégico de sedes y recintos universitarios. (Valor
cientifico-cultural).

o Expediente de gestion curricular. (Valor cientifico-cultural).

o Expediente de procesos de autoevaluacion y gestion de la calidad y excelencia
académica de carreras de grado. (Valor cientifico-cultural).

o Expedientes de coordinacion de los cursos del Proyecto MATEM.

o Informe final de labores de los docentes del Programa de Educacion Abierta.
(Valor cientifico-cultural).

o Trabajos finales de graduacion/Anteproyectos (que se encuentran en la Biblioteca

Luis Demetrio Tinoco). (Valor cientifico-cultural).

Ademas de estos informes de valoracion y tablas de plazos de conservacion, la UCR cuenta con
diferentes comunicados para las instancias universitarias, los cudles son remitidos a través de

circulares, que permiten mejorar los procesos relacionados con la evaluacion documental.

También, ofrece a la comunidad universitaria, los siguientes procesos, junto con sus respectivos

anexos descargables (AUROL, 2017-a):

e Identificacion Archivistica para la Universidad de Costa Rica: este proceso se lleva a
cabo a través de tres fases que posibilita “determinar el contexto de la unidad, asi como
las series documentales producto de sus procesos sustantivos: Identificacion de la unidad
productora, andlisis de procesos e identificacion de las series documentales. Para llevarla
a cabo es necesario que las unidades soliciten la asesoria correspondiente al personal del
Archivo Universitario” (CUSED, 2018-a, p.7).

e Jaloracion de documentos en la Universidad de Costa Rica: para llevar a cabo la
valoracion documental, primero el AUROL brinda asesoria a las unidades que lo
soliciten, para realizar el proceso de identificacion (segun el procedimiento anterior);
luego la unidad remite a la CUSED la tabla de plazos de conservacion. La CUSED, por
su parte, valora las series documentales y establece las vigencias de conservacion

correspondientes, ya sea para conservacion, transferencia o eliminacion de los
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documentos. Finalmente, el AUROL elabora el informe de valoracién para que sea

aprobado por la CUSED, quien lo comunica a la Unidad solicitante. En el caso de tablas

de plazos generales, son elaborados también por el AUROL con el apoyo de la CUSED y

los profesionales de distintas unidades productoras (CUSED, 2018-b)

e FEliminacion de documentos de la Universidad de Costa Rica: para llevar a cabo la

eliminacion de documentos, en primer lugar la unidad lleva a cabo la seleccion de los

documentos, agrupandolos documentos seglin las vigencias sefialadas en el Informe de

valoracion y luego elabora el acta de eliminacién de documentos, la cual remite a la

CUSED. Para concluir, la unidad lleva a cabo la eliminacion transformando los

documentos en material no legible y por ultimo, lo recicla (CUSED, 2018-c).

En segunda instancia, las directrices generales en materia archivistica, excepto las relacionadas

con la evaluacién de documentos, son emitidas gracias al trabajo del Comité Técnico del SAU.

Dentro de estas disposiciones se encuentran disponibles para consulta, las siguientes:

e Directrices

o

Lineamientos generales que regulan la firma autégrafa y la firma digital en los
documentos que se producen o reciben en la Universidad de Costa Rica (2020).
Directriz para la elaboracion de cartas, circulares y memorandos oficiales (2014).
Resolucion de Rectoria R-188-2021: Resolucion de Rectoria R-188-2021 Se
comunica el Procedimiento para la gestion de las actas y expedientes de sesiones
de los drganos colegiados de la Universidad de Costa Rica (2021).

Procedimiento para la gestion de las Actas y Expedientes de Sesiones de los

Organos Colegiados de la Universidad de Costa Rica (2021).

e Circulares

o

Circular SAU-CT-1-2020 Se comunica el deber de imprimir, firmar y sellar las
actas de sesiones de los drganos colegiados universitarios, aunque las sesiones se
realicen de manera virtual.

Circular SAU-CT-2-2020 Aclaracion y adicion a la Circular SAU-CT-1-2020 con
la que se comunica el deber de imprimir, firmar y sellar las actas de sesiones de
los Organos colegiados universitarios, aunque las sesiones se realicen de manera

virtual.
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o Circular SAU-CT-4-2020 Responsabilidad de las autoridades y demas
funcionarios sobre el uso y conservacion de los documentos dentro y fuera de las
instalaciones universitarias

o Circular SAU-CT-5-2020 Solicitud de comunicar al Comité Técnico previamente
la emision de cualquier lineamiento o directriz que afecte directa o indirectamente
la gestion de documentos en formato fisico o electronico.

o Circular SAU-CT-6-2020 Enlaces para consultar las guias oficiales elaboradas por
el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), el video
tutorial para firmar documentos digitalmente desde el Sistema de Gestion de
Documentos Institucional (SiGeDI) y el enlace para la validacion de documentos
firmados digitalmente.

o Circular SAU-CT-1-2021 Instructivo para la configuracion del programa Adobe
Acrobat Reader DC y para la validacion de la firma digital mediante la plataforma

de Central Directo del Banco Central de Costa Rica.

Las directrices emitidas por el Comité Tecnico, deben ser acatadas y aplicadas por las distintas
instancias universitarias. Otros procesos técnicos archivisticos, necesarios para mejorar la gestion
de documentos de archivos de la Universidad, y sus respectivos instrumentos (ejemplo,
clasificacion documental), se encuentran en proceso de construcciéon y aprobacion, por las

instancias correspondientes.
2.2.7. Recurso humano

La UCR cuenta con recurso humano dedicado a la administracion de los distintos archivos que
forman parte del SAU. Las personas designadas como encargadas de los archivos, son en su gran
mayoria archivistas, aunque se pueden encontrar algunos profesionales con formacion en otras

ciencias, como la administracion.

De esta forma, actualmente la Universidad tiene el siguiente personal (Tabla 3):
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Tabla 3. Cantidad de personal asignado a los Archivos de la Administracion.

AUROL Oficina de Recursos Humanos 3
Centro de Evaluaciéon Académica Oficina de Registro e Informacion 2
Centro de Informatica Oficina de Servicios Generales 1
CELEQ Oficina de Suministros 1
Consejo Universitario Rectoria 4
Escuela de Artes Musicales Sede del Atlantico 1
Escuela de Ingenieria Civil Sede de Guanacaste 1
Facultad de Ciencias Sociales Sede de Occidente 1
Facultad de Derecho Sede del Pacifico 1
Instituto de Investigaciones Sede del Sur 1
Psicoldgicas
LANAMME Sede Interuniversitaria de Alajuela 1
Oficina de Administracion Financiera Sistema de Estudios de Posgrado 2
Oficina de Asuntos Internacionales y Sistema Editorial de Difusion de la 1
Cooperacion Externa Investigacion de la UCR
Oficina de Becas y Atencion Vicerrectoria de Accion Social 2
Socioecondmica
Oficina de Bienestar y Salud Vicerrectoria de Administracion 1
Oficina de Contraloria Universitaria Vicerrectoria de Docencia 2
Oficina de Comunicacion Institucional Vicerrectoria de Investigacion 2
Oficina de Planificacion Vicerrectoria de Vida Estudiantil 1
Total 56

Fuente: Elaboracion propia a partir de AUROL, 2017-c.
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2.2.8. Servicios archivisticos en la Universidad de Costa Rica

Los servicios archivisticos especializados que se ofrecen en la UCR, son brindados por el

AUROL (AUROL, 2009) y se presentan a continuacion:

® Acceso a su sitio web: http://www.archivo.ucr.ac.cr

e Base de datos fotogréfica.

e Bibliografia especializada sobre la historia de la Universidad de Costa Rica.

e Consulta en sala.

e (Copias digitales de sus fotografias.

e Exposiciones temporales.

e Facilidades para la realizacion de practicas de los estudiantes de Archivistica y carreras
afines.

e Lista de las transferencias recibidas y acceso a los inventarios.

e Informacion sobre el Archivo Universitario Rafael Obregén Loria.

e Orientacion y referencia, localizacion y préstamo de documentos y fotografias.

e Transferencia de datos via electronica.

e Visitas guiadas.

Asi también, desde el AUROL se ofrece el servicio de asesoria archivistica para las distintas
unidades académicas, administrativas y de investigacion de la UCR, que lo soliciten. Ademas, se

brinda acceso a la fonoteca universitaria y a la coleccion digitalizada del Semanario Universidad.

Por su parte, los distintos archivos del SAU, ofrecen servicios basicos generales como atencion

de consultas y préstamo de documentos.
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2.3. Analisis del escenario tecnoldgico

Para disefiar y poner en funcionamiento un Archivo Digital institucional, resulta esencial conocer
el escenario tecnoldgico: como se organiza la institucion en esta materia, cudl es la normativa

vigente y cudles son las funciones de las instancias involucradas.

De esta manera, se presentan aspectos e instancias relacionadas con el ambito tecnologico, que le

permiten a la Universidad de Costa Rica el desarrollo 6ptimo de sus funciones.
2.3.1. Centro de Informatica

Segun la Resolucion R-96-2018, el Centro de Informatica (CI) es la oficina administrativa
coadyuvante de la Rectoria que funciona como instancia estratégica, asesora, técnica y de
servicio, para asegurar que las TIC estén acordes con los objetivos institucionales (Rectoria,

2018, p.3).

Dentro de las principales funciones asignadas al Centro de Informadtica, se encuentran (Rectoria,

2018, p.3-4):

1. Participar con la Administracion Superior en la elaboracion de planes y politicas
institucionales relacionadas con el desarrollo y aplicacion de las TIC.

2. Emitir lineamientos, directrices, estandares y normas en materia de TIC.

3. Brindar asesoria técnica a la comunidad universitaria, incluyendo al Consejo
Universitario, Rectoria, Vicerrectorias, Comité Gerencial de Informatica, sedes y
recintos, facultades y escuelas y otras entidades institucionales, que lo requieran.

4. Proporcionar los servicios de TIC a la comunidad universitaria.

5. Promover y desarrollar investigacion sobre TIC para innovar en este campo.

6. Mantener la operacion continua y eficiente en los productos y servicios de TIC ofrecidos
a la comunidad universitaria.

7. Participar activamente en las comisiones, comités o programas Yy proyectos

institucionales en los que se involucre por designacion, iniciativa o interés.

El CI esta conformado de la siguiente manera (Rectoria, 2018, p.4-15):
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Jefatura: conformada por el Jefe y subjefe, quiénes son nombrados y removidos por la
persona que ocupa la Rectoria. El jefe tiene como responsabilidades la toma de
decisiones al mayor nivel del centro, la delegacion de tareas y la gestion de todos los
procesos administrativos, de soporte y sustantivos.

Bloque Administrativo: encargado de las actividades financieras, de recursos humanos,
transportes, mensajeria, calidad, entre otras, las cuales son importantes para la
administracion del CI.

Bloque de Desarrollo: dedicado a la investigacion y el desarrollo de los proyectos de
innovaciéon y mejora de la infraestructura de las TIC en la institucion, asi como el
desarrollo de sistemas de informacion y aplicaciones.

Bloque de Gestion: sus funciones incluyen la relacion hacia los usuarios de los servicios
de TIC, la administracién de estos servicios, su manejo diario y su mejora. También
incluye el soporte de los aspectos relacionados con las comunicaciones e infraestructura
tecnolédgica de la UCR.

Consejo Técnico Asesor: es el organo interno del CI que asesora a la jefatura. Se encarga
de gestionar las actividades y proyectos de investigacion o accion social que se
desarrollen. Entre sus funciones estdn apoyar en la elaboracion del Plan Estratégico y

colaborar en la elaboracion y ejecucion del plan de trabajo del CI.

A raiz de lo expuesto anteriormente, es importante rescatar que el proyecto para desarrollar un

Archivo Digital, esta relacionado directamente con las funciones que debe desempefiar el Centro

de Informatica, ya que dicho proyecto tiene un amplio componente archivistico y tecnologico.

El Archivo Digital tendra un alcance institucional y se desprende del planteamiento estratégico

desarrollado por la CIADi, comisién en la cudl participa directamente el CI, al haber sido

designado por la Rectoria.

2.3.2. Comité Gerencial de Informatica

El Comité Gerencial de Informatica (CGI) es la instancia institucional, con dependencia directa

de la Rectoria, que tiene por objetivo asesorar en asuntos estratégicos relativos a las TIC,

priorizando el Portafolio de Proyectos de TIC, para impulsar el equilibrio entre la asignacion de
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recursos y la atencion de necesidades universitarias (Rectoria, 2013, p.2). Este 6rgano colegiado

se encuentra en funcionamiento desde el afio 2013.

De esta forma, el CGI estd integrado por el Rector, quien preside; los vicerrectores; el director
del CI; el director de la Oficina de Planificacion Universitaria (OPLAU) y un representante de

las Sedes Regionales (Rectoria, 2013, p.2).

Asimismo, el CGI cuenta con el apoyo de un consejo técnico asesor, conformado por el director
del CI, el directo de la Escuela de Ciencias de la Computacion e Informatica, un representante de
la Vicerrectoria que corresponda seglin el tema a tratar y dos expertos técnicos con experiencia

en el tema a desarrollar (Rectoria, 2013, p.2-3).
Entre las funciones que debe desarrollar el CGI se encuentran (Rectoria, 2013, p.3-4):

1. Impulsar el desarrollo del plan institucional de las TIC.

2. Proponer politicas institucionales en cuanto a las TIC.

3. Analizar y emitir criterio sobre asuntos técnicos en TIC, como la adquisicién e
implementacion de soluciones tecnoldgicas, contratacion externa y outsourcing,
desarrollo de sistemas de informacion, administracion de sistemas de informacion y
sistemas informaticos, entre otros.

4. Recomendar prioridades institucionales relacionadas con el Portafolio de Proyectos de

TIC.

Segun lo explicado anteriormente, el Comité Técnico Gerencial tendréa un alto grado de decision
en el desarrollo, puesta en marcha y mantenimiento a largo plazo del Archivo Digital, puesto que
serd el organo que deberd definir la prioridad que tendrd este proyecto para la institucion. Al
respecto, la MAP. Laura Castro Jiménez, coordinadora del Area de Desarrollo de Sistemas del
CI, senala que el Centro de Informatica presenta proyectos al CGI para que, este 6érgano defina
las prioridades institucionales, pero que una vez que CGI prioriza un proyecto, el CI debe

atenderlo (CIADi, 2022, p.7).
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2.3.3. Infraestructura y plataforma tecnologica institucional

Para hacer posible el cumplimiento de sus objetivos institucionales, la Universidad de Costa Rica
ha tenido que abordar de forma integral los cambios y retos que se presentan de forma intrinseca

por el rapido avance de la tecnologia.

Es por esto, que ha sido necesario desarrollar distintos marcos normativos que permitan definir
de forma clara, las medidas que se deben tomar con el fin de satisfacer las necesidades de la

poblacién universitaria en materia de TIC.

Con estas acciones, la institucion busca facilitar la ejecucion de sus funciones en un ambiente
tecnoldgico seguro, que permitan dar continuidad a los servicios, al tiempo que se pueda
asegurar la transparencia y la rendicion de cuentas. De esta manera, a continuacion se presenta el

contexto de la UCR en cuanto a su infraestructura y plataforma tecnologica.
e Politicas institucionales sobre tecnologias

A nivel general, la UCR cuenta con las Politicas Institucionales 2021-2025 y el Plan Estratégico
Institucional 2021-2025.

Las Politicas Institucionales 2021-2025 estan estructuradas en 11 Ejes:

e FEje I. Universidad y sociedad

e FEje II. Excelencia académica

e Eje IIl. Cobertura y equidad

e FEje IV. Regionalizacion

e FEje V. Posgrado

e FEje VI. Talento humano

e FEje VII Gestion universitaria

e Eje VIII Igualdad e inclusividad

e FEje [X. Bienestar y vida universitaria
e FEje X. Compromiso ambiental

e FEje XI. Independencia de gobierno, organizacion y finanzas
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Cada uno de estos ejes enmarca politicas especificas y sus respectivos objetivos para lograr

solventar las principales problematicas institucionales que enfrenta la UCR.

Dentro de las politicas especificas relacionadas con el tema de las TIC, se pueden resaltar las

siguientes (Tabla 4):

Tabla 4. Politicas Institucionales 2021-2025 relacionadas con TIC en la UCR.

Eje L. 1.4 Propiciara la transferencia del | 1.4.1 Propiciar el acceso abierto a los datos y a la

Universidad | conocimiento generado en las informacion institucional, mediante los mecanismos de

y sociedad actividades de docencia, comunicacion oficial, con el propdsito de poner a
investigacion y accion social, de disposicion de la comunidad nacional e internacional la
manera que contribuya con el produccion académica y la gestion universitaria.
desarrollo cientifico, tecnoldgico,
cultural, social y ambiental del 1.4.2 Proteger el conocimiento generado en las actividades
pais. de docencia, investigacion y accion social cuando sea

susceptible a la aplicacion de las leyes nacionales e
internacionales de propiedad intelectual u otro tipo de
instrumentos validos legalmente.

Eje 1L 2.6 Aumentara la integracion 2.6.1 Optimizar el uso de las herramientas tecnologicas de
Excelencia tecnologica en todos sus &mbitos, | informacion y comunicacion (TIC), como instrumentos
académica al igual que la actualizacion facilitadores de la docencia, investigacion, accion social y la

constante, para su aplicabilidad en | toma de decisiones.
las actividades sustantivas.

2.6.2 Fomentar el aprendizaje mediado por las tecnologias
de informacion y comunicacion (TIC), de manera que
favorezca el éxito académico.

Eje VIL 7.3 Reforzara una cultura de 7.3.1 Crear y fortalecer los sistemas automatizados, que
Gestion transparencia, rendicion de promuevan una cultura de transparencia y rendicion de
universitaria | cuentas y participacion de la cuentas.
comunidad universitaria, mediante
mecanismos de control y 7.3.2 Revisar y mejorar los mecanismos de evaluacion y
evaluacion para un uso racional de | control, orientados a la rendicion publica de cuentas de las
los recursos. autoridades universitarias en los ambitos interno y externo.

7.3.3 Velar porque la gestion universitaria responda a los
objetivos propuestos y de acuerdo con los recursos
asignados.

7.3.4 Fortalecer los mecanismos de acceso al marco
normativo y a la informacion de la gestion universitaria.

7.4 Disefiara y desarrollara los 7.4.1 Analizar y automatizar los procesos estratégicos
mecanismos de integracion de la institucionales que atn se administren de forma manual o
informacion universitaria, de semiautomatica, para lograr mayor eficacia y eficiencia.
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forma estandarizada, segura e 7.4.2 Propiciar la mejora, investigacion, seguridad y
interoperable, que apoyen la toma | automatizacion de los procesos universitarios, que permitan
de decisiones estratégicas la implementacion de herramientas tecnolégicas de
institucionales. informacién y comunicacion (TIC) que impacten en el
quehacer institucional.

7.4.3 Promover la alfabetizacion informacional, con una
perspectiva critica, en la comunidad universitaria.

7.4.4 Impulsar procesos de integracion de los sistemas
informaticos institucionales y mejorar su capacidad para
compartir datos que permitan generar informacion para la
toma de decisiones.

7.4.5 Fomentar las buenas practicas para la conservacion y
preservacion del patrimonio documental y el acervo
bibliografico institucional, en formato impreso y digital.

Fuente: Elaboracion propia a partir de Consejo Universitario, 2020.
Por su parte, el Plan Estratégico Institucional (PEI) 2021-2025, se estructura en 6 ejes:

e FEje I: Excelencia académica

e FEje 2: Desarrollo territorial y sedes
e FEje 3: Inclusion social y equidad

e FEje 4: Internacionalizacion

e FEje 5: Excelencia en la gestion

e FEje 6: Vida universitaria
Los objetivos estratégicos relacionados con las TIC en el PEI son (Tabla 5):

Tabla 5. Objetivos Estratégicos del PEI 2021-2025 relacionados con TIC en la UCR.

Eje 5: 5.1 Fortalecer acciones de | 5.1.3 Fortalecer, integrar | 5.1.3.1 Poner a disposicion de la

Excelencia en | planificacion institucional | y facilitar el acceso sociedad los resultados producto del

la gestion que contribuyan a la externo a la informacidén | quehacer académico y la informacion
sostenibilidad, la institucional. general de la Universidad.

transparencia y el
equilibrio econdémico.

5.2 Implementar 5.2.1 Mejorar la gestion | 5.2.1.1 Agilizar y simplificar
mecanismos y acciones académica y diferentes procesos y tramites

para simplificar, administrativa relacionados con las areas sustantivas
flexibilizar, descentralizar y de apoyo.
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y automatizar los
procesos institucionales,
con el fin de agilizar la
gestion académica y la
rendicion de cuentas.

5.2.2 Fortalecer, integrar
y facilitar el acceso a los
sistemas de informacion
institucional de uso
interno

5.2.2.1 Disenar sistemas unificados
de informacion accesibles para la
comunidad universitaria, orientados a
la transparencia y la rendicion de
cuentas.

Fuente: Elaboracion propia a partir de Universidad de Costa Rica, 2021.

Resulta importante destacar estas politicas y estrategias institucionales generales, ya que es a

partir de ellas que se dirigen las lineas de actuacion, que permiten asignar recursos y redirigir

esfuerzos para mejorar la infraestructura y la plataforma tecnoldgica institucional que requiere la

Universidad.

De manera especifica, la institucion cuenta con el Marco de Gobierno y Gestion de TI de la

Universidad de Costa Rica, el cual (Centro de Informatica de la UCR, 2021-a, p.1):

Es un marco orientador del gobierno y gestion de la tecnologia de informacion en la

Institucion, alineado a la estrategia institucional, que garantiza un balance adecuado de las

inversiones, la organizacion de recursos y actividades sustantivas, respetando la normativa

institucional y nacional, basado en las buenas practicas y ajustado al contexto, tamafio,

naturaleza, restricciones y estrategia institucional. Su principal objetivo es crear valor a la

Institucidn, a través de la obtencion de beneficios con las TI, a un costo favorable, mientras

se optimiza el riesgo, soportados por un conjunto de elementos como estructuras, procesos y

mecanismos relacionados entre si.

Este documento, propone una estructuracion basada en cinco principios rectores y seis objetivos

de gobierno, cada uno de los cuales se subdividen en objetivos de gestion, y estos a su vez en

actividades, las cuales permitirdn cumplir con los objetivos propuestos (Centro de Informatica de

la UCR, 2021-a).

Los cinco principios en los que se basa el Marco, y que dirigen las propuestas son los siguientes

(figura 6):
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Figura 6. Principios del Marco de Gobierno y Gestion de TI de la UCR.

WA NAAE.

Alineado Orientado a la
a mejores Simple educacion
practicas superior

Abierto y
flexible

Enfoque
holistico

Fuente: Centro de Informatica UCR, 2021-a, p.13.

Por su parte, los objetivos de gobierno y gestion de TI, “son las metas o fines hacia los cuales se
dirigen las acciones que buscan alcanzar los objetivos estratégicos de la institucion” (Centro de

Informatica de la UCR, 2021-a, p.15) y se presentan en la figura 7:

Figura 7. Objetivos de gobierno y gestion de TI del Marco de Gobierno y Gestion de TI de la
UCR.

® @ ¢

©

Alineacidn Optimizacion y Optimizacion de
estratégicay gestion del riesgo recursos
operativa Objetivos de gobierno #2 Objetivos de gobierno #3

Objetivos de gobierno #1

Gestion de servicios Mejora continua Seguridad de la
deTI Objetivos de gobierno #5 informacion
Objetivos de gobierno #4 Objetivos de gobierno #6

Fuente: Centro de Informatica UCR, 2021-a, p.15.

De esta forma, a continuacion se presenta un cuadro resumen en el que se describen brevemente
los objetivos de gobierno y gestion de TI presentes en el Marco de Gobierno y Gestion de TI de

la Universidad de Costa Rica (Tabla 6).
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Tabla 6. Resumen de objetivos de gobierno y gestion de TI en el Marco de Gobierno y Gestion de TI de la UCR.

1. Alineacion Estratégica y
Operativa

Asegurar, de manera 6ptima, que lo
planificado y desarrollado por TI
esta en conformidad o
correspondencia con lo definido por
la administracioén superior de la
institucion, de tal forma que se
garantice que TI contribuye
satisfaciendo las necesidades y
expectativas institucionales.

Marco Estratégico
Enfoque uniforme, integrado y alineado con la
direccion de la institucion.

Definir el ADN estratégico de TI

Fijar los principios del marco estratégico de TI

Alinear los ejes transversales de TI con los ejes transversales
institucionales

Determinar las directrices de T1.

Establecer los ejes de conocimiento de TI.

Planificacién estratégica

Gestionar y dirigir los recursos de TI para que
permita alcanzar sus objetivos

Balance 6ptimo entre requerimientos, capacidad
financiera y las oportunidades que brindan las
tecnologias existentes e innovadoras

Analizar las tendencias de la educacion superior referentes al
desarrollo e innovacion tecnoldgica.

Evaluar el entorno institucional y su situacion actual con un
enfoque de TI

Establecer prioridades

Definir las estrategias de TI

Planificacion operativa

Plasmar las estrategias por seguir sobre las labores
operacionales de TI.

Darles seguimiento mediante un plan anual
operativo, acorde con la prioridad establecida
estratégicamente.

Gestionar los servicios de T1

Gestionar la plataforma tecnologica.

Gestionar el recurso humano de TI

Gestionar la entrega de valor de los servicios de TI

Gestionar el portafolios de proyectos TI

Elaborar el plan de trabajo operativo

2. Optimizacion y gestion del
riesgo de TI

Producir informacién que apoye la
toma de decisiones orientada a
ubicar a la institucion en un nivel de
riesgo aceptable y asi promover, de
manera razonable, el logro de los
objetivos institucionales.

Continuidad de los servicios de TI

La institucion debe mantener una continuidad
razonable de sus procesos y su interrupcion no debe
afectar significativamente a los usuarios.

Planificar los requerimientos de continuidad

Disefiar y ejecutar los mecanismos y procedimientos de
continuidad de los servicios de TI adecuados y medibles

Evaluar y realizar las mejoras para favorecer la continuidad de
los servicios de TI
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Gestion de riesgos

Asistir a la institucion para integrar la gestion del
riesgo en todas sus actividades y funciones
significativas. La eficacia de la gestion del riesgo
dependera de su integracion en la gobernanza de la
administracion superior, incluyendo la toma de
decisiones.

Identificar el riesgo de TI.

Analizar el riesgo de TI

Evaluar el riesgo de TI

Administrar el riesgo de TI

Monitorear y revisar

Comunicar y socializar

3. Optimizacion de recursos
Disponer de manera optima de los
recursos de tecnologias de
informacion, de tal forma que se
obtenga el mayor beneficio para la
institucion y la posibilidad de
realizar cambios futuros.

Gestion financiera

Fomentar la rendicion de cuentas de costos y valor
agregado a la institucion de los productos y
servicios de TI de forma transparente.

Promover el uso eficaz y eficiente de los recursos
relacionados con TI

Alinear la gestion financiera de TI institucionalmente

Priorizar la asignacion de recursos TI

Planificar y formular el presupuesto

Dar seguimiento al presupuesto

Organizaciéon TI

Disefar las estructuras organizativas relacionadas
con TI con responsabilidades claras y definir la
composicion de dichas estructuras, las
competencias y habilidades requeridas para cada
rol.

Definir e implementar estructuras organizativas

Establecer roles y responsabilidades de TI

Identificar al personal clave de TI

Mantener actualizadas las habilidades y competencias.

Gestionar al personal contratado

Gestion del conocimiento

Proporcionar el conocimiento e informacion
relevante para la gestion de TI y facilitar la toma de
decisiones relacionadas con el gobierno de TI.

Mejorar la calidad y el uso de la informacion de gestion de TI

Crear un entorno de uso, desarrollo e intercambio de
conocimiento

Evaluar y mantener la informacion de gestion de T1
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Gestion de proveedores y aliados

Supervisar que los contratos y el desempefio de los
proveedores de TI se gestionen de manera
adecuada. Seleccionar los proveedores y crear
relaciones estrechas y colaborativas que permitan
agregar valor, reducir riesgos y consolidar aliados
estratégicos.

Identificar y seleccionar proveedores de TI

Gestionar contratos y relaciones con los proveedores y aliados

Evaluar el desempefio de proveedores y aliados

Gestion de la capacidad de TI

Proporcionar mecanismos para respaldar la
prestacion de los servicios TI, basados en la
administracion adecuada de la capacidad de la
infraestructura TI, para que sea suficiente, efectiva
y correctamente dimensionada a la planificacion de
la demanda

Evaluar la capacidad actual

Planificar e implementar los cambios en la capacidad

Monitorear la capacidad de la infraestructura

Arquitectura empresarial

Establecer por medio de dominios de arquitectura,
los componentes que conforman la Institucion a
nivel de tecnologias de informacion, asi como sus
interrelaciones, con la finalidad de: aumentar la
agilidad en respuesta a la estrategia de TI
institucional, mejorar la calidad de la informacion y
optimizar recursos por medio de la reutilizacion de
componentes.

Definir la linea base de la arquitectura

Disefiar la base para la ejecucion

Implementar, revisar y mantener la arquitectura

4. Gestion de Servicios de TI
Dirigir, evaluar y dar seguimiento a
las actividades que permitan
facilitar la integralidad de la cadena
de valor del servicio TI en relacion
con las practicas o procesos de las
instituciones universitarias, de tal
forma que los servicios de TI
funcionen eficientemente y se
alineen con los objetivos de cada
institucion.

Estrategia del servicio de TI

Mecanismos para obtener, entender e interpretar
correctamente la estrategia institucional con
respecto al uso de las tecnologias de informacion.
Insumo para el diseflo de una combinacion de
servicios adecuados para soportar dicha estrategia,
estableciendo la vision de arquitectura empresarial
con respecto a servicios de TI.

Alinear los servicios TI con los procesos institucionales

Gestionar los riesgos asociados a los servicios TI

Establecer los lineamientos de arquitectura de los servicios

Definir el portafolio de servicios TI

Establecer el modelo de gestion
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Objetivos de gobierno Objetivos de gestion Practicas

Diseno de servicios Disenar servicios

Guia u orientacion para disefiar y desarrollar

. e Disefiar los procesos para la gestion de los servicios
servicios de TI, tanto para servicios nuevos como

cambios en los existentes, antes de su paso a Disefiar los habilitadores de los procesos (herramientas, roles,
produccion; incluye cambios y mejoras necesarias |estructuras organizativas)

para mantener o incrementar el valor para los : - - —
usuarios Diseiiar el ciclo de vida del servicio

Construir servicios

Construccion de servicios Gestionar el cambio organizacional

Garantizar la disponibilidad de los componentes de

servicio, como hardware, software, informacion, Adquirir recursos 0 servicios externos

personal capacitado, documentacion relevante,

; ! k Realizar validacion y pruebas para asegurar la calidad de los
entre otros, cuando y donde se necesite.

servicios antes de ponerse en produccion

Desplegar servicios

., Gestionar las solicitudes de servicio
Entrega y operacion

Gestionar y garantizar que los servicios que TI

. Sy Gestionar los incidentes
brinda a la institucion se entreguen y cuenten con el

soporte adecuado para cumplir con las expectativas

. X Gestionar los problemas
de los usuarios involucrados, establecidos en los P

acuerdos de niveles de servicio y criterios de

calidad acordados. Gestionar la disponibilidad, seguridad, capacidad y

continuidad de servicios TI

Control interno Dar seguimiento a las actividades de control

Supervisar, evaluar y ajustar las medidas que . - . .
P ’ Y4 4 Propiciar la autoevaluacion del sistema control interno

permitan mantener un apropiado control de los

5. Mejora contipug procesos soportados por la gestion de TI. Identificar y reportar las deficiencias de control
Velar por el cumplimiento de los
procesos y servicios brindados por Cumplimiento Identificar la normativa de acatamiento aplicable a TT

TI, asi como los componentes del | ygepgificar y velar por el cumplimiento del marco

gobierno de TI, en referencia a la
alineacion con los objetivos
planteados por la institucion y la
gestion de TI.

juridico atinente a la gestion de TI
Evitar posibles conflictos legales que puedan
ocasionar perjuicios para la institucion. para TI

Velar por el cumplimiento de los requisitos internos y externos
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Desempeiio de TI

Establecer, dar seguimiento y evaluar una cultura
de mejora continua en TI. Medicion en la eficiencia
de los procesos y la aptitud, posibilidad y habilidad
de TI para aprender y lograr un crecimiento.

Instaurar los mecanismos que apoyen la observancia del
desempefio de TI

Analizar e informar sobre el desempeno de TI

Calidad de los servicios de TI:

Asegurarse de que los servicios de TI provean valor
a la institucion facilitando los resultados que se
espera generar. Los servicios deben ser revisados y
evaluados en su desempefio y rendimiento
constantemente para garantizar que siguen creando
valor.

Establecer los factores criticos de éxito para los servicios

Establecer los indicadores claves de desempefio

Recolectar, agrupar, correlacionar los datos de la medicion

Analizar la desviacion con respecto a los factores criticos de
éxito (FCE)

Implementar mejoras para correccion de las posibles
desviaciones

6. Seguridad de la informacion
Propiciar, de manera razonable, la
confidencialidad, integridad,
disponibilidad, autenticidad de la
informacion, conservacion,
trazabilidad, acceso y servicios
utilizados en medios electronicos

Seguridad de la informacion de TI
Controles para establecer que la informacion
custodiada, almacenada, transferida, procesada e
incluso eliminada cumpla los requerimientos de
confidencialidad, integridad, disponibilidad y
autenticidad establecida en la normativa de
seguridad de la informacioén institucional.

Implementar un marco de seguridad de la informacion

Gestionar riesgos ante amenazas

Planificar y detectar procesos de la gestion de la seguridad de
TI

Implementacion de la gestion de proyectos de la seguridad de
TI

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR, 2021.
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o Administracion de sistemas de informacion

El Centro de Informatica de la Universidad de Costa Rica (2016, p.3), es el principal encargado
de la administracion de los sistemas de informacion de la institucion, pues su funcion principal es

la de:

impulsar y potenciar que la informacion, la tecnologia y las comunicaciones soporten los
objetivos de la Institucion (docencia, investigacion y accion social) y el quehacer
administrativo de la misma, hacia una posicion de vanguardia y excelencia; mediante la
planificacion, desarrollo, mantenimiento, control y seguimiento de la infraestructura de TIC
de la Universidad; y la definicion, desarrollo, mantenimiento y actualizacion de los servicios
de TIC que se brindan; ademas de la generacion de directrices, normativas y lineamientos
relacionados con su ambito de accion, incluyendo adquisiciones, riesgos y seguridad (fisica y

logica).

Para llevar a cabo la administracion de los sistemas de informacion, el Centro de Informatica de
la UCR trabaja de forma estructurada, y desde distintas lineas de accion. Algunas de la que se

pueden destacar son:

i. Seguridad de la informacion

En el afio 2015, mediante la Resolucion R-102-2015, emitida por la Rectoria, se aprueban las
“Directrices de Seguridad de la Informacion de la Universidad de Costa Rica”, la cudles tienen
como finalidad la proteccion de la informacion que pertenece a la Universidad, asi como aquella

que esta en su custodia (Rectoria de la Universidad de Costa Rica, 2015).

Estas Directrices, son de aplicacion obligatoria para la institucion y en ellas se definen objetivos
basicos para la seguridad de la informacién, como los son, por ejemplo: guia general de
conductas en materia de seguridad de la informacién; responsabilidad sobre proteccién y manejo
adecuado de los recursos informaticos; riesgos de seguridad de la informacion y medidas para
mitigarlos y/o administrarlos; toma de decisiones responsables para la proteccion de los sistemas
y recursos de informacion; seguridad de la informacidn; generar conciencia sobre la importancia
de la seguridad de la informacion; toma de decisiones para la proteccion de los sistemas de
informacion y el establecimiento de controles adecuados a las necesidades de la Universidad;

cumplimiento de requisitos legales, reglamentarios y contractuales; requerimientos de
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capacitacion, manejar, prevenir y detectar en su debido tiempo instrucciones maliciosas, acciones
para mantener la continuidad de los servicios criticos de la Universidad; tomar acciones en caso
de violaciéon a los Directrices Tecnicas de Seguridad de Informacion y brindar una guia bésica
para la ejecucion de auditorias de sistemas, pruebas de intrusion y andlisis y valoracion de

riesgos (Rectoria de la Universidad de Costa Rica, 2015).

Ademas de esto, las directrices ofrecen un marco de accidon para garantizar la seguridad de la
informacion que incluye la “Infraestructura Integral de Seguridad de la Informacion”, la cual

(Rectoria de la Universidad de Costa Rica, 2015, p.4-5):

se refiere tanto a la infraestructura técnica-informatica, como a la normativa aprobada y
exigible en la Universidad en materia de seguridad, al proceso de valoracion de riesgos, a los
programas de sensibilizacion y capacitacion, que deben ser adoptados como una practica
dentro de la cultura organizacional de la Institucion, al trabajo conjunto de todos los actores
dentro del proceso de Seguridad de la Informacion, a la verificacion de cumplimiento

integral y por ultimo, a la labor continuada y sinérgica de todos estos componentes.

Para 2016, se establece el “Plan Estratégico Institucional en Tecnologias de Informacion
2016-2020” (PEITI), el cual “surge a partir de la solicitud del Consejo Universitario (sesion No.
5740, articulo 3, encargo 2k), con el fin de contar con lineamientos claros para determinar hacia
donde se dirigird la Universidad durante este quinquenio, con miras a mejorar la calidad de los

servicios” (Comité Gerencial de Informatica, 2016, p.4).

En el PEITI, dentro del Eje 5 Gestion Institucional, en su objetivo estratégico 5.1, se propone
dentro de sus estrategias “Mejorar la infraestructura, gobernabilidad, seguridad y calidad de las
tecnologias de informacidon y comunicacion de la Institucion” (Comité Gerencial de Informatica,

2016, p.4).

En el afio 2020, el Centro de Informatica de UCR, emite el “Lineamiento General para la Gestion
de Seguridad de la Informacion en los Sistema de Informacioén”, cuya obligatoriedad entr6 a

regir en 2021, el cual incluye los siguientes lineamientos generales (Tabla 7):
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Tabla 7. Lineamientos generales para la gestion de la informacion en los sistemas informaticos de la UCR.

1. Toda la informacion que se almacena, transita, es recopilada, distribuida,
reproducida, procesada y/o creada en los sistemas de informacion de la
UCR, sera considerada, para efectos de la gestion en seguridad de la
informacion, como propiedad de la Universidad, salvo que el ordenamiento
juridico establezca lo contrario. Por lo tanto, el personal usuario no podra,
bajo ninguna circunstancia, transmitirla de ninguna manera a terceros,
modificarla ni eliminarla, sin contar con autorizacién expresa de la autoridad
universitaria correspondiente.

4. Deberan seguirse estrictamente todos los procedimientos y mecanismos
aprobados por los sistemas de informacion, tendientes a garantizar:

a) El ingreso seguro y controlado de datos a los sistemas de la UCR

b) La proteccion de los datos.

¢) El procesamiento correcto de los mismos

d) El almacenamiento de los datos

e) La validacion de las salidas

f) Confidencialidad, integridad y disponibilidad de la informacion.

2. Toda informacion producida, generada o creada por los funcionarios de la
UCR en sus quehaceres para con ésta, es informacion que pertenece a la
Universidad. La UCR sera la propietaria de todos los derechos de
disposicion y patrimoniales sobre la misma y podra utilizarla, como asi lo
requiera. No asi los funcionarios, quienes no podran disponer de dicha
informacion para efectos no relacionados con sus labores, a menos que
cuenten con autorizacion validamente emitida y por escrito, para ello,
siempre que sean usos del quehacer Universitario.

5. Las personas designadas para hacer uso y manipulacion de la informacion,
deberan implementar estrictamente los controles para el acceso y demas
controles aplicables a las bases de datos de la UCR, formalmente aprobados
por la Universidad.

3. Los responsables del uso y manipulacion de la informacion se identifican
de la siguiente manera:

e Responsable de Seguridad: con la finalidad de hacer un seguimiento y
coordinar todas las iniciativas puestas en marcha por la organizacion en
materia de Seguridad de la Informacion.

e Responsable de Informacion: especialmente cuando se trata con
informacion especifica que es gestionada a través de diferentes entornos.

e Responsable de ambito: en el caso de que se ponga en marcha iniciativas
en el ambito logico, fisico, legal y organizativo

e Persona Usuaria: Miembro de la comunidad universitaria que tiene
acceso a la informacion de los sistemas de la Universidad, para realizar
actividades propias de sus actividades labores.

6. Sera obligacion de toda persona usuaria, reportar por los medios y canales
seguros provistos por la UCR, cualquier situacion que pudiese comprometer
la confidencialidad e integridad (es decir, la exactitud, fidelidad y veracidad)
de la informacién de la UCR y/o en su custodia.

7. Cada persona usuaria tendré la obligacion inexcusable de salvaguardar y
proteger los datos personales de terceros de los que tenga conocimiento en
virtud de su relacion con la UCR. Toda la informacion referente a datos
personales de terceras personas, tales como el nimero telefonico personal,
correo electronico o la direccion fisica, entre otros, debera ser tratada como
informacion confidencial y no divulgarse a terceros.

Fuente: elaboracion propia a partir de: Centro de Informatica de la UCR, 2020-a, p.3-4.
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También, en temas de seguridad, con la aparicion de la pandemia global por COVID-19, y la
necesidad de la UCR de ofrecer alternativas a sus funcionarios para continuar con el
funcionamiento institucional, se implementa el “Trabajo Remoto”. Como esta actividad no habia
sido previamente planificada ni normada, se debieron tomar acciones que permitieran mantener

la seguridad de la informacion generada y custodiada por la Universidad.

De esta forma, algunas de las medidas de seguridad para la gestion del trabajo remoto que se

tomaron, fueron por ejemplo la creacion de campanas como (Castro-Mattei, 2020):

e (Campafia de Seguridad COVID-19 Ciberseguro: contempla consejos sobre

ciberseguridad, distribuidos a través de las redes sociales.

e Campafia Directrices Técnicas de Seguridad de Informacién: basada en la Resolucion
R-102-2015 Directrices de Seguridad de la Informacién de UCR.

Ambas campafias se encuentran activas en el sitio web del Centro de Informatica de la UCR y

ofrecen material informativo a la comunidad universitaria, para un uso seguro de la informacion.

Observando esfuerzos mas recientes, en el afio 2021, la UCR elabor6é un Marco de Gobierno y
Gestion de TI, donde uno de sus objetivos de gobierno es el de Seguridad de la Informacion. Este
componente de gobierno, pretende “propiciar de manera razonable la confidencialidad,
integridad, disponibilidad, autenticidad de la informacion, acceso, trazabilidad y servicios
utilizados en medios electronicos, por medio de la toma de decisiones basada en riesgos para
asegurar el cumplimiento de la normativa interna y externa de la institucion en materia de

seguridad de TI” (Centro de Informaética, 2021, p.6).

Este objetivo de gobierno, a su vez se subdivide en 4 practicas por realizar (Centro de

Informatica, 2021):

e [mplementar un marco de seguridad de la informacion.
e (Gestionar riesgos ante amenazas.
e Planificar y detectar procesos de la gestion de la seguridad de TI.

e Implementacion de la gestion de proyectos de la seguridad de TI.

El propdsito del objetivo sobre seguridad de la informacion de TI, es “cubrir los controles para

establecer que la informacion custodiada, almacenada, transferida, procesada e incluso eliminada
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cumpla los requerimientos de confidencialidad, integridad, disponibilidad y autenticidad
establecida en la normativa de seguridad de la informacion institucional” (Centro de Informatica,

2021, p.173).

Finalmente, se presenta una linea de tiempo (figura 8) que resume las acciones mas recientes que

ha tomado la Universidad sobre seguridad de la informacion:

Figura 8. Linea de tiempo sobre acciones para la seguridad de la informacion en la UCR.
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Fuente: Elaboracion propia. 2023.

ii. Respaldos de la informacion

Las Directrices de Seguridad de la Informacion de la Universidad de Costa Rica (Rectoria de la
UCR, 2015), en el capitulo 8 “Resguardo y proteccion de la informacion”, articulo 18, reconoce

la importancia de realizar respaldos de informacion.

También, en el articulo 21, sefiala con respecto a respaldos y recuperacion de la informacion que
“la informacion que la Universidad de Costa Rica determine como esencial debera ser respaldada

y resguardada en instalaciones seguras y controladas, a fin de que la misma pueda recuperarse
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una vez ocurrido un desastre, siniestro, emergencia o falla en/de los dispositivos y/o sistemas”

(Rectoria de la UCR, 2015, p.6).

Asi también, en el Marco de gobierno y gestion de TI de la UCR, se propone como actividad la
administracion de respaldos de informacidén (figura 9) como parte de los mecanismos y
procedimientos para la continuidad de servicios de TI, lo cual debe generar como producto un
“Plan de respaldos y pruebas de recuperacion de seguridad de los datos” (Centro de Informatica

de la UCR, 2021-a, p.52).

Figura 9. Descripcion de la Administracion de Respaldos segun Marco de gobierno y gestion de

TI de la Universidad de Costa Rica.

@ #

Disponibilidad Seguridad Almacenamiento Integridad
Garantizar la Generar copias de Definir requisitos para el Realizar pruebas
dispenibilidad de la seguridad vélidas de los  almacenamiento. periddicas para
informacién para sistemas, aplicaciones, verificar la integridad
servicios criticos y datos y documentacion de las copias de
eventos inesperados. conforme a un respaldo.

calendario definido.

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR, 2021, p.52.

Otra de las actividades propuesta en el Marco de gobierno y gestion de TI, en cuanto a la gestion
de proyectos de seguridad de TI, incluye la implementacion del plan de ejecucion de respaldos y

recuperacion de informacion de TI, para lo cual se debe (figura 10):
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Figura 10. Descripcion de la implementacion del plan de ejecucion de respaldos y recuperacion

de informacion de TI segun Marco de gobierno y gestion de TI de la Universidad de Costa Rica.

eyrenyren

1

Realizar un analisis Realizar e i Generar y ejecutar |
de la informacion implementar | el plande I
institucional de la normativa ligada a | respaldosy i
que se realice respaldos de | recuperacion de i
copiay informacion E informacion de TI. |
recuperacion de la (copias de | !
informacion. seguridad). : i
l :

i

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR, 2021-a, p.183.

Desde el Centro de Informdtica de la UCR, se establece segtin procedimientos,la frecuencia de
los respaldos, dependiendo del tipo de informacién con la que estan trabajando, donde se toman

en cuenta criterios de constancia, integridad, confidencialidad y disponibilidad.
Los procedimientos actuales (a 2022) con los cuales cuenta el CI son:

CI-AGS-P01 Procedimiento para la realizacioén de respaldos vy pruebas de recuperacion de datos:

establece la configuraciéon de los respaldos, el seguimiento del resultado de los respaldos
realizados, las pruebas de recuperacion de datos, el registro de las pruebas de recuperacion de

datos, asi como el seguimiento y revision de las pruebas (Centro de Informatica de la UCR,
s.f.-a).

CI-AGS-P11 Procedimiento para la realizacion y custodia de respaldos: sefiala actividades como

la gestion de necesidades de respaldos criticos, el disefio y configuracion de respaldos, la
generacion y monitoreo de respaldos, la Retencién y Custodia de Respaldos y las pruebas de

respaldos (Centro de Informatica de la UCR, 2021-b)
ili. ~Almacenamiento de informacion

El almacenamiento de informacion de distintas unidades administrativas, académicas y de

investigacion de la UCR se lleva a cabo por medio de los siguientes servicios (Centro de
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Informatica de la UCR, 2022-a): Servicio para base de datos; Servicios para Hospedaje Web; y

Servicio Virtualizacion de Servidores

Estos servicios, constituyen lo que la Universidad conceptualiza como resguardo de

informacion, el cual “estd vinculado a la proteccion de ciertos datos que transmiten informacion,

ya sea fisica o digital” (Centro de Informatica de la UCR, s.f.-b, p.1).

Figura 11. Servicios de almacenamiento ofrecidos por el Centro de Informatica de la UCR.

Servicio para base de datos

+ Servidores de Aplicacion

+ Creacidn de esquema de
datos

+ Pase de objetos entre
ambientes

* Creacion de usuario

+ Asignacion de privilegios

Servicio Virtualizacion de
Servidores

Arquitectura de software que
permite la ejecucién de varios
sistemas operativos diferentes
entre si, como invitados dentro
de un Unico host de servidor
fisico.
Son las llamadas maquinas
virtuales (VMs) que ejecutan
en una imitacién virtual del
hardware del servidor.

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR, 2022-a.

En el articulo 19 de las Directrices Técnicas de Seguridad de la Informacién de la Universidad de

Costa Rica (Rectoria de la UCR, 2015, p.5) se sefala que toda la informacion generada en el

ejercicio de sus funciones le pertenecen a la Institucion:

ARTICULO 19. Propiedad de la informacion: Toda la informacién que se almacena,

transita, es recopilada, distribuida, reproducida, procesada y/o creada en los sistemas de

informacion de la Universidad de Costa Rica, sera considerada, para efectos de la gestion en

seguridad de la informacion, como propiedad de la Universidad, salvo que el ordenamiento

juridico establezca lo contrario. Por lo tanto, no podrd bajo ninguna circunstancia, ser

transmitida en manera alguna a terceros, modificada ni eliminada, sin contar con

autorizacion formal para ello, por parte de los jerarcas y titulares subordinados responsables

de la informacion.
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Con base en el articulo anterior, se puede inferir que el almacenamiento de la informacion debe
realizarse utilizando los recursos que ofrece la institucion para tal fin. Sin embargo, en algunas
unidades se utilizan equipos personales y dispositivos externos (discos duros externos, llaves

mayas, discos compactos, etc.), sin ninguna seguridad comprobada, para almacenar informacion.

iv. Plan de continuidad de Servicios

Administrar la continuidad de las operaciones, requiere de un esquema estructurado que permite
la toma de decisiones en situaciones de interrupciones imprevistas y graves de los servicios de la
institucion, ya sea que provengan de la infraestructura de TI o bien de desastres naturales (Centro

de Informatica de la UCR, 2022-b p.1).

La continuidad de los servicios se contempla como un apartado dentro de las Directrices de
Seguridad de la Informacion de la Universidad de Costa Rica. El capitulo 18, llamado
“Administracion de la continuidad de las operaciones”, indica la necesidad de prepararse ante
posibles interrupciones de actividades, de manera que puedan protegerse los procesos criticos y
cumplirse con los objetivos primordiales de la institucion (Rectoria de la Universidad de Costa

Rica, 2015).

De esta forma, se impulsa el desarrollo y ejecucion de planes de continuidad con el fin de
“mantener o restablecer la operaciéon de la Universidad y asegurar la disponibilidad de la
informacion en plazos minimos, una vez ocurrida una emergencia, evento de falla y/o
interrupcion de servicios, que afecte los procesos criticos” (Rectoria de la Universidad de Costa

Rica, 2015, p.10).

Desde el ano 2019, el Centro de Informatica de la UCR emite la “Metodologia del Proceso de

Continuidad de Tecnologias de la Informacién y Comunicacion”, cuyo propdsito es el de (p.3):

Establecer una metodologia aplicable para garantizar un adecuado nivel de seguridad,
disponibilidad y confiabilidad de los procesos vitales de tecnologias de la Informacion y la
comunicacion en las operaciones del Centro de Informatica o de cualquier otra unidad de la
Universidad de Costa Rica,donde se desee implementar un proceso de continuidad, de

manera tal que se asegure la continuidad de sus procesos.

La metodologia propuesta incluye las siguientes fases (figura 12):
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Figura 12. Fases de la Metodologia del Proceso de Continuidad de Tecnologias de la Informacion y Comunicacion.

1.1. Utilizar los formatos que dispone la
metodologia.
1. Realizar el andlisis 1-2- Revisar la documen‘mcién existente.
—  de negocio 1.3. Identificar y entrevistar personal
clave.
1.4. Consolidar y analizar datos.
1.5. Elaborar el Informe BIA.

Fase de

andlisis

2.1, Aplicar la Metodologia de analisis
2. Realizar el andlisis  de gestién de Riesgos de Tecnologias
de riesgo de Informacién del Centro de
Informatica.

Metodologia
Proceso de

3. Elaborar
directt:Tces de 3.1. Elaberar directrices de

Fase de r gobernabilidad.
desarrollo g?é}ceggsggldcd del 3.2. Politica de continuidad.

confinuidad 3.3. Estrategia de continuidad.

continuidad
de TICenla
UCR

4. Ve_:rifi*cn::r el plan de 4.1. Planificar y ejecutar pruebas de
Fase de continuidad y continuidad.

implementacién procedimientos de 4.2. Capacitar.
recuperacion 4.3. Mejora continua.

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR, 2019, p.6.
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Sumado a esto, en el Marco de Gobierno y Gestion de TI de la Universidad de Costa Rica, en su
objetivo de gobierno “Optimizacion y gestion del riesgo TI”, propone como objetivo de gestion
la Continuidad de los servicios TI, en el cual se indica la necesidad de aplicar las acciones

propuestas en los planes de continuidad de servicios.

La Continuidad de los servicios TI, segin este marco, requiere de practicas como: planificar los
requerimientos de continuidad; disefiar y ejecutar mecanismos y procedimientos adecuados y
medibles; asi como evaluar y realizar las mejoras para favorecer la continuidad de los servicios

de TI (Centro de Informatica de la UCR, 2021-a, p.47).
e Estandares

Los estandares que se utilizan en la UCR estan regulados por el Centro de Informatica. Dichos
estandares estan dados para poder adquirir equipos de computo, multimedia y redes (Centro de

Informatica de la UCR, 2022-c).

Dentro de los estdndares de equipos, el CI establece los requisitos minimos con los que deben
cumplir los equipos que se adquieran. A continuacién se presentan los principales equipos de
computo (Tabla 8), equipo multimedial (Tabla 9) y equipos de comunicaciones (Tabla 10) para

los que el CI brinda estandares:
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Tabla 8. Estandares de computo del Centro de Informatica de la UCR.

*Procesador
*Conjunto de Chipset
y Memoria

*Video

*Monitor

*Teclado y apuntador
* Almacenamiento
*Puertos

*Sonido
*Comunicaciones
*Voltaje y Bateria
*Peso

*Seguridad

*Qtras caracteristicas
* Accesorios y
equipamiento
opcional

*Procesador
*Conjunto de Chipset
y Memoria

*Video

*Monitor

*Teclado y apuntador
* Almacenamiento
*Puertos

*Sonido
*Comunicaciones
*Voltaje y Bateria
*Peso

*Seguridad

*Chasis y cubierta
*Energia

*Qtras caracteristicas
* Accesorios y
equipamiento opcional

*Procesador
INTEL
*Conjunto de
Chipset y
Memoria

*Tarjeta madre
*Video

* Almacenamiento
*Comunicaciones
*Chasis y
Cubierta

*Tarjeta de red
*QOtras
caracteristicas

*Linea empresarial
* Alimentador
automatico
*Escaneo duplex
*Velocidad de

escaneo
*Resolucion optica
*Area de escaneo
*Mejoramiento de
imagen escaneada
*Interfase para
transferencia de
datos

*Puerto de red
Ethernet

*Carga de trabajo
*Fuente de
alimentacion
*QOtras caracteristicas

*Tipo de impresion
*Resolucion Optica
*Velocidad de
impresion

*Tamafios de papel
soportados

*Tipo de materiales de
impresion soportados
*Imprimir por ambas
caras del papel
*Capacidad de entrada
*Capacidad de salida
*Carga de trabajo
*Toner

*Memoria

* Conectividad
*Procesador
*Lenguajes

*Pantalla

*Caracteristicas
fisicas

* Caracteristicas
técnicas minimas de
rendimiento

* Administracion
*QOtras
caracteristicas

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR (2022-c).
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Tabla 9. Estdandares de equipo multimedial del Centro de Informatica de la UCR.

*Tecnologia LCD o DLP
*Tipo de fuente de luz
*Luminosidad

*Conexion a PC
*Resolucion nativa
*Soporte de senales
*Formato de salida
*Compatible con sistema
video digital

*Vida 1til de la fuente de luz
*Indice de contraste
*Conectores HDMI

* Puerto USB

*Puerto RJ-45

*Entrada voltaje
*Consumo de energia
*Sistema de abanico
silencioso

*Parlante

*Ajuste de enfoque y zoom
manual, digital y/o
motorizado

*Conexion inaldmbrica
*Posicion de proyeccion
frontal, normal e invertida
para techos

*Peso maximo

*Menus multi-lenguaje
*Soporte de plataformas
*Control remoto

*Ajuste de foco
*Resolucion de

pantalla

*Grabacion en tarjeta de
memoria

*Montaje para lentes
intercambiables
*Velocidad de obturacion
*QGrabacion de video
*Compatibilidad de lentes de
conversion

*Formato de archivo
*Resolucion minima
*Balance de blancos
*Flash integrado y montaje
para flash externo
*Conexion a computadora
*Entrada de audio
*Materiales del cuerpo
*Peso

*Entro otras

Lente:

*Montura

*Peso

* Apertura

*Modo automatico y manual
*Distancia de enfoque

*Tamano de pantalla

*Tipo de pantalla
*Formato de salida/aspecto
*Compatible con el formato
ISDB-Tb

*Resolucion nativa minima
*Parlantes

*Conectores HDMI
*Conectores compuestos y
video componente
*Puertos USB

*Puerto RJ-45

*Control remoto

*Menu multi-lenguaje
*Fuente de alimentacion
*Consumo maximo

* Almacenamiento interno
*Sistema operativo
*Conexion inalambrica
*Entre otras

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR (2022-c).
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Tabla 10. Estandares de equipos de comunicaciones del Centro de Informdtica de la UCR.

*Caracteristicas fisicas *Caracteristicas fisicas *Caracteristicas basicas del
*Caracteristicas de *Caracteristicas de equipo
rendimiento rendimiento * Aspectos de seguridad
* Administracion * Administracion *Normas y estandares que
*Protocolos soportados *Seguridad debe soportar
*Qtras caracteristicas *Protocolos soportados *Qtras caracteristicas que el
*Qtras caracteristicas equipo debe incluir
*Otros

Fuente: Elaboracion propia a partir de: Centro de Informatica de la UCR (2022-c).
e Uso de software y formatos de ficheros

La institucion ha desarrollado y adquirido multiples soluciones tecnoldgicas que le permiten
ejecutar sus funciones sustantivas y facilitativas. Por consiguiente, actualmente existe
informacion almacenada en sistemas informaticos licenciados o propietarios y en sistemas

desarrollados con base en el software libre.

En el primer caso, se define como software licenciado a todos aquellos programas que se
distribuyen bajo licencia en la cual se especifican las condiciones de uso por parte de los usuarios
y que conforman los programas que son de pago (Centro de Informatica de la UCR, 2020-b, p.2).
Es importante destacar que generalmente los propietarios de los sistemas no brindan acceso a los

codigos fuentes, ni permiten su modificacion ni el compartirlo libremente.

En el segundo caso, se entiende como software libre a los sistemas que pueden ser usados,
copiados, estudiados, mejorados y redistribuidos sin limitaciones (Centro de Informatica de la
UCR, 2020-b, p.2). Estos sistemas son desarrollados de forma colectiva y buscan la socializacion

del conocimiento.

Asi, a través de la Resolucion R-289-2014, se aprobaron las Directrices para la puesta en
marcha del plan de migracion a software libre en la Universidad de Costa Rica, con la que se

ordena su aplicacion obligatoria en todas las instancias universitarias.
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Dicha Resolucion presenta una serie de consideraciones que justifican la necesidad de utilizar

software libre en la institucion, entre las que destacan que (Rectoria, 2014):

- Este tipo de sistemas informéaticos y formatos de fichero pueden sustituir las alternativas
propietarias, sin perder productividad e incluso aumentarla.

- Su uso promueve en la educacion aspectos éticos como la solidaridad, la colaboracion y
la legalidad, facilitando el intercambio de aplicaciones.

- Existe interés a nivel estatal de promover el uso de software libre, para la resolucion de
necesidades informaticas, en coherencia con los principios de eficiencia en el uso de
recursos.

- En otras instituciones de ensefianza superior en todo el mundo, se ha demostrado que
estas herramientas son funcionales, productivas y promotoras del desarrollo, la
investigacion, la docencia y la accion social.

- Hay una construccion colectiva del conocimiento, lo cual favorece el surgimiento de
oportunidades para el desarrollo.

- Promueve la independencia tecnoldgica, aumentando la autonomia en la contratacion de
proveedores y soporte técnico, al tiempo que favorece el uso de los gastos por la

adquisicion de aplicaciones.

Se torna importante recalcar que actualmente existen soluciones de software libre para el
desarrollo e implementacion del ADiIUCR, como se abordara mas adelante en este capitulo. El
uso de este tipo de aplicaciones validaria un mejor uso de los recursos publicos, ya que en varios
casos son de uso gratuito y estdn respaldados por instituciones con amplio alcance a nivel

mundial.

Sumado a ello, la implementacion de estas opciones tecnoldgicas, permitirian que el
conocimiento generado en la planificacion, programacion, uso y mantenimiento de las soluciones
tecnologicas sea adquirido por los profesionales de la UCR, en campos del conocimiento como

la Archivistica y las TI.
e Firma digital y sello electronico

La Universidad de Costa Rica logré identificar 4 aspectos que han impulsado la reglamentacion

para el uso de la firma digital a nivel institucional y asi promover la agilizacion de los tramites y
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el aseguramiento de la integridad, autenticidad y fiabilidad de los documentos (Rectoria de la

Universidad de Costa Rica, 2020, p.1-2):

a. Se identificaron practicas inadecuadas en el uso de la firma manuscrita y digital como el
uso de firmas hibridas (combinacion de ambos tipos de firmas en un mismo documento);
documentos con firma digital con fecha posterior al dia de emision de la firma; uso de
firmas digitalizadas (escaneadas o colocadas por medios digitales); posicion no
normalizada de las firmas en los documentos del SiGeDI, entre otras.

b. La situacion de la pandemia por el COVID-19 implic6d dar continuidad a los tramites
administrativos y académicos, con lo cual se adoptaron practicas como flexibilizar la
cantidad de firmas de algunos documentos; recibir documentos digitalizados por correo
electronico, con el compromiso de los remitentes, de presentar los originales
posteriormente; propiciar el uso de la firma digital y horarios especiales para la recepcion
de documentos fisicos.

c. Desde el 2017, se incremento el uso de la firma digital en algunas instancias, pero no era
una practica institucionalizada.

d. A partir del 2018, se inicio la implementacion del SiGeDlI, el cual incorpora el uso de la

firma digital, pero no todas las instancias universitarias han ingresado al uso del sistema.

Por estas razones, mediante la Resolucion R-174-2020 (Rectoria de la Universidad de Costa
Rica, 2020, p.6-7), se aprueban los lineamientos generales para regular la firma autografa y la
firma digital en los documentos. Asi, especificamente para firma digital, se sefiala la autorizacion
del uso de la firma digital en la UCR, los deberes de configuracion de los equipos, la presuncion
de autoria de los documentos en lo que se plasme la firma digital, asegurarse de que los
documentos firmados digitalmente cumplan con la Ley 8454 de Certificados, Firmas Digitales y
Documentos Electrénicos, el respaldo de los documentos firmados digitalmente, entre otros

aspectos importantes.

Es importante resaltar que segun la Ley 8454, Articulo 3, existe el reconocimiento de la
equivalencia funcional, que significa que “cualquier manifestacion con caracter representativo o
declarativo, expresada o transmitida por un medio electronico o informatico, se tendrd por
juridicamente equivalente a los documentos que se otorguen, residan o transmitan por medios

fisicos” (Asamblea Legislativa, 2005). Es decir, todo documento de la Universidad de Costa Rica
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que se haya sido firmado y certificado digitalmente de manera apropiada, debe ser gestionado
con la misma rigurosidad que si se tratara de un documento en soporte fisico, por lo cual debe ser

tramitado y conservado segun lo especifique la normativa correspondiente.

En cuanto al sello electrénico o firma digital institucional, en la Universidad de Costa Rica se ha
conformado una comision o grupo de trabajo multidisciplinario, con personal del Centro de
Informatica, el Archivo Universitario y la Oficina Juridica, con el objetivo de analizar los

aspectos tecnoldgicos, archivisticos y juridicos en cuanto a la implementacion de este tipo sello.

De esta manera, se han llevado a cabo reuniones con otras instituciones que tienen experiencia en
el uso del sello electrénico, entre ellas el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT), el Archivo Nacional y el Banco Central de Costa Rica (BCCR),

este ultimo como ente coordinador en la materia.

A raiz del trabajo desarrollado, la Universidad ha comenzado con el desarrollo tecnolégico, para
abordar la etapa de pruebas, para luego poner en funcionamiento el sello electronico, posterior a

la definicidn de las series documentales sujetas al sello y sus implicaciones juridicas.

Para dar inicio con esta etapa de pruebas, se requirid que, el 16 de marzo de 2022, el Rector de
la Universidad de Costa Rica, autorizara en el Sistema Digital del BCCR para que los
funcionarios del Centro de Informatica que son miembros de la comision de sello electronico

puedan utilizar el sello electrénico en documentos de prueba (Fonseca-Chacon, 2022, p.3).

El sello electronico sera utilizado para firmar de forma automatica documentos que se emiten de
forma masiva y con contenido reiterativo en la institucion (por ejemplo, titulos, certificaciones o
documentos de alcance general interno) y que no son sujetos juridicamente a la firma de un

funcionario en particular (Fonseca-Chacén, 2022, p.2).

También se ha indicado que los riesgos asociados al uso del sello son minimos ya que el sistema
es seguro, porque el documento sellado tendrd un algoritmo de seguridad, por lo cual en el
momento en el que sufra alguna modificacion, perderia su validez. Ademas, que la utilizacion
del sello electronico quedara registrado en una bitacora de uso, con hora y fecha, para el rastreo
de acciones e incluso la revocacion de delegacion, por ejemplo, en caso que el funcionario deje

de trabajar para la institucion (Fonseca-Chacon, 2022, p.3).
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Finalmente, se han desarrollado hojas de ruta y diagramas de flujo para abordar y representar los
distintos escenarios del proceso en los que se podria hacer uso del sello electronico. Sin embargo,

estos documentos también se encuentran en periodo de desarrollo.
e Recursos y presupuesto

En la Universidad de Costa Rica, la Oficina de Planificacion Universitaria es la unidad
responsable del proceso de elaboracion del Plan Estratégico Institucional, asi como del Plan
Presupuesto, y por su parte, el Consejo Universitario es el ente encargado de conocer y aprobar
el Plan Estratégico Institucional y asi también el responsable de analizar y aprobar el Plan

Presupuesto anual (2009, p.4-5).

Con base en el presupuesto aprobado, la Comision Institucional de Equipamientos (CIEq), es el
organo encargado de “dotar a las unidades académicas y administrativas del equipo necesario
para el cumplimiento de sus funciones” asi como de dictar “las politicas para la asignacion
apropiada de los recursos financieros, segun el presupuesto disponible y la planificacion
definida, mediante el analisis dentro de los criterios de razonabilidad, equidad, interés

institucional y excelencia académica” (Centro de Informatica de la UCR, s.f.-c, p.1-2).
Esta Comision, esta integrada por (Centro de Informatica de la UCR, s.f.-c, p.3):

e Un representante de cada area académica
e Un representante de cada Vicerrectoria
e [ os directores de:
o Centro de Informatica
o Oficina de Suministros
o Escuela de Ciencias de la Computacion e Informatica

o Escuela de Ingenieria Eléctrica

En el acta CIEQ-22-2022, se expresa en el punto 3 el informe sobre “el presupuesto con que
inicia este afio 2022 para cubrir lo asignado a las unidades, realizar la compra de los programas
de software y equipo de computo, dar soporte en equipo de comunicacion y apoyo en repuestos y

accesorios” (Comision Institucional de Equipamiento de la UCR, p.4, 2022).

En dicha acta se describe el presupuesto asignado para los siguientes rubros:
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e Repuestos y Accesorios

e Equipo de Comunicaciones

e Equipo y Mobiliario de Computo

e Bienes Intangibles (Programas de Cémputo)

e Equipo Sanitario, de Laboratorio e Investigacion

e Equipo Educacional y Cultural

De esta manera, por medio del trabajo que realiza la CIEq, pero en conjunto con el aporte y las
solicitudes de las distintas unidades académicas, administrativas y de investigacion, se determina
y se ejecutan los recursos necesarios para que la UCR cuente con el equipo y la infraestructura

tecnoldgica que requiere para el cumplimiento de sus funciones.
2.4. Evaluacion de riesgos para la preservacion digital de la informacion
2.4.1. Evaluacion de la Continuidad Digital y Gestion del Riesgo

Una de las aristas mas importantes para entender el contexto institucional en cuanto a la
preservacion digital, es la evaluacion de los riesgos, ya que permite determinar el nivel de
seguridad con que se gestiona la informacion. Este andlisis ayuda en la toma de decisiones para
la aplicacion de acciones correctivas que aseguren la preservacion y el uso de la informacion

institucional.

Con el objetivo de tener una acercamiento a la situacion actual de la preservacion digital en la
Universidad de Costa Rica, se retomo el uso de la herramienta de autoevaluacion denominada
Digital continuity self-assessment tool, desarrollada por los Archivos Nacionales del Reino
Unido. Como se explico en el capitulo anterior, esta herramienta fue aplicada a 5 participantes en

el afio 2013, por lo cual fue necesario actualizar los resultados.

Por consiguiente, para esta investigacion se opté por ampliar la recoleccion de datos a 14
instancias universitarias, las cuales fueron seleccionadas por su alcance en la toma de decisiones
y en el ambito archivistico y tecnologico. De esta forma, se consideraron al Archivo
Universitario Rafael Obregon Loria y la Seccion de Archivistica de la Escuela de Historia porque

sus funciones estdn relacionadas con la gestion de la informacion institucional y la formacion de
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nuevos profesionales en Archivistica. Se incluyé al Centro de Informatica, por su rol

fundamental en el desarrollo de la infraestructura tecnoldgica de la institucion.

También se consideraron a los medios de comunicacion universitarios, es decir, a Radioemisoras
UCR, Canal Quince-UCR, al Semanario Universidad y a la Oficina de Comunicacion
Institucional, puesto que por la naturaleza de sus funciones, producen y almacenan una amplia
variedad de clases documentales, entre las que estdn el material audiovisual, el cual debe ser

preservado.

Ademas, para la aplicacion de la herramienta, se tomd en cuenta a la Rectoria y al Consejo
Universitario ya que tienen una amplia injerencia en la toma de decisiones de la institucion.
Finalmente, se consideraron la Vicerrectoria de Administracion, la Vicerrectoria de Accion
Social, la Vicerrectoria de Vida Estudiantil, la Vicerrectoria de Investigacion y la Vicerrectoria de
Docencia, ya que es por medio de estas entidades que se canaliza la autoridad de la Rectoria, lo

cual les brinda un amplia capacidad en la toma de decisiones (Consejo Universitario, 1974,

p.10).

El cuestionario aplicado estd dividido en tres secciones que permiten abordar: a) los roles y
responsabilidades para la comprension de la continuidad digital, b) los requerimientos de
informacion y las dependencias técnicas y c) la gestion del riesgo en cuanto a la preservacion

digital (Anexo 1).

Cabe resaltar que la informacion se solicit6 a las unidades administrativas por medios formales
como oficios, correos electronicos enviados a las cuentas oficiales de la Universidad y mediante
llamadas telefonicas a los nimeros de las oficinas correspondientes. No obstante, es importante
recalcar que la recoleccion de los datos se dificultd, por la nula participacion de algunas
unidades. Esta situacion denota el desconocimiento en cuanto a la importancia de dar prioridad a

la preservacion de la informacion digital.

A continuacion, se presentan los resultados obtenidos a partir del analisis de las respuestas de 10
de las unidades con base en la perspectiva que estas tienen acerca de la preservacion digital en la

institucion (Tablas 11, 12 y 13):
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a. Roles y responsabilidades para la comprension de la continuidad digital

Tabla 11. Roles y responsabilidades para la comprension de la continuidad digital en la Universidad de Costa Rica.

Situacion Riesgo Acciones por implementar

En los niveles superiores de la Unidades de la Medio En el afio 2022, se cred la Comision Institucional de Archivo

UCR, hay reconocimiento sobre la importancia de | bajo Digital (CIADi), la cual se encuentra desarrollando la propuesta

la preservacion digital, pero no es un objetivo de normativa para la creacion de un Archivo Digital (ADiUCR).

formal. Establecer la preservacion digital como un objetivo formal,
dentro de Politicas Institucionales y el Plan Estratégico
Institucional, asegurara el presupuesto y el apoyo que se requiere
por parte de las altas jerarquias.

En la UCR hay profesionales por debajo del nivel | Medio Se debe designar a una persona para la gestion de los riesgos para

de Direccion en las Unidades, que son responsables | alto la preservacion digital, mediante la figura de SIRO.

de la gestion de riesgos para la preservacion digital,

pero no existe la figura de SIRO (Senior

Information Risk Owner o Responsable Ejecutivo

los Riesgos de la Informacion) como responsable

de dicha gestion.

En las Unidades de la UCR, son individuos o Medio Dentro de cada Unidad de la UCR, se debe nombrar a una

equipos aislados los que estan tomando la iniciativa | bajo persona que tenga la autoridad para ejecutar las acciones de

en la preservacion digital, quienes no siempre se preservacion digital, en consonancia con lo determinado por el

encuentran a un nivel adecuado o con la autoridad ADiUCR.

suficiente para la toma de decisiones.

La UCR no cuenta con una estrategia para definir Medio El ADiUCR debe desarrollar una estrategia de preservacion que

el alcance y el proceso de preservacion digital, pero | alto incluya un Plan de Datos, de Ingreso, de Conservacion, de

tomaran acciones para este fin.

Acceso, de Tecnologia y de Continuidad, ejecutado segun un
calendario de obligaciones.
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Personas de distintas disciplinas estan colaborando | Medio En el afio 2022, se conform¢ la CIAD1, con profesionales en
en una base para llevar a cabo la preservacion bajo Archivistica, Informatica y Derecho, con el fin de abordar la
digital. preservacion digital desde un enfoque multidisciplinario.

FEl1 ADi1UCR debera coordinar las acciones institucionales en
torno a la preservacion digital.

Los propietarios de los activos de informacion no Medio Al crear el ADiIUCR, se deben definir roles claros para cada una
entienden de preservacion digital ni su rol para alto de las partes involucradas en la gestion de activos de informacion
gestionarla. (propietario de activos de informacion, responsables de la gestion

de riesgos, archivistas, especialistas en TI, usuarios, entre otros).

Fuente: Elaboracion propia a partir de los resultados de la aplicacion de la Digital continuity self-assessment tool. 2023.
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Para llevar a cabo la preservacion digital sistémica de la informacion institucional, es
indispensable que las altas jerarquias de la Universidad, en especifico la Rectoria y el Consejo
Universitario, tengan clara la necesidad de que se desarrolle e implemente un Archivo Digital

basado en normas archivisticas internacionales, en conjunto con el uso activo de las TIC.

La Norma UNE-ISO 14721, plantea que la Direccion es quién define el alcance del Archivo
Digital y avala sus actividades. Asimismo, la Direccion es la principal fuente de financiacion del
Archivo Digital, al proporcionar las lineas para la utilizacién de los recursos como personal,
equipamiento y servicios. También es la direccion quién evalta el rendimiento y el progreso del

Archivo para la consecucion de los objetivos a largo plazo (AENOR, 2015-b, p.29).

De esta forma, deben existir politicas aprobadas por las altas jerarquias, que permitan colocar a
la preservacion digital dentro de los objetivos de alcance institucional, considerando que todas
las instancias de la Universidad producen y utilizan informacion para el desarrollo de sus

actividades y la ejecucion de sus funciones.

No obstante, como se observa en la Tabla 11, actualmente existe una nocién general de la
importancia de la preservacion digital, pero no constituye un objetivo formal. Como
consecuencia, no se ha desarrollado normativa especifica en este tema, ni se han destinado los

recursos necesarios para el funcionamiento de un Archivo Digital.

Esta falta de un marco legal aplicable, sumado a la heterogeneidad en las actividades que se
desarrollan, provocan un aislamiento en el trabajo desarrollado por las personas de distintas
disciplinas relacionadas con el tema de la preservacion digital, entre ellos archivistas e
informaticos. También existe una segregacion entre las distintas instancias universitarias en
materia de preservacion digital, ya que cada una ejecuta sus propias acciones, segun la

asignacion de sus recursos y el cumplimiento de sus objetivos especificos.

Por consiguiente, aumenta el riesgo de la gestion para la continuidad digital, ya que no hay roles
y responsabilidades claramente definidas. Tampoco existe claridad de quién es el propietario de
la informacién ni de quién deberia asegurarse de preservar correctamente la informacion, ni

cOomo hacerlo.
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b. Requerimientos de informacion y dependencias técnicas

Tabla 12. Requerimientos de informacion y dependencias técnicas en la Universidad de Costa Rica.

Situacion Riesgo Acciones por implementar

La informacion critica para la UCR o datos Medio Se deben llevar a cabo los procesos de identificacion archivistica y

personales es entendida y documentada, pero no bajo evaluacion de documentos, para conocer el valor de toda la informacion

incluye toda la informacion de valor de la institucional.

organizacion. Estos procesos deben vincularse con los protocolos de ingreso y custodia
del ADiUCR.

La UCR conoce donde se encuentra su informacion Alto En el Protocolo de Transferencia de cada Unidad, deben incluirse los

(sistemas, equipos, etc.), cuales son las restricciones aspectos técnicos y de contexto para la transferencia de informacion al

de acceso y seguridad y si existe informacion con ADIiUCR.

datos sensibles, pero no tiene claridad de sus

caracteristicas técnicas (por ejemplo, informacion de

formatos), los plazos de retencion (tablas de plazos),

los requerimientos de usabilidad ni el valor que tiene

la informacién para el negocio.

La UCR custodia informacion digital con distintos Alto Se deben crear las tablas de plazos de conservacion para la totalidad de las

plazos de conservacion (5, 10, 30 o mas afios) segun series documentales en la UCR, ya que el Protocolo de Transferencia

cada serie documental, pero no se ha identificado el requiere incluir los plazos de conservacion de la informacion a transferir,

plazo para toda la informacion. ademas de los plazos de conservacion de las propiedades significativas de
apariencia, funcionalidades y autenticidad.

La UCR tiene informacién que tiene las siguientes Alto El ADiUCR debe incluir mecanismos de control para el acceso, usoy

condiciones: puede consultada de forma publica; esta
sujeta a la ley de proteccion de datos; puede contener
datos sensibles o restringidos; puede servir de
evidencia legal; esta sujeta a actos de registros
publicos; debe ser compartida con otras Unidades;
debe ser publicada como informacién publica y
apoyo a la transparencia; ayuda a los servicios del

reutilizacion de la informacion, dentro de un procedimiento de acceso.

Se debe asegurar dicho acceso durante el tiempo que sea necesario,
mediante un plan de conservacion que mitigue la obsolescencia tecnoldgica
y permita la migracion a nuevos desarrollos tecnologicos.
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Situacion Riesgo Acciones por implementar
negocio; puede ser reutilizada, reanalizada o
reasignada; puede tener una historia de cambio que
se debe conservar.
En la UCR cada Unidad tiene cierta comprension de | Media El Centro de Informatica tiene la responsabilidad de comprender toda la
sus sistemas y como son interdependientes. baja infraestructura tecnologica de la institucion, para realizar las integraciones
necesarias con el ADiUCR.
La UCR entiende las aplicaciones que utiliza, pero Media Establecer en el protocolo de ingreso, los formatos que seran admitidos en
no los formatos especificos y versiones que posee o | baja el ADiIUCR por cada Unidad. Los formatos y las versiones deberan ser
las aplicaciones de las cuales dependen para usarlos. verificadas de manera automatica por el repositorio digital.
La UCR utiliza tecnologia obsoleta para gestionar Media La CIADiy el Centro de Informatica deberan identificar cuales sistemas
activos de informacion, pero tiene una estrategia para | baja de la UCR se encuentran obsoletos, para recuperar la informacion que deba
migrar a otras tecnologias, cuando sea posible. ser transferida al ADiUCR.
La Politica de Preservacion debe incluir la revision periddica de los
sistemas para mitigar la obsolescencia.
El ADiUCR debe asegurar que la informacion que custodia no se vuelva
obsoleta y pueda ser recuperada.
La UCR utiliza tecnologia hecha a la medida para Media Segun sus politicas de migracion al uso de software libre (Resolucion
gestionar activos de informacion, pero esta _ baja R-254-2014: “Directrices para la puesta en marcha del plan de
tecnologia cuenta con soporte durante toda la vida migracion a Software Libre en la Universidad de Costa Rica”), la
atil de larlnformamon que depende de esta UCR debe analizar opciones tecnologicas abiertas para el desarrollo del
tecnologia. ADIUCR, para dar a la universidad autonomia en el tema de soporte.
En la UCR se mantiene informacion almacenada en | Alto Por medio del ADiUCR se debe mantener centralizada toda la informacion

medios externos o extraibles (dispositivos USB,
discos duros externos, CD’s, etc.), en discos locales
de usuarios (computadoras portatiles o de escritorio),
en correos electronicos (incluyendo archivos
adjuntos), en sistemas de gestion de documentos
(SGDEA, Sharepoint, etc.)

institucional, evitando las islas de informacion en las distintas Unidades y
asegurando la cadena de custodia.

Fuente: Elaboracion propia a partir de los resultados de la aplicacion de la Digital continuity self-assessment tool. 2023.
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En la Universidad de Costa Rica, hay un marcado desconocimiento en la identificacion de los
sistemas y la informacion digital que posee. Existe informacion critica y datos restringidos que

deben ser resguardados, pero no se han identificado la totalidad.

Otro aspecto que pone en riesgo la preservacion de la informacién, es que, en general, se
considera que hay conocimiento sobre en cudles sistemas informaticos y dispositivos se
encuentra almacenada la informacion, pero no se conocen a fondo las caracteristicas técnicas de
los sistemas ni de la informacion (por ejemplo, los formatos de los ficheros, espacios de
almacenamiento, entre otros), que son fundamentales para desarrollar un plan de preservacion

digital.

Ademas, no se puede asegurar la cadena de custodia, ya que la informacion es normalmente
almacenada en dispositivos que no son adecuados para llevar a cabo la preservacion digital
sistémica, la cual requiere politicas que normalicen los procedimientos. En este sentido, es
comun que los objetos digitales se guarden en CD’s, dispositivos portatiles como llaves mayas
(pendrives) o discos duros externos, correos electronicos, la nube, computadoras personales y de

escritorio, en servidores conectados a los sistemas informaticos transaccionales o en un SGDEA.

Otro aspecto fundamental a destacar es que la Universidad de Costa Rica utiliza sistemas hechos
a la medida, lo cual puede aumentar el riesgo para asegurar la continuidad digital porque se
depende de una tecnologia especifica, lo cual no permite la transmision del conocimiento y crea
dependencia para el mantenimiento. Sumado a ello, existe una menor capacidad de asimilar el
cambio y por lo tanto se reduce la respuesta a este, generando mayores costos en el soporte
técnico a través del tiempo. El uso de tecnologias a la medida dificultan la extraccion y
preservacion de la informacion, maxime si se utilizan tecnologias que no se basan en estandares

abiertos (National Archives, s.f, B-Report 2.6).

El aspecto anterior conlleva a que se siguen utilizando sistemas obsoletos para desarrollar las
funciones institucionales, por lo cual resulta dificil mantenerlos funcionando adecuadamente.
Ademas, considerando el rdpido avance tecnologico, se complica el asegurar la gestion del
cambio, aumentando el costo en el mantenimiento al tiempo que se complican las acciones para
dar continuidad del negocio y se complejiza la extraccion y uso de la informacion gestionada en

equipos y sistemas obsoletos, aumentando el riesgo de pérdida de documentos y datos publicos.
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Como se muestra en la Tabla 12, las distintas oficinas universitarias tienen bajo su custodia
documentos con plazos de conservacion que van de 5 a mas de 30 afios. Sin embargo, se detectd
un alto riesgo porque existe una falta de instrumentos archivisticos desarrollados en su totalidad,

para garantizar la correcta disposicion final de la informacion (conservacion o eliminacion).

Especificamente, no estdn creadas todas las Tablas de Plazos de Conservacion, en las cuales se
determinen las vigencias en las cuales se deba preservar la informacion, asegurando su uso
durante los plazos administrativos y, en muchos casos, su obligatoria preservacion permanente

por tratarse de documentos con valor historico-cultural.
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c. Gestion del riesgo en cuanto a la preservacion digital

Tabla 13. Gestion del riesgo en cuanto a la preservacion digital en la Universidad de Costa Rica.

Situacion Riesgo Acciones por implementar
Los riesgos para la informacion personal y sensible, Medio El ADiUCR debe gestionar los riesgos para toda la informacion de la UCR
han sido reconocidos y gestionados; la gobernanza de | bajo y no unicamente la de caracter personal o sensible.
la informacion o la gestion del riesgo esta Para ello se deben asignar responsabilidades especificas en la Politica de
desarrollada tinicamente para este tipo de Preservacion Digital, como la seguridad, gestion de incidencias y la
informacion. preservacion de documentos y datos.
Los riesgos para la continuidad digital han sido Medio El AUROL debe realizar una evaluacioén anual de riesgos, relacionada con
reconocidos e incluidos en un registro de riesgos de bajo la preservacion digital.
informacién corporativa, pero no son gestionados
activamente .
Los incidentes relacionados con la gestion de la Medio Los incidentes de informacion deben ser gestionados desde el ADiUCR
informacion se atienden localmente en cada Unidad y | alto mediante la estrategia de preservacion, con la participacion activa del
la institucion no ha definido procesos corporativos SIRO, ya que la informacion universitaria va a estar centralizada.
para la gestion de incidentes.
Se realizan pruebas de preservacion digital de la Medio La Politica de Preservacion Digital debe incluir el aseguramiento de la
informacion solo después de cambios significativos alto cadena de custodia ininterrumpida de la informacion, para mantener la
que la puedan afectar, pero estas acciones no estan integridad, fiabilidad, usabilidad y disponibilidad de los documentos y
planificadas. datos custodiados.
La UCR no cuenta con procesos de gestion de cambio | Medio La Politica de Preservacion Digital debe considerar las estrategias
institucional, sino que los cambios especificos se alto necesarias para gestionar los cambios que impactan la preservacion digital
establecen por cada caso en particular. de manera planificada (por ejemplo, la obsolescencia tecnoldgica de

sistemas y equipos).

La UCR espera experimentar cambios en la Bajo En la Politica de Preservacion Digital se debe asignar la responsabilidad al

introduccion de nuevas tecnologias y cambios en la
normativa para la gestion de la informacion.

Centro de Informatica de desarrollar los servicios, aplicaciones ¢
integraciones necesarias para que los sistemas institucionales transfieran la

162




Situacion Riesgo Acciones por implementar
informacion al ADiUCR. Esto implica la coordinacion entre la CIADi y el
Centro de Informatica para llevar a cabo el desarrollo futuro de tecnologias
acordes con las necesidades institucionales.
La CIADi debe desarrollar propuestas y modificaciones normativas para
asegurar la preservacion digital, las cuales deben ser aprobadas por las
altas jerarquias de la UCR, es decir, la Rectoria y el Consejo Universitario.
La estrategia de TIC de la UCR incluye la Medio Impulsar el uso de tecnologias abiertas en la UCR para facilitar la
normalizacion del entorno TI (minimizando los bajo interoperabilidad de los sistemas con el ADiUCR (Resoluciéon
sistemas hechos a la medida), el uso de estandares R-254-2014: “Directrices para la puesta en marcha del plan de
abiertos, formatos y estructuras de datos, y migracién a Software Libre en la Universidad de Costa Rica”).
aumentando la interoperabilidad entre los sistemas.
Existe normativa vigente que le indique al personal Medio Mediante el proyecto de preservacion digital se realizaran las
dénde guardar la informacion y como organizarla, bajo transferencias al ADiUCR, por lo cual las Unidades no deberan almacenar
pero no se entiende bien y se aplica de manera la informacion en sus sistemas ni equipos. Dichos sistemas seran de uso
inconstante. transaccional.
No existe normativa vigente para definir el nombrey | Medio En el Protocolo de Transferencia se deben definir los metadatos necesarios
descripcion (metadatos) de los documentos y alta para la transferencia y conservacion de la informacion. Estas acciones
evidencias de informacion, pero hay buenas practicas ayudaran a la normalizacion de los metadatos que se deben generar en
esporadicas en la institucion. sistemas desarrollados a futuro.
Existen tablas de plazos de retencion, pero no son Medio La CUSED debe definir los plazos de conservacion de las series
aplicados o actualizados de forma sistematica. bajo documentales que no han sido evaluadas.

Fuente: Elaboracion propia a partir de los resultados de la aplicacion de la Digital continuity self-assessment tool. 2023.
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Para llevar a cabo una correcta gestion del riesgo para la continuidad digital, es fundamental que
las politicas de preservacion digital definan procedimientos especificos, de acuerdo con la
realidad institucional y los conocimientos que deben tener las personas. Ademas, deben
establecerse los objetivos y el alcance, para describir los procesos para identificar, controlar,

monitorear y revisar los riesgos (The National Archives, 2011, p 9).

Como se muestra en la Tabla 13, en la Universidad de Costa Rica se esperan cambios en el
ambito tecnoldgico, por lo cual se ha previsto la normalizaciéon del entorno T1, por medio del uso
de estandares y formatos abiertos. Este aspecto puede ser beneficioso ya que en el futuro, podria

facilitar la interoperabilidad de los sistemas.

La instituciéon no cuenta con un repositorio digital seguro que permita definir dénde y como se
debe guardar la informacion, por medio de normas archivisticas, donde por ejemplo, se incluyan
esquemas de metadatos que permitan identificar los objetos digitales y sus contextos (metadatos

de contexto, de descripcion y de preservacion).
2.4.2. Analisis del contexto y definicion del archivo

Para determinar cémo debe ser el Archivo Digital que requiere implementar la Universidad de
Costa Rica, resulta fundamental conocer el contexto en el que se desarrollan las funciones que
dan como resultado los documentos de archivo y la informacion necesaria para continuar con la

operativa universitaria.

De esta manera, se aplico el instrumento para la Identificacion del Tipo de Archivo, llamado
“Gestion de Objetos Digitales en las Unidades de la Universidad de Costa Rica” (Anexo 2), a las
mismas 14 unidades universitarias a las que se les envio la Digital continuity self-assessment

tool, obteniendo los siguientes resultados (Tabla 14):
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Tabla 14. Identificacion del tipo de archivo.

Ambito

Resultado o conclusion

Observaciones

Propésito y
funciones del

La Universidad de Costa
Rica requiere la
implementacion de un
Archivo Digital, el cual
tenga la capacidad de
cumplir con las
disposiciones vigentes que

Actualmente la UCR no cuenta con un Archivo Digital que
permita la preservacion de la informacion a largo plazo, asi
como el aseguramiento de la Cadena de Custodia.

Los documentos de archivo y las evidencias de informacion
que se generan en soporte electronico a raiz de las
funciones que desarrolla la UCR, no cuentan con un
mecanismo eficaz para asegurar su autenticidad, integridad,

Archivo Digital permitan la preservacion fiabilidad y usabilidad a lo largo del tiempo que sean

digital a largo plazo y el requeridos. . ., . .

aseguramiento de la Cadena Por esta razon, la creacion del Archivo Digital, debe

de Custodia de la considerarse como un objetivo estratégico institucional, que

informacion permita asignar los recursos necesarios para su

’ implementacion y mantenimiento.
. . La cantidad de usuarios estimada para iniciar el
El Archivo Digital . . . . .
o fﬁcsgo arlagi;aUCR debe funcionamiento del Archivo Digital, dependera de un plan

Dimensiones chlisé)oner dg capacidad i)ara piloto de implementacion, segun la cantidad de unidades

que deberia
tener el Archivo
Digital

dar acceso a distintos
perfiles de usuarios y debera
prever un crecimiento
progresivo de los usuarios
que permite.

académicas, administrativas y de investigacion, inscritas
que participen.

Se esperaria contar con un alto volumen de objetos digitales
por afio, sin embargo, no se cuenta con los datos exactos de
produccion documental anual de cada una de las distintas
unidades universitarias.

Relativo a la
seguridad en las

El Archivo Digital debe
contar con las
funcionalidades necesarias
para establecer controles

Se deben aplicar restricciones de acceso para los
documentos que se reciban por medio de las transferencias
de las distintas unidades, segtn los protocolos establecidos.

operaciones . e .
L eficientes, entre los que se Estas restricciones de acceso deben aplicarse ya que pueden
diarias que se o :
. definan perfiles y roles de encontrarse datos de acceso restringido o datos sensibles
requieren . . . L .
acceso, los cuales permiten | que no pueden estar abiertos al publico en su totalidad.
regular para el . . ., . . ,
. _ mantener la seguridad e La informacion que sea de acceso irrestricto, debera estar
Archivo Digital | . . . .
integridad de la disponible en todo momento.
informacion.
Debido a la diversidad y complejidad de las aplicaciones
tecnologicas utilizadas en la UCR, se requiere de un trabajo
El Centro de Informatica especializado, en el que debe involucrarse el Centro de
Soluciones debe proporcionar la Informatica, pues actualmente se da el uso de sofiware libre

tecnologicas y
aspectos sobre
el proceso de
implementacion

infraestructura tecnoldgica
que requiere el Archivo
Digital, ademas se propone
el uso de software libre
especializado.

y propietario dentro de las Unidades.

Por lo que el Archivo Digital, debe tener la capacidad de
recibir transferencias de informacion en ambos casos y
ofrecer una solucion integral que permita la preservacion a
largo plazo de toda la informacion que requiere la
institucion para el cumplimiento de las funciones que
desarrolla.

Fuente: Elaboracion propia a partir de: Castillo-Solano y Umafia-Alpizar, 2018.
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Cabe resaltar que de las 14 unidades encuestadas, se recibieron respuestas Unicamente de 7, por
lo cual, se sigue denotando la falta de posicionamiento del tema de Archivo Digital en la

Universidad de Costa Rica.

Las respuestas obtenidas muestran que las Unidades tienen conocimiento de las clases
documentales que gestionan, donde predominan los documentos textuales, los cuales son
producidos por el 100% de los encuestados, seguidos por las fotografias y los videos. Los

documentos de audio son los que se producen en menor cantidad.

Otro aspecto que es conocido por los encuestados es el nivel de restriccion que posee la
informacion que estd bajo su custodia. Por esto, indican que el 100% de las Unidades posee
documentos de acceso publico. El 71,4%, indica que poseen otros documentos que contienen
datos sensibles, es decir, informacion relativa al fuero intimo de la persona, como por ejemplo
los que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales,
condicidén socioecondmica, informacién biomédica o genética, vida y orientacion sexual, entre
otros. Ademas, el 57,1% sefiald que custodia datos personales de acceso irrestricto, como los

contenidos en bases de datos publicas de acceso general.

Con respecto a las estrategias que utilizan las Unidades para el almacenamiento de la
informacion digital, por un lado, el 100% indic6 que usan dispositivos propios (servidores
propios, dispositivos almacenamiento portatiles, etc.) y, ademads, utilizan servidores del Centro de
Informatica. Por el otro lado, solo el 14,3% sefiald6 que almacenan por medio servicios externos

contratados.

Especificamente en cuanto a los dispositivos de almacenamiento, se utilizan servidores del CI
(100%), discos duros externos (71,4%), computadoras personales (71,4%), la nube (85,7%) y
otros dispositivos como llave maya, CD, DVD (71,4%).

También, se muestra una amplia disparidad en las respuestas especificas como la cantidad de
objetos digitales generados, el espacio de almacenamiento requerido y la cantidad de usuarios
que se atienden, ya que las Unidades no tienen claridad de estos datos ni existe una metodologia

que permita determinar estos aspectos.
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2.5. Sistemas o herramientas del mercado
2.5.1. Analisis de herramientas para la preservacion digital

Para desarrollar un Modelo de Preservacion Digital Sistémica que sirva como base para la puesta
en funcionamiento de un Archivo Digital, es fundamental analizar, de manera previa, distintas
aplicaciones tecnoldgicas que han sido desarrolladas tanto por instituciones gubernamentales
como por empresas privadas, nacionales o internacionales. Este andlisis, permitird que la
Universidad de Costa Rica tenga una base para determinar si alguna de estas opciones satisface
los requerimientos establecidos o si es necesario que se desarrolle una herramienta a la medida

para la preservacion de su informacion digital.

En consecuencia, se procedid a elaborar y aplicar el instrumento de “Evaluacion de aplicaciones
tecnologicas desarrolladas para preservacion y archivo digital” (Anexo 3), para algunas de las
soluciones disponibles. En este instrumento se evaluan las principales caracteristicas y funciones
que poseen estos sistemas, incluyendo los requerimientos archivisticos y tecnologicos. Para ello,
se han elegido aplicaciones de preservacion digital que, segin las empresas o instituciones

encargadas de su desarrollo y/o administracion, han sido basadas en el modelo OAIS.
De esta manera, a continuacion se presentan, en orden alfabético, las aplicaciones analizadas:

e ARCA

Es un software propietario, de la empresa Business Integrators Systems Limitada, desarrollado
como un repositorio de preservacion para objetos digitales. Fue creado con base en las normas
UNE-ISO 15489 y UNE-ISO 14721 para la implementacion del modelo OAIS. La compaiiia
indica que se brinda el soporte tecnologico para llevar a cabo la custodia, acceso, difusion,

interoperabilidad y preservacion de la informacién digital (Business Integrators, 2022).

Al estar basado en el modelo OALIS, el sistema permite la creacion de paquetes de informacion
SIP, AIP y DIP, y la firma digital para los paquetes AIP. Permite el almacenamiento de los
objetos digitales tanto de forma local, es decir, en servidores de los clientes, como en la nube

(Business Integrators, 2022).
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e Archivematica

Es un software libre de coédigo abierto, creado por la empresa Arterfactual Systems. Se ha
desarrollado para cumplir con las normas internacionales ISO 14721 (modelo OAIS), Dublin

Core, METS, PREMIS.

Dentro de sus funciones principales, se encuentran: el procesamiento de objetos digitales, desde
que son introducidos en el sistema hasta su publicacion acorde al modelo funcional ISO-OAIS;
monitorear y controlar los micro-servicios de ingesta y preservacion; generar paquetes SIP, AIP y
DIP e integrar otras herramientas tecnoldgicas para preservar la informacion digital (Artefactual

Systems, 2022).

Con respecto a este ultimo punto, Archivematica se puede utilizar como una herramienta de
backend para la creacion de los paquetes archivisticos, a través de su integraciéon con otras
aplicaciones como AtoM o ArchivesSpace, que funcionen como frontend. Archivematica es
compatible con CONTENTdm, Islandora, LOCKSS, DuraCloud, OpenStack, Archivists' Toolkit,
BitCurator, Baglt, PRONOM, entre otros.

e ArchivesSpace

Desarrollado por la empresa Lyrasis, es un software de cddigo abierto, esta basado en estandares
internacionales como ISAD-G (EAD), ISAAR-CPF (EAC-CPF), CSV, MARCXML, Dublin
Core (OAI-PMH). Sus principales funciones son “la administracion de archivos, como el acceso;
descripcion y disposicion de los materiales procesados, incluidos los contenidos analdgicos,
hibridos y nacidos en formato digital; gestion de autoridades (agentes y sujetos) y derechos; y

servicio de referencia.” (ArchivesSpace, 2022).

El sistema como tal no cumple con el modelo OAIS, pero se ha podido integrar con otras
aplicaciones como Archivematica para cumplir con dicho modelo, y en conjunto con DSpace
como software de repositorio, por ejemplo, en el caso de la Libreria Historica de Bentley, de la

Universidad de Michigan (Ochoa-Gutiérrez, Sdenz-Giraldo & Tirado-Tamayo, 2021, p.11).
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e DSpace

Es una plataforma open source, perteneciente a la empresa Lyrasis. Permite a las organizaciones
capturar y describir material digital utilizando un mddulo de flujo de trabajo de envio o una
variedad de opciones de ingesta programatica; también permite distribuir los activos digitales de
una organizacion a través de la web, a través de un sistema de busqueda y recuperacion, y

preservar los activos digitales a largo plazo (DSpace, 2022).

Segun Ochoa-Gutiérrez, Sdenz-Giraldo & Tirado-Tamayo (2021, p.14), DSpace “es el software
de repositorio mas utilizado en repositorios institucionales, pero no es clara la evidencia respecto
a sus posibilidades frente a la implementacion de modelos de preservacion digital como OAIS”,

sin embargo, puede ser integrado con otras aplicaciones como Archivematica y Fedora.
e DuraCloud

Consiste en un servicio pago de almacenamiento en la nube, a través de Amazon Simple Storage
(S3), para preservacion digital, asi como para acceder y compartir datos. Para ello brinda
herramientas y soporte de transferencia de informacion a la nube. También permite realizar

copias de seguridad y su sincronizacion.

Realiza informes del estado de los datos almacenados, para detectar si sufrieron algiin problema
en su integridad. Permite la integracion con otros sistemas como DSpace o Archive-It. Como tal,
DuraCloud no puede ser utilizada como un archivo digital, sino como una herramienta para el

almacenamiento de objetos digitales (DuraCloud, 2022).
e Exlibris Rosetta

Este sistema es propiedad de la empresa ExLibris. Es una solucion para la conservacion y gestion
de objetos digitales de bibliotecas, archivos, museos y otras instituciones, con alojamiento local o
en la nube. Estad basada en normas internacionales como el modelo OAIS y los estindares
PREMIS y METS. Su principal funcién es la gestion y preservacion de objetos digitales de

extremo a extremo (end-to-end) (Rosetta, 2022).
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e Fedora (Flexible Extensible Digital Object Repository Architecture)

Plataforma de repositorio digital open source, perteneciente a la empresa Lysaris. Permite la
gestion y difusion de contenido digital, el acceso y la conservacion. Se utiliza para la gestion de
colecciones grandes o complejas de materiales historicos, culturales y datos cientificos. Permite

la integracion con otras aplicaciones como Hydra, Samvera, Islandora y DSpace (RODA, 2022).
o [CA-AtoM (Access to Memory)

Es un software libre de coédigo abierto, basado en estdndares de descripcion archivistica y
esquemas de metadatos (ISAD-G (EAD), ISAAR-CPF (EAC-CPF), ISDIAH, ISDF, Dublin

Core, MODS DACS. Ademas, puede ser integrado con otras aplicaciones como Archivematica.

Sus principales funcionalidades son: agregar registros de ingresos, descripciones archivisticas,
registros de autoridades, entre otras; navegar a distintos niveles (objetos, instituciones, personas,
entre otras); administrar ingresos, donadores, unidad de almacenaje, titulares de derechos;
importar/exportar en formatos CSV y XML, de descripciones archivisticas, autoridades, entre
otros; exportar descripciones en varios esquemas como EAD, Dublin CORE, EAC, MODS,
entre otras. (Diaz-Majada, 2020, p.17-18).

e LibSafe

Programa informatico propietario de la empresa Libnova Digital Preservation. Se indica que esta
plataforma implementa la ISO 14721 - OAIS, para la gestion de colecciones de datos y ficheros

digitales, desde la ingesta hasta la recuperacion de la informacion (Libnova, 2010-2016).

Entre sus funcionalidades estan la comprobacion de objetos al ingestar (permisos, validez de los
ficheros, entre otras), generar multiples copias de seguridad, la gestion de formatos y metadatos,
permite hacer auditorias de integridad, la busqueda, visualizacién y recuperacion de la

informacion.
e Preservica

Es un software de preservacion digital a largo plazo de objetos digitales, dirigido a entidades de
industria, gobierno e instituciones culturales. Esta plataforma estd basada en la norma ISO

14721, del modelo OAIS.
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A través de Preservica se puede realizar la ingesta de los objetos digitales desde otras
plataformas como SharePoint, Outlook, Gmail, PastPerfect, DSpace, entre otros. Ademas, lleva a
cabo la preservacion digital por medio de la migracion de formatos post-ingesta, para
mantenerlos usables, mediante otras aplicaciones como DROID, para la identificacion de

formatos (Preservica, 2022-c, p. 5-6).
e RODA

Esta plataforma se define como un repositorio digital de cddigo abierto, el cual pertenece a la
empresa Free Software Foundation, Inc. Se desarrolld para cumplir con las unidades principales
del modelo OAIS y permite la ingesta, gestion y acceso a varios tipos de objetos digitales.
También estd basado en estandares como METS, EAD, Dublin Core y PREMIS (RODA,
2022-a).

Algunas de sus funcionalidades son la pre-ingesta (creacion de SIP), ingesta (recepcion de
paquetes SIP y conversion a AIP), administraciéon y acceso a los objetos digitales (SIP, AIP,
DIP), la aplicacion de acciones de preservacion (conversion de formato, checksum, entre otras),

la estadistica de los datos y el registro de riesgos (RODA, 2022-b).
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Tabla 15. Resumen de la evaluacion de aplicaciones tecnologicas.

Propietario
ARCA X - X X X X X X
Archivematica X X X X - X X X
ArchivesSpace X X X X - - - X
DSpace X X X X - - X X
DuraCloud X X X - - - X X
ERA X - X X - X X -
Exlibris Rosetta X - X X - X X X
Fedora X X X - - - - X
ICA-ATOM X X X X - - X X
LibSafe X X X X - - - X
Preservica X - X X - X X X
RODA X X X X - X X -

Fuente: Elaboracion propia. 2023.
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2.5.2. Pruebas en linea de herramientas para la preservacion digital

A continuacion, se presenta un analisis general de cuatro de las herramientas anteriores, las
cuales cuentan con opciones de prueba en linea, con el proposito de ahondar en sus
funcionalidades. Cabe destacar que las dos primeras (Archivematica y Preservica), se establecen
como herramientas que funcionan para dar el tratamiento de preservacion digital basado en el
modelo OAIS, por lo cual se incluyen procesos de ingesta, almacenamiento y consulta de la

informacién.

Los otros dos programas informaticos (AtoM y ArchivesSpace), también se promocionan como
herramientas para dar solucidn a la preservacion digital, sin embargo, funcionan principalmente
como front-ends, es decir, para ser la interfaz que se muestra al usuario y por medio de las cuales
se puede realizar la descripcion archivistica y el acceso de los objetos digitales que seran sujetos

de preservacion.
Las pruebas de las herramientas se presentaran en orden alfabético.
Archivematica:

Es una herramienta de sofiware libre, a cargo de la compafiia Artefactuals Systems Inc. Se
desarrolld para cumplir con el modelo OAIS de la Norma ISO 14721, y con estandares como

METS, PREMIS, Dublin Core, entre otros.

Sus principales funciones son procesar objetos digitales desde que son introducidos en el sistema
hasta su publicacion, acorde con el modelo funcional ISO-14721 OAIS; monitorear y controlar
los microservicios de ingestion y preservacion a través del panel de control; generar paquetes

AIP e integrar otras herramientas tecnologicas para preservar la informacion digital.

Con respecto a esta ultima funcion, Archivematica puede integrarse con otros sistemas como

AtoM, DSpace, ArchiveSpace, DuraCloud, Baglt, PRONOM entre otros.

Posee una interfaz de prueba en linea para llevar a cabo la evaluacion de la herramienta por
medio de una sandbox, en un entorno controlado. Para la version de prueba sélo se pueden
realizar tareas con documentos que han sido facilitados previamente por la empresa, es decir, si

se requiere utilizar documentos propios, se debe instalar la herramienta completa.
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Una vez que se ingresa a la interfaz de prueba, se observa cada uno de los menus en la barra
superior. Con estos se puede llevar a cabo el proceso de transferencia y administracion de los
documentos que conformaran el archivo digital. Estos procesos se ejecutan por medio de los
microservicios, los cuales se componen por trabajos. Es posible configurar el sistema para

determinar cudles se realizan de forma manual o automatica (Artefactual, 2022).

En el proceso de ingreso de los documentos se utiliza el médulo de transferencia, mediante el
cual se ubican los documentos y se realizan los primeros microservicios (figura 13). Asi, se debe
afnadir la carpeta de los documentos a transferir, se colocan los datos correspondientes y se
comienza la transferencia. En este punto, se empiezan a ejecutar los microservicios con los

cuales se crearan los paquetes SIP.

Figura 13. Entorno de prueba de la herramienta Archivematica. Modulo de Transferencias.

&« c @ sandbox.archivematica.org

archivematica. | memeena

po de transferencia Nombre de la Nimera de acoesién Access system ID Approve sutomatically
transferencia

[homaiartafaciualiarchivematica-2ampledata/SamplaTransfars/AccessCopias
Default fransfer source ~

& artefactual (4085 objetos)

ata (4076 objetos)

O createtransfers (7 objetos)

(3 OPF format-corpus (1570 objetos)
= sampleTransfers (416 objetos)

L= AccessCopies (6 objetos)

access (3 objetos)

=g

[ [ [ [

epperbox—poppypng
ArchivesSpaceMatchingCs

BagExamples (51 objstos)
BagTransfer (& obje

CSVmetadata (4 ob

CEVmultiLevel (5 ol
Dataverse (48 ohjets
DemcTransferCSV (15 objetos)

DemoTransfer]SON (15 objetos)

DO oO

DiacriticsTest (2 objetos) <

Transferencia uuo Fecha de inicio

A continuacion, el sistema muestra una notificacion en el modulo de incorporacion, que equivale
al término ingesta, con lo cual se indica que los documentos han sido ingresados en el sistema

(figura 14).
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Figura 14. Entorno de prueba de la herramienta Archivematica. Modulo de Ingesta.

Transferencia uuiD Fecha de inicio &
© sjemplo_1 4fa26072-d017-2db7-E0a€-=Ta253dd0ThT 2022-06-05 12:00 Z2@
* Microservicio: Crear SIP a partir de la transferencia
Trabajo: Crear SIP a partir de los objetos de la transferencia Completado B
Trabajo: Serialize Dublin Core metadata to disk Completado )
Trabajo: Move to processing directory Completado =
Trabajo: Crear SIP(s) Completado =]
Trabajo: Load options to create SIPs Completado =
Trabajo: Comprobar objetos en el directorio de |a transferencia Completado B
= Microservicio: Examinar contenidos
Trabajo: Move to examine contents Completado B
Trabajo: Check for specialized processing Completado ]
Trabajo: ; Examinar contenidos? Completado =}

* Microservicio:
* Microservicio:
* Microservicio:
» Microservicio:
* Microservicio:
» Microservicio:
* Microservicio:
* Microservicio:
* Microservicio:

* Microservicio:

Walidacion

Parse external files

Completar transferencia

Generar METS.xml

Caracterizar y extraer metadatos
Extraer pagquetes

ldentifiear formato de fichero
Limpiar nombres

Generate transfer structure report

Sean for viruses

En la figura 15, se pueden ver los distintos microservicios y trabajos involucrados en la creacion

y almacenamiento de los SIP y la posterior conversion y almacenamiento de los AIP.

Figura 15. Entorno de prueba de la herramienta Archivematica. Microservicios y trabajos.

SIP ] Fecha de comienzo de =]
incorporacion

& =jemplo_1 71a1d70£-2808—4eeE—EcdB-1lcaaElaleibld 2023-08-05 12:00 Z@

* Microservicio: Subir DIP
Trabajo: Almacenar DIP ‘Completado L
Trabajo: Store DIP location Completado E ]
Trabajo: Refrieve DIP Sterage Locations Completado E ]
Trabajo: ;Almacenar DIP? ‘Completado L
Trabajo: Move to the uploadedDIPs directory | Review Completado =
Trabajo: Subir ArchivesSpace Fallido -}
Trabajo: Elegir configuracién de ArchivesSpace ‘Completado &= I3
Trabajo: Subir DIP Completado E ]

* Microservicio: Store AIP
Trabajo: Remove the processing directory Completado E ]
Trabajo: Limpiar después de almacenar el AIP Completado o
Trabajo: Indesxar AIP Completado E ]
Trabajo: Store the AIP Completado (L]
Trabajo: Verificar AIF ‘Completado e
Trabajo: Move to processing directory Completado E ]
Trabajo: Store AIP location Completado L]
Trabajo: Refrieve AIP Storage Locations ‘Completado (L]
Trabajo: Store AIP [7] Completado E ]
Trabsajo: Move to the store AIP approval directory Completado E ]

+ Microservicio: Preparar AIP

* Microservicio: Preparar DIP
+ Microservicio: Add README file
+ Microservicio: Generate AIP METS

+ Microservicio: Bind PIDs
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Existen otros modulos para la gestion de la informacion. Por ejemplo, en el médulo de almacén
archivistico (figura 16), se pueden observar todas las transferencias que se han realizado, con
algunos metadatos generales como el codigo de identificacion unico (UUID) que se le asigna a
cada una, tamano, fecha de creacion, entre otros. Ademas, en la casilla de acciones se da la

opcion de ver, en la cual se accede a los detalles de cada transferencia.

Figura 16. Entorno de prueba de la herramienta Archivematica. Modulo de Almacén

Archivistico.

a IcC l'l i vVein (:11 i(-(:l Transferenc o valuacion ncorporacion Almacén archivistico Planificacion de la preservacion

Almacén archivistico ejemplo_1

ejemplo_1 Archival Information Package

uuiD 7leld7ef-2889-4eeb-8cdi-1caadbalelbe
Tamano 11.01 MB

Date stored 2022-06-05 12:01

Estado de elaboracion Stored

Encrypted Falza

Localizacion Diescargas [...]1/ejenplo_1-71e1076%- 2868 - deeb-Brda-1caaBBal eTh

METS file

Pointer file

Al acceder a la opcidn de descargas, se puede descargar el paquete DIP (figura 17), por medio de
un fichero comprimido, en el cual se incluyen los objetos digitales originales que componen la
transferencia, junto con un conjunto de documentos, incluidos un fichero XML (figura 18) en el

cual se aplica el diccionario PREMIS en METS.
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Figura 17. Paquete DIP descargado del entorno de prueba de la herramienta Archivematica.

E gjemplo_1-71e1d70f-2809-4eeb-8cdd-1caadlaledbl.tar - WinRAR — O *
Archivo (f]rgenes Herramientas Eavoritos  Opciones  Ayuda
oo B a8l B @ &
%]
Extraer en Ver Buscar  Asistente Informacién | Buscarvirus

[E

‘g plo_1-71e1d70f-2809-4eeb-8cdi-1caadlalelbl - archivo TAR, tamafio descomprimideo 17 544 892 bytes

Mombre

Tamafic Comprimide  Tipo
o Carpeta de archivo
data Carpeta de archivo
|=| bag-info.bxt 197 197 Docurnento de tex
|=| bagit.txt 55 55 Documento detex
|=| manifest-sha256.tet 16803 16803 Documento de tex
|=| tagmanifest-sha256.tct 238 238 Documento de tex
£ >

=L Total 1 carpeta y 2 093 bytes en 4 ficheros

Figura 18. Fichero XML dentro del paquete DIP descargado del entorno de prueba de la

herramienta Archivematica.

— <mets:div IYPE="Item  LABEL= pepperbox-poppy.png > |
<mets:fptr FILEID="file-3ee61a4c-f088-45c3-9549-d470eb96613b"/
</mets:div>
</mets:div>
< /mets:div>
=/mets:structMap>
- <mets:structMap TYPE="logical" ID="structMap_2" LABEL="Normative Directory
Structure”>
- <mets:div TYPE="Directory" LABEL="[0]0 iy 1-4faa6072-d017-4db7-89a6-
e7a453dd0o7b7"=>
- =mets:div TYPE="Directory" LABEL="logs">
<mets:div TYPE="Directory" LABEL="fileMeta"/>
</mets:div>
- =mets:div TYPE="Directory" LABEL="metadata":-
<mets:div TYPE="Directory" LABEL="submissionDocumentation"/>
</mets:div>
- <mets:div TYPE="Directory" LABEL="objects">
- «<mets:div TYPE="Directory" LABEL="access">
<mets:div TYPE="Item" LABEL="hooded-pitcher-plant.gif"/>
<mets:div TYPE="Item" LABEL="ornamental-onion.gif"/>
<mets:div TYPE="Item" LABEL="pepperbox-poppy.gif'/>
</mets:divs
zmets:div TYPE="Item" LABEL="hooded-pitcher-plant.png"/>
<mets:div TYPE="Item" LABEL="ornamental-onion.png"/>
<mets:div TYPE="Item" LABEL="pepperbox-poppy.png"/=
</mets:div>
</mets:div>
=/mets:structMap>
</mets:mets>

El médulo de acceso es utilizado para desplegar los DIP en caso que se hayan enviado a AtoM,
mediante una integracion de los dos sistemas. Asimismo, la interfaz de planificacion de la

preservacion, permite al usuario determinar como Archivematica maneja los formatos, al agregar
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o editar politicas de formato para la normalizacion, validacién de formatos, flujos de trabajo,

entre otros (Artefactual, 2022).

Como se indic6 anteriormente, la herramienta de Archivematica tiene una mayor funcionalidad
como un back-end, para el procesamiento y almacenamiento de los distintos paquetes de

informacion que seran preservados.
ArchivesSpace

Sistema de cddigo abierto desarrollado por la compatfiia Lyrasis. Cuenta con una demostracion de
prueba en linea tanto para mostrar como se ve y administra la cuenta de usuario externo y como
los cambios se reflejan en una interfaz de usuario externo. Sus principales funciones son permitir
el acceso y gestion de colecciones digitales, la incorporacion de nuevos registros, la publicacion
de materiales digitales y la gestion de autoridades, lugares y derechos. También es posible la

generacion de metadatos EAD, MARCXML, MODS, Dublin Core, METS.

El moédulo de prueba, se encuentra totalmente vacio, por lo cual se debe comenzar con la
estructuracion del repositorio desde cero. El sistema permite la creacion de elementos de
distintos niveles, entre estos: repositorios, colecciones, fondos y objetos digitales. Ademas,
permite crear estructuras de metadatos heredables como materias, agentes de autoridad (persona,

familia, entidad corporativa), entre otros.

Para este caso se cred un repositorio llamado ejemplo de repositorio 1 (figuras 19 y 20), al cual
se le pueden agregar campos de repositorio, que corresponden a datos del repositorio, si es
publico o no (opcion fundamental para poder encontrarlo en la interfaz de usuario externo),

organizacion a la que pertenece, datos de contacto, entre otros.
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Figura 19. Entorno de prueba de la herramienta ArchivesSpace. Ejemplo de repositorio 1.

Buscar odes fos egves | @ [ v | Dieempot [EE | #- |

Pagina de inicio / Repositorios / ejemplo de repositorio 1 / Editar

A&  Navegar ~  Crear -

Campos de repositonio

frmssen ol ejemplo de repositorio 1

Los dates de contacts [ 1]

Guardar repositorio

Campos de repositorio

Nombre corto del [ sjemplo_1 ]
repositorio

Nombre del repositorio * | ejemplo de repositorio 1

(Publicar? [

Organizacion | Cédiga de [ Academia ]
agencia

HNombre de Ia institucién [ Universidad ]
matriz

Pais [ Costa Rica ‘ x ]
Descripeion

URL de I2 pagina de inicio [ ]

Figura 20. Entorno de prueba de la herramienta ArchivesSpace. Ejemplo de repositorio 1.

ejemplo de repositorio 1

Repositorio actualizado

Repositorio seleccionado

Campos de repositorio

Mombre corto del ejemplo_1
repositorio

Nombre del repositoric ejemplo de repositorio 1

i Publicar? Falsa

Organizacion / Codigo de Academia
agencia

Mombre de la institucion Universidad
matriz

Pais Costa Rica

Ajustes de cosecha OAI
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Dentro de este repositorio, se crearon dos objetos digitales con los nombres documento de

prueba 'y prueba_1 (figuras 21y 22).

Figura 21. Entorno de prueba de la herramienta ArchivesSpace. Ejemplo de repositorio 1.

A Archivesspace Seleccione repositorio = Sistema - .

@ community served by 4 LYRASIS

ft Navegar - Crear - ‘ Buscar todos los registros ‘ Q ‘ v l l I repositorio_ejemplo_1 ‘ 24 l

Pagina de inicio / Objetos digitales

Objetos digitales

‘ Filtrar por texto ‘ Q I
Mostrando 1 - 2 de 2 Resultados, Ordenar por. | Titulo Ascendente [ - | v [ Seleccione | |
Tipo de Objeto O Titulo ~ ID de objeto digital
dlgltal [  documento de prueba prueba_1 Editar
- Texto @ O prueba_1 pruebal23 Editar
Nivel de ‘H -~
Descripcion
« Imagen @
Leguaje de
materiales

« Espaiiol: Castellano )

Figura 22. Entorno de prueba de la herramienta ArchivesSpace. Ejemplo de repositorio 1.

ArchivesSpace

& community served by 4+ LYRASIS

ArchivesSpace Public Interface A

Repositories Collections Digital Materials Unprocessed Materials Subjects Names Record Groups Q

ejemplo de repositorio 1

# Repository

Parent Institution: Universidad
Contact:

San José Costa Rica

& ejemplod @info.cr

What's in this Repository?

» <

A
ons 2 Digital Materials 0 Unprocessed Materials 0 Subjects 0 Names 0 Record Groups

o]
=1
@
sl

7
= II

Search The Archives

Enter your search terms Limit by record type Search field From To Add
year year row

Enter your search terms Search all record types v Keyword v
Fro To +
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AtoM

Desarrollo de software libre, también a cargo de Artefactual Systems Inc. permite agregar
registros de ingresos, descripciones archivisticas, registros de autoridades, entre otros; navegar a
distintos niveles; administrar ingresos, donadores, unidades de almacenaje, titulares de derechos,
entre otros; ademads, importar/exportar en formatos CSV y XML, a partir de descripciones
archivisticas, autoridades, de varios esquemas como EAD, Dublin CORE, EAC, MODS, entre

otros.

El programa AtoM posee un modulo de prueba en linea (figura 23), en el cual se comparten
ejemplos completos de colecciones de documentos, desde la perspectiva de un usuario interno
del sistema, permitiendo navegar mediante distintos niveles: descripcion archivistica, personas y

organizaciones, instituciones archivisticas, materias, lugares, objetos digitales o funciones.

Figura 23. Entorno de prueba de la herramienta AtoM.

Navegar por Bienvenido

escriptions

d organizations Esta es la pagina de inicio por defecto para el conjunto de herramientas de administracién de informacién abierta Qubit.

| institutions
Qubit es un software de codigo abierto basado completamente en la Web, g

archivos, bibliotecas, museos, y galerias de arte administrar y publicar en linea sus colecciones de recursos de infermacion (por ejemplo
documentos de archive, fotografias, videos, libras, etc.). Qubit soporta colecciones multilinglies y multi-repositorio

ue permite a los individuos e instituciones, tales como

s Functions Para aprender cémo personalizar Qubit, y cémo urtilizarlo para el ingreso y administracian de sus datos Ud. puede ver el manual online
Mas popular en la dltima

semana

s 3 visitas

ugusta Stowe Gullen
3 visitas

Ontario 1

I Building, Sud

nds 1 visitas
papers 1 visitas
rs 1 visitas

* Zacks, Sam, 1904-1970 1 visitas

A través de los distintos mddulos, y con distintos perfiles de usuarios, se pueden crear, editar,
eliminar o mover elementos descriptivos y objetos digitales, segin corresponda. Ademas, al ser
un sistema basado en normas de descripcion archivisticas como la ISAD-G, ISAAR-CPF y la
ISDF, se pueden relacionar objetos, series, fondos o instituciones en distintos niveles. También

se facilita una barra de busqueda por texto completo (figura 24).
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Figura 24. Entorno de prueba de la herramienta AtoM. Barra de Busqueda.

Narrow your results by: I 3§ Mostrando 181 resultados
Authority record
Registros nicos 181
¥ Qpciones avanzadas de busqueda ¥
Inglés 181
Francés 2
! Ordenar por: Date modified + Direction: Descending ~

TIPO DE ENTIDAD ~
Todas Booth, Gotthard, 1899-1975 ?
Persona 110 Persona - 1899 -1975
Entidade coletiva &0 Gotthard Beoth (1833-1975) was a medical doctor specializing in the practice of psychiatry concerned with
— - chrenic physical diseases, psycnosomatic medicine, and studies in the relationship between religion and
= health. Born in Nuremberg, Germany, Booth .. [»]
MAINTAINED BY ~
lomas Lang, Avis, 1944- [
Art Gallery of Ontario 61 Persona - 1944 -
Wilfrid Laurier University Archives 48 Avis Lang [Rosenberg] (1944-) is an art historian, teacher, curator, writer and editor who lived in Vancouver for many years. In 1972, as a
City of Greater Sudbury Archives 26 member of the faculty of the Fine Art Department at the University of British Columbia, she wrote to Canadian |i|
Burlington Historical Society 14 ) .

) Briere, Elaine Y
Women's College Hospital 10 T
University of British Columbia Archiv.. 3 Elaine Briere is 3 Vancouver documentary-maker, photographer, journalist and social justice activist. Her documentary, Sitter Paradise
Yukon Archives 3 The Sell-Out of East Timor, won the best political documentary award at the Hot Docs Festival, North America's _[»|
OCCUPATION 2 — Houser. Rav. 1897-1981 X

Como ejemplo, se presenta la coleccion de la University of British Columbia Archives. En la
figura 25, se presentan jerarquicamente los documentos que componen la serie documental de

fotografias, que ha sido relacionada con la institucion.

Se muestran también los distintos campos descriptivos de la serie y, en la parte inferior, las
opciones para modificar la informacion. Al lado derecho, se facilitan opciones para importar y

descargar metadatos en mediante varios esquemas, por ejemplo, Dublin Core o EAD.
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Figura 25. Entorno de prueba de la herramienta AtoM. Ejemplo University of British Columbia

Archives.

a8tom pemo

University of British Columbia Archives

Archival Institution .Jnlver:lr_',l of British Columnibia Archives
UBC a place of mind
—
W THE UNIVERSITY OF BRITISH COLUMBIA
Upload limit
< 0.01 of 1 GB (< 19%:) (EIT) Clipooard
UBCARCH -
Holdings university of British Columbla Archives Primary
a e Universioy/College rving K. Barber
s Learning Centre, 1961
Q Browse 3 holdings FEECEL
Vancouver, British
Columbla
CAVET 121
|’-.-'|F_Q K. Barber _ea"‘l"g Centre, 1961 East Ma
vancouver Wensite Email
ritl Columbla
Maintainer of Canada

Q Browse 3 results

Total Velume: 1,150 lingar metres

Existen perfiles de usuario externo, mediante los cuales se pueden encontrar los recursos de
informacion creados a través del usuario interno del sistema. Asi, por ejemplo, en el caso de la

University of British Columbia Archives, se presenta la siguiente pagina web (figura 26):
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Figura 26. Entorno de prueba de la herramienta AtoM. Ejemplo University of British Columbia

Archives.

Browse
Archival descriptions UBC AtoM : Rare Books and Special Collections |
Persons/organizAton: University Archives | Okanagan Special Collections

Subjects

Digital objects In order to facilitate primary research, these three branches of the University of
_ British Columbia Library acquire archival materials in all media, including textua
Repositories paper records, photographs, audiovisual recordings, maps, plans, artwork,
selected published materials, and electronic records. Rare Books and Specia
POpU lar this week Collections (RBSC) at UBC-Vancouver strives to document the economic, political,
cultural, labou

r, and literary history of British Columbia and Canada. The

* Go-see list of Univs f British Columbia Archives (UA), also based at UBC-Vancouver, serves
names 98 visits as the University's corporate memory by identifying, preserving, and making

* Go Empressto available for use its permanently valuable institutional and associated private
Europe 95 visits records. UBC-Okanagan Special Collec and Archives (O5C) strives to offer

e [Fox with a kit] 91 access to materials created in and abo e Okanagan-Similkameen, Columbia-
visits Shuswap, and the Kootenays

* [Go for Broke 1995 R N

= - If you are new to archival research, our Archives Research Guide will provide you
performers] 80 visits ~
with an overview of doing research with archival materials.

* University of British
Co ibrary Rare This database is built with AtoM (Access to Memery) software, an open source
Books and Special software solution for archival description based on international standards.

Collections 67 visits
Please note that some Rare Books and Special Collections (RBSC) and University

of British Columbia Archives (UA) materials may be unavailable due to mechanical

Cr sheet. 66

visits
. Ti nen Sau issues with the Library’s automated storage system (ASRS). Please contact RBSC
ananmen Square

— and UA in advance of your visit to confirm that materials are accessible.
photograph

rollection 87 visits

Navegando por medio de la pagina, se pueden encontrar los distintos objetos digitales que fueron
ingresados al sistema, sus relaciones con otros fondos, series o0 documentos. Ademas, las

descripciones que les fueron asignadas en cada nivel (figura 27).
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Figura 27. Entorno de prueba de la herramienta AtoM. Ejemplo University of British Columbia

Archives.

Item 1-46 - Photograph of Carlton Gould (in costume)

R, hocu(s &
SPECIAL COLLECTIONS
Quick search
Mme. Pauline Donalda Collection * Photograph of Carlton Gould (in costu...
Tl pnotograph of Carfton Gould (In costume)
1« Graphic material
N item
University of British Columbia _|C’.=I';: Rare Books and Spedal Collections
€ RBSC-ARC-1728-1-46

Este software de pago, se presenta como una soluciéon completa para la preservacion a largo

plazo de los objetos digitales, alineada con el estandar ISO 14721 - OAIS (Preservica, 2022-a).

No obstante, la empresa brinda la opcion de utilizar el Preservica Starter Edition (figura 28), con
el cual se brinda un total de SGB gratuitos de almacenamiento de forma permanente, sin la
necesidad de descargar o instalar algun software. Es asi como, mediante esta opcidn, se presenta

el andlisis de la herramienta, para conocer su interfaz y funcionamiento.
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Figura 28. Entorno de prueba de la herramienta Preservica utilizando la version “Preservica

Starter Edition".

Miu Search Q @ (E@E O Welcome: . LOGOUT »

@ Explorer £ ﬁ} Sort assets by w E View as list @ Add ~
H
Dashboard 0 ome {27 Home
I:| Ejemplo_1 -+
Home
Folder (1)

X
Folder created successfully

Community Hub

Ejemplo_1 X
Your new folder is being created

La interfaz de usuario interno estd conformada por un menu general para configuracion de la

er 0.9 - Preservica v6.42 Recycle bin

cuenta, una barra de busqueda y datos del usuario.

Se presentan dos menus principales. En primer lugar el explorador, en el cual se visualizan las
distintas carpetas que puede crear el usuario, de forma jerarquica, para almacenar los objetos
digitales. La carga o ingesta de estos objetos (figuras 29 y 30), se hace mediante el boton add

(agregar) eligiendo las opciones documento individual o comprimido, o por carpetas.

Al cargar dichos objetos digitales, es donde dependiendo del formato original, se aplican un
conjunto de acciones para ejecutar: ingesta, caracterizacion, normalizacion, migracion, deteccion

de virus, identificacion de formatos, entre otros.
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Figura 29. Entorno de prueba de la herramienta Preservica Starter Edition. Ingesta.

Search

T Home [ Ejemplo_1

Ejemplo_]

Asset (1)

prueba_l

Q

@b Sort assets by -

2 Collapse

Browser upload

@j @ O Welcome:

E View as list

LOGOUT »

@Add~

Hide 3€

Preserving o

Ingest: prueba_l

Completed

Figura 30. Entorno de prueba de la herramienta Preservica Starter Edition. Ingesta.

fal Home | Ejemplo_1

Ejemplo_1
Asset (1)
@
=/
orusba_l

d‘?_‘) Download asset

‘ff History of asset

Close

x

History of asset

User:
Date:

Action:

06/05/22, 05:01 prm

Ingest

User:
Date:

Action:

PRESERVATION HISTORY

Metadata

Properties

prueba_1

06/05/22, 05:01 prm

Characterise

User:
Date:

Action:

Staging service user
06/05/22, 05:03 prm

Normalise

User:
Date:

Action:

Description: documento de prusiba l

Staging service user
06/05/22, 05:03 prm

Normalise

User:
Date:

Action:

06/05/22, 05:03 pm
Modified

User:

Staging service user
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Se realizaron varias pruebas de ingesta con documentos de distintos formatos. Entre estos se
encuentra el fichero prueba 1.docx. El sistema, realizé la migracion automatica a los formatos
.odt y .pdf. En cuanto a los formatos .docx y .odt, el sistema indica que son objetos de
representacion de preservacion, acotando que el .docx corresponde a un objeto true original
(figura 31). Ademas, se crea una copia en formato .pdf de un peso levemente mayor (de 11,39Kb
a 11,51Kb), llamado representacion de acceso. Cuando se realiza la descarga del documento
prueba_1, el sistema lo facilita mediante .pdf, a menos que se descargue especificamente el true

original en formato .docx.

Figura 31. Entorno de prueba de la herramienta Preservica Starter Edition. Objetos de

representacion de preservacion.

METADATA PRESERWVATION HISTORY

Preservation History

Preservation representation 9 Access representation e
Assel
Assel rueba_ldocx -
H Last generation was created on: ﬂE.l'DSf?_?. 05:02 pm
Last generation was created orn: 06 05;‘22, 05:03 pm g
g / & o Original Created:
- Filerame: 05/05/22, 05:02 prn
o Drlglhdl Creatad: prusba_1.pdf
Filenarme: 0€,05/22, 0503 prm File size: 1151KE
prusha_lodt
File size: 1.35K8 .{_’c’:‘) Downlood Adwvanced information »
[:ﬁj Conlood Advanced information »
o true Original Craatad:
Filename: 08,/058/22, 0501 pm

prusta_ldoox

File size: 11.35KE

l':ﬂJ Doemiload Advanced information »

Para cada objeto digital se presenta “informacion avanzada” con datos como el formato,
checksum, nimero de paginas, entre otros (figura 32). Ademas, por defecto, se pueden anadir
metadatos unicamente mediante los esquemas MODS y Dublin Core (més orientados a recursos
de biblioteca) aunque segun Preservica (2022-b), se pueden incluir otros esquemas de metadatos

como EAD.
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Figura 32. Entorno de prueba de la herramienta Preservica Starter Edition. Informacion

avanzada.
’!:_5 Close X
Freservation Histary K
Advanced Information
Preservation representation 9 ACCess re

Assel  petive

Assel pruaba_ldocx - |
Last generation was creatad on: 06/05/22, 05:03 pm ‘ Or|g| nal
o Origfhdl Created:
Filename: 06/08(22, 0503 prm Format Oroup
prusba_lLodt
File size: 11.20K8 1
Checksum
{}) Downlaad Advanced infarmotion »
ch £ ]! Al
o true Original Crodhed: Primary Format
Filemame: 0&,/05/22, 0501 pm
prusba_ldocy fmt;"dli&
File size: 11.20K8
CT_L) Download Advanced information » Identification Method
Valid
Properties

Number of zipped files

Creating Application

El segundo men, es el llamado tablero o dashboard (figura 33), en el cual se cuantifican datos
de los documentos que han sido almacenados en el sistema y el espacio utilizado y disponible
con que cuenta el usuario. Sumado a ello, se presentan de forma grafica y numérica los distintos

formatos de objetos digitales que se han incorporado.
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Figura 33. Entorno de prueba de la herramienta Preservica Starter Edition. Dashboard.

Menu [o=]
— Search Q z,“é& @ O Welcome: .
Recently migrated assets @ Last mont - Most recent recycled items
@ MODS-template Time: 06/05/22, 05:41
ﬁ X ermplate me: 06/05/22, 05:41 prm No results
= Latest generation: pdf Original generation: csv Tolal generations: 3
pruebu 1 Time: 06/05/22, 06:27 prm
Latest generation: polf orginal generation: docx Total generations: 3
prueba_| Time: 05/05/22, 0503 pm
Latest generation: pdf Original generation: docx Tolal generations: 3
Most recently edited metadata Last mont - Formats in your preservation repository
Title Assettype Metadata pate Editor
pepperbox-poppy. prg MODS 08/08/22, 05:44
prn es

Finalmente, a través de la interfaz dashboard y la opcion public portal / view your portal (figura
34), se puede observar un front-end donde se presentan todas las carpetas u objetos individuales,
que con antelacion han sido seleccionados como publicos, es decir, este es el modulo de

navegacion para los usuarios externos, quienes pueden visualizar y descargar la informacion.

Figura 34. Entorno de prueba de la herramienta Preservica Starter Edition. Public portal / view

your portal.

BROWSE ARCHIVE

| & Preservica Howe  contacT

Top level collections

Ejemplo_1 Ejemplo_2

ejomplo de coleccien]
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3. Modelo de Preservacion Digital Sistémica para el Archivo Digital.

El proyecto de creacion, implementacion y mantenimiento de un Archivo Digital, debe realizarse
de forma planificada y precisa, con base en normativa desarrollada especificamente para la
preservacion digital sistémica, porque al tratarse de la gestion y preservacion de la informacion

institucional, tiene un alto impacto en todos los niveles de la organizacion.

Es necesario que la normativa defina los aspectos que conforman al ADiUCR. Por lo tanto, se
deben especificar las acciones que deberan llevar a cabo cada una de las partes interesadas,
incluyendo a la esfera politica, que se refiere a las altas jerarquias tomadoras de decisiones, es
decir, la Rectoria y el Consejo Universitario; a las Unidades Administrativas que desarrollaran el
trabajo técnico necesario, desde la perspectiva archivistica y tecnologica, es decir, el AUROL y
el Centro de Informatica, respectivamente; y finalmente, a la CIADi como el 6rgano asesor para

el funcionamiento del ADiUCR.

3.1. Politica de Preservacion Digital

La Universidad de Costa Rica tiene actualmente vigentes las Politicas Institucionales 2021-2025,
donde es posible encontrar enunciados relacionados con la gestion del conocimiento

organizacional a través del uso de las TIC (Tabla 4).

Dentro de estas politicas, en cuanto al tema de preservacion digital de la informacién, (Consejo

Universitario de la UCR, 2020, p.14) resalta la siguiente:

e Eje VII. Gestion universitaria
o Politica 7.4: Diseriara y desarrollara los mecanismos de integracion de la
informacion universitaria, de forma estandarizada, segura e interoperable, que
apoyen la toma de decisiones estratégicas institucionales.

m Objetivo 7.4.5: Fomentar las buenas prdcticas para la conservacion y

preservacion del patrimonio documental y el acervo bibliografico

institucional, en formato impreso y digital.

Esta politica se encuentra aprobada al mas alto nivel jerarquico de la Universidad, por lo que se

debe asegurar que, una vez terminado ese periodo de vigencia (2021-2025), se continiie tomando
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en consideracion y plasmando la preservacion digital como un objetivo primordial en las

Politicas que rigen el accionar de la UCR.

Siguiendo esta linea, desde el presente Trabajo Final de Graduacion, se propone la adicion de
otro objetivo dentro de la Politica 7.4., para garantizar la preservacion de los documentos en

soporte electronico, generados y recibidos por la Universidad:

Objetivo 7.4.6. Asegurar los mecanismos necesarios para la preservacion digital
sistémica a largo plazo de la informacion institucional, de manera que se
mantenga la Cadena de Custodia Digital Archivistica, garantizando su fiabilidad,

integridad, autenticidad y usabilidad durante el tiempo que sea requerido.

Ademas de incluirse este nuevo objetivo dentro de las politicas institucionales, la UCR debe
implementar normativa vinculante a un nivel mas especifico, que permita una mayor claridad
sobre la Preservacion Digital Sistémica y la Cadena de Custodia Digital Archivistica de las

evidencias de informacion digital institucional.

Por esta razon, se propone la elaboracion de un documento marco, que cubra las necesidades
normativas especificas que se requieran en la UCR para la preservacion digital a largo plazo; el
cual, aunque no sea designado con el nombre de “Politica”, para evitar la ambigiiedad
terminoldgica con respecto a la normativa utilizada en la institucion, tendra el peso y la

efectividad de la Politica propuesta por el modelo OAIS.

A continuacion, se presenta una propuesta de la estructura que podria contemplar el marco
regulatorio que desarrollen las autoridades competentes para emitir normativa vinculante

respecto al tema (Tabla 16):

Tabla 16. Estructura propuesta para la elaboracion de un marco normativo para la

Preservacion Digital Sistémica en la UCR.

Estructura Descripcion Contenido
propuesta
Logos
“Consiste en la primera hoja del documento y | Titulo
Portada es la carta de presentacion del mismo” Codificacion
(MTSS, 2019, p.7) Fecha de aprobacion
Version

192




“su objetivo es validar la funcionabilidad de

Tabla de lq d_ocurnentado, mediante el Vist(_) bueno de Elaborado por
aprobadores y distintas personas involucradas e interesadas. | Revisado por
revisores Se debe contar con el pombre, cargos y firmas Aprobgdo por
de todas las personas involucradas” (MTSS, Autorizado por
2019, p.9-10)
“relaciona secuencialmente los apartados
tematicos que integran la redaccion del
Indice procedimiento, con su respectiva numeracién | Indice o Tabla de contenido
a lo largo del documento para facilitar su
localizacion” (MTSS, 2019, p.9-10)
“Consiste en la base juridica, legal,
econdmica, social, entre otras, que sustentan
la creacion de la politica, en ella se debe
mencionar los principales documentos
Antecedentes juridicos y admipistraj[ ivos que puedc?n set Antecedentes
leyes, normas, directrices, decretos ejecutivos,
codigos, manuales de instructivos, politicas,
entre otros, que dan soporte y razon de ser, al
documento que se esta presentando” (MTSS,
2019, p.11)
Mision
Declaracion Objet.l VoS
Principios
Actualizacion

Presentacion de la
normativa

Texto de la normativa:

“se debe estipular los principios que van a
orientar la toma de decisiones, éstos se deben
basar en criterios y declaraciones para asi
lograr los resultados esperados por la unidad
administrativa responsable” (MTSS, 2019,

p.12)

Definicion del Archivo Digital

Conservacion de la informacion

Comision Institucional del Archivo
Digital

Responsabilidades de la
administracion

- Sostenibilidad financiera
- Recurso humano

- Requisitos de los sistemas de
informacion
- Planes de transferencia y consulta

Prevencion de pérdidas por desastre:
- Respaldos de informacion (copias
de seguridad)
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- Actuacion en caso de desastre

Seguridad y Acceso:

- Proteccion de derechos

- Restricciones de acceso de usuarios
- Disponibilidad de la informacion

- Planes de migracion

Glosario

“permite construir una recopilacion de
definiciones o explicaciones de palabras que
se encuentran dentro del documento y que se
categoricen de dificil comprender. Se debe
ordenar de manera alfabética” (MTSS, 2019,

p-12)

Términos que se consideren
necesarios para la comprension de la
norma.

Control de cambios

“Con el proposito de controlar las ediciones
de las politicas institucionales, es necesario
registrar el nimero de modificaciones, las
fechas, los apartados, hojas modificadas, la
razén de origen del cambio y quién o quiénes
realizan la modificacion” (MTSS, 2019, p.12)

Cuadro de control de cambios y
versiones.

Anexos

“espacio para adjuntar cualquier documento
relacionado a la declaracion de la politica”
(MTSS, 2019, p.12)

Anexos que se consideren necesarios
para la norma.

Fuente: eclaboracion propia a partir de: MTSS, 2019; AENOR, 2015-b; y Serra-Serra, 2013-d.

Seglin esta propuesta de estructura, la seccion mas importante por completar es la del texto de la

normativa, por lo cual a continuacién se plantean algunas lineas base (Tabla 17) para el futuro

desarrollo de los enunciados que compondran la normativa vinculante, que debe ser creada por el

organo competente.
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Tabla 17. Propuesta de lineas base para la elaboracion de normativa relacionada con preservacion digital en la UCR.

Tema

Linea base propuesta

Definicion del Archivo Digital

El Archivo Digital de la Universidad de Costa Rica es el responsable de la
preservacion a largo plazo y acceso a los documentos de archivo, datos y otras
evidencias de informacion digitales que se producen en la UCR en el ejercicio de
sus funciones.

Conservacion de la informacion

Preservar los documentos, datos y otras evidencias de informacion que se producen
en formato digital en la UCR, garantizando las caracteristicas de autenticidad,
integridad, fiabilidad y acceso a lo largo del plazo que sean requeridos; con el fin de
apoyar la toma de decisiones, fortalecer la transparencia y la rendicién de cuentas de
la Universidad, asi como preservar la memoria institucional y colocarla al servicio
de la comunidad universitaria y nacional en general.

Comision Institucional del Archivo Digital

Es el organo asesor con la capacidad de establecer los requisitos estratégicos,
legales, técnicos, tecnologicos y funcionales para lograr un adecuado
funcionamiento del Archivo Digital de la UCR. La Comision Institucional de
Archivo Digital estd compuesta por los representantes, designados por la Rectoria,
de las siguientes unidades:

- Rectoria

- Vicerrectoria de Accion Social

- Oficina Juridica

- Centro de Informatica

- Archivo Universitario Rafael Obregon Loria (AUROL)

- Escuela de Historia

Sostenibilidad financiera

Responsabilidades de la
administracién

La Universidad de Costa Rica dispondra de los recursos financieros necesarios para
asegurar la adecuada preservacion y el oportuno acceso a largo plazo de los
documentos de archivo y otras evidencias de informacion digitales, tomando en
cuenta aspectos como mantenimiento, custodia, comunicacioén, capacitacion,
difusion, sistemas de informacion y otros equipos necesarios para el funcionamiento
del Archivo Digital.

Recurso humano

La UCR pondra a disposicion los recursos humanos necesarios para el
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Tema

Linea base propuesta

mantenimiento y funcionamiento del Archivo Digital, asegurando que el personal
que tenga responsabilidades o tareas vinculadas al Archivo Digital, disponga de la
formacion pertinente en preservacion digital. Cabe destacar que este recurso
humano es diferente al designado para la Comision Institucional de Archivo Digital,
pues este es un organo asesor; el Archivo Digital por su parte, requiere personal
dedicado al funcionamiento y administracion diarias.

Interaccion de los
Archivos

Requisitos de los
sistemas de informacion

El Centro de Informatica de la UCR debera ser el responsable de desarrollar los
servicios, aplicaciones e integraciones necesarios para el funcionamiento del
Archivo Digital, asi como las actualizaciones y mejoras necesarias que la evolucion
de las tecnologias de la informacién y la comunicacion permitan.

Planes de transferencia y
consulta

Se deberan negociar los planes de transferencia de los documentos de archivos, los
datos y otras evidencias de informacion que se producen las distintas unidades
académicas, de investigacion y administrativas de la UCR, siendo el Centro de
Informatica de la UCR, responsable de desarrollar los medios necesarios para lograr
la interoperabilidad entre los sistemas, de manera que se lleve a cabo el traslado de
la informacion entre los archivos manteniendo la Cadena de Custodia
ininterrumpida.

Prevencion de pérdidas
por desastre

Respaldos de
informacion (Copias de
seguridad)

El Archivo Digital de la UCR debera acatar las normas institucionales respecto al
tema de respaldos de informacion, entre ellas las que se encuentran vigentes
actualmente:

- Directrices de Seguridad de la Informacion de la Universidad de Costa Rica
(2015): Capitulo 8 Resguardo y proteccion de la informacion.

- Marco de gobierno y gestion de TI de la UCR (2021): administracion de respaldos
de informacion y la implementacion del plan de ejecucion de respaldos y
recuperacion de informacion de TI.

- Procedimiento para la realizacion de respaldos y pruebas de recuperacion de datos.
- Procedimiento para la realizacion y custodia de respaldos.

Actuacion en caso de
desastre

En caso de desastre, se habilitaran los medios dispuestos por la UCR, en general, y
del Centro de Informatica, los cuales en conjunto con los respaldos de informacion,
permitan mantener a salvo y recuperable el fondo documental institucional
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Tema

Linea base propuesta

custodiado en el Archivo Digital.

Seguridad y Acceso

Seguridad

El Centro de Informatica de la UCR, debe velar por el cumplimiento de las
condiciones de seguridad de los documentos de archivo, datos y cualquier otra
evidencia de informacién que se encuentre resguardada en el Archivo Digital,
aplicando la normativa vigente institucional. En el caso del acceso a dispositivos
fisicos (por ejemplo, cuartos de servidores) debe asegurar la aplicacion de controles
sobre los permisos de ingreso.

Proteccion de derechos

La Universidad de Costa Rica debe asegurar la proteccion de los derechos de todas
las partes involucradas, incluyendo el marco legal nacional e institucional, y las
disposiciones que las unidades productoras soliciten a la hora de realizar los
convenios de transferencia. Se incluye aqui la proteccion de derechos de autor.

Restricciones de acceso
de usuarios

El Archivo Digital de la UCR debe contar tablas de acceso a nivel de serie
documental. Estas tablas especifican las restricciones de acceso de manera clara,
tanto a los paquetes AIP como los DIP, lo cual incluye la delimitacion de usuarios
con acceso a la informacion de contenido, como para usuarios finales, que realizan
consultas de informacion. Se deben respetar la legislacion y normas tanto nacionales
como institucionales respecto al acceso publico y restringido, datos personales de
acceso irrestricto y de acceso restringido, asi como datos sensibles que se
encuentren en el fondo documental preservado por el Archivo Digital.

Disponibilidad de la
informacion

El Archivo Digital de la UCR, debera contar con los servicios y funciones
necesarios para dar acceso a la informacion a los usuarios que realicen solicitudes,
siempre y cuando las restricciones de acceso lo permitan.

Planes de migracion

Contar con un plan de migracion, acorde a las evoluciones tecnologicas del
mercado y los requerimientos técnicos, que permita mantener el fondo
documental accesible para la comunidad universitaria y nacional, de manera
que la informacion siga manteniéndose usable a lo largo del tiempo que sea
necesaria.

Fuente: claboracion propia a partir de: Castillo-Solano y Umafia-Alpizar, 2018; Serra-Serra, 2013-d; y AENOR, 2015-b.
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3.2. Modelo de requisitos para el Archivo Digital

3.2.1. Marco Estratégico para la Preservacion Digital

La propuesta para el desarrollo y la implementacion de un Archivo Digital para la preservacion
sistémica del patrimonio documental de la Universidad de Costa Rica, estd basada en la norma
internacional UNE-ISO 14721, en la que se propone el uso del Modelo OAIS, para la creacion de

un repositorio digital seguro, con funcionalidades especificas de preservacion.
3.2.1.1. Archivo Digital de la Universidad de Costa Rica (ADiUCR)

El ADiUCR es la entidad administrativa encargada de la transferencia y la preservacion de la
informacion digital generada y recibida en la Universidad de Costa Rica a raiz de la ejecucion de
sus funciones sustantivas (docencia, investigacion y accion social), facilitativas y

administrativas, en el repositorio de preservacion digital sistémico.

El Archivo Digital formara parte del Sistema de Archivos de la UCR (SAU). Ademas estara a
cargo del Archivo Universitario Rafael Obregon Loria (AUROL), quien se desempefiard como el
responsable ejecutivo del ADiUCR vy velara por su funcionamiento y por la gestion de su recurso
humano, tecnologico y econdmico, en coordinacién con la Rectoria y segun los analisis

realizados por la Comision Institucional de Archivo Digital (CIAD1).

El ADiUCR, se entendera como un conjunto de personas, politicas y programas tecnologicos
(figura 35), que trabajan en conjunto para lograr la preservacion digital a largo plazo, y por lo

tanto, no debe verse como una entidad aislada o como una simple plataforma tecnologica.
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Figura 35. Componentes fundamentales del ADiUCR.
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Fuente: elaboracion propia. 2022.
3.2.1.2. Comision Institucional de Archivo Digital (CIADi)

La CIAD: es el 6rgano colegiado multidisciplinario, creado por la Rectoria, quién ejerce como
ente asesor sobre la estrategia y planificacion del ADiUCR, y quién se encargara de recomendar
al AUROL los recursos necesarios para el correcto funcionamiento del ADiUCR, mediante

analisis objetivos y actualizados.
La CIADi (Rectoria de la UCR, 2022, p.2) esta conformada por los representantes de:

- El Archivo Universitario Rafael Obregon Loria (quién preside el 6rgano colegiado).
- LaRectoria.

- El Centro de Informatica.

- La Seccion de Archivistica de la Escuela de Historia.

- La Vicerrectoria de Accion Social.

- La Oficina Juridica.

Los miembros de la CIADi seran elegidos por un periodo de 4 afios prorrogables.
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La CIADi puede definir un calendario anual para establecer las sesiones ordinarias a realizarse.
Ademas, sera posible realizar sesiones extraordinarias para atender necesidades especificas

relacionadas con la preservacion digital, cuando se considere necesario.

En todos los casos, sus decisiones se tomaran por mayoria simple. Ademas, la CIADi podra
invitar a otros 6rganos de la UCR y agentes externos a la institucidon, como asesores para la toma

de decisiones especificas, sin embargo, estas personas invitadas tendran voz pero no voto.

La CIADi se establece como el SIRO (Senior Information Risk Owner) y, por lo tanto, se debe
asegurar de que el riesgo para la continuidad digital esta siendo gestionado de forma eficiente y
efectiva, y que haya un enfoque multidisciplinario para la gestion de riesgos de informacién en

una organizacion (The National Archives, s.f.-e).
Las funciones de la CIADi1 son las siguientes:

- Generar las propuestas normativas para la creacion, organizacion y mantenimiento del
ADiUCR. Estas normas deberdn ser aprobadas por el 6rgano superior correspondiente
para que puedan ser puestas en marcha de forma oficial a nivel universitario.

- Emitir lineamientos para asegurar la adecuada preservacion digital.

- Analizar las ofertas del mercado para la adquisicion o desarrollo de las herramientas
tecnologicas necesarias para poner en funcionamiento el software del ADiUCR.

- Recomendar el presupuesto necesario para el correcto funcionamiento del ADiUCR, el

cual serd presentado al AUROL para ser incluido en su Plan Anual Operativo.
3.2.1.3. Recurso Humano

Para lograr un adecuado funcionamiento y posicionamiento del ADiIUCR, la Universidad de
Costa Rica debe asegurar la disposicion del personal necesario, el cual debe contar con la
formacion académica y profesional requerida en materia de preservacion digital, desde la ciencia

archivistica y desde TI.

Ademas, se debe garantizar la capacitacion constante de las personas que trabajen de manera
directa con el ADiUCR, para permitir a los profesionales mantenerse actualizados y enfrentar los
retos que implica la preservacion digital sistémica en la UCR. Para esto, puede establecerse una

planificacion anual de formacion.
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Para llevar a cabo la administracion del ADiUCR, se designard un funcionario responsable
llamado Senior Responsible Owner (SRO), quien es responsable de que un programa o proyecto,
en este caso el ADiIUCR, alcance sus objetivos, entregue los resultados proyectados y obtenga
los beneficios requeridos dentro de las politicas establecidas (Gobierno de Reino Unido, s.f.), la
persona que se desempeile como SRO debe ser funcionario del AUROL y seré el encargado de

ejecutar las siguientes funciones (figura 36):

Figura 36. Funciones del SRO con relacion al ADiUCR.
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Fuente: elaboracion propia a partir de Castillo-Solano y Umafa-Alpizar, 2018, p.167.
3.2.1.4. Presupuesto

Dentro de la normativa vinculante sobre preservacion digital sistémica que apruebe la
Universidad de Costa Rica, se deben asegurar los recursos financieros que permitan el

funcionamiento y mantenimiento del ADiUCR.

Los recursos econdémicos que se dispongan para el ADiUCR, seran incluidos e implementados

desde el Plan Anual Operativo del AUROL. Asi mismo, la recomendacion del presupuesto
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requerido serd presentada por la CIADi al AUROL, y podrd contener (aunque

exclusivamente)los siguientes aspectos (figura 37):

no

Figura 37. Aspectos basicos a incorporar en el presupuesto del ADiUCR.
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Fuente: claboracion propia a partir de Serra-Serra, 2013-d, p.9.

3.2.1.5. Requisitos para las transferencias entre sistemas

Para recibir las transferencias de las distintas Unidades de la UCR, el ADiUCR debera contar
con una solucion informadtica constituido por dos repositorios digitales, los cuales deben “estar en
las condiciones de recibir los documentos e informacion de los diferentes sistemas con los que

cuenta la instituciéon” (Castillo-Solano y Umafia-Alpizar, 2018, p.167).

Ademas, para llevar a cabo las transferencias, debe existir aprobacion por parte del AUROL
(como coordinador del SAU), apegado tanto a las Tablas de Plazos de Conservacion e Informes

de Valoracion aprobadas por la CUSED, asi como con el Protocolo de Transferencia establecido.

Los dos repositorios en los que se recibiran las transferencias documentales seran los siguientes:

1. Repositorio administrativo.

2. Repositorio de preservacion permanente.
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El Centro de Informatica de la UCR, tendra la responsabilidad de “supervisar y autorizar los
servicios, aplicaciones e integraciones para las transferencias y/o comunicaciéon entre los
sistemas existentes” (Castillo-Solano y Umana-Alpizar, 2018, p.168), de forma que se logre
mantener la Cadena de Custodia Digital Archivistica de manera ininterrumpida durante las

transferencias documentales al ADiUCR.
3.2.1.6. Prevencion y actuacion en caso de desastre

Para lograr hacer frente a un desastre de manera adecuada, se debe contar con un plan de
contingencia para lograr la continuidad de sus servicios y la proteccion de la informacion
esencial. En el caso del ADiUCR, para lograr mantener la integridad de la informacion, se
deberan acatar las disposiciones institucionales con respecto a seguridad y respaldos de

informacion, asi como los planes de continuidad de servicios, entre ellas:

e Directrices Técnicas de Seguridad de la Informacion de la Universidad de Costa
Rica (2015)

o CI-AGS-PO1 Procedimiento para la realizacion de respaldos y pruebas de
recuperacion de datos (s.f.)

o CI-AGS-P11 Procedimiento para la realizacion y custodia de respaldos (2021)

e Metodologia del Proceso de Continuidad de Tecnologias de la Informacion y
Comunicacion (2019)

e Lineamiento General para la Gestion de Seguridad de la Informaciéon en los
Sistema de Informacion (2020)

e Marco de Gobierno y Gestion de TI de la Universidad de Costa Rica (2021)
3.2.2. Modelo Funcional del Archivo Digital

El Modelo Funcional “identifica los requisitos clave que el Archivo Digital deberia considerar
cuando la institucion desarrolle la estrategia de preservacion. Los requisitos funcionales
caracterizan los elementos que se deben incluir en el repositorio digital” (Castillo-Solano &

Umana-Alpizar, 2019, p.199).

203



El ADiUCR tendra un Modelo Funcional basado en la Norma UNE-ISO 14721: Sistemas de
transferencia de datos e informacion espaciales Sistema abierto de informacion de archivo

(OAIS), segin se muestra en la Figura 3, del apartado 1.4.9. OAIS de este documento (figura 38).

Figura 38. Resumen del modelo funcional para el ADiUCR.
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Fuente: elaboracion propia. 2023.

Para el caso de la Universidad de Costa Rica, se propone que el ADiUCR cuente con una misma
aplicacion informatica compuesta por dos Repositorios Digitales de Confianza Archivisticos
(RDC-ARCH) para la preservacion digital (figura 39). Estos repositorios, almacenardn la

informacion en distintos contextos de la siguiente manera:

e Repositorio administrativo: en este repositorio se mantendran documentos que tienen
un uso administrativo y pueden o no tener valor secundario, pero tienen un uso frecuente.
Mientras se encuentren en este repositorio, pueden darse cambios en los expedientes, por
ejemplo, afiadir méas documentos; dichos cambios deben quedar registrados en una
bitacora de trazabilidad. Una vez cumplida su respectiva vigencia, debe darse su
disposicion final, segin las Tablas de Plazo de Conservacion, es decir, los documentos
seran transferidos de forma automatica al repositorio de preservacion permanente o seran
eliminados.

o Repositorio de preservacion permanente: a este repositorio se trasladara, al cumplir
con la vigencia establecida, la informacion que ha sido declarada de conservacion

permanente en la respectiva Tabla de Plazos de Conservacion y que no serd modificada.

204



También se transferird la informacion que estuviera preservada en el repositorio
administrativo y que segln su plazo de vigencia deba trasladarse para su conservacion
permanente. En este repositorio, no podran realizarse cambios ni se permitira la

eliminacion de la informacion.

A continuacion se muestra una representacion grafica de los dos tipos de repositorios que forman

parte del Archivo Digital:

Figura 39. Repositorios con los que debe contar el ADiUCR.
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Fuente: elaboracion propia. 2023.

Considerando el Modelo Funcional del Archivo Digital propuesto en el Modelo OASIS, de la
Norma UNE-ISO 14721, a continuacién se presentan las entidades funcionales que formaran

parte del modelo del ADiUCR:

1. Entidad funcional de Ingreso.

Entidad funcional de Almacenamiento de Archivo.
Entidad funcional de Gestion de Datos.

Entidad funcional de Administracion.

Entidad funcional de Planificacidon de la Conservacion.

AN O i

Entidad funcional de Acceso.
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Cada una de estas entidades, desempefian un papel en cuanto a los flujos de informaciéon dentro

de un Archivo OAIS. A continuacion, se explica cada una de ellas.
3.2.2.1. Ingreso

Esta entidad funcional provee los servicios y las funciones que se requieren para aceptar los
Paquetes de Informacion de Transferencias (SIP) que envian los productores, asi como preparar

los contenidos para el Almacenamiento y Gestion en el Archivo (AENOR, 2015-b, p.41).

Es importante resaltar que las transferencias recibidas por el Archivo Digital, provenientes de
sistemas institucionales o de una instancia universitaria, incluso de un ente externo a la
institucion (por ejemplo, mediante donaciones), en algunos casos requieren un Protocolo de
Transferencia especifico, de manera que haya claridad en el uso de las herramientas, el

procedimiento a seguir y las responsabilidades que adquiere cada parte interesada.

Algunas de las funciones de Ingreso con que debe contar el ADIUCR, son las siguientes

(AENOR, 2015-b, p.45-46):

- Permitir recibir los paquetes archivisticos mediante el método Push o Pull, o interfaces
programaticas, segun la naturaleza de la informacion a transferir.

- Contar con mecanismos tecnoldgicos para recibir la transferencia desde los sistemas de
produccion.

- Confirmar al productor la recepcion de los paquetes.

- Validar la transferencia exitosa del SIP (almacenamiento temporal) y detectar errores
presentes en las transferencias.

- Contar con la capacidad de almacenamiento necesario para recibir los paquetes SIP, y
conservar los subsecuentes paquetes AIP que se deben generar.

- Transformar SIP en AIP.

- Permitir la conversion automatizada de formatos de fichero.

- Extraer la Informacion Descriptiva desde los AIP, de manera que pueda incluirse en la
base de datos del Archivo.

- Incluir metadatos para apoyar las busquedas y recuperaciones del AIP.

- Coordinacion de actualizaciones y gestion de datos.
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De esta manera, el ADiUCR debe cumplir los siguientes requisitos de la Entidad Funcional de Ingreso (Tabla 18):

Tabla 18. Requisitos de la entidad funcional de Ingreso para el ADiUCR.

Entidad < x -
. Funcion Requisito Agente
Funcional
Coqtar con capgmdad de'almacenamlento adecuado (para la informacion, Sistema ADiUCR
copias de seguridad, copia remota, entre otras)
Contar con mecanismos para recibir la informacion desde el Productor. Sistema ADiUCR
Permitir lq carga desde otros sistemas 1nformgtlcos 1n§t1m01qngles o desde Sistema ADiUCR
Recepcion de la otros medios (ficheros gestionados fuera de sistemas informaticos)
Transferencia : : Iy :
Aceptar la transferencia legal de custodia para la Informacion de Contenido Sistema ADiUCR
en el SIP
Capacidad de implementar controles especiales de acceso a los contenidos Sistema ADiUCR
Enviar un acuse de recibo de un SIP al Productor Sistema ADiUCR
Permitir reenviar un SIP, en caso de errores resultantes de la transferencia Sistema ADiUCR
del SIP
Ingreso . Validar la transferencia exitosa del SIP en el 4rea de almacenamiento Sistema ADiUCR
Aseguramiento de la [temporal
Calidad i i i . .
alida Implementgr controles para documentar ¢ identificar cualquler error en la Sistema ADIUCR
transferencia, tanto de los ficheros como en la lectura/escritura del soporte
Transformar el SIP en AIP Sistema ADiUCR
Permitir la conversion de formato de ficheros Sistema ADiUCR
Generacion del AIP icitar i i i6 ipti . .
[S&gcnar informes para producir la Informacién Descriptiva que completa el Sistema ADiUCR
Permitir el envio de SIP o AIP para auditoria a la Administracion, y recibir Sistena ADIUCR
de vuelta un informe de auditoria
Capturar la Informacion Descriptiva de los AIP Sistema ADiUCR
Generacion de e o o0 D - iva desd 5 " o d
Informacién 'xtraer nformacion Descriptiva desde otras fuentes (bases de datos, otros Sistema ADIUCR.
Descriptiva sistemas, entre otros)
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datos indicando el estado de la actualizacion

Incluir metadatos para apoyar las busquedas y recuperaciones de AIP Sistema ADiUCR
Transferir los AIP a Almacenamiento de Archivo y la informacion de Sistema ADIUCR
descripcion a Gestion de Datos
Realizar una solicitud de almacenamiento y enviar una confirmacion de Sisterna ADIUCR
almacenamiento cuando la transferencia se completa y verifica
Coordipacig’m de [Transferir la Informacion de Descripcion de los nuevos AIP almacenados en Sistema ADiUCR
Actualizaciones  |e¢] ADIUCR, a Gestion de Datos
Enviar una solicitud de actualizacion de la base de datos, es decir, actualizar Sistema ADiUCR
el fondo cada vez que ingrese un nuevo AIP
Proporcionar una respuesta de actualizacion de la informacion de la base de Sistema ADiUCR

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.44-46 y Castillo-Solano & Umafia-Alpizar, 2019.
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El ADiUCR hard la Recepcion de la Transferencia de los paquetes de informacion SIP,
provenientes desde los sistemas informaticos y otras ubicaciones de almacenamiento en la que se

encuentre informacion universitaria.

De esta forma, el ADiUCR debera contar con las funcionalidades necesarias para recibir las
transferencias de documentos, datos y cualquier otra evidencia de informacidn, para los

siguientes tres escenarios:

a. Transferencia automatizada: forma preferente para recibir los SIP provenientes de los
sistemas de produccion universitarios que se encuentran en uso. EI ADiUCR debe
recoger los paquetes de informacion de los sistemas productores, de forma directa, para
asegurar tanto la creaciéon del SIP como su recepcion, y que esta se realice de forma

automatizada (Serra-Serra, 2013c, p.6).

Este primer escenario sera abordado mediante el método de transferencia pull, es decir, que el
software del ADIUCR recoja los paquetes de informacion automaticamente desde el sistema
productor, de manera que la intervencion humana sea minima, con lo cual se lograr4 automatizar

la mayoria de los procesos de transferencia y asegurar en todo momento la CCDA.

Como ejemplo de transferencia automatizada, en el apartado 3.3 de esta investigacion, se
desarrolla el caso de la preservacion digital de los documentos creados y recibidos mediante el

Sistema de Gestion de Documentos Institucional (SiGeDI).

b. Transferencia con intermediacion humana: forma preferente para la recepcion de los
SIP para los documentos y evidencias creados mediante herramientas ofimaticas y/o que
se encuentran almacenados en sistemas de ficheros o redes locales. Para esto, se
proporcionara un servicio tecnoldgico a los productores de la informacién para que
puedan crear y remitir los SIP al Archivo Digital. Esta forma de ingreso debe ser recesiva
a medida que se desarrollen nuevas aplicaciones que cubran los procesos no

automatizados (Serra-Serra, 2013c, p.6).

Es necesario realizar una proceso previo de autenticacion para los paquetes de informacion que
se pretendan transferir al ADiIUCR mediante este escenario. Este proceso implica que una

autoridad con las competencias adecuadas, certifique que la informacion a transferir corresponde
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a una representacion suficiente del documento original, en cuanto a forma y/o contenido, de

manera que sirva de prueba legal, administrativa o histdrica, una vez ingresada al ADiUCR.

La autenticacion permite marcar un punto de partida para asegurar la Cadena de Custodia
Ininterrumpida de la informacion una vez que se transfiere al ADIUCR, considerando que en este
escenario se plantea la conservacion de informacion que no fue creada dentro de un sistema o
ambiente seguro, por lo cual no se puede asegurar que antes de la autenticacion se haya

mantenido la integridad de los objetos digitales.

En cuanto a la transferencia con intermediacion humana, en el apartado 3.3 se desarrolla el caso
de la transferencia de las representaciones digitalizadas correspondientes a la Coleccion

Fotografica de la Universidad de Costa Rica, bajo custodia del Archivo Universitario.

c. Transferencia con tratamiento previo de la documentacion: forma preferente para la
transferencia de paquetes de informacion provenientes de sistemas obsoletos (legacy
systems) de la UCR y documentos, datos y evidencias donados a la institucion (legacy

data).

El ADiUCR debe ser capaz de almacenar la informacion proveniente de sistemas obsoletos que
atn contienen informacion con valor administrativo, legal e incluso historico, de la Universidad
de Costa Rica. Para ello, se deben crear los paquetes SIP segun el Modelo OAIS, para que
puedan ser recibidos y transformados en paquetes AIP dentro del software del ADiUCR.

3.2.2.2. Almacenamiento de Archivo

Incluye los servicios y funciones necesarios para el almacenamiento, mantenimiento y

recuperacion de los AIP, tales como (AENOR, 2015-b, p.42):

- Recibir los AIP desde el Ingreso, y afadirlos al almacenamiento permanente o
administrativo seglin corresponda.

- Gestionar el almacenamiento en capas.

- Actualizar los soportes sobre los que los fondos han sido almacenados.

- Llevar a cabo controles especiales y de rutina de errores.

- Habilitar medios de prevencion en caso de desastres.

- Proporcionar los AIP en el Acceso para cumplir con las solicitudes mediante el DIP.
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El ADiUCR debe cumplir los siguientes requisitos de la Entidad Funcional de Almacenamiento de Archivo (Tabla 19):

Tabla 19. Requisitos de la entidad funcional de Almacenamiento de Archivo para el ADiUCR.

Entidad

) Funcion Requisito Agente
funcional
Recibir una solicitud de almacenamiento y un AIP procedente de Ingreso Sistema ADiUCR
Trasladar el AIP a un almacenamiento (permanente o administrativo) . .
c Sistema AD1iUCR
dentro del Archivo
Seleccionar los dispositivos de almacenamiento (servidores del Centro de
Recepcidn de Informatica, almacenamiento en la nube, entre otros) y preparar los Sistema ADiUCR
Datos dispositivos
Llevar a cabo la transferencia a los dispositivos de Almacenamiento de . .
. Sistema AD1IUCR
Archivo
Enviar un mensaje de confirmacion de almacenamiento a Ingreso, en el . .
. . . ., . Sistema AD1IUCR
que se incluye la identificacion de almacenamiento de los AIP
Colocar los contenidos de los AIP en los soportes correspondientes Sistema ADiUCR
Almace- Ajustar a cualquier nivel, las medidas especiales de seguridad necesarias Sisterna ADIUCR
namiento de para garantizar la proteccion del AIP, segun el Convenio de Transferencia istema AL
Archivo Gestion de Garantizar el nivel de proteccion adecuado para el AIP Sistema ADiUCR
Jerarquia de Supervisar los registros de errores para garantizar que los AIP no resulten _ .
;o ~ . Sistema ADiUCR
Deposito dafiados durante las transferencias
Proporcionar estadisticas operativas (que incluyen el inventario de
dispositivos de almacenamiento disponibles, la capacidad de Sistema ADiUCR
almacenamiento disponible y las estadisticas de uso)
Brindar la posibilidad de reproducir los AIP en el tiempo Sistema ADiUCR
Sustitucion de No permitir la modificacion de la Informacion Sistema ADiUCR
Soportes Aplicar la estrategia de migracion Sistema ADiUCR
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Entidad

Funcién Requisito Agente
funcional 1 g
Llevar a cabo un "Refrescamiento o Recopiado", una "Reproduccion o ) .
- " " . Sistema ADIUCR
Copia" y un "Reempaquetado” que sean sencillos
Garantizar que que ningiin componente del AIP ha resultado danado en el
Almacenamiento de Archivo o durante cualquier transferencia interna de Sistema ADiUCR
datos en el Almacenamiento de Archivo
El hardware y el software dentro del ADiUCR deben proporcionar
Control de errores . . . . . . .
notificaciones de los posibles errores y que dichos errores se envien a Sistema ADiUCR
registros de errores
Verificar de manera aleatoria la integridad de los Objetos de Datos por , .
) , . ., Sistema ADiUCR
medio de algin mecanismo de comprobacion de errores
p 5n d Realizar copias de seguridad en una ubicacion fisicamente independiente Sistema ADiUCR
revencion de — — - — — —
La Administracion del ADIUCR debe desarrollar directivas sobre la Administracion
Desastres ., > :
prevencion de desastres y recuperacion ante desastres ADiUCR
Facilitar copias de los AIP almacenados a Acceso Sistema ADiUCR
Recibir solicitudes de AIP, en las que se pueda identificar los AIP _ )
.. Sistema ADiUCR
Suministro d solicitados
uministro de — - — .
Facilitar el AIP en el tipo de soporte indicado o los transfiere a un area de , .
Datos . Sistema ADiIUCR
almacenamiento temporal
Enviar un aviso de transferencia de datos a Acceso una vez ejecutada la _ .
Sistema ADiUCR

solicitud

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.46-47 y Castillo-Solano y Umafia-Alpizar, 2019.
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3.2.2.3.

Gestion de Datos

La entidad funcional de Gestion de Datos expone los “servicios y funciones para ingresar datos,

mantener y acceder tanto a la Informacion Descriptiva con la que se identifican y documentan

los fondos de Archivo como a los datos administrativos empleados para gestionar el Archivo”

(AENOR, 2015-b, p.42). Dentro de sus funciones y servicios se encuentran (AENOR, 2015-b,

p-42):
- Administrar las funciones de bases de datos del Archivo (manteniendo el esquema y las
definiciones de visualizacion e integridad referencial).
- Aplicar actualizaciones de bases de datos (cargando nueva informacion descriptiva o
datos administrativos de Archivo).
- Presentar dudas sobre los datos de la gestion de datos, para generar respuestas.
- Producir informes derivados de las respuestas.
Tabla 20. Requisitos de la entidad funcional de Gestion de Datos para el ADiUCR.
Entl.dad Funcion Requisito Agente
funcional
Mantener la integridad de la base de datos de
Gestion de Datos, tanto de la informacion
descriptiva de la informacion a preservarse en el . :
. . -, . Sist ADiUCR
ADIiUCR, como de la informacion del sistema istema AL
(necesaria para el funcionamiento de la aplicacion
tecnoldgica utilizada)
Definir las tablas o esquemas necesarios para .
Administracion de [llevar a cabo las funciones de Gestion de Datos el ADIOICR
Bases de Datos Proporcionar la capacidad de crear, mantener y
acceder a visualizaciones personalizadas de Sistema ADiUCR
usuarios de los contenidos
Gestiéon Propor_c10nar la validacion interna de los Sistema ADIUCR
de Datos contenidos de la base de datos
La funcion Administracion de Bases de Datos se . .,
.. o Administracion
lleva a cabo de acuerdo con las directivas recibidas ADIUCR
de Administracion del ADiIUCR
Recibir una solicitud de duda procedente de Sistema ADiIUCR /
Resolucion de Acceso Personal ADiUCR
Dudas Generar una respuesta de duda que se transmite al [Sistema ADiIUCR /
solicitante Personal ADiUCR
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Entidad

funcional Funcion Requisito Agente

Recibir una solicitud de informe procedente de Sistema ADiUCR /
Ingreso, Acceso o Administracion Personal ADiUCR

Generacion de

Informes G Linf " 1 solicitant Sistema ADiUCR /

enerar el informe que entrega al solicitante Personal ADIUCR

Ofrecer informacion descriptiva sobre un AIP Sistema ADIUCR
concreto
Ana’dl‘r, modlﬁca‘rro eliminar informacion del Sistema ADIUCR
deposito de Gestion de Datos.
Actualizar la Informacmn Descriptiva de los Sistema ADIUCR

Recepcion de nuevos AIP (actualizar bases de datos)

Actualizaciones de [cluir actualizaciones del sistema y Sistema ADIUCR

Base de Datos

actualizaciones de informes

Proporcionar informes periodicos a
Administracion del estado de las actualizaciones

Sistema ADiUCR

Enviar una respuesta de las actualizaciones de la
base de datos a Ingreso

Sistema ADIUCR

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.48 y Castillo-Solano y Umafia-Alpizar, 2019.

3.2.2.4. Administracion

Esta entidad funcional, por su parte, ofrece los servicios necesarios para “el funcionamiento

global del sistema de Archivo” (AENOR, 2015-b, p.42).

Es posible encontrar dentro de sus funciones (AENOR, 2015-b, p.42):

- Solicitar y negociar convenios de transferencia con Productores.

- Auditar las transferencias para asegurar que cumplan las normas del Archivo.

- Mantener la configuracion de la gestion del sistema de hardware y de software.

- Contar con ingenieria del sistema para controlar y mejorar las operaciones de Archivo.

- Inventariar, elaborar informes y migrar o actualizar los contenidos del Archivo.

- Establecer y mantener normas y politicas de Archivo.

- Aportar ayuda al usuario y activar solicitudes almacenadas.

214




Tabla 21. Requisitos de la entidad funcional de Administracion para el ADiUCR.

Entl.dad Funcion Requisito Agente
funcional
Administracion
Negociar Convenios de transferencia con los Productores ADiUCR /
Productor
Administracion
Negociar un calendario de transferencia de datos con el Productor ADiUCR /
Negociacion del PI‘Odl‘lC‘tOI‘ —
Convenio de . . . Adlplmstracwn
Transferencia Mantener un calendario de Sesiones de Transferencias de Datos esperadas |ADiUCR /
Productor
Recibir plantillas de AIP/SIP y recomendaciones de personalizacion de Administracion
Planificacion de la Conservacion ADiUCR
Documentar los formatos y procedimientos para la transferencia de datos | Administracion
como parte de las politicas de transferencia ADiUCR
Administracién Ofrecer ingenieria de sistemas (hardware y software), para que el sistema Administracién
de Archivo pueda monitorizar continuamente la funcionalidad del sistema ADIUCR
de ADiUCR en su totalidad, y controle los cambios
Mantener la integridad y la trazabilidad de la configuracion durante todas |Administracion
las fases del ciclo de vida del sistema ADiUCR
Administracion
Gestion de la Auditar las operaciones del sistema, su rendimiento y utilizacién ADiUCR / Sistema
Configuracion del ADiUCR
Sistema Administracion
Envia y recibe informes sobre informacion del sistema a Gestion de Datos [ADiUCR / Sistema
ADiIUCR
Administracion
Recibe estadisticas operativas desde Almacenamiento ADiUCR / Sistema
ADiIUCR
Brinda informacion del rendimiento del ADiUCR e informes de inventarios | Administracion
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Entidad

. Funcion Requisito Agente
funcional
de la informacion preservada, a Planificacion de la Conservacion ADiUCR / Sistema
ADiIUCR
Ofrecer informacion del rendimiento de ADiIUCR e informes de inventario Adrmmstraqo n
de los fondos de Archivo AD¥UCR / Sistema
ADiIUCR
. . . Administracion
Desarrollar e implementar planes para la evolucion del sistema ADIUCR
Ofrecer un mecanismo para actualizar los contenidos del ADiUCR (es Administracion
decir, de los paquetes de informacion archivistica) ADiUCR
Actualizacion de  [Recibir solicitudes de cambio, procedimientos y herramientas desde j:%mlréi{r?go n
la Informacion de |Gestion de la Configuracion del Sistema 1 Istema
Archivo ADIUCR
Facilita actualizaciones mediante el envio de solicitudes de consulta al Administracion
Acceso, actualizando los contenidos de los DIP resultantes y reenviandolos [ADiUCR / Sistema
como SIP a Ingreso. ADi1UCR
Control del Ofrecer mecanismos para restringir o permitir el acceso fisico a los Administracion
Acceso Fisico elementos del ADiUCR, segun las politicas de Archivo. ADiUCR
L . . Administracion
Establecer y mantener las politicas y normas del sistema de ADiUCR ADIUCR
o .y Administracion
Recibir informacidn sobre presupuesto desde el AUROL ADIUCR
o .y iy ., . Administracion
Recibir informacion sobre politicas de preservacion desde la CIADi ADIUCR
Establecimiento de Administracion
Normas y Politicas |Facilitar a la Direccion informes periddicos ADiUCR / Sistema
ADiUCR
Recibe recomendaciones, propuestas e informes de analisis de riesgos para . .,
. . . . . ., Administracion
mejorar el funcionamiento del ADiUCR, desde Planificacion de la ADIUCR

Conservacion
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Entidad

. Funcion Requisito Agente
funcional
Afronta riesgos derivados de eventos no previstos y toma las decisiones
adecuadas para minimizar el riesgo de incumplir los compromisos del Administracién
ADIUCR (faltas de servicio no planificadas debidas a fallos en la red, ADIUCR / CIAD;
errores del software, fallos de hardware, errores humanos, fallos de disco,
etc.)
Crear las normas sobre estandares de formato, normas de documentacion y - .,
. : Administracion
procedimientos a seguir durante el proceso de Ingreso, las cuales deben ser . .
. ADIUCR / CIADi
aprobadas por la CIADi.
Facilitar normas aprobadas y objetivos de migracion a Planificacion de la [ Administracion
Conservacion ADiUCR / CIADi
Desarrollar normativa sobre:
- Gestion de migracion de formatos de almacenamiento
- Gestion de bases de datos Administracion
- Prevencion de desastres ADiUCR / CIAD1
- Seguridad para los contenidos del ADiUCR
Estas normativas deben ser aprobadas por la CIADi
. L . . Administracion
Aplicar técnicas de control de errores a través del ADIUCR ADIUCR
Verificar que las transferencias (SIP o AIP) cumplen las especificaciones  [Administracion
del Convenio de Transferencia ADiUCR
Verificar que los SIP y AIP son comprensibles por la Comunidad Admmlstracwn
. ADiIUCR /
Especifica.
Auditorfa de 1 Productor
Tu ! ?rla ca Comprobar que la calidad de los datos cumple con los requisitos del Administracion
ransierencia ADIUCR ADIUCR
Comprobar que se dispone de la Informacion de Representacion e Administracion
Informacion de Descripcion de la Conservacion adecuadas para asegurar  [ADIUCR /
que la Informacion de Contenido es comprensible y puede ser utilizada Productor
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o . . Administracion
Facilitar un informe de auditoria para Ingreso ADIUCR
., . Administracion
Informar de la penalizacion al Productor (en caso de existir) ADIUCR
Administracion

En el caso de que se genere una nueva version de un AIP, comprobar que se

. 5 . ., ADIiUCR / Sistema
han cumplido los objetivos de la migracion ADIUCR
Preparar un informe final de ingreso que se facilita al Productor y que se | Administracion
utiliza para negociar el Convenio de Transferencia ADiUCR
Contar con un registro de las solicitudes dirigidas a evento y compararlo .. .,
cy g . ; . . Administracion
Activacion de periodicamente con los contenidos del Archivo para determinar si todos los ADIUCR

datos necesarios estan disponibles

Solicitudes — — — - — =~
Generar solicitudes periddicamente, con una periodicidad definida por los [ Administracion
Usuarios o por el suceso de un evento. ADiUCR
Administracion

El SRO debe crear, mantener y eliminar cuentas de Usuarios ADIUCR

Responder a solicitudes de informacion general Personal ADiUCR

Servicio al Cliente

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.49-51 y Castillo-Solano & Umaiia-Alpizar, 2019.
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3.2.2.5. Planificacion de la Conservacion

Incluye los servicios y funciones de ‘“control del entorno del OAIS, proveyendo
recomendaciones y planes de conservacion para asegurar que la informacion almacenada en el
OALIS permanezca accesible a Largo Plazo, e inteligible, para la Comunidad Especifica, incluso

cuando el entorno automatizado original devenga obsoleto” (AENOR, 2015-b, p.42).
Las funciones que desempeia esta entidad funcional incluyen (AENOR, 2015-b, p.42):

- Evaluar los contenidos del Archivo.

- Recomendar actualizaciones de informacion archivistica.

- Recomendar la migracion de fondos de Archivo vigentes.

- Desarrollar indicaciones para normas y politicas de Archivo.

- Producir regularmente informes de andlisis de riesgos.

- Controlar cambios en el entorno tecnolégico y nuevos requisitos de servicio.

- Disefiar plantillas de Paquetes de Informacidn y proporcionar asistencia en el disefio y en
la revision para especializar estas plantillas en SIP y AIP para transferencias especificas.

- Desarrollar planes de migracion detallados, asi como los prototipos de software y planes

de prueba para esas migraciones.

En general, esta entidad funcional se encarga de mantener actualizada la normativa y la
tecnologia que se requiere para el funcionamiento del ADIUCR, a la vez que se asegura el acceso

y usabilidad de la informacion durante todo el plazo que sea requerida.
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Tabla 22. Requisitos de la entidad funcional de Planificacion de la Conservacion para el ADiUCR.

Entidad funcional Funcion Requisito Agente
Hacer un seguimiento de los cambios en sus requisitos del servicio y en Personal ADIUCR
o, las tecnologias de producto disponibles
Monitorizacion de — —
. Facilitar informes, alertas de requisitos y normas emergentes a la .
Comunidad ., . . Personal ADiUCR
, funcion Desarrollo de Estrategias y Normas de Conservacion

Especifica - — - —
Enviar requisitos de conservacion a Desarrollo de Disefios del Personal ADiUCR
Empaquetado
Hacer el seguimiento de las tecnologias digitales emergentes, normas de
informacion y plataformas informaticas para identificar tecnologias que [Personal ADiUCR
podrian ser motivo de obsolescencia

Monitorizacion de | Capacidad de desarrollar prototipos para hacer una mejor evaluacion de Personal ADIUCR

Tecnologia las tecnologias emergentes
Recibir solicitudes para realizar prototipos y enviar los resultados Personal ADiUCR
Enviar informes, normas de datos externas, resultados de los prototipos Personal ADIUCR

. N y alertas sobre tecnologia
Plan1ﬁcac1gn dela Desarrollar y recomendar estrategias y normas, y evaluar riesgos para Administracion
Conservacién que el ADIUCR haga valoraciones informadas cuando se establecen ADIUCR / Personal

normas y politicas, asi como la gestion de la infraestructura de su ADIUCR
sistema
Oftrecer informes de analisis de riesgos, sobre los riesgos previstos y su Personal ADIUCR
posible mitigacion

D lo d Recibir informes, alertas de requisitos y normas emergentes mediante la

esarrotio de . |monitorizacion de Comunidades Especificas y monitorizacion de Personal ADiUCR
Normas y Estrategias -
. Tecnologia

de Conservacion " i T o =
Recibir politicas, procedimientos y normas de operacion, informacion
del rendimiento, informes de inventario y comentarios resumidos de los [Personal ADiUCR
usuarios
Identificar aquellos cambios que precisarian la migracion de ciertos Personal ADiUCR

fondos de Archivo actuales o las nuevas transferencias
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Entidad funcional Funcion Requisito Agente
Epwar ala Admlmstracu?n recomendaciones sobre la evolucion del Personal ADiUCR
sistema y sobre los cambios en los AIP
Recibir normas de datos externas y producir perﬁle§ de esas normas, Personal ADiUCR
que se envian como propuestas sobre su uso potencial
Recibir puntos a tratar en caso de requisitos de transferencia no
previstos, y responder con recomendaciones para tratar los nuevos Personal ADiUCR
requisitos.

Producir nuevos disefios de Paquetes de Informacion y planes de
migracion y prototipos detallados, para implementar las politicas y Personal ADiUCR
directrices de Administracion
Oftrecer p.a,utas para la aphc.acmr.l,de estos disefios de Paquete de Personal ADiUCR
Informacion y planes de Migracion
Recft')lr' normas aprobadas y objetivos de migracion desde Personal ADiUCR
Administracion
Aplicar estas normas a los requisitos de conservacion y facilitar disefios .
. . . P 1 ADiUCR
de plantillas AIP y SIP a Administracion ersona e
Facilitar pautas de personalizacion y revisiones de AIP/SIP a
Administracion (por ejemplo, aplicar firma digital y sellado de tiempo |Personal ADiUCR
Desarrollo de . . h
S cuando existan modificaciones en los paquetes)
Disefios del En caso de identificar transferencias que no estan contempladas por las
Empaquetado y . . qu . p P Personal ADiUCR
Planes de Migracion normas y procedimientos existentes, puede enviar puntos a tratar
Recibir pautas, 1ncluyendp nuevas normas, para satisfacer los requisitos Personal ADIUCR
de las nuevas transferencias.
Realizar las transformaciones en el AIP seglin requisitos de
conservacion y los objetivos de migracion, para evitar perder la Personal ADiUCR
capacidad de acceder, causada por la obsolescencia tecnologica
Desarrollar nuevos disefios de AIP, prototipos de software, planes de
pruebas, planes de revision por parte de la comunidad y planes de Personal ADiUCR

implementacion para el despliegue de los nuevos AIP.
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Establecer mecanismos para asegurar la integridad y autenticidad de los
paquetes de informacion, a través de la firma digital y sellado de
tiempo, algoritmos criptograficos (HASH), y bitacoras de trazabilidad,
durante los procesos de empaquetado y migracion

Enviar el paquete de migracion completo a Administracion, una vez que
se ha aprobado el plan de migracion, los disefios de AIP asociados y el [Personal ADiUCR
software.

Personal ADiUCR

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.51-52 y Castillo-Solano & Umarna-Alpizar, 2019
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Se debe considerar que uno de los aspectos fundamentales con respecto a la conservacion, es la
administracion de los formatos. El rapido avance de la tecnologias y el constante surgimiento de

nuevos formatos, obligan a estar atentos a la obsolescencia, tarea que debe asumir el ADiIUCR.

De esta forma el Archivo Digital, debe contar con la capacidad de “identificar, administrar y
normalizar los formatos que ingresan. Para ello debe tener la informacion propia de los formatos
admitidos/permitidos en el repositorio, y la lista de los formatos no admitidos” (Castillo-Solano

& Umana-Alpizar, 2019, p.216)

Dentro de los factores de sostenibilidad con los que se debe contar para la eleccion de los
formatos a utilizar en el ADiUCR estan (Castillo-Solano & Umana-Alpizar, 2019, p.216):

- Formatos accesibles: que sean de codigo abierto, sin dependencia de terceros.

- Interoperabilidad.

- Estabilidad/Compatibilidad: funcionalidad e integridad con versiones anteriores o

posteriores.

- Aceptacion: grado de utilizacion a nivel internacional.

- Estandarizacion: normalizados por organismos internacionales

- Mecanismos de proteccion técnica.

- Factores de calidad y funcionalidad: resolucion.
3.2.2.6. Acceso

Esta entidad cuenta con servicios y funciones para proporcionar el “apoyo a los Usuarios para
determinar la existencia, descripcion, localizacion y disponibilidad de la informacion almacenada
en el OAIS y permite a los Usuarios solicitar y recibir productos de informacion” (AENOR,

2015-b, p.42).

Las funciones de la entidad funcional de acceso son (AENOR, 2015-b, p.42):
- Comunicarse con los Usuarios para recibir solicitudes.
- Aplicar controles que limiten el acceso a informacion protegida especificamente.
- Coordinar la ejecucion de solicitudes para que lleguen a buen término.
- Generar respuestas (Paquetes de Informacion de Consulta, respuestas a consultas,
informes).

- Entregar las respuestas a los usuarios.
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Tabla 23. Requisitos de la entidad funcional de Acceso para el ADiUCR.

Entl.dad Funcion Requisito Agente
funcional
Ofrc?cer uno o ma.s.lnterfaces de consulte.l ala 1‘nf0rma010n que custodia el Sistema ADIUCR
ADIUCR vy permitir la descargas de copia certificadas
Definir y verificar los roles y permisos a los usuarios o sistemas, en el consumo ) )
de servicios del ADiIUCR Sistema ADIUCR
Establecer reglas de restriccion segun Tablas de Acceso (datos personales, datos | Administracion ADiUCR
sensibles, informacion confidencial, etc.) / Personal ADiUCR
Atender solicitudes de duda, que se ejecutan en Gestion de Datos y devuelven  |Personal ADiUCR /
respuestas inmediatas al usuario Sistema ADiIUCR
Atender solicitudes de informe, que pueden exigir varias consultas para generar |Personal ADiUCR /
informes con un formato para ser entregados al Usuario Sistema ADiUCR
Atender solicitudes, que pueden acceder bien a Gestion de Datos o a
Coordinacion [Almacenamiento de Archivo, o a ambos, para preparar un Paquete de
Acceso de Informacion de Consulta (DIP) formal: Sistema ADIUCR
Actividades |- Solicitud Ad hoc: que se ejecuta una sola vez
de Acceso - Solicitud Basada en Evento: se inicia por una solicitud de consulta que puede
resultar en la entrega periddica de los items solicitados
Enviar solicitudes de consulta para obtener los DIP necesarios para realizar sus i )
. ., Sistema ADiUCR
funciones de actualizacion
Determinar si estan disponibles los recursos para realizar la solicitud, asegurar
que el usuario esté autorizado para acceder y recibir los elementos solicitados, y  |Sistema ADiUCR
notificar al Usuario que la solicitud haya sido aceptada o rechazada
. : - . Personal ADiUCR /
Oftrecer asistencia a los Usuarios del ADiUCR ADIUCR
Permitir realizar busquedas por contenido y por metadatos descriptivos Sistema ADiUCR
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Entidad

Funcion Requisito Agente
funcional 4 -
Contar con una bitacora de registro de consultas Sistema ADiUCR
Aceptar una solicitud de consulta, recuperar el AIP de "Almacenamiento de
Archivo" y mover una copia de los datos a un area de almacenamiento temporal |Sistema ADiUCR
para su posterior consulta
Generacion  |Transmitir una solicitud de informe a Gestién de Datos para obtener la ) )
., _ ) Sistema ADiUCR
del DIP Informacion Descriptiva necesaria para el DIP
Situar la respuesta DIP completada en el area de almacenamiento temporal Sistema ADiUCR
Notificar a la funcion Coordinacion de Actividades de Acceso que el DIP esta ) ]
: e, Sistema ADiUCR
listo para su distribucion
Gestionar tanto las entregas en linea como las fuera de linea de las respuestas ) )
. . . . Sistema ADiIUCR
(DIP, respuestas a consultas, informes y asistencia) a los Usuarios
Entregas en linea: Aceptar una respuesta de Actividades de Acceso Coordinadas
y prepararla para su distribucion en linea en tiempo real a través de enlaces de
comunicacion. Identificar a los destinatarios, determinar el procedimiento de ) )
. .. . , . Sistema ADiUCR
Entrega de transferencia solicitado, localizar la respuesta en el area de almacenamiento
Respuesta temporal para que sea remitida y dar soporte a la transferencia en linea de la
respuesta
Entregas fuera de linea: recuperar la respuesta de la funcion Coordinacion de
Actividades de Acceso, preparar las listas de empaquetado y otros documentos de | . .
Sistema ADiUCR

envio y enviar la respuesta. Cuando la respuesta se ha enviado, devolver una nota
de solicitud enviada

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.53-54 y Castillo-Solano & Umaiia-Alpizar, 2019.
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3.2.3. Modelo Tecnoldgico del Archivo Digital
3.2.3.1. Especificaciones tecnologicas basicas

Dentro del Modelo Tecnoldgico propuesto para el desarrollo e implementacion del Archivo
Digital de la Universidad de Costa Rica, se espera que, como minimo se pueda garantizar las
especificaciones sobre el servicio de recepcion de documentos para ingesta y de paquetes de
envio de informaciéon o SIP, conformacion contenedores normalizados de informacion de
clasificacion, descripcion y preservacion protegidos por mecanismos criptograficos confiables y
econdmicamente viables AIP, controles de acceso y aseguramiento de los AIP, gestion de los
documentos en estructuras jerarquicas multinivel y conformacion de agrupaciones documentales
que respondan a criterios logicos, legales, administrativos y de control, es decir, a nivel de serie
documental, expedientes y unidades documentales compuestas, y finalmente que permita
establecer contratos de consulta diferenciada mediante la generacion de paquetes de consulta

DIP, entre otras caracteristicas.

Resulta de vital importancia, a nivel de la solucion tecnologica, considerar una diversidad de
aspectos en cuanto a seguridad, acceso, servicios, estructura, metadatos, alta disponibilidad,

calidad de servicio, entre otros.

Por lo cual se requiere que la infraestructura tecnolédgica del ADiUCR, sea planificada de manera
interdisciplinaria, liderada por equipos de profesionales de archivistica, personal de informatica,
asesores legales y administrativos. También se recomienda la participacion de ingenieros
industriales o expertos en gestion de procesos que permitan maximizar el retorno de inversion
mediante mecanismos y procesos optimizados que permitan a la institucién en su totalidad

incrementar su eficiencia y productividad.

En la figura 40, se detallan elementos minimos que se van a requerir de parte de la solucion

tecnoldgica de Archivo Digital que se espera implementar en la UCR.
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Figura 40. Especificaciones minimas que requiere la solucion tecnologica del Archivo Digital de la UCR.

Consumo de servicios: para gggggg:g: ::gg gﬂﬁh Estructura de informacion  Uso del estandar METS para los

la recepcion del SIP _ Interfaces programaticas Web del AIP metadatos del AIP

Estructura que refleje el LoGLEE € 6] L El Rl Conformacion de Operacion requerida para el transporte
de clasificacion archivistico indicado :

cuadro de clasificacion

por el productor paquetes AIP aseguramiento, sellado y conformacion

Para cada unidad documental
compuesta o expediente.

Extraccion a cada documento durante
la ingesta, resgistradas en PREMIS

Analisis de los ficheros tranferidos,

Regulado por la autoridad
en busca de virus y malware

competente y de confianza

Comprobacion de firma Comprobacion de autenticidad e

Con la capacidad de retornar
digital integridad por medio de firma digital

paquetes DIP y de realizar reprografias.

Servicio de busquedas

- Reconocimiento especifico del Controles a nivel de serie documental,
(F:{gﬁggrz%nr:gg?;ryma tos formato con un identificador Control de acceso unidad documental compuesta y
universal (ej. PRONOM) documento

Protocolos para la administracion y —— : Eleqlf?S pc_ersonac:izadas
acceso, perfiles de usuario Trazabilida - Notificaciones de eventos y
operaciones del sistema.

Seguridad de la informacion

Para la configuracion, descripcion
Interfaz web documental, acceso y confidencialidad,
administracion, entre otros.

Uso de esquemas de Esquemas EAD, EAC y el diccionario
metadatos PREMIS

Fuente: elaboracion propia a partir de Castillo-Solano y Umafia-Alpizar, 2018, p.218-219.
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3.2.3.2. Arquitectura tecnoldgica

Ademas de los servicios minimos indicados en el apartado anterior, algunos requerimientos en
cuanto a la arquitectura tecnologica con los que debe cumplir el ADiUCR, son (Castillo-Solano y

Umana-Alpizar, 2018, 224-225):

e Contar con un contrato de mantenimiento que permita la mejora o incorporacién de:
O nuevos procesos, atributos o caracteristicas del objeto.
o la normativa y los estandares mundiales en el tratamiento o la preservacion del
documento digital demanden.
o los cambios requeridos con respecto a la tecnologia.
o la renovacion de su plataforma tecnoldgica, acorde con los avances de la
industria.

e Desarrollarse empleando el paradigma de la arquitectura orientada a servicios SOA, de
modo que esté habilitado para implementar interfaces con el fin de que sea interoperable
con sistemas dentro y fuera de la institucion, sin incurrir en procesos de alta complejidad.

e Permitir el crecimiento horizontal y vertical, de forma escalonada hasta cumplir con las
necesidades de la institucion.

e (Garantizar en todo momento el control de acceso a la informacion en custodia con la
misma configuracion y seguridad, independientemente de la interfaz que solicita el

accceso.

De esta forma, mediante la Tabla 24, se presentan las Condiciones de Operacion necesarias para
implementar y mantener en funcionamiento el ADiUCR, es decir, los requerimientos
tecnologicos para almacenar la informacion universitaria dentro de un entorno funcional
protegido en todos los niveles y asegurar la continuidad del negocio en caso de desastres o fallas

del sistema.

Asimismo, el Archivo Digital tendra la capacidad de ofrecer un alto nivel de conectividad para
facilitar la informacién a los usuarios, mediante servicios de consulta a través de los sistemas

productores u otros medios digitales, facilitando los tramites administrativos y la investigacion.
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Tabla 24. Requisitos sobre las Condiciones de Operacion para el Modelo Tecnologico del ADiUCR.

Sistema operativo

Servicios principales
necesarios para operar y
administrar la plataforma de
aplicaciones y proporcionar
una interfaz entre el software
de aplicacion y la plataforma

Contar con un nucleo o Kernel, que permita:

- crear y gestionar procesos

- gjecutar programas

- definir y comunicar sefales

- definir y procesar las operaciones horarias del ADiUCR

- controlar los procesos de entrada y salida hacia y del entorno externo

Incluir comandos y dispositivos con mecanismos para las operaciones a nivel de operador, como:
- comparar, imprimir y visualizar el contenido de los ficheros

- modificar ficheros

- buscar modelos

- evaluar expresiones

- registrar mensajes

- mover ficheros entre directorios

- seleccionar datos

- ejecutar secuencias de comandos

- acceder a la informacion del entorno

Contar con extension a tiempo real, la cual incluye los interfaces de las aplicaciones y los sistemas de operacion necesarios
para apoyar esos dominios de aplicaciones que requieren ejecucion determinista, procesamiento y sensibilidad. La
extension define la interfaz de las aplicaciones en los servicios basicos del sistema para entradas/salidas, acceso al sistema
de ficheros y gestion de los procesos.

Incluir la gestion de sistemas para:

- definir y gestionar la asignacion de los recursos de los usuarios y el acceso

- la configuracion y la gestion del desempefio de recursos, sistemas de ficheros, procesos administrativos, listas, perfiles de
plataforma/maquina

- autorizacion de uso de recursos

- sistema de copia de seguridad
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Condiciones de Operacion

Requisitos

Control del acceso al sistema de datos, las funciones, el hardware y los recursos de software por los usuarios y procesos de
los usuarios.

Crear y conservar un manual de descripcion técnica del sistema de informacion que debe contener como minimo:

- una lista de los componentes hardware del sistema de informacion

- la distribucion e interaccion de los componentes del sistema en la red de datos, asi como una descripcion de las
conexiones y del equipamiento de seguridad

- un modelo de la arquitectura de datos de los objetos de informacion y sus relaciones

- una lista de productos de software que interactiian y documentacion relacionada

- una lista de las aplicaciones software personalizadas con su fichero del disefio y de la arquitectura, su codigo fuente o una
prueba de su deposito bajo custodia, cuando sea posible.

Servicios de Red

Capacidad para apoyar las
aplicaciones que precisan el
acceso a datos y la
interoperabilidad de
aplicaciones en entornos
heterogéneos de red.

Contar con comunicacion de datos redundante, segura y protegida entre los servidores del ADiUCR.

Establecer comunicacion entre servidores del ADiUCR utilizando el protocolo IPsec (Internet protocol security). Ademas,
la comunicacién con los clientes de consumo con el protocolo TLS (7ransport Layer Security).

Tener interoperabilidad con los sistemas basados sobre otros sistemas operativos.

Incluir servicios de seguridad para el acceso, la autenticacion, confidencialidad, integridad y controles de no repudio y la
gestion de las comunicaciones entre emisores y receptores de informacion en una red.

Utilizar los anchos de banda recomendados para las comunicaciones entre los componentes de la solucion y hacia los
clientes y la optimizacion de los almacenes de datos.

Verificar las condiciones de los servicios de comunicaciones, esquemas de multi proveedor de internet, equipo activo,
soportes de almacenamiento; de manera que se asegure un servicio 24x7x365, incluso en el evento de falla del ISP
(Internet Service Provider).

Servicios de seguridad

Capacidad de proteger la
informacion sensible y
tratamientos en el sistema de
informacion

Contar con un nivel apropiado de proteccion para toda la informacion custodiada en el ADIUCR

Incluir un servicio de identificacion/autentificacion para confirmar las identidades de los solicitantes para el uso de los
recursos del ADIUCR, el cual puede efectuarse en el inicio de la sesion o durante la sesion.

Prevenir el uso no autorizado de los recursos dentro del ADiIUCR, por ejemplo: ejecucion, lectura, escritura, modificacion o
borrado de un recurso de datos/informacion

Permitir la configuracion personalizada de control de acceso y confidencialidad al menos en tres niveles de clasificacion
archivistica: Serie Documental, Unidad Documental Compuesta o Expediente y Documento.
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Condiciones de Operacion

Requisitos

Asegurar la integridad de los datos, es decir, que no sean alterados o destruidos en modo no autorizado.

Incluir un servicio de confidencialidad de datos, el cual asegure que los datos no estén disponibles o no sean revelados a
individuos o procesos informaticos no autorizados.

Contar con un servicio de no repudio, por medio del cual se garantice que las entidades que participan en el intercambio de
informacién no pueden negar la participacion en €l.

Implementar controles de alto nivel para el acceso fisico al centro de datos, donde se restrinja el acceso solamente para los
usuarios autorizados, y puedan identificarse de manera univoca a quienes hayan tenido posibilidad de ingreso.

Condiciones fisicas de los
equipos

Regular el uso eficiente de la energia de los equipos utilizados.

Garantizar al menos la operacion de todos los servicios y componentes del ADiUCR, cuando haya pérdida de suministro de
energia. Validar especificaciones con la norma ANSI/TIA -942.

Se recomienda que los equipos fisicos que hospedan los servicios del ADiUCR o los equipos virtuales en los que estos se
ejecuten, cuenten con unidades especializadas de almacenamiento para el sistema operativo y la informacion a preservar.

El poder de procesamiento, la memoria RAM y el almacenamiento local en disco seran los que defina el desarrollador o
fabricante de la solucion.

Contar con un plan de mantenimiento y cambio para el hardware que se utilice para la implementacion del ADiUCR .

Almacenamiento

Debe prever un espacio de almacenamiento adecuado y escalable, para suplir las necesidades de todas las unidades de la
UCR.

Debe incluir almacenamiento para documentos de gran volumen.

Los servicios deben poder ser hospedados localmente en el centro de datos de la UCR o en la nube (segun directrices y
necesidad)

Contar con almacenamiento seguro y cifrado.

Permitir el almacenamiento de las bitacoras de trazabilidad de manera que no puedan ser borradas, regrabadas o
sobreescritas.

Bisquedas de
Informacion

El ADiUCR debe contar con una interfaz de busqueda que permita acceder al contenido.

Verificar si un usuario tiene acceso a un determinado documento, o recurso de informacion, antes de retornar la lista de
contenidos de una busqueda. Para esto se pueden definir credenciales de autenticacion.
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Condiciones de Operacion

Requisitos

Debe permitir a los usuarios autorizados recuperar la Informacion de Contenido y el IDC.

Permitir el acceso a copias de consulta de la informacion almacenada, que consistira en un breve resumen de los metadatos
de descripcion mas relevantes, imagenes de cada pagina que compone el documento y un resumen de seguridad.

Integrar instrumentos de Descripcion del Archivo para identificar e investigar fondos de interés potencial.

Contar con una base de datos relacional para la informacion de los objetos de descripcion.

Incluir un servicio especializado para realizar las basquedas que utilice un motor de Indice de Texto y procesamiento de
lenguaje natural.

Contar con analisis de léxico, analisis morfologico y puntaje de clasificacion mediante algoritmos para cuantificar en qué
medida un determinado registro coincide con palabras clave de busqueda.

Permitir la busqueda de informacion a distintos niveles: fondo, subfondo, serie documental o unidad documental, por medio
de metadatos descriptivos y de contenido de la informacion preservada, y que esta sea exportada en distintos formatos de
fichero, segun las necesidades de los usuarios.

Continuidad del negocio

Contar con un Plan de Continuidad del Negocio que cuente como minimo con los siguientes elementos:
- Identificacion de los activos.

- Valoracion de Riesgos.

- Establecimiento de Estrategias de Continuidad.

- Establecimiento de roles, responsabilidades y procedimientos.

- Estrategias, Procedimientos y Tiempo Meta de Recuperacion

- Manual de Procedimientos de Continuidad.

- Plan de pruebas con calendario de cumplimiento, proceso de analisis de resultados

y mejora continua.

Contar con un servicio de Repositorio Alterno, que permita la continuidad de las operaciones y consultas, asi como la
salvaguarda de los activos de informacion ante ciber incidentes, y como medida en caso de catastrofe.

El sitio alterno debe estar ubicado, idealmente, a una distancia no menor de 150 Kilometros del sitio principal y debera
contar con medios de comunicacion redundantes entre ambas instalaciones.

Cumplir con la normativa institucional relacionada con la continuidad del negocio y la continuidad de las TIC. Considerar
también la aplicacion de la norma ANSI/TIA -942.

Fuente: Elaboracion propia a partir de AENOR, 2015-b, p.43-44 y Castillo-Solano & Umafia-Alpizar, 2019.
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3.3. Estudios de caso para la implementacion del Modelo OAIS en la UCR

Segun el diagnostico elaborado en el capitulo 2 de esta investigacion, en la Universidad de Costa
Rica se utilizan diversos sistemas informaticos productores de informacién, que no han sido
disefiados con las caracteristicas necesarias para llevar a cabo la Preservacion Digital Sistémica
(PDS). Ademas, hay repetidas practicas de almacenamiento de informacion en dispositivos no
seguros como discos duros externos, dispositivos USB, hasta unidades 6pticas de escritura como

discos compactos, entre otros.

Estos factores implican una ruptura en la Cadena de Custodia Digital Archivistica, por lo tanto,
se pierde la certeza de que la informacioén se mantenga integra, auténtica y confiable durante el
tiempo que sea requerida, de los documentos nativos digitales y los digitalizados, que cada dia

representan un mayor porcentaje de la produccion institucional.

Por ello, en este apartado se abordan dos escenarios tecnologicos para aplicar los requerimientos
presentados en la Norma UNE-ISO 14721, mediante el Modelo OAIS, con el fin de que sirva de
prototipo para que sean replicados en otros sistemas informdticos que existen en la Universidad

de Costa Rica.

De esta manera, en primer lugar, se aborda el caso de los documentos de archivo que se
gestionan dentro del Sistema de Gestion de Documentos Institucional (SiGeDI), el cual se
selecciono por su amplio rango de utilizacion a nivel de las unidades administrativas, académicas

y de investigacion, para el cumplimiento de tramites administrativos.

En segundo lugar, se analizard la preservacion digital de una muestra de la Fototeca de la UCR,
que se encuentra bajo custodia por el AUROL. El objetivo es aplicar el Modelo OAIS a
documentos que no estan dentro de sistemas, en este caso, producto de la digitalizacion a partir
de soportes fisicos, ya que proyectos de digitalizacion han sido desarrollados ampliamente dentro

de la institucion.

Si bien se trata de dos casos diferentes, el servicio de Archivo Digital debe ser uno sélo y
transversal a toda la organizacidon, lo que brinda un escenario ideal para llevar a cabo la

Preservacion Digital Sistémica.
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3.3.1 Sistema de Gestion de Documentos Institucional (SiGeDI)

El SiGeDI, es un sistema informatico y archivistico ampliamente utilizado en la UCR, con mas
de 500 instancias participantes, como por ejemplo oficinas en: vicerrectorias, facultades,
escuelas, institutos y centros de investigacion, programas de posgrados, sedes y recintos e

incluso asociaciones de estudiantes (AUROL, s.f.)

Este alto grado adopcion por parte de las distintas unidades académicas, administrativas y de
investigacion, se debe en gran parte a los beneficios que el sistema ofrece a la Universidad
(figura 41), el cumplimiento de necesidades de gestion documental, y asi también en cuanto a la
experiencia que ofrece al usuario sobre su funcionamiento (usabilidad, accesibilidad,

adaptabilidad y uso de firma digital) (AUROL y CI, s.f,, p. 6-16).

Figura 41. Beneficios que ofrece el SiGeDI a la UCR.
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Fuente: elaboracion propia a partir de AUROL y CI, s.f., p.6-7.
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Si bien el SiGeDI ofrece funcionalidades necesarias para la produccion, gestion y
almacenamiento de documentos, (figura 42), este sistema no es un repositorio archivistico

digital confiable (RCD-Arch).

Figura 42. Caracteristicas archivisticas del SiGeDI de la UCR.
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Fuente: elaboracion propia a partir de AUROL y CI, s.f., p.6-7

De esta manera, como se vera mas adelante, el ADiUCR viene a asegurar la Preservacion Digital
Sistémica y la Cadena de Custodia Digital Archivistica de los documentos que se generan por
medio del SiGeDI, el cual para todos los efectos se constituye en realidad como un sistema de

produccion.

El SiGeDI “tiene el propdsito de dotar al personal universitario con un instrumento
automatizado, via web, que asegure una administracion eficiente de la gestion documental desde
la planificacion, creacion, recepcion, trazabilidad, seleccion y demas etapas del ciclo de vida de
los documentos, asegurando la aplicacion de requerimientos institucionales y normas

archivisticas” (AUROL y CI, s.f., p.2).

El funcionamiento del SiGeDI desde el ambito archivistico, corresponde al Archivo
Universitario Rafael Obregon Loria, mientras que el apoyo técnico informatico y de

mantenimiento se recibe de parte del Centro de Informatica de la UCR. Este sistema inici6 su
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funcionamiento en el afio 2018, por medio de un plan piloto y la posterior implementacion

paulatina en distintas instancias universitarias.

Su precedente es el SisDoc (Sistema de Gestion de Documentos), que también nace como un
sistema institucional de produccion y gestion de documentos, pero actualmente se encuentra en
estado obsoleto (legacy system) ya que presentd problemas de escalabilidad, disminuyendo el

rendimiento conforme se aumentaba en su uso.

Este sistema permite la creacion de multiples tipos de documentos como actas, constancias,
circulares, convocatorias, bitacoras de asesoria, informes, entre otros. A todas las series
documentales incluidas en el SiGeDI se les ha aplicado el proceso técnico de identificacion de
documentos. Ademas, la CUSED les ha aplicado el proceso técnico de valoracion de documentos

por procesos, a algunas de esas series.

Sumado a esto, el SiGeDI contiene piezas documentales que deben ser archivadas en expedientes
con base en el Cuadro de Clasificacion por Procesos, generando unidades documentales
compuestas (expedientes). Ademds, durante la creaciéon de los documentos, existen multiples
borradores y documentos de trabajo en los formatos de Microsoft Word (DOCX) y Libre Office

Writter (ODT), de los cuales se producen documentos finalizados, en formato .PDF.

Durante el proceso de creacion, edicion y despacho de los documentos, el SiGeDI genera
metadatos a nivel de expediente y documento que permiten entender su contexto y las relaciones

con otros documentos.
A nivel de expediente, se pueden recuperar los siguientes metadatos:

- Informacion general: Nombre del expediente, descripcion, ubicacion fisica, si pasa a
expurgo y el estado del tramite.
- Datos relacionados: Fecha de creacion, fecha de vencimiento, documento inicial,

documento final y cantidad de documentos que conforman el expediente.

A su vez, dentro de cada expediente se encuentran los documentos que lo componen y el

siguiente conjunto de metadatos:
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- Identificador unico, descripcién, remitentes, destinatarios, bitdcora del documento,
archivos adjuntos, documentos relacionados, palabras clave, clasificacion del documento,
expediente al que pertenece y propiedades del documento (Propietario, Tipo documental,

Estado, Fecha creacion, Formato: Microsoft Word)

Como puede verse son registros en tuplas de datos con informacion de descripcion del
expediente, los cuales, al no estar normalizados por medio de un estandar, no establecen claras
relaciones entre los documentos ni se puede garantizar que estas relaciones permanezcan a
mediano plazo, por lo que es vital la integracion de este sistema con un servicio de Archivo

Digital basado en estructuras METS.

3.3.1.1. Metodologia de Ingesta del SiGeDI
Para la ingesta de los documentos del SiGeDi al ADiUCR se tienen dos escenarios:

1. Ingesta de los documentos producidos de forma previa, en custodia.
2. Integracion continua, para la ingesta inmediata de los nuevos documentos digitales, tal y

como se vayan produciendo.

Existe una serie de requerimientos generales que son transversales a los dos escenarios
expuestos, y que deben cumplirse para todos los sistemas que transfieren informacion al

ADIiUCR..

Entre estos destaca la necesidad de que el sistema productor envie la informacion de
clasificacion y agrupamiento de cada documento. Esta informacion debe especificar con claridad
la estructura jerarquica multinivel, incluyendo la informacién minima requerida para crear los

elementos en AdiUCR si no existieran. Como minimo debe incluir:

a. Cddigo de Referencia (Identificador inico) y nombre de cada uno de los Sub Fondos
documentales que componen la estructura que contiene la serie documental y que refleja
el Macroproceso, Proceso y Subproceso, segun corresponda. Estos datos deben estar
dispuestos en una estructura anidada por nivel jerarquico, donde puede usarse un

acercamiento similar para las estructuras organicas.

237



b. Identificador o Codigo de Referencia y Nombre de la Serie Documental y Sub Serie
Documental (si existiera).
c. Identificador o Codigo de Referencia y Nombre de la Unidad Documental compuesta

(Expediente) al que pertenece el documento.

Otro requerimiento general es que la ingesta se realizard por documento; Uinicamente con
documentos que se encuentren en estado de finalizado, es decir, que han sido despachados a sus
destinatarios para la realizacion de un tramite. El sistema del ADiUCR deberd permitir la
personalizacion de las listas de acceso hasta un nivel de pieza documental, para poder determinar
el acceso a informacidon publica o si existe algun tipo de restriccion por datos personales y

sensibles (Castillo-Solano y Umafia-Alpizar, 2018, p.247).

Para el escenario de Ingesta de los documentos producidos de forma previa y en custodia, el
sistema del ADiIUCR debe contar con una funcionalidad para la ejecucion del método Pull. Por
consiguiente, el ADIUCR debe desarrollar una aplicaciéon middleware, que permita establecer
medios de conexion entre el repositorio seguro del Archivo Digital y cada uno de los sistemas

universitarios, generando los paquetes de informacion que seran transferidos al ADiUCR.

Cabe resaltar que, mediante esta propuesta, el ADiUCR, en conjunto con las unidades
propietarias de cada sistema, deben asumir la tarea de interconectar ese middleware, sin
embargo, se cuenta con la ventaja que no se deberan realizar modificaciones complejas de cada
uno de los sistemas, para que estos generen y envien los paquetes SIP. Esto se vuelve aiin mas
importante sabiendo que en la UCR existen decenas de sistemas y que algunos ya estan en
desuso, por lo cual invertir en realizarles modificaciones podria ir en detrimento del uso de los
recursos institucionales, mientras que los agentes de middleware pueden facilmente reutilizar

componentes en cada iteracion, maximizando la eficiencia del proceso.

Es necesario que dentro de la informacion que se captura del sistema SiGeDI, se pueda recuperar
datos de creacion, modificacion, entre otros, que permitiran entender cudl fue el contexto de

creacion y uso de la informacion.

Sin embargo, es fundamental que el ADIUCR sea capaz de interpretar todos los metadatos e
informacion que capture y proceda a registrarla con base en la norma de descripcion archivistica

ISAD-G e ISAAR-CPF, mediante los esquemas EAD y EAC, respectivamente y el diccionario
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de Metadatos de Preservacion PREMIS, realizando los procesos que permitan conservar el
contexto de creacion mencionado, la estructura de clasificacion, agrupamiento y relaciones y las
propiedades significativas, especificamente las relacionadas con contenido, autenticidad y
autoria, ubicandose en los nodos correspondientes de la estructura METS del AIP empleando las

codificaciones y los conjuntos de metadatos indicados.

El escenario de Integracion Continua aplica para la ingesta inmediata de los nuevos documentos
digitales tal y como se vayan produciendo, tanto para SiGeDI como para todos los otros sistemas
que se encuentren produciendo activos y evidencias digitales. ADiUCR debe proveer una
interfaz programatica segura bajo la arquitectura de REST que permita el uso de mecanismos

abreviados y sencillos de baja carga, de modo que pueda existir una integracion completa.
Como minimo ADiUCR deberé exponer controladores para 3 procesos, a saber:

- Autenticacion/Autorizacion: Este proceso deberd otorgar un token perecedero al sistema
solicitante que identifique el usuario que estd solicitando la accidon y permita validar si cuenta
con los permisos en el objeto asegurado que le habiliten a realizar las acciones que va a intentar.
Este token debera perder su valor inmediatamente tras su uso o tras un determinado tiempo, que
serd establecido por los administradores del ADiIUCR de acuerdo a lo que la institucion

considere seguro y conveniente.

- Ingesta de documentos: Este proceso debera realizar la ingesta, para lo que el sistema
productor debera enviar el token de autorizacion, la informacion de clasificacion y agrupamiento,

la informacion de descripcidn, la informacidon de contexto de creacion y el documento mismo.

El controlador debera como minimo revisar la integridad del documento y la validez de sus
firmas digitales (si las hubiere), debera comprobar que no existen amenazas informaticas ligadas
a la carga util, tales como virus y malware, revisar y validar la calidad de la informacion
recibida, localizar o crear las estructuras de clasificacién y agrupamiento, recibir y procesar el
contexto de creacion, la estructura de clasificacion, agrupamiento y relaciones y extraer las
propiedades significativas, especificamente las relacionadas con contenido, autenticidad y
autoria, y darles persistencia en los nodos correspondientes de la estructura METS del AIP

empleando las codificaciones y los conjuntos de metadatos supra indicados.
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Finalmente deberd devolver al sistema SiGeDI un reporte de todas las etapas (superadas o no) y
un identificador universal de recurso, con el que SiGeDI reemplazara el localizador universal de
recurso que actualmente sirve para localizar el fichero fisico del documento, éste debera
desaparecer y no debera volver a utilizarse este método por estar expuesto a toda forma riesgos,

informaticos y humanos.

- Consulta de documentos: Este proceso sera el que utilice SiGeDI para mostrar a sus usuarios
los documentos cuando le sean solicitados, recibird un identificador universal de recurso y el
token de autorizacion, que representa al usuario que hace la solicitud y con éste llevara a cabo
una revision de control de acceso para verificar que este usuario tiene acceso al documento que
solicita, asi como a la calidad de los datos que puede ver, tomando la determinacion de entregar

una copia anonimizada o integra segun sea el caso.

El controlador de consulta de documentos creara el paquete de difusion de informacion (DIP), de
acuerdo al contrato de consumo que ADiUCR mantiene con SiGeDI y devolvera los metadatos y

el documento en una forma en que SiGeDI pueda interpretarlos de forma nativa.

Esta API REST debera publicarse de forma segura protegiendo el trafico con TLS y una lista
controlada de origenes IP que pueden hacer consumo de la interfaz, en todos los casos los
paquetes que se envian y reciben estardn expresados por la notacion JSON y deberan ser
tecnologicamente neutras, de manera que permitan interoperar con lenguajes y soluciones

disimiles.

El desarrollo y mantenimiento de las API REST de ADiUCR, asi como los agentes middleware
seran de la responsabilidad del proveedor de software de Archivo Digital, tanto si se realiza un

desarrollo local como si se adquiere un producto comercial para tal fin.

Es recomendable que la CIADi se mantenga alerta de los cambios de la tecnologia que podrian
ocasionar la necesidad de renovar o afiadir nuevas interfaces programaticas, como el cambio de
protocolo de aseguramiento de TLS del afio 2022 que desactivé permanentemente la version 1.1
o la irrupcion de nuevos mecanismos como el prometedor sistema de llamada a procedimiento

remoto de codigo abierto desarrollado inicialmente en Google gRPC.
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3.3.1.2. Protocolo de Transferencia: ADiUCR y SiGeDI

El Protocolo de Transferencia es el acuerdo en el que se plantean los detalles de la transferencia
por parte del sistema productor al Archivo Digital. Permite establecer las series documentales y
las caracteristicas técnicas informaticas y archivisticas necesarias, para llevar a cabo la
preservacion de la informacioén. También incluye las propiedades significativas, los derechos que

se ceden al transferir los documentos y las responsabilidades de ambas partes.

A continuacion, se presenta el caso para la transferencia de los documentos del SiGeDI al

ADIiUCR (Tabla 25):
Tabla 25. Protocolo de Transferencia de expedientes del SiGeDI al ADiUCR.

PROTOCOLO DE TRANSFERENCIA
DE DOCUMENTOS ELECTRONICOS AL ADiUCR
Numero PT-1-2023

Version 1.0
Fecha: agosto de 2023
Autores: Jéssica Barahona Chavarria y Jorge Luis Mora Cerdas

Datos identificativos

Identificador UCR-ADiUCR-SIGEDI-01-2023

Organo productor o custodio Productor: Instancias universitarias que utilizan el
SiGeDI.
Custodia dentro del SiGeDI: AUROL y Centro de
Informatica (CI).

Alcance
Alcance documental (series Todas las series documentales que contengan
documentales) documentos en estado de finalizados que se generen o

ingresen al SiGeDI.

Alcance tecnologico (sistemas de Sistema de Gestion de Documentos Institucional
informacion): (SiGeDI).
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Fecha de inicio de operatividad: 2018.

Version 1.

Base de datos: ORACLE.

Sistema Operativo: Puede ejecutarse en cualquier
sistema operativo por medio de un navegador web.
Lenguaje de programacion: .NET.

Alcance organico (6rganos
productores
o custodios):

Productor: instancias universitarias que utilizan el
SiGeDI.

Custodio: SiGeDI (AUROL y CI).

Alcance cronologico:

2018 - en adelante

Duracién del protocolo y fecha de
revision:

5 afios o hasta que haya alguna modificacion en el
modelo de datos o la plataforma tecnologica.

Proxima revision: Junio del 2028.

Parametros de Ingreso

Canal de transferencia:

Método: Pull

Transferencia automatizada: el ADiUCR recogera los
paquetes SIP y los manifiestos o inventarios de
transferencia, por medio de una aplicacion middleware.

Formatos de fichero admitidos:

Documentos finalizados en formato PDF.
Se debe mantener la firma digital original de cada
documento.

Metadatos descriptivos
obligatorios:

- Descripcion de los documentos mediante la
norma ISAD (G), codificados en el estandar
EAD 2002.

Nota: posteriormente al ingreso, se deben incorporar los
metadatos para registros de autoridad, planteados en la
norma ISAAR-CPF, codificados en el estandar EAC.

Estructura del contenedor de
transferencia (SIP):

Se debera crear un SIP para cada documento a transferir,
segun los formatos admitidos indicados en este
protocolo.

Cada paquete SIP sera un fichero en formato
XML, utilizando la estructura METS, con los siguientes
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elementos:

e Elemento <mets:metsHdr> con la informacién de
encabezado del XML.

e Un Unico elemento <mets:dmdSec> con los
metadatos descriptivos del documento,
contenidos en el mismo documento METS,
codificados en EAD.

e FElementos <mets:amdSec>: metadatos técnicos
<techMD> (sobre Objetos PREMIS); metadatos
<rightsMD> (sobre Derechos PREMIS) y
metadatos <digiprovMD> (sobre Eventos
PREMIS y Agentes PREMIS).

e Un elemento <mets:fileSec> con un elemento
<fileGrp> que contiene un <fContent>, que
contendra el documento a transferir, codificado
en Base64. Debe contener el nimero
caracteristico hash de la firma digital del
documento, calculado con base al algoritmo
criptografico SHA 256, incluido como un
atributo.

En el caso de que se exceda el tamafio maximo
soportado por el fichero XML, se definira un
elemento <FLocat>, dentro del elemento
<fileGrp>, para designar una ubicacién de
fichero tnica, por medio de una URL u otro
elemento parecido.

e La informacion de estructura de almacenamiento
(Fondo, Subfondo, Serie y Expediente) sera
capturada por medio del elemento
<mets:structmap>, capturando los metadatos del
Cuadro de Clasificacion del SiGeDI.

Cada SIP se enviara firmado electronicamente, con
firma XAdES-T enveloping.

Verificaciones del ADiUCR

Debera verificar automaticamente, antes de autorizar el
ingreso del SIP al sistema:

- Que el origen de la transferencia es de confianza
y esta autorizado.

- Que cada fichero esté libre de virus.

- Que todos los ficheros del SIP corresponden con
sus respectivos numeros caracteristicos (hash),
incluidos en el manifiesto.

- Que los ficheros corresponden a los formatos
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indicados en este protocolo.

- Que el METS de cada fichero contiene los
metadatos obligatorios en el estandar descriptivo
indicado.

- El repositorio verifica la identidad del emisor,
verifica la autenticidad e integridad del SIP,
mediante la firma digital, toma el fichero del SIP,
con base en la seccion <mets:fileSec> , verifica
su integridad y lo procesa para ingreso como
AIP, con las verificaciones de cumplimiento y
seguridad sefialadas previamente.

En caso del incumplimiento de cualquiera de estos
requisitos se realizaré la notificacion al encargado para
su rectificacion.

Normalizacion de formatos

Se recibiran los documentos en la version de formato
PDF que genera el SiGeDI, con la respectiva firma
digital.

Metadatos que va a afiadir
el ADIUCR

Afadira al AIP los siguientes metadatos:

- Metadatos tecnoldgicos relativos al formato y
caracteristicas de los ficheros ingresados, en la
seccion METS <amdSec> dentro de la unidad
semantica correspondiente, del esquema
PREMIS.

- Metadatos de las propiedades significativas: la
firma digital original del fichero, certificado
digital utilizado, cadena de certificacion, lista de
revocacion de certificados, informacion de
sellado de tiempo e informacién de nimero
caracteristico del digesto de la firma en la
seccion METS <amdSec>dentro de la unidad
semantica correspondiente del esquema
PREMIS.

- Metadatos de los eventos de validacion de
ausencia de virus, verificacion de la autenticidad
del envio, generacion de metadatos
administrativos y sellado del AIP, en la seccion
METS <amdSec>dentro de la unidad semantica
correspondiente del esquema PREMIS.

- Metadatos de agentes participantes en el proceso
de ingreso en la seccion METS <amdSec> dentro
de la unidad semantica correspondiente del
esquema PREMIS.
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- Sellado electronico del AIP con certificado
electronico del ADiUCR mediante firma tipo
XAdES XL en conformidad con el estandar y
sellado de fecha y hora de la autoridad
competente y de confianza.

Propiedades Significativas a conservar en el ADiUCR

Relacionadas con la apariencia

Asegurar las caracteristicas del objeto digital que permitan
la representacion inteligible del documento.

Relacionadas con las
funcionalidades

En los casos posibles, mantener las funcionalidades de
hiperenlaces insertadas en el texto de los documentos
PDF.

Relacionadas con el contexto

Se preservara la informacion de procedencia digital, las
relaciones con otros objetos digitales, su cadena de
custodia y el historial de cambios autorizados.

Relacionadas con la
autenticidad/significacion/valor

El Archivo Digital deberd extraer las propiedades
significativas de autenticidad e integridad:, la firma
digital original del fichero, certificado digital utilizado,
cadena de certificacion, lista de revocacion de
certificados, informacion de sellado de tiempo e
informacion de numero caracteristico del digesto de la
firma, y se conservan en el metadato PREMIS
respectivo.

Se asegurard la integridad de la informacion mediante la
firma XAdES del AIP.

Plazos de conservacion

significativas de apariencia

Plazo de conservacion de las propiedades | Se deben eliminar junto con los paquetes AIP, de

acuerdo con el plazo de conservacion respectivo.

Plazo de conservacion de las propiedades | Se deben eliminar junto con los paquetes AIP, de
significativas de funcionalidades

acuerdo con el plazo de conservacion respectivo.

significativas de contexto

Plazo de conservacion de las propiedades | Se deben eliminar junto con los paquetes AIP, de

acuerdo con el plazo de conservacion respectivo.

significativas de autenticidad

Plazo de conservacion de las propiedades | Se deben eliminar junto con los paquetes AIP, de

acuerdo con el plazo de conservacion respectivo.
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Plazo de conservacion total

Cada paquete archivistico se conservara de
acuerdo con la Tabla de Plazos de Conservacion,
segun la vigencia establecida en la serie.

Derechos que se ceden

Derechos de difusion y acceso

Los documentos seran de acceso publico, a menos que
existan restricciones de acceso y/o datos personales o
sensibles.

Se recomienda aplicar un proceso de anonimizacion, por
medio de una copia, en la cual no estén disponibles los
datos personales o sensibles de las personas. Es decir, el
Archivo Digital genera una copia anonimizada a partir
del documento integro (el cual no se modificard); la
copia sera facilitada a los distintos usuarios segun el
nivel de acceso correspondiente.

Derechos de uso (propiedad
intelectual)

El ADiUCR podra emitir copias auténticas de los
documentos, aplicando el nivel de acceso respectivo.

Derechos de modificacion para
preservacion

Es permitido modificar la representacion

del formato de las series documentales, con el objetivo
de mantener el acceso y combatir la obsolescencia
tecnologica.

No se permitira la modificacion del contenido de los
documentos.

Con la firma de este protocolo, las partes firmantes se obligan a:

Por el Archivo Universitario Rafael Obregdén | Por el Archivo Digital de la Universidad de

indican en este protocolo.

Loria y el Centro de Informatica Costa Rica

- Transferir al ADiUCR, con la periodicidad |- Aceptar las transferencias de todos los
indicada en este protocolo, todos los documentos en estado de finalizados,
documentos en estado de finalizados, generados por medio del SiGeDI, junto con
generados por medio del SiGeDI, junto con los documentos adjuntos, en caso de existir
los documentos adjuntos, en caso de existir. que se ajusten a la periodicidad, formato,

estructura y metadatos que se indican en este

- Realizar la transferencia mediante el canal y documento.
en el formato, estructura y metadatos que se

- Conservar de forma integra, auténtica y
accesible los documentos transferidos desde
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el SiGeDI, durante el plazo que se indica en

- Ceder, sobre la documentacion transferida, este documento

los derechos que se indican en este
documento. - Notificar a la CIADi cualquier modificacion

' realizada sobre los documentos conservados.
- Acceder a los documentos mediante el canal

proporcionado por el ADiUCR, de acuerdo |- Asumir el coste de conservar los
con su politica de acceso definida en este documentos de forma integra, auténtica y
documento. accesible durante el ciclo de conservacion

expresado en este documento.

- Aplicar sobre los documentos transferidos el
procedimiento de acceso de acuerdo con los
derechos sobre la documentacion que se
indican en este documento.

[Cargos firmantes] [Cargo firmante]
[Lugar y fecha de firma] [Lugar y fecha de firma]

Fuente: Elaboracion propia con base en Castillo-Solano y Umafia-Alpizar (2018, p.248-258).
3.3.2. Fototeca de l1a Universidad de Costa Rica

La Fototeca de la Universidad de Costa Rica, tomada en consideracion en esta investigacion
como ejemplo de serie documental no textual, representa una valiosa y abundante fuente de
informacion tanto para la comunidad universitaria como para la sociedad costarricense, cuyo

potencial no ha sido explotado en su totalidad.

Las fotografias representan “una fuente documental sobresaliente, un registro visual de primera
magnitud en un determinado contexto espacio-temporal, que resulta atractivo para el estudio del
patrimonio cultural y para la puesta en marcha o estudio de cualquier intervencion de

conservacion y restauracion” (Universidad de Navarra, 2023, p.3).

Se puede considerar que las fotografias tienen la capacidad de capturar y transmitir informacion
visual tanto a nivel de patrimonio material (sobre objetos tangibles: obras de arte, arquitectura,
etc.), asi como de patrimonio inmaterial (tradiciones, artes del espectdculo, usos sociales,

rituales, actos festivos, entre otros) (Universidad de Navarra, 2023).

De esta manera, independientemente del soporte en el cual se encuentran las fotografias, se debe

considerar que “la conservacion es uno de los objetivos principales de cualquier fondo
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fotografico, junto con la difusién. Toda entidad cultural que posee un fondo fotografico debe
asumir responsablemente la correcta custodia de este material, garantizando la conservacion del

patrimonio cultural que alberga” (Foix, 2003, p.17).

En el caso de la Universidad de Costa Rica, la serie documental Fotografias fue valorada por la
CUSED, de acuerdo con la Tabla de Plazos de Conservacion y Eliminacion de Documentos para

Series Comunes en la UCR CUSED-TPC-2018, actualizada en octubre del 2021.
De esta manera, la valoracion de esta serie se representa en la Tabla 26:

Tabla 26. Valoracion de la serie documental Fotografias.

Archivo Central

Imégenes alusivas al quehacer
universitario como retratos,
edificaciones, actividades académicas, de

Fotografias | investigacion, accion social, 1 afio 0 afios Permanente SI

estudiantiles, administrativas, entre otras,
relacionadas con el contexto
universitario.

Fuente: Elaboracion propia a partir de CUSED, 2021-2, p.31.

Mediante este extracto de la Tabla de Plazos, se observa que la serie documental de fotografias se
considera de valor cientifico cultural, por lo que su conservacion es permanente. Seguin esta
Tabla, la serie debe ser almacenada por un plazo de 1 afio en las unidades productoras, posterior

al cual se deben transferir al AUROL.

Ademas, algunos criterios para la preseleccion de las fotografias que se deben transferir al

AUROL para su conservacion permanente son las siguientes (CUSED, 2021-2):

e Se deben eliminar: duplicados, desenfocadas (en caso de que solamente se cuente con una
imagen de la actividad, lugar o personaje, y ésta es visible aunque desenfocada, se debe
conservar), reiterativas, fuera del contexto institucional, dafiadas de alguna forma

(digitales)
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e Cuando exista edicion de fotografias: dos archivos de las fotografias en formatos jpg o
tif: Alta resolucion (impresion) y Baja resolucion (optimizadas para web).
e Metadatos que debe contener: Fecha, Lugar, Personajes, Nombre de la actividad, Persona

que tomo la fotografia.

El AUROL, ha realizado un trabajo de preservacion exhaustivo con las transferencias de
colecciones fotograficas que ha recibido desde las distintas unidades de la UCR, aplicando

procesos de:

e Conservacién preventiva: colocacion de las fotografias en sobres especiales de papel libre
de 4cido, asi como almacenamiento en cajas disefiadas a la medida, también libres de
acido, las cudles se mantienen en un depodsito con temperatura controlada..

e Descripcién documental: obteniendo como producto inventarios basados en normas
internacionales como por ejemplo ISAD-G.

e Digitalizacion: escaneo de las fotografias que se encuentran en soporte fisico.

Estos esfuerzos se realizan como parte de las funciones que desempena el AUROL, para lograr la
difusién del patrimonio documental universitario, tal y como se establece en el articulo 6 del
Reglamento del Sistema de Archivos de la Universidad de Costa Rica en sus incisos “e. Rescatar,
custodiar y difundir el patrimonio documental universitario”, y “f. Garantizar el acceso a la

informacion archivistica universitaria” (Consejo Universitario de la UCR, 2008, p.2).

Gracias a esto, la serie documental “Fotografias”, se encuentra a disposicion de la comunidad
universitaria, esto puede observarse a través de las consultas que recibe el AUROL. Asi por
ejemplo, en el afio 2021 se recibieron 32 consultas sobre fotografias y en el afio 2022, se

recibieron 25.

Las fotografias custodiadas por el Archivo Universitario de la UCR, son un insumo fundamental

en procesos de difusion, siendo utilizadas en exposiciones, videos y otros proyectos (figura 43).

249



Figura 43. Uso de la serie documental Fotografias para difusion en la UCR.

FISICAS Y DIGITALES
EXPOSICIONES ®
Ej. Aniversarios de Unidades
Universitarias
VIDEOS Y DOCUMENTALES
@ AUDIOVISUALES
Ej. Acontecimientos o
personajes universitarios
destacados PROYECTOS E INICIATIVAS
OTROS J

Ej. Documento Histarico del mes

Fuente: Elaboracion propia. 2023.

Sin embargo, los métodos utilizados para tener a disposicion de los usuarios la informaciéon
contenida en esta serie documental (es decir para brindarles acceso), se basa en la necesidad de
que exista en primera instancia una solicitud, la cual posteriormente sera atendida. Asi, como
indica el profesor Dr. Daniel Flores (2022), se requiere que la UCR, como institucion de
educacion superior y cultura, favorezca la transparencia activa, al ofrecer y difundir informaciéon
de interés publico, a través de canales formales de comunicacion sin la necesidad de que medie

ninguna solicitud previa.

Para lograr este tipo de difusion, la implementacion del ADiUCR resulta fundamental, ya que en
su modelo funcional se aplica la entidad “Acceso”, mediante la cual se ofreceran interfaces de

consulta a los fondos de informacién del ADiUCR.

Actualmente, el AUROL posee bajo su custodia para conservacion permanente, fotografias de

las siguientes procedencias:

Archivo Universitario Rafael Obregon Loria (AUROL)
Centro Infantil Laboratorio (CIL)
Coleccion Emma Gamboa Alvarado (donacion)

Coleccion Fernando Baudrit Solera (donacion)
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Consejo Universitario

Danza Universitaria (Danza U)

Escuela de Enfermeria

Escuela de Quimica

Facultad de Ciencias Agroalimentarias

Facultad de Ciencias Economicas

Facultad de Medicina

Facultad de Odontologia

Oficina de Asuntos Internacionales y Cooperacion Externa (OAICE)
Oficina de Comunicacion Institucional (OCI)

Oficina de Planificacion Universitaria (OPLAU)

Oficina de Recursos Humanos (ORH)

Oficina de Registro e Informacion (ORI)

Oficina Ejecutora del Programa de Inversiones (OEPI)

Programa de Atencion Integral de Salud (PAIS)

Programa de Investigaciones en Desarrollo Urbano Sostenible (ProDUS)
Semanario Universidad

Unidad de Programas Deportivos, Recreativos y Artisticos (UPDRA)
Vicerrectoria de Accion Social (VAS)

Vicerrectoria de Docencia (VD)

Vicerrectoria de Investigacion (VI)

La difusion de la coleccion fotografica de la UCR, es una obligacion que no se debe seguir
posponiendo. Sin embargo, para proteger las imagenes digitales y lograr su acceso y
disponibilidad a largo plazo, asi como para ofrecer un servicio mas completo a los usuarios
(metadatos, formatos accesibles, fiabilidad, etc.), es necesario transferirlas al ADiUCR, de

manera que se aplique a ellas el modelo OAIS.

Cabe destacar que una vez implementado el ADiUCR, la informacion producida en las unidades,
sera transferida inmediatamente al Archivo Digital, por lo cual, se requiere que la CUSED
modifique las Tablas de Plazos con respecto a las Vigencias Administrativas Legales, en las

unidades productoras.
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Como muestra para esta investigacion, a continuacidon se presenta el caso de la coleccion
fotografica de la Unidad de Programas Deportivos Recreativos y Artisticos (UPDRA). Se trata
de una colecciéon compuesta por 732 fotografias, a la cual ya se le aplicd la descripcion
archivistica, por lo que cuenta con un inventario completo. También se encuentra digitalizada y

almacenada en los servidores del AUROL.

Como puede observarse, se trata de una coleccion que esta lista para su difusion a la comunidad
universitaria y a la sociedad costarricense, la cual puede utilizarse como modelo para la ingesta
de documentos de archivo no textuales al ADIUCR, y que ademas no se encuentran dentro de

sistemas de informacion.
3.3.2.1. Metodologia de Ingesta de la coleccion fotografica UPDRA

Para la ingesta, en el caso de la coleccion fotografica de la UPDRA, el ADiUCR debe contar con
una funcionalidad para la ejecucion del método Push, de forma que en lugar de generar los
paquetes de informacion SIP, se realizara una carga por medio de lotes, través de un agente de
sincronizacion que interprete la estructura fisica de almacenamiento para crear o actualizar la
estructura logica de clasificacion en términos de la estructura jerarquica multinivel, sin
intervencion humana. Estos grupos o lotes, deben pasar por la validacion del ingreso en el
ADIUCR e iran directo al almacenamiento convertidos en AIP, proceso realizado ya estando

dentro del ADiUCR.

El agente de sincronizacion debera capturar los metadatos descriptivos de las fotografias a partir
de la hoja de calculo de inventario existente e inferir la informacién de clasificacion de acuerdo
con la estructura del directorio donde se encuentren ubicadas las fotografias (Castillo-Solano y

Umana-Alpizar, 2018, p.246).

Cabe destacar que los inventarios generados en el AUROL, para las fotografias (y otras series
documentales), estan basados en la norma ISAD-G, para mantener la normalizacion de los
campos descriptivos. Este aspecto es favorable porque se puede planificar la inferencia de la
informacion de los inventarios, por medio del establecimiento de las equivalencias o crosswalks

de los campos descriptivos de la ISAD-G con la EAD.
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Sumado a ello, el inventario se realizd a nivel de pieza documental, es decir, cada una de las
fotografias de la UPDRA fueron descritas en una fila unica en la hoja de calculo, lo que facilitara

la recuperacion de los metadatos descriptivos.

Las fotografias de la UPDRA, se puede acceder hasta un nivel de pieza documental, ya que son

de acceso publico y no existen restricciones por datos personales ni sensibles.

El desarrollo y mantenimiento del agente de sincronizacion serd responsabilidad del proveedor
de software de Archivo Digital, tanto si se realiza un desarrollo local como si se adquiere un

producto comercial para tal fin.
3.3.2.2. Protocolo de transferencia: ADiUCR y coleccion fotografica UPDRA
Tabla 27. Protocolo de Transferencia de la coleccion fotografica de la UPDRA al ADiUCR.

PROTOCOLO DE TRANSFERENCIA
DE DOCUMENTOS ELECTRONICOS AL ADiUCR
Numero PT-2-2023

Version 1.0
Fecha: agosto de 2023
Autores: Jéssica Barahona Chavarria y Jorge Luis Mora Cerdas

Datos identificativos

Identificador UCR-ADiUCR-CF-UPDRA-01-2023

Organo productor o custodio Productor: Unidad de Programas Deportivos
Recreativos y Artisticos (UPDRA)
Custodia: AUROL

Alcance

Alcance documental (series Coleccion fotografica.
documentales)

Alcance tecnologico (sistemas de No se encuentra en un sistema automatizado. Las
informacion): fotografias digitalizadas se encuentran en los servidores
del AUROL.
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Alcance organico (6rganos
productores o custodios):

Productor: Unidad de Programas Deportivos
Recreativos y Artisticos (UPDRA)
Custodia: AUROL

Alcance cronologico:

1990-2006

Duracion del protocolo y fecha de
revision:

5 afios o hasta que haya alguna modificacion en el
modelo de datos o la plataforma tecnologica.
Proxima revision: Junio del 2028.

Parametros de Ingreso

Canal de transferencia:

Método: Push.

Transferencia con intervencion humana: Se realizara la
ingesta por lotes. En este caso, no se requiere de la
creacion de un SIP. E1 ADiUCR contara con la
funcionalidad de aplicar los controles y validaciones
necesarios antes de generar el AIP.

Formatos de fichero admitidos:

TIFF (formato en el que se encuentran digitalizadas las
fotografias).

Metadatos descriptivos
obligatorios:

- Descripcion de los documentos mediante la norma
ISAD (G), codificados en EAD 2002.

Nota: posteriormente al ingreso, se deben incorporar los
metadatos para registros de autoridad, planteados en la
norma ISAAR-CPF, codificados en el estandar EAC.

Estructura del contenedor de
transferencia (SIP):

En este caso no se crearan SIP como paquetes
contenedores para la transferencia, pero se deberan
asegurar los siguientes elementos en la creacion del
paquete AIP, en formato XML, utilizando la estructura
METS:

e FElemento <mets:metsHdr> con la informacion de
encabezado del XML.

e Un unico elemento <mets:dmdSec> con los
metadatos descriptivos del documento,
contenidos en el mismo documento METS,
codificados en EAD.

e Elementos <mets:amdSec>: metadatos técnicos
<techMD> (sobre Objetos PREMIS); metadatos
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<rightsMD> (sobre Derechos PREMIS) y
metadatos <digiprovMD> (sobre Eventos
PREMIS y Agentes PREMIS).

En <mets:amdSec> <techMD> también incluir
los metadatos ANSI/NISO Z39.87-2006(R2017),
codificados mediante el esquema MIX en XML.
Un elemento <mets:fileSec> con un elemento
<fileGrp> que contiene un <fContent>, que
contendra el documento a transferir, codificado
en Base64.

La informacion de estructura de almacenamiento
(Fondo:UCR, Subfondo: Fototeca, Coleccion:
UPDRA) sera capturada por medio del elemento
<mets:structmap>, capturando los metadatos del
Cuadro de Clasificacion inferidos de las carpetas
compartidas donde se encuentran las fotografias.

Verificaciones del ADiUCR

E1 ADiUCR debera verificar automaticamente, antes de
autorizar el ingreso de las fotografias al sistema:

Que el origen de la transferencia es de confianza
y esta autorizado.

Que cada fichero esté libre de virus.

Que los ficheros corresponden a los formatos
indicados en este protocolo.

Que el METS de cada fichero contiene los
metadatos obligatorios en el estandar descriptivo
indicado.

El repositorio verifica la identidad del emisor.

En caso del incumplimiento de cualquiera de estos
requisitos se realizara la notificacion al encargado para
su rectificacion.

Metadatos que va a afadir
el ADiUCR

Anadira al AIP los siguientes metadatos:

Metadatos tecnologicos relativos al formato y
caracteristicas de los ficheros ingresados, en la
seccion METS <amdSec>dentro de la unidad
semantica correspondiente del esquema
PREMIS.

Metadatos de los eventos de validacion de
ausencia de virus, verificacion de la autenticidad
del envio, generacion de metadatos
administrativos y sellado del AIP, en la seccion
METS <amdSec>dentro de la unidad semantica
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correspondiente del esquema PREMIS.

- Metadatos de agentes participantes en el proceso
de ingreso en la seccion METS <amdSec>dentro
de la unidad semantica correspondiente del
esquema PREMIS.

- Sellado electronico del AIP con certificado
electronico del ADIUCR mediante firma tipo
XAdES XL en conformidad con el estandar ETSI
TS 101 903 y sellado de fecha y hora de la
autoridad competente y de confianza.

Propiedades Significativas a conservar en el ADiUCR

Relacionadas con la apariencia

Documentos TIFF, se preserva la apariencia completa
durante el plazo de vigencia.

Para los documentos en XML, la apariencia no es una
propiedad significativa.

Relacionadas con las
funcionalidades

No aplica

Relacionadas con la
autenticidad/significacion/valor

La firma del paquete, o bien los metadatos de evento en
el AIP. La autenticidad de la procedencia se derivara a la
firma de archivo del AIP. Se conservara, como metadato
de preservacion, la firma digital original del fichero,
certificado digital utilizado, cadena de certificacion, lista
de revocacion de certificados, informacion de sellado de
tiempo e informacion de numero caracteristico del
digesto de la firma.

Se deben conservar los datos EXIF (Exchangeable
Image File Format) disponibles de cada fichero.

Plazos de conservacion

significativas de apariencia

Plazo de conservacion de las propiedades Conservacion Permanente.

Plazo de conservacion de las propiedades No aplica.
significativas de funcionalidades

significativas de autenticidad

Plazo de conservacion de las propiedades Conservacion Permanente.
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Plazo de conservacion total

Conservacion Permanente.

Derechos que se ceden

Derechos de difusion y acceso

Los documentos son de acceso publico en

el mismo momento que son transferidos al ADiUCR.
Se puede visualizar:

* Todos los documentos TIFF.

* Todos los datos contenidos en documentos XML.

Derechos de uso (propiedad
intelectual)

Podra emitir copias auténticas de los documentos que
tengan permitido el

acceso publico.

En todo caso se debera respetar lo dispuesto en la Ley
6683 Ley de Derechos de Autor y Derechos Conexos.

Derechos de modificacion para
preservacion

Es permitido modificar la representacion

del formato de la serie de fotografias, con el objetivo de
mantener el acceso, en el plazo determinado en este
protocolo. Toda modificacion sera notificada antes y
después de su ejecucion.

Con la firma de este protocolo, las partes firmantes se obligan a:

Por el Archivo Universitario Rafael Obregon
Loria

Por el Archivo Digital de la Universidad de
Costa Rica

- Transferir al ADiUCR todas las imagenes de
la coleccion fotografica de la UPDRA.

- Realizar la transferencia mediante el canal y
en el formato, estructura y metadatos que se
indican en este protocolo.

- Ceder, sobre la documentacion transferida,
los derechos que se indican en este
documento.

- Acceder a los documentos mediante el canal
proporcionado por el ADiUCR, de acuerdo
con su politica de acceso definida en este
documento.

- Aceptar las transferencias de todas las
imagenes de la coleccion fotografica de la
UPDRA que se ajusten a la periodicidad,
formato, estructura y metadatos que se
indican en este documento.

- Conservar de forma integra, auténtica y
accesible todas las iméagenes de la coleccion
fotografica de la UPDRA, durante el plazo
que se indica en este documento.

- Notificar a la CIADi cualquier modificacion
realizada sobre los documentos conservados.

- Asumir el coste de conservar los
documentos de forma integra, auténtica y
accesible durante el ciclo de conservacion
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expresado en este documento.

- Aplicar sobre los documentos transferidos el
procedimiento de acceso de acuerdo con los
derechos sobre la documentacion que se
indican en este documento.

[Cargo firmante] [Cargo firmante]
[Lugar y fecha de firma] [Lugar y fecha de firma]

Fuente: Elaboracion propia con base en Castillo-Solano y Umafia-Alpizar (2018, p.248-258).
3.3.3. Organizacion de los documentos en el ADiUCR

Resulta fundamental organizar de manera sistematica la informacién que estara bajo la custodia
del Archivo Digital, para asegurar y facilitar su mantenimiento, uso y disposicion, durante el
tiempo que sea requerida. Para ello, el ADiUCR debe implementar el Cuadro de Clasificacion
por Procesos de la Universidad de Costa Rica, para asegurar que la informacién mantiene una
estructura légica adecuada, que refleje la ejecucion de las funciones respectivas, las cuales se

prueban por medio de los documentos de archivo y datos.

Cabe destacar que en la UCR, el Cuadro de Clasificacion por Procesos se ha desarrollado de
forma parcial, en los cuales se reflejan 7 macroprocesos, los cuales se resumen a continuacioén

(Tabla 28):

Tabla 28. Macroprocesos y procesos identificados en la UCR reflejados en el SiGeDI.

Macroproceso Procesos

A.1 Gestion de 6rganos colegiados

A.2 Gestion de la Calidad

A.3 Gestion de la identidad

A.4 Gestion de las comunicaciones

A.5 Gestion de Congresos Universitarios

A.6 Gestion de Proyectos de Ley

A.7 Gestion de los Reglamentos Generales de la Universidad de Costa Rica
A.8 Elaboracion o modificacion de normativa institucional

A. Gestion estratégica

B. Gestion de accion social | B.1 Gestion de proyectos de accion social

C.1 Gestion de proyectos docentes

C. Gestién de docencia C.2 Gestion de desarrollo curricular
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Macroproceso

Procesos

C.3 Desconcentracion y/o descentralizacion de carreras en sedes regionales

C.4 Autoevaluacion y gestion de la calidad y excelencia académica con fines de
mejoramiento, certificacion, acreditacion o equivalencia sustancial de carreras de
grado

C.5 Gestion de catedras conmemorativas, tematicas e internacionales

C.6 Gestion del recurso docente

C.7 Gestidn de solicitudes de informacion del expediente académico del docente
C.8 Evaluacion Académica

D. Gestion de
investigacion

D.1 Promocidn y gestion de programas, proyectos y actividades de investigacion
D.2 Cooperacion y financiamiento de la investigacion

D.3 Gestion de transferencia del conocimiento innovador

D.4 Registro de marcas

E. Gestion estudiantil

E.1 Admision

E.2 Permanencia

E.3 Graduacion

E.4 Validacion de estudios universitarios

F. Gestion administrativa

F.1 Contratacion administrativa

F.2 Gestion del Presupuesto en Universidad de Costa Rica

F.3 Gestién Documental

F.4 Gestion de bienes institucionales

F.5 Gestion de importaciones

F.6 Promocion y facilitacion de servicios de tecnologia de la Informacion y
telecomunicaciones

F.7 Asesoria Juridica

F.8 Gestion de Servicios Contratados

F.9 Trasiego de documentos

F.10 Gestion para el cobro de deducibles por infracciones de transito
F.11 Gestion de mantenimiento de maquinaria y equipo

F.12 Asesoria Técnica para la adquisicion de Aires Acondicionados
F.13 Gestion del acceso vehicular y areas de estacionamiento

F.14 Gestion de la seguridad universitaria

F.15 Servicio de Transporte Universitario

F.16 Mantenimiento vehicular

F.17 Autorizacion de conduccion de vehiculos institucionales

F.18.1 Marchamo

F.19 Abastecimiento de combustible

F.20 Asesoria Técnica para adquisicion de vehiculos

F.21 Revision de emision de gases.

F.22 Gestion del Servicio de transporte externo

F.23 Gestion de la infraestructura institucional

F.24 Gestion de la participacion de personal universitario en eventos
internacionales

F.25 Gestion de Nombramientos y Juramentaciones

F.26 Fiscalizacion de la Gestion Universitaria
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Macroproceso Procesos

G.1 Gestion de desarrollo curricular

G.2 Admision Integral

G.3 Permanencia

G.4 Graduacion

G. Gestion de estudios de | G.5 Validacion de estudios universitarios

posgrado G.6 Gestion de permiso-beca Sistema de Estudios de Posgrado-CONARE

G.7 Gestion de becas en programas de posgrado con financiamiento
complementario

G.8 Autoevaluacion con fines de mejoramiento y acreditacion de programas de
posgrado

Fuente: Elaboracion propia a partir de informacion suministrada por la Seccion de Normalizacion del

AUROL (2023).

Al respecto, el SiGeDI cuenta con la funcionalidad de clasificar los documentos generados y
recibidos, de acuerdo con dicho instrumento de clasificacion archivistica, a partir del proceso del
cudl se derivan. Como consecuencia de la aplicacion del proceso de clasificacion, el SiGeDI va
conformando los expedientes de cada proceso ejecutado, con todos los documentos y sus

respectivos documentos adjuntos.

Por lo tanto, el ADIUCR debe ser capaz de crearla estructura del Cuadro de Clasificacion y darle
persistencia en la seccion de Mapa Estructural de METS para cada uno de los documentos
transferidos desde el SiGeDI, para asegurar de forma confiable el orden logico y el contexto en
el cual se cred o recibid la informacion y la conformacion de Expedientes Electronicos con

capacidad de control de integridad mediante indices electronicos seguros.

De esta forma, segiin indican Castillo-Solano y Umafia Alpizar (2018, p.261-262), un Archivo

Digital debe permitir conformar los expedientes electronicos, con los siguientes componentes:

- Metadatos del expediente

- Documentos que conforman cada expediente

- Indice electrénico: el cual corresponde a un objeto digital que contiene la identificacion
de los documentos que componen el expediente electronico, para reflejar su organizacion.

- Firma digital del indice electronico: garantiza la autenticidad e integridad del contenido

del indice y los documentos que conforman el expediente electronico y su estructura.
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Sin embargo, para el caso de las fotografias que se custodian en el AUROL, estas han sido
agrupadas como colecciones, es decir, no se han organizado archivisticamente como producto de
la ejecucion de una funcidén dentro de un proceso administrativo, por lo cual, no es posible
aplicarles estrictamente todos los niveles del Cuadro de Clasificacion Institucional. Asi, el
ADiUCR, debe permitir la organizacion de este tipo de documentos, infiriendo la informacion de

Clasificacion segun la estructura de las carpetas compartidas donde se encuentren almacenadas.
3.3.4. Esquema de metadatos

En el ADiUCR, se utilizara la estructura METS para la representacion de los metadatos de cada
uno de los paquetes archivisticos, es decir, para la transferencia (SIP), el almacenamiento en el

ADIiUCR (AIP) y el consumo de la informacion (DIP).

En este sentido, se utilizardn primordialmente las 5 primeras secciones de METS, como se

muestra a continuacion (figura 44 y Tabla 29):
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Cabecera METS

Describen el
propio documento
METS

<metsHdr>

Figura 44. Estructura de METS para el ADiUCR.

Esquema de
Metadatos en
METS para el
ADiIUCR

Metadatos Metadatos
Descriptivos Administrativos

Seccion Archivo

Fichero a
preservar

EAD (equivalencias Metadatos
ISAD-G) PREMIS

EAC (equivalencias
ISAAR-CPF)

<amdSec> <fileSec>

=<dmdSec>

Fuente: Elaboracion propia, 2023.

Mapa Estructural

Clasificacion del
documento

<structMap>
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Tabla 29. Estructura de METS para el ADiUCR.

Incluira los metadatos que describen el propio documento Sobre fecha de creacién del <metsHdr>
documento METS, fecha de
Cabecera METS <metsHdr> METS (documento XML que representa el paquete At dificacic tad
(METS Header) archivistico), como su fecha de creacion y datos del agente uitima moditicacion y estado
o persona que lo realizo. Nombre de uno o mas agentes <agent>
Metadatos En esta seccion se incluirdn los metadatos descriptivos del C(Z[ntlene un enlace a metadatos <mdRef>
Descriptivos <dmdSec> documento de archivo que se transfiere, seglin los esquemas externos
(Descriptive EAD (equivalencias ISAD-G) y EAC (equivalencias Conti
. ontiene los metadatos
Metadata Section) ISAAR-CPF). . <mdWrap>
Internamente
Metadatos técnicos <techMD>
Metgdafos . En esta seccion se deben incluir los metadatos PREMIS, Metadatos sobre derechos de .
Administrativos . . . ) <rightsMD>
. ) <amdSec> dentro de la estructura de los metadatos administrativos propiedad intelectual
(Administrative METS
Metadata Section) Metadatos sobre la procedencia .
digital <digiprovMD>
<fileGrp>
Seccion Archivo Contiene los documentos a preservar en el ADiUCR. Retine todos los a.rchlvos que
. . <fileSec> . . ., conforman una misma version <FContent>
(File Section) Se incluye la codificacion del documento en Base64. . . .
electronica del objeto digital.
<FLocat>
Mapa Estructural Se incluiran los metadatos que permitan recuperar el Cuadro Estructura jerarquica para .
(Structural Map <structMap> . ., navegar a través del objeto <div>
. de Clasificacion Documental. ..
Section) digital

Fuente: Elaboracion propia a partir de Library of Congress, 2016.
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a) Seccion de encabezado: Cabecera METS (METS Header)

En el caso de la Cabecera METS, contendra aquellos metadatos sobre el propio documento
METS. Para ambos casos, tanto para el caso del SiGeDI y de la coleccion fotografica de la

UPDRA, estudiados en esta investigacion, se utilizaran los siguientes metadatos:

e Fecha de creacion del documento METS

e Fecha de ultima modificacion

e Estado
e Agentes
Tabla 30. Elementos de la Cabecera METS.
Elemento METS Atributos Observaciones
CREATEDATE Fecha y hora en que se cre6 el documento METS
<metsHdr>
RECORDSTATUS Estado del documento METS. Ej: “COMPLETO”
Toma sus valores de un vocabulario controlado?. Ej.
ROLE “ARCHIVISTA”, “CREADOR?”, “CUSTODIO”,
< “EDITOR”, “OTRO”
agent>
TYPE Toma sus valores de un vocabulario controlado.
Ej. "INDIVIDUAL," "ORGANIZACION" y "OTRO"

Fuente: Elaboracion propia a partir de Library of Congress, 2016.
b) Metadatos Descriptivos (Descriptive Metadata Section)

Para lograr la conservacion adecuada de la informacion y su respectivo acceso y uso, €s
necesario la utilizacion de normas archivisticas que describen el contexto y el contenido de los

documentos.

Asi, es requerida la descripcion del fondo y las series documentales y piezas documentales que lo
conforman. Dicha descripcion multinivel es planteada mediante la Norma ISAD (G), (elaborada
por Consejo Internacional de Archivos), con la cual se busca “representar el contexto y la

estructura jerarquica del fondo y las partes que lo integran” (ICA, 2000, p.19).

2 El vocabulario controlado debe crearse especificamente para el ADiUCR

264



Con esta descripcion se lograran establecer relaciones entre distintos documentos conservados en
el Archivo Digital, ya sea dentro de una misma serie documental o entre distintas series. Esto
mejorara el acceso y el uso de la informacién por parte de los usuarios y facilitara la gestion de

los tramites universitarios.

Ademas, la norma ISAAR-CPF, se utiliza para desarrollar los “registros de autoridad de archivos
que proporcionan descripciones de entidades (instituciones, personas y familias) asociadas a la

produccion y a la gestion de archivos” (ICA, 2004, p.8).

Ambas normas se complementan, ya que permiten describir tanto la informacion en diferentes
niveles, como a los productores de la propia informacién, con lo cual se puede asegurar la
conservacion de su contexto de creacion y facilitar su preservacion, acceso y uso. Estas normas
han sido utilizadas para la creacion de instrumentos tradicionales de descripcion archivistica

como guias, inventarios, catdlogos, entre otros.

Para la implementacion del ADIUCR, se deberan convertir los campos descriptivos establecidos
en las normas ISAD (G) y la ISAAR-CPF, al ambiente tecnoldgico, a través del uso de los
esquemas de metadatos EAD (Encoded Archival Description) y EAC (Encoded Archival
Context) respectivamente, los cuales consisten en esquemas XML de descripcion archivistica

codificada, con metadatos que sirven como equivalencias (crosswalks) entre ambos.

Para capturar los metadatos para la transferencia de informacion digital, se requiere establecer las

equivalencias o crosswalks entre los términos que plantean cada una de las anteriores normas.
Equivalencias de la Norma ISAD (G) a EAD:

A continuacion, mediante la Tabla 31, se plantean la equivalencia de metadatos del SiGeDI,
ISAD (G) y EAD. Para utilizaron los metadatos que fueron expuestos en la seccion 3.3.1 Sistema

de Gestion de Documentos Institucional, de esta investigacion.

Mediante estas equivalencias, se plantea la necesidad de que al realizar la transferencia de
documentos al ADiUCR, se puedan capturar todos los metadatos descriptivos que se generan

actualmente en el SiGeDI.

265



Tabla 31. Equivalencias de la Norma ISAD (G) a EAD para el SiGeDI.
SiGeDI ISAD (G) EAD Caracteristicas del dato

Identificador unico | 3.1.2. Titulo <unittitle> tipodocumental-oficina-n
umeroconsecutivo-afio
Ejemplo:
Circular-AUROL-5-2023

Fecha de creacion | 3.1.3. Fecha del <unitdate> AAAA-MM-DD/HH:MM
documento :SS

Remitentes 3.2.1. Nombre(s) del | <origination> Nombre completo del
productor(es) remitente (unidad

administrativa o
académica).

Asunto 3.3.1. Alcance y <scopecontent> Se suministrard la
contenido informacion que se

agrega al campo “asunto”
al crear el documento en
el SiGeDI.

Documentos 3.5.3 Unidades de <relatedmaterial> Corresponde a los

. descripcion documentos indicados en
relacionados : "
relacionadas el campo "Documentos
relacionados”.

Archivos adjuntos | 3.5.3 Unidades de <separatedmaterial> | Corresponde a los
descripcion documentos indicados en
relacionadas el campo “Archivos

adjuntos".

Destinatarios No aplica <relations> Corresponde al nombre
de la persona (s) a
quienes se remite el
documento.

Bitéacora del No aplica <odd> Corresponde al texto del
campo “Bitacora del

documento "
documento".

Fuente: Elaboracion propia a partir de ICA (2000), Library of Congress. (s.f.-C) y SAA (2019).

En el caso de la Coleccion Fotografica de la UPDRA, el inventario fue desarrollado con base en
la norma ISAD (G), por lo que también resulta factible realizar la equivalencia de los campos

descriptivos de dicho inventario al esquema EAD, como se muestra a continuacion:
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Tabla 32. Equivalencias de la Norma ISAD (G) a EAD para la Coleccion Fotogrdfica de la

UPDRA.

ISAD (G)

EAD

Caracteristicas del dato

3.1.1. Cédigo de

<unitid> con countrycode y

CRC-UCR-AUROL-Fototeca-s

referencia repositorycode igladelaunidad-numeroimagen
Ejemplo:
CRC-UCR-AUROL-Fototeca-
UPDRA-0002

3.1.2. Titulo de la <unittitle> consecutivoimagen_Titulo de

fotografia

la fotografia
Ejemplo: 1 _Campeonato de
Judo

3.1.3. Fecha de
creacion de la
fotografia

<unitdate> con atributo @datechar

AAAA-MM-DD/HH:MM:SS

3.1.4. Nivel de
descripcion

<archdesc> y <c> como atributo de
nivel

Unidad documental simple

3.1.5. Volumen y
soporte del

<physdescstructuredtype>

Se debe recopilar la
informacion de cada campo

documento descriptivo

3.2.1. Nombre del <origination> apellidol-apellido2 _nombre
fotografo

3.2.3. Historia <custodhist> Dato de procedencia de las
archivistica fotografias, en este caso se
(Procedencia) transfirieron desde la UPDRA
3.2.4. Forma de <acqinfo> Transferencia

ingreso

3.3.1. Contenido

<scopecontent> <p>

Incluir el texto del campo
descriptivo correspondiente

3.3.2. Evaluacion
documental

<appraisal>
Segun el Informe de valoracion
CUSED-TPC-2018

Conservacion permanente

3.4.1. Condiciones
de acceso

<accessrestrict>

Acceso libre
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ISAD (G)

EAD

Caracteristicas del dato

3.4.2. Condiciones
de reproduccion

<userestrict>

Ejemplo: Reproduccion libre

3.4.4. Caracteristicas
fisicas y requisitos
técnicos (Estado de
conservacion)

<phystech>

Ejemplo: Bueno/malo/regular

3.4.5. Instrumento
de descripcion

<otherfindaid>

Inventario de la coleccion
fotografica de la UPDRA

3.6.1. Notas

<odd><note> <p>

Incluir el texto del campo
descriptivo correspondiente

3.7.1. Notas del
archivista

<processinfo> <p>

Incluir el texto del campo
descriptivo correspondiente

3.7.2. Reglas o
normas

<descrules> <p>

Incluir el texto del campo
descriptivo correspondiente

3.7.3. Fechas y
estado de la
descripcion

<processinfo> <p> <date>

Incluir el texto del campo
descriptivo correspondiente y
AAAA-MM-DD

Fuente: Elaboracion propia a partir de ICA (2000), Library of Congress. (s.f.-C) y SAA (2019).

Equivalencias de 1a Norma ISAAR-CPF a EAC:

Para conocer el contexto en el que se crea la informacidn, es necesario establecer las relaciones
entre los productores y su entorno, incluidas otras entidades y sus documentos. De esta manera,

es posible mejorar los procesos de preservacion y uso de dicha informacion.

Al respecto, la CUSED, ha creado el Procedimiento para la Ildentificacion Archivistica en la
Universidad de Costa Rica, que contiene el “Anexo 1. Identificacion de la Unidad Productora”,
mediante el cual el AUROL realiza los registros de autoridad de las instancias universitarias

relacionadas con la produccion de los documentos, como requisito para ingresar al SiGeDI.

Esta herramienta de identificacion de las unidades productoras, fue desarrollada con base en la

norma ISAAR-CPF, por lo cual, a continuacién se proponen un conjunto de metadatos
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equivalentes entre dicha norma y el esquema EAC, para establecer puntos de acceso que deben

ser recuperados para transferir la informacion al ADiUCR (Tabla 33):

Tabla 33. Equivalencias de la Norma ISAAR-CPF a EAC para el ADiUCR.

No incluido en el
anexo

5.1.1 Tipo de
entidad

<entity Type @value>

Institucidon

la unidad
productora

autorizada(s) del
nombre

<otherEntity Type> Unidad administrativa,
Unidad académica,
Unidad de Investigacion
Nombre oficial de | 5.1.2. Formag(s) <nameEntry Nombre oficial de la

@status="authorized">

unidad productora 'y
entre paréntesis sus
iniciales, de acuerdo
con la Lista
Normalizada

de Nombres y Siglas,
establecido por el
Archivo Universitario.
Ejemplo: Oficina de
Recursos Humanos
(ORH).

Fechas de creacion

5.2.1 Fechas de
existencia

<existDates>

AAAA-MM-DD 6
AAAA

Historia

administrativa

5.2.2 Historia

<biogHist>

Datos sobre el origen y
evolucion orgénica,
juridica y funcional de
la unidad, de forma
cronologica.

Estatus juridico

5.2.4 Estatuto
juridico

<legalStatuses>

Registrar la naturaleza
juridica de la unidad de
acuerdo con lo
establecido en la
normativa universitaria.
Ejemplos:

Unidad Académica (ver
Estatuto Organico,
articulo 97).
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Dependencia 53.1 <targetEntity> Depende de:

jerdrquica Nombre(s)/Identifi Ejemplo:
cadores de las Vicerrectoria de
instituciones, Administracion:
personas o depende de Rectoria.
familias
relacionadas Dependen de la unidad:

Ejemplo:
5.3.1 Names of <part> Vicerrectoria de
related corporate Administracion:
bodies, persons or dependen de ella
families Oficina de
Administracion
5.3.2 Naturaleza <relationType> Financiera.
de la relacion Oficina de Recursos
Humanos.

Normativa 5.2.6 Atribucion <mandates> Normativa relacionada
(es) / Fuente(s) con la naturaleza propia
legal (es) de cada unidad

productora. En el caso
de la normativa de
caracter general,
especificar los articulos
relacionados con la
unidad productora.

Funciones 5.2.5 Funciones, <functions>y Funciones que realiza la
ocupaciones y <occupations> unidad segun la
actividades normativa

vigente.

Estructura interna | 5.2.7 Estructura(s) | <structureOrGenealogy | Areas que conforman la
interna(s)/Genealo | > estructura interna de la
gia unidad productora.

No incluido en el 5.4.1 Identificador | <recordld> CRC-UCR-AUROL-sig
anexo del registro de launidad-RA-consecutiv
autoridad 0

Ejemplo:
CRC-UCR-AUROL-O
RH-RA-1
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Observaciones No incluido en la | <descriptiveNote> Cualquier informacion
norma <p> que se considere
necesaria y que no esta
mencionada en los
puntos anteriores.

Fuente: Elaboracion propia a partir de ICA (2004), SAA (2022), SAA (s.f) y CUSED (2018-a).
¢) Metadatos Administrativos (Administrative Metadata Section)

En la seccion de metadatos administrativos <amdSec> del esquema METS, se incluirdn los

metadatos de preservacion digital planteados en el diccionario PREMIS, para el ADiUCR.

Cabe destacar que la distribucion de los elementos del estandar METS y del diccionario PREMIS
tienen correspondencia en algunos puntos, pero también hay diferencias (Caplan, P., 2009, 17).
Por lo tanto, para incluir PREMIS en METS se pueden distribuir los elementos de la siguiente

manera (Library of Congress, 2017, p.2):

1. Elemento PREMIS: Objeto en Elemento METS: techMD

2. Elemento PREMIS: Derechos en Elemento METS: rightsMD

3. Elemento PREMIS: Evento en Elemento METS: digiprovMD

4. Elemento PREMIS: Agente en Elemento METS: digiprovMD (si se refiere a un

evento) o rightsMD (si se refiere a un derecho).

Por consiguiente, a continuacion se presentan las unidades semanticas PREMIS que deben ser

recuperados para el ADiUCR, dentro del esquema METS (Tabla 34):

Tabla 34. Unidades semanticas PREMIS en la Seccion Administrativa del estandar METS para
el ADiUCR.

1.1 objectldentifier (O, R) 1.1.1 objectldentifierType (O, NR)
1. techMD 1.1.2 objectldentifierValue (O, NR)
(Objeto . )
PREMIS) 1.2 objectCategory (O, NR) | No aplica
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Elemento Unidad semantica PREMIS Sub unidades semanticas PREMIS
METS (O/NO, R/NR)* (O/NO, R/NR)*
1.4 significantProperties 1.4.1 significantPropertiesType (NO, NR)
(NO, R) 1.4.2 significantProperties Value (NO, NR)
1.5.2 fixity (NO, R)
. . 1.5.3 size (NO, NR)
[1{)5 objectCharacteristics (O, 1.5.4 format (O, R)
1.5.7 objectCharacteristicsExtension
(NO, R)
1.7.1 contentLocation (NO, NR)
1.7 storage (NO, R) 1.7.2 storageMedium (NO, NR)
1.13.1 relationshipType (NO, R)
1.13 relationship 1.13.2 relationshipSubType (O, RN)
1.13.3 relatedObjectldentifier (O, R)
2. rightsMD 4.1 rightsStatement (NO, R) 4.1.1 r%ghtsStat'ementIdentlﬁer (O, NR)
4.1.2 rightsBasis (O, NR)
(Derecho
PREMIS) 4.2 rightsExtension (NO, R) [ No aplica

3. digiprovMD

(Evento
PREMIS)

2.1 eventldentifier (O, NR)

2.1.1 eventldentifierType (O, NR)
2.1.2 eventldentifierValue (O, NR)

2.2 eventType (O, NR)

No aplica

2.3 eventDateTime (O, NR)

No aplica

2.6 linkingAgentldentifier
(NO, R)

2.6.1 linkingAgentldentifierType (O, NR)
2.6.2 linkingAgentldentifierValue (O, NR)

2.7 linkingObjectldentifier
(NO, R)

2.7.1 linkingObjectldentifierType (O, NR)
2.7.2 linkingObjectldentifierValue (O, NR)

4. digiprovMD /
rightsMD

(Agente
PREMIS)

3.1 agentldentifier (O, R)

3.1.1 agentldentifierType (O, NR)
3.1.2 agentldentifierValue (O, NR)

3.2 agentName (NO, R) No aplica
3.3 agentType (NO, NR) No aplica
3.4 agentVersion (NO, NR) No aplica

*(O-Obligatoria / NO-No Obligatoria, R-Repetible, NR-No repetible).

Fuente: elaboracion propia a partir de PREMIS Editorial Committee, 2015.
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En el caso especifico de las imagenes, ya sean digitalizadas mediante escaneres, o bien las
fotografias que han nacido en soporte digital, es decir, las captadas mediante camaras digitales,
teléfonos celulares y otros dispositivos, se deben conservar los metadatos correspondientes a sus

especificaciones técnicas.

Estos metadatos seran incluidos dentro de la estructura METS del paquete archivistico en XML,
en la seccion <amdsec> <techMD>, mediante el estindar MIX. Se puede utilizar un atributo ID
con el valor del documento a preservar, para hacer referencia a sus caracteristicas técnicas desde
la <fileSec>, utilizando un atributo ADMIN y de esta manera enlazar los metadatos técnicos con

el documento correspondiente (Digital Library Federation, 2010, p.23).

Por lo tanto, a continuacién se presentan los metadatos técnicos para las imagenes fijas digitales
segun la norma ANSI/NISO Z39.87-2006 (R2017) (Tabla 35). Los metadatos que se contemplan
mediante el diccionario PREMIS como 1.1 objectldentifier, 1.1.1 objectldentifierType, 1.1.2
objectldentifierValue, 1.5 objectCharacteristics, 1.5.3 size y 1.5.4 format, no se incluiran dentro

de los metadatos ANSI/NISO, para evitar la duplicidad de informacion.

Ademas, los metadatos ANSI/NISO, no se estableceran como obligatorias, sino que seran
opcionales, para evitar que las fotografias digitales sean rechazadas por el repositorio del
Archivo Digital, en caso de no disponer de algin elemento (Calvo-Lopez y Otarola-Séenz, 2020,

p.219-220).

Tabla 35. Metadatos técnicos para imagenes fijas digitales de la ANSI/NISO 7Z39.87-2006
(R2017), en la Seccion Administrativa del estandar METS para el ADiUCR.

Unidad semantica ANSI/NISO Subunidad semantica ANSI/NISO
6.6 Compression 6.6.1 compressionScheme
6.7 Fixity 6.7.1 messageDigestAlgorithm
6.7.2 messageDigest
7.1 BasiclmageCharacteristics 7.1.1 imageWidth

7.1.2 imageHeight
7.1.3 PhotometricInterpretation
7.1.3.1 colorSpace

8.1 Sourcelnformation 8.1.1 sourceType
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Unidad semantica ANSI/NISO

Subunidad semantica ANSI/NISO

8.1.3 SourceSize

8.2 GeneralCapturelnformation

8.2.1 dateTimeCreated

8.3 ScannerCapture

8.3.1 scannerManufacturer
8.3.2 ScannerModel
8.3.5 ScanningSystemSoftware

8.4 DigitalCameraCapture

8.4.1 digitalCameraManufacturer
8.4.2 DigitalCameraModel

8.4.3 cameraSensor

8.4.4 CameraCaptureSettings

8.5 orientation

9.1 SpatialMetrics

9.1 SpatialMetrics
9.1.1 samplingFrequencyPlane
9.1.2 samplingFrequencyUnit

9.2 ImageColorEncoding

9.2.1 BitsPerSample

9.2.2 samplesPerPixel

9.2.4 Colormap

9.2.7 WhitePoint

9.2.8 PrimaryChromaticities

10.1 ImageProcessing

10.1.1 dateTimeProcessed
10.1.2 sourceData

10.1.5 ProcessingSoftware
10.1.6 processingActions

Fuente: Elaboracion propia a partir de NISO, 2017.

Finalmente, los metadatos Exif para imagenes capturadas mediante camaras digitales y otros
dispositivos, registran detalles técnicos asociados con la fotografia digital. Para ello, emplean
codificaciones de imagen basadas en formatos de imagen existentes y los archivos resultantes

pueden ser leidos por muchas aplicaciones de software de imagenes (Library of Congress, 2023).

Los datos Exif se encuentran incrustados dentro de las propias iméagenes y para conservarlos, el
ADIUCR se debe asegurar que no existen modificaciones ni migraciones de formato en las

imagenes al momento de ser transferidas, ya que se corre el riesgo de perder dichos datos.
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d) Seccion Archivo (File Section)

La seccion <filesec> resulta indispensable dentro del estandar METS, ya que en esta se define el

objeto digital que serd transferido y almacenado en el ADiUCR.

Por ello, dentro del elemento <fileGrp>, se definira principalmente un elemento <FContent> que
contendra el documento, codificado en Base64, de manera que el documento pueda ser incluido
dentro del propio esquema METS. El incluir los documentos dentro de la misma estructura
METS sirve para “intercambiar objetos digitales entre repositorios o para archivar objetos

digitales” (Library of Congress, 2016).

En el caso de que el paquete archivistico que contendra al documento exceda el tamafio maximo
soportado por el fichero XML, se definird un elemento <FLocat>, dentro del elemento
<fileGrp>, para designar una ubicacion de fichero Unica, por medio de una URL u otro elemento

similar.
e) Mapa Estructural (Structural Map Section)

Mediante el elemento <structMap>, se determinara la clasificacion documental que tendran los

documentos que se transfieran y almacenen al ADiUCR.

Es importante recalcar que el paquete archivistico representado mediante un documento XML,
no incluird como tal el Cuadro de Clasificacion, sino la informacion que permita ubicar ese
fichero dentro del Cuadro, segiin se haya definido por el AUROL. En el apartado 3.3.3.
Organizacion de los documentos en el ADIUCR de la presente investigacion, se muestran los
macroprocesos y procesos universitarios. Sin embargo, se requiere que el ADIUCR pueda
recuperar los metadatos de clasificacion hasta el nivel de serie documental, ya que es a este nivel
en el que se asignan los plazos de conservacion de los documentos que componen cada

expediente.
3.3.5. Acceso y ciberseguridad

Si bien el SiGeDI, por su reciente creacion y la intervencion de archivistas e informaticos en su
implementacion, cuenta con controles de acceso y seguridad, no todos los documentos de

archivo (fisicos, digitales y digitalizados) tienen las mismas condiciones, siendo que pueden estar
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expuestos a riesgos y amenazas; los cudles, tal como lo indican Castillo-Solano y Umafia-Alpizar

(2018, p.273):

(...) van desde la falsificacion, modificacion y pérdida, hasta el secuestro de la informacion
por causa de infecciones debidas a software malintencionado como el “ransomware”.
Adicionalmente, carecen de algun tratamiento que de garantia de autenticidad o integridad; o
que prevenga la obsolescencia tecnologica del soporte o del formato, por lo que no se puede
asegurar su disponibilidad futura, cuando se necesite, ni cuenta con un mecanismo para hacer

llegar la informacion al publico interesado.

Para minimizar estos riesgos, en los apartados 3.2.2.6. Acceso y 3.2.3.2. Arquitectura
tecnologica, se tratan los aspectos basicos de acceso y seguridad para el ADiUR. Sin embargo, a

continuacion se detallan algunos otros temas especificos en ambas materias.

En primer lugar, respecto al acceso, se determina que el ADIUCR debera contar con aspectos

como lo son (3.2.2.6. Acceso):

- Interfaces de consulta

- Control de acceso

- Atencion de solicitudes

- Asistencia a los usuarios

- Busquedas por contenido y metadatos
- Generacion de DIP

- Entrega de respuestas

- Entre otras

La Universidad de Costa Rica, mediante el Centro de Informatica, cuenta con normativa
relacionada con el acceso a la informacion, la cual deberd ser tomada en consideracion para el
desarrollo de la plataforma tecnoldgicas del ADiUCR, como por ejemplo el documento
“CI-URS-L01-2016 Lineamientos técnicos para cuentas de acceso”, lineamientos mediante los
que pretende “administrar adecuadamente las cuentas de acceso en los sistemas de la
Universidad de Costa Rica, verificando la identidad del usuario y permitiendo la utilizacion

personalizada de recursos y privilegios” (Centro de Informatica de la UCR, 2016, p.1).
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Es importante resaltar respecto al acceso, que este debe garantizarse a lo largo del tiempo que sea
requerido, mientras que se protegen las caracteristicas de autenticidad, integridad y propiedades

significativas de los documentos y de la informacion que se gestiona en el ADiUCR.

En segundo lugar, dentro de la arquitectura tecnoldgica se definen aspectos de seguridad basicos,

como por ejemplo (3.2.3.2. Arquitectura tecnologica):

- Proteccidn ante amenazas
- Identificacion/autenticacion de identidades
- Controles de acceso y confidencialidad

- Integridad y confidencialidad de datos

Aunado a esto, la UCR puede considerar buenas practicas de seguridad comprendidas en la
familia de normas ISO/IEC 27000 Gestion de la seguridad de la informacion, como por ejemplo

(ISO, s.f.):

e [SO/IEC 27000:2018 Information technology — Security techniques — Information
security management systems — Overview and vocabulary.

e [SO/IEC 27001:2022 Information security, cybersecurity and privacy protection —
Information security management systems — Requirements.

e ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection —

Information security controls.

Como se observa en estas normas ISO, la ciberseguridad es un tema no solo de actualidad, sino
que es de vital importancia para un Archivo Digital, puesto que como es conocido, el ADiUCR
trabajard con plataformas o aplicaciones informaticas para la preservacion de los objetos

digitales, siendo que éstas requieren de proteccion especial.

La ciberseguridad se define como “la practica de proteger sistemas criticos e informacion
confidencial de ataques digitales, que involucran tecnologia, personas y procesos” (MICITT,

2023, p.37).

Gamboa-Suarez (2020, p.1), plantea que para lograr una buena Ciberseguridad “no solo se debe
basar en la prevencion de ataques, sino también deteccion y correccion de los mismos,

reduciendo los riesgos de exposicion de la informacion, brindando confianza a los usuarios”. De
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esta manera, este autor propone las siguientes categorias comunes para la ciberseguridad (figura

45):

Figura 45. Categorias de Seguridad Informatica o Ciberseguridad.
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Fuente: Elaboracion propia a partir de Gamboa-Suarez, 2020, p.1-2.

Algunas buenas précticas, con respecto a la ciberseguridad, planteadas de manera general se

observan en la figura 46.
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Figura 46. Buenas prdcticas de ciberseguridad ante posibles ciberataques.
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Fuente: Elaboracion propia a partir de Castro-Obando, 2022, p.77.

Por su parte la UCR, desde el afio 2015 implement6 las “Directrices de Seguridad de la
Informacion de la Universidad de Costa Rica”. En este documento se emiten las pautas basicas
para proteger la informacion institucional. El ADiUCR, al preservar informacion que pertenece a

la Universidad, debe ajustarse a lo dispuesto en las directrices.

Ademas, el Centro de Informatica de la UCR, enfoca una campaina de ciberseguridad
institucional basada en la concientizacién y capacitacion de las personas para enfrentarse a las
amenazas que representa el mundo digital, para la cual ofrece material informativo sobre
distintos temas. En la Tabla 36, se presentan algunos ejemplos recomendaciones que se

encuentran en dichos materiales.
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Tabla 36. Temas tratados en el material informativo sobre ciberseguridad del Centro de Informatica de la UCR.

Tema

Descripcion

Acciones recomendadas

Analisis de riesgo

Por medio del analisis de riesgos, una organizacion
conoce a qué esta expuesta, le permite identificar los
riesgos que le podrian impedir lograr sus objetivos
de negocio

Se pueden utilizar diversas soluciones como son: Firewalls, IDS, IPS,
VPN, entre otros.

Buenas practicas en
entornos de tecnologia
de informacion

Medidas organizativas y de cumplimiento legal

- Identificar activos y definir responsabilidades de proteccion.

- Crear procedimientos y responsabilidades.

- Tener sistemas informaticos actualizados y una correcta gestion de
parches de seguridad.

- Gestion y control de sistemas antivirus y cortafuego (firewall).

- Copias de seguridad.

- Gestion del monitoreo.

- Gestion de incidentes.

- Recuperacion y continuidad de servicios ante desastre.

El Plan de Continuidad de Servicios se encarga de

- (Qué? Definir las areas de la organizacion que seran criticas.
- . Quién?: Cuadles personas se tendran que movilizar y en qué orden.
- (Cuando?: Cuales ventanas de interrupcion son tolerables y en cuanto

Continuidad de impedir que una interrupcion imprevista y grave de  [tiempo hay que volver a la normalidad.
servicios servicios, tenga grandes consecuencias para el - .Como?: Qué hacer para mitigar la contingencia, entrar en la fase de
negocio o la institucion. recuperacion y volver a la normalidad.
- (Doénde?: A qué lugares tendremos que acudir para poder cumplir
con el plan.
- Elegir la informacion mas importante o critica.
- Elegir el dispositivo de almacenamiento para las copias de seguridad.
- Establecer la periodicidad con la que se debe realizar la copia de
. . Tienen el fin de evitar la pérdida de la informacion y |seguridad.
Copias de seguridad y , 1 ~ . . . . .
T asi poder recuperarla en caso de pérdida, dafio o - Dependiendo de la importancia del respaldo, el espacio fisico donde

robo.

se guarde éste, debe estar protegido.

- Realizar copias de seguridad a dispositivos moéviles como teléfonos
inteligentes y tabletas que puedan almacenar informacion sensible e
importante para la institucion

280




Tema

Descripcion

Acciones recomendadas

Dispositivos portatiles

Se deben proteger ya que su pérdida representa un
impacto econémico, ademas de poner en riesgo la
informacién almacenada.

- Se debe llevar en ellos la informacion cifrada.

- Proteger el teléfono celular por medio de una contrasefia, un patrén
numérico o de desbloqueo.

- Configurar las aplicaciones para que efectiien respaldos de forma
automatica en la nube.

- Se recomienda el uso de redes inalambricas conocidas.

- Realizar copias de seguridad periddicamente.

- Instalar y actualizar anti-virus y anti-spyware

Encriptacion de la
informacion

La encriptacion utiliza esquemas de cifrado con
clave generada por un algoritmo. Esta clave debe ser
suficientemente robusta para evitar recuperar la
informacion por terceros no autorizados.

- Usar las claves de cifrado de la mayor longitud posible.
- Cifrado en capas.
- Almacenar claves de cifrado de forma segura.

Espacios de trabajo

Se deben ejecutar medidas de seguridad con respecto
a la informacion electronica y en papel, todo esto
orientado a evitar el extravio, pérdida, fuga y/o robo
de informacion que se podria dar sin intencion del
personal por desconocimiento o por personas
malintencionadas

- Prevenir fallas en la seguridad de la informacion.

- Evitar la pérdida de la documentacion.

- Destruccion adecuada de la informacion.

- Almacenamiento de la informacion digital y fisica.
- Uso de contraseias seguras.

- Politica de escritorios limpios.

Proteccion ante el
secuestro de
informacion
ransomware

Ransomware es un software malicioso que infecta un
equipo y lo bloquea desde una ubicacion remota y
encripta los archivos y datos ubicados en equipos
como computadoras, servidores, medios externos de
almacenamiento, quitandole el control al usuario.

- Revisar detenidamente el dominio del correo electronico del
remitente.

- Corroborar el nombre de la empresa o institucion de la que proviene
el correo.

- Leer detenidamente el cuerpo del correo.

- No se deje presionar.

- Cuidado con enlaces falsos.

- Cuando utilice enlaces contenidos en el correo, aseglirese que son
sitios calificados como seguros.

- No descargue archivos si no estd seguro de su contenido, mas si son
archivos ejecutables.
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Tema

Descripcion

Acciones recomendadas

Tratamiento de la
informacion digital y
fisica

Recomendaciones generales.

- Instalar y mantener actualizado un anti-virus y anti-spyware.

- Utilizar redes inalambricas conocidas, como las del trabajo y hogar.

- Instalar periodicamente parches de seguridad y actualizaciones de los
sistemas operativos y aplicaciones.

- Crear contrasefias seguras y robustas utilizando mayusculas,
mintsculas, nimeros y caracteres especiales ($&#%).

- Evitar repetir contrasefias utilizadas anteriormente y modificarlas
periodicamente.

- Evitar contestar y reenviar correos aparentemente maliciosos.

- Controlar el acceso fisico a equipos y componentes.

- Evitar hacer clic en las ventanas emergentes y en anuncios.

- Procurar usar perfiles de usuario para limitar la posibilidad de instalar
programas no autorizados o de dudosa procedencia.

- Desarrollar conciencia y cultura sobre los principios basicos de
seguridad.

- Realizar de forma periddica copias o respaldos de la informacion mas
relevante de su trabajo.

La informacién

Recomendaciones generales.

- Establecer acuerdos de confidencialidad con personas que manejen
informacion institucional sensible.

- Usar lineamientos de resguardo y proteccion de la informacion.

- Aplicar medidas para evitar accesos no autorizados y detectar
intentos de acceso a la informacion.

- Clasificar y cifrar la informacion confidencial.

- Hacer copias de seguridad de la informacion importante, confidencial
y sensible.

- Comprobar que las copias de seguridad funcionen correctamente.

Seguridad de sitios web

Proteger sitios web del acceso, uso, modificacion,
destruccioén o interrupcidn, no autorizados.

- Utilizar sistemas de captcha.

- Actualizar las plataformas y los gestores de contenidos (CMS) como
Drupal, Wordpress, Joomla, entre otros.

- Informar a los visitantes de que el sitio web es seguro.

Fuente: elaboracion propia a partir de: Centro de Informatica de la UCR, s.f.-d.
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3.3.6. Nuevos enfoques para la difusion de la informacion preservada en el ADiUCR
e Comunicacion multidireccional del ADiUCR

Uno de los fines de contar con un Archivo Digital, es permitir el acceso oportuno a la
informacion y el conocimiento institucional. Para esto, ademds de brindar los medios para
ingresar al repositorio, es necesario transmitir y difundir el acervo documental, para que el

mismo pueda ser utilizado y aprovechado por las personas.

Sin embargo, se requiere que el proceso técnico archivistico tradicional de la difusion evolucione
hacia un proceso de comunicacion multidireccional y de transparencia activa, tanto de parte de la
Universidad como organizacion, y del ADIUCR como parte del Sistema de Archivos de la

Universidad de Costa Rica.

Una comunicaciéon multidireccional permite un didlogo compartido, abierto y flexible que
promueve “la participacion activa y reflexiva de las audiencias y su colaboracion mutua”
(Hermann-Acosta, 2020). Este tipo de comunicacidon permite la generacion de interrelaciones en
la cudles las partes interesadas pueden tener un rol mas activo y participativo “en los procesos de

construccion colectiva y colaborativa de los datos e informacion” (Hermann-Acosta, 2020).

La comunicaciéon multidireccional puede llevarse a cabo en tiempo real, lo que para el ADIUCR,
significaria una interaccion inmediata con sus audiencias. Para esto, debe contar con interfaces
de consulta con la capacidad de ofrecer a los usuarios acceso a la informacion que desean

consultar, lo cual refuerza la necesidad de implementar la transparencia activa.

Asi mismo, se requiere que el Archivo Digital cuente con los canales necesarios para brindar un
espacio para recibir retroalimentacion de parte de las audiencias. En el apartado 3.2.2.6. Acceso,
en la funciones de Coordinacion de Actividades de Acceso y Entrega de Respuesta, se
determinan requisitos como: interfaces de consulta, atencion de solicitudes, ofrecer asistencia a

los usuarios y permitir busquedas.

Por lo tanto, el ADIUCR deberia contar con medios que le permitan a los usuarios tener un
acceso que interrelacione distintas fuentes de informacion. Para ello, la utilizacion de esquemas
de metadatos es fundamental porque permitiran no solo conocer el contexto de un dato o

documento, sino del conjunto de informacion almacenada en el Archivo Digital.
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Los modulos de consulta también deberian ser capaces de interrelacionar distintas clases
documentales (imagenes, audios, videos, paginas web, entre otros) para enriquecer la experiencia
de las busquedas, al tiempo que permita a los usuarios opinar y retroalimentar al ADiUCR sobre

sus necesidades de informacion.
e Metodologia de la Interpretacion

Una nueva corriente que toma fuerza en el ambito archivistico, y que ha sido probada y utilizada
en otras areas como la sociologia y la antropologia, es la de la Interpretacion, principalmente el

enfoque de la Interpretacion del Patrimonio.

Debido a que los documentos con valor cientifico cultural se consideran parte del patrimonio
documental, tanto de la UCR como del pais, y son de interés para todos los ciudadanos
costarricenses, el enfoque de la Interpretacion podria ser aplicable para el caso del ADiUCR, ya

que en €l se preservaran a largo plazo este tipo de documentos con valor secundario.

Desde el punto de vista de la Interpretacion, lograr que el patrimonio genere una conexion con la
realidad de las personas, es fundamental para que pueda ser apropiado por ellas. De esta manera,
la Interpretacion del Patrimonio tiene la mision de transformar, gestionar y conservar el

patrimonio material e inmaterial (figura 47):

Figura 47. Mision de la Interpretacion del Patrimonio.

Conservacion del Patrimonio

en todas sus variantes:
* Generar actitudes favorables
* Invitar a la participacién activa

Ser herramienta para la Ser herramienta para la
transformacion social: gestion del Patrimonio:
e Ciudadania critica * Espacios para relacionarse
* Ciudadania comprometida * Usos educativos y sociales

Fuente: Elaboracion propia a partir de Rodriguez-Achutegui, 2023, p.20.
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Para lograr esta mision, la metodologia de la Interpretacion cuenta con el modelo TORA, por
medio del cual se indica que la Interpretacion logra ser efectiva cuando tiene un tema, es

organizada, es relevante y ademas es amena (Guerra-Rosado, 2017, p.2)
En la figura 48, a continuacion se resume el modelo TORA:

Figura 48. Modelo TORA en la metodologia de la Interpretacion.

Organizado Relevante

La informacién es Estructuracion de
construida en las ideas en un
torno a un tema esquema que el
principal. Ayuda a publico pueda
que sea recordada captar en poco
por la audiencia. tiempo.

La informacién es
relevante cuando
es significativa
(comprensible) y
es personal.

Fuente: elaboracion propia a partir de Guerra-Rosado, 2017.

Si bien la informacién que se preservard en el ADIUCR, es producida por la ejecucion de las
funciones y muchas veces se desconoce su trascendencia para la construccion de la memoria y de
la cultura, serd trabajo de los archivistas y todo el personal a cargo de este archivo digital, lograr
que el patrimonio que se resguarda sea colocado a disposicion de las personas para ser

aprovechado y disfrutado por ellas.
e Herramientas para la difusion dinamica de contenidos

Dos herramientas novedosas de las cuales puede hacer uso el AUROL y la CIADi, para
promover la difusion y el acceso a los contenidos de manera dindmica desde el ADiUCR, son las

redes sociales y el storytelling.
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Las redes sociales, son una estructura que se compone por individuos y/u organizaciones, que se
encuentran conectados por diversos objetivos, como por ejemplo amistad, negocios, intereses

comunes, entre otros (Universitat Oberta de Catalunya, s.f.).

Por su parte, el storytelling, es una técnica o herramienta, por medio de la cual se cuenta una
historia con un mensaje final que deja un aprendizaje o concepto (Universidad de Palermo, s.f.) y
que ademas, permite generar un contenido emocional y dinamico con las audiencias

(Hermann-Acosta, 2020).

Con la finalidad de causar un impacto en la audiencia del ADiUCR, estas dos herramientas

proporcionan beneficios como (Tabla 37):

Tabla 37. Beneficios del uso del storytelling y las redes sociales.

Storytelling Redes sociales

Permite conectar emocionalmente con la
audiencia.

Son medios econdmicos que no requieren de
un gran presupuesto para funcionar.

Tiene como finalidad dejar un aprendizaje. Permiten alcanzar distintos tipos de publicos o

audiencias.

Busca transformar la vida de las personas. Permiten utilizar distintos formatos, como por

ejemplo audio y video, ademas del textual.

Genera confianza en la audiencia y permite
que la informacion sea recordable.

Abren otras posibilidades como las
transmisiones en vivo.

Potencia el engagement con los usuarios. Algunas plataformas permiten almacenar
contenidos y reproducirlos la cantidad de

VECES que SC requieran.

Promueve una comunicacion multidireccional
con la audiencia.

Posibilita conocer el nimero de personas que
visualizan o interactian con las publicaciones.

Permite informar mientras se cuentan Potencializa el alcance de los contenidos.
historias, lo cual puede hacerse por medios

electronicos.

Construye un vinculo entre el emisor y las
audiencias.

Hace mas amigable y homogéneo el
contenido que se presenta a las audiencias.
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Storytelling Redes sociales

Logra mantener a las audiencias activas y Logra la inmediatez en la transmision de
participativas. contenidos que se quieran difundir.

Fuente: elaboracion propia a partir de Hermann-Acosta, 2020; Universidad de Palermo, s.f.; y

Sanchez-Tamez, 2016.

Si bien, lo recomendable seria contar con la colaboracion de expertos en el desarrollo, uso y
expansion de las redes sociales, como por ejemplo un Social Media Manager; el SIRO (la
CIAD:i) y SRO (persona encargada del ADiUCR), pueden capacitarse y entrenarse para lograr un
desarrollo de estas herramientas, de manera que la difusion de los contenidos del acervo

documental universitario llegue a muchas méas personas.

Lo mas importante a la hora de considerar la aplicacién de alguna metodologia o herramienta
para la difusion de la informacion contenida en el ADIUCR, es cumplir con las expectativas y
necesidades de los usuarios, al tiempo que se lograr tener una incidencia positiva en las
audiencias para las cudles se desarrollan los procesos que permiten un acceso agil y eficiente de

la informacion.

La innovacion y la apertura de parte de los profesionales que trabajan con este tipo de patrimonio
documental, son elementos fundamentales para cambiar la percepcidon y reputacion de los
Archivos como instituciones anticuadas y darle paso a una vision moderna y accesible como

fuente de informacion relevante para la sociedad.
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4. Conclusiones y recomendaciones

4.1. Conclusiones

1.

La Universidad de Costa Rica, al contar con el Archivo Universitario Rafael Obregon
Loria, el Centro de Informatica y la Oficina Juridica, ha podido ejecutar trabajos
especializados en el campo de la Archivistica, las TIC y el ambito legal, respectivamente.
Sin embargo, estas tres areas del conocimiento han trabajado de manera aislada, el tema
de la preservacion digital, lo que ha demorado el desarrollo de un Archivo Digital en la

institucion.

Es por ello que, por medio de iniciativas que se estan llevando a cabo actualmente, como
la conformacion de la CIADiI, se analiza la tematica desde una vision interdisciplinaria,
para incorporar la Preservacion Digital Sistémica dentro de la planificacion estratégica
institucional, con lo cual se podra crear normativa para asegurar la informacion digital a
largo plazo, a través de la puesta en funcionamiento del Archivo Digital de la

Universidad de Costa Rica (ADiUCR).

Para hacer frente al tema de la preservacion digital, resulté fundamental realizar el

analisis de la situacion en la que se encuentra la Institucion.

Asi, al aplicar la Herramienta de autoevaluacion de la continuidad digital, como se
muestra en el apartado 2.4. Evaluacion de riesgos para la preservacion digital de la
informacion, existe un conjunto de factores, que ponen en riesgo la preservacion de la
informacion a largo plazo, a causa del acelerado cambio tecnoldgico, que afecta

directamente el uso y la preservacion de la informacion digital.

También, se denota que las instancias universitarias utilizan de forma extendida las TIC y
que conocen la importancia de la informacidon generada para la Institucion. No obstante,
se detectaron malas practicas para la preservacion de la informacion digital, como el
almacenamiento no planificado en dispositivos portatiles y la nube, poniendo en peligro a

la Institucion.

Y, al no existir lineamientos claros en cuanto a la preservacion digital, cada instancia

aborda de forma aislada esos riesgos tecnologicos, ademéas que no se le ha dado la
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prioridad que requiere el tema, para lograr resguardar la informacion, de forma segura,

durante el tiempo en que se necesite.

Por lo tanto, al no existir un Archivo Digital con las caracteristicas necesarias de
preservacion, actualmente la informacion institucional se encuentra bajo riesgos como la
obsolescencia tecnologica y el inadecuado almacenamiento, lo cual dificulta su
preservacion y uso, en detrimento de la eficaz toma de decisiones y la seguridad juridica

de la Universidad.

Al considerar las implicaciones archivisticas, legales y tecnoldgicas que conlleva la
Preservacion Digital Sistémica, la Universidad de Costa Rica ha implementado acciones
pertinentes con respecto a la necesidad de integrar un equipo interdisciplinario para
abordar esta tematica. De esta manera, la Rectoria cred la CIADI, la cual esta conformada
por profesionales en Archivistica, Informatica y Derecho, quienes en conjunto con la
administracién universitaria, trabajan en establecer las bases normativas y técnicas

necesarias para la puesta en marcha del ADiUCR.

Esta vision interdisciplinaria diversifica y valida las decisiones en materia de
Preservacion Digital, ya que permite abordar el tema de manera integral, para proteger

adecuadamente los activos informacion institucional.

En esta investigacion se presentd el modelo de Preservacion Digital Sistémica para dos

casos concretos: el SiGeDI y la Coleccion Fotografica de la UPDRA.

En ambos casos, para transferir la informacion hacia el ADiUCR, es necesario conocer
cémo se organizan y describen los documentos; también los aspectos técnicos tanto de la
informacion como del ambiente tecnologico en el que se encuentra almacenada, es decir,
dentro o fuera de un sistema. Ademas, es necesario definir las series documentales, los

formatos que se recibiran, los metadatos que deben ser recuperados, entre otros.

Con base en estos casos, se concluye que los Protocolos de Transferencia, son esenciales
para dejar claros los aspectos técnicos y legales, que implica realizar la transferencia de
informacion hacia el ADiUCR y que estos varian significativamente si se trata de una

transferencia desde sistemas informaticos o fuera de estos.
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El desarrollo de Protocolos especificos, permite transferir al ADiUCR, la informacion
desde cualquier sistema informatico, asi como la informacién no estructurada que se
encuentra dispersa en la Institucion, lo cual permite escalar el Modelo de Preservacion

Digital Sistémica, a toda la Universidad de Costa Rica.

En la Universidad de Costa Rica no se han elaborado ni aplicado de manera completa los
instrumentos archivisticos necesarios que son indispensables para que la transferencia de
informacion de manera normalizada, desde las instancias universitarias al ADiUCR.
Entre estos instrumentos se encuentra el Cuadro de Clasificacion por Procesos

Institucional y las Tablas de Plazos de Conservacion de cada instancia universitaria.

Tampoco se ha normalizado la elaboracion de las listas de remision y los inventarios de
los documentos, para que por medio de la descripcion archivistica, se pueda acceder

oportunamente a la informacion preservada.

Aspectos como la asignacion de codigos Unicos, la descripcion detallada del documento
de archivo e incluso el rescate de los datos Exif (para las fotografias e imagenes nacidas
digitales), entre otros, forman parte de un proceso previo a la transferencia, para evitar

incluir informacion desorganizada dentro del Archivo Digital.

Existe una amplia variedad de herramientas tecnoldgicas relacionadas con la preservacion
digital. Como se expuso en el apartado 2.5.1. Andlisis de herramientas para la
preservacion digital, se compararon algunas de esas herramientas, con el objetivo de
determinar si cumplen con el modelo OAIS de la norma UNE-ISO 14721, que es la base

tedrica con la que se plantea la creacion del ADiIUCR en esta investigacion.

Si bien se realiz6 un andlisis parcial de algunas de las herramientas tecnoldgicas de
preservacion digital disponibles en el mercado, corresponde a la CIADi1 y al ADiUCR
realizar un estudio completo de la herramienta tecnoldgica que se implementara, donde se
consideren los requerimientos archivisticos y tecnoldgicos desde una perspectiva global,
incluyendo aspectos de tipo presupuestario, ya que el Archivo Digital debe ser un
proyecto permanente en la Universidad y se le debe dar mantenimiento y soporte a largo

plazo.
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7. La informacion gestionada en medios digitales tiene un alto nivel de fragilidad en cuanto

a su conservacion, donde resulta fundamental aplicar la ciberseguridad como un eje

transversal para llevar a cabo la preservacion digital.

Ademas, este tipo de informacion depende de plataformas o aplicaciones tecnologicas,
que requieren de acciones de deteccion y proteccion especial ante la exposicion a ataques
informaticos, para mantener la confianza de que no existe pérdida o alteracion en la

informacion preservada.

En esta linea, la Universidad de Costa Rica ya cuenta con las Directrices de Seguridad de
la Informacion y ha ejecutado una campafia de ciberseguridad institucional para afrontar

estos retos.

4.2. Recomendaciones

1.

La Universidad de Costa Rica debe aunar esfuerzos de las altas jerarquias con las
instancias que desempefian funciones técnicas, para que se puedan tomar decisiones que

permitan abordar la preservacion digital desde una vision interdisciplinaria.

Para lograr estos cometidos, es necesario que se incluyan los planteamientos de
Preservacion Digital Sistémica desde la Politica Institucional quinquenal, segun se
propone en el apartado 3.1. Politica de Preservacion. Ademas, es necesario que se
aprueben otros lineamientos especificos de preservacion digital, para definir el marco de
accion del ADiIUCR, las funciones y responsabilidades de cada instancia involucrada y

las estrategias para asegurar el acceso y usabilidad de la informacion digital a largo plazo.

Se recomienda que la Universidad planifique las acciones para conocer periddicamente la
situacion de la preservacion digital, de manera que se puedan identificar riesgos y
oportunidades de mejora para la toma de decisiones oportuna. En este sentido, es
necesario que, ademas de las 14 Unidades Administrativas que se incluyeron en este
proyecto, se amplie el diagndstico a otras unidades académicas y centros de

investigacion.

También, se deben seguir haciendo esfuerzos para promover dentro de la Institucion, la

generacion de conocimiento en materia de preservacion digital, para crear una cultura
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institucional que tienda hacia una gestion adecuada de los objetos digitales, desde que se
producen. Este aspecto debe establecerse de manera formal por medio de la normativa
que emana de las altas jerarquias, pero ademas debe ser un proceso de convencimiento,

para todas las personas de la comunidad universitaria.

El ADiUCR debe estar integrado por personal formado en Archivistica y en Informatica,

ya que se requiere de labores que conjuguen ambos campos del conocimiento.

Por ello, se deben asegurar los recursos necesarios para la formacion continua de las
personas que conforman el ADIUCR. Esta formacion debera ser adquirida a partir de
centros educativos nacionales e internacionales, capacitados en preservacion digital.
También se podra obtener a partir de entes publicos o privados que brinden soluciones

certificables en esta materia.

La formacidén continua, se deberd planificar estratégicamente desde el ADiUCR, de
acuerdo con las necesidades técnicas y tecnoldgicas que se vayan detectando, con el
objetivo de abordar oportunamente los riesgos asociados con la obsolescencia tecnoldgica

y la inadecuada gestion de la informacion institucional.

Los productores de la informacién, deben conocer los documentos, datos y otras
evidencias, que se generen como parte de la ejecucion de sus funciones. En este sentido,
se deberan tener claros los aspectos de tipo archivistico como la clasificacion por
procesos, las series documentales, los plazos de conservacion, entre otros. Ademas,
comprender aspectos tecnoldgicos, como los distintos formatos en que se genera la

informacion.

De igual manera, deberan identificar los aspectos técnicos de los sistemas productores de
la informacion, por ejemplo, saber si generan documentos por medio de ficheros o si se

almacena la informacion en bases de datos.

En todos los casos, debera existir un trabajo colaborativo entre el ADIUCR vy las
instancias universitarias, para definir Protocolos de Transferencia que se adapten a los
requerimientos especificos de Preservacion Digital Sistémica, asegurando la Cadena de

Custodia Ininterrumpida.
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5. La Universidad de Costa Rica, por medio de las instancias correspondientes en materia
archivistica, como el AUROL, el SAU-CT y la CUSED, debe asegurar la correcta
aplicacion de los instrumentos que se desprenden de los procesos técnicos archivisticos;
de manera que cuando los documentos y otras evidencias de informacion sean ingresados

al ADiUCR, cumplan con el nivel de organizacion requerido.

En este sentido, se deben completar instrumentos archivisticos que actualmente se
encuentran en proceso de elaboracion, tales como el Cuadro de Clasificacion por
Procesos, las Tablas de Plazos de Conservacion y las Fichas de Identificacion de las

instancias universitarias.

6. Respecto a las herramientas tecnologicas para implementar el ADiUCR, se recomienda,
con base en la normativa vigente y la tendencia institucional hacia el desarrollo de nuevo
conocimiento cientifico, valorar tanto entre sistemas o herramientas de sofiware libre y
también opciones propietarias, cuyo uso sea extendido y comprobado a nivel
internacional; ademas, que estén basadas en las normas técnicas necesarias para llevar a
cabo la Preservacion Digital Sistémica, especificamente con el Modelo OAIS de la
Norma ISO 14721, al tiempo que su uso y mantenimiento sea economicamente sostenible

en el tiempo, para la Institucion.

Se plantea que sea el personal universitario quién adquiera el conocimiento relacionado
con la preservacion digital, en el desarrollo y/o implementacion de la herramienta
tecnologica. Estos profesionales seran los que formaran parte del equipo de trabajo del
Archivo Digital, los miembros de la CIADi y las unidades conexas como el AUROL y el
Centro de Informatica. Asimismo, esta perspectiva promovera que la Universidad tenga

una mayor independencia tecnolédgica.

Ademas, la UCR debe procurar que se desarrolle investigacion cientifica que genere
conocimiento nuevo en cuanto a preservacion digital. Estas acciones permitiran conocer
los planteamientos tedrico-practicos que se aplican en otros paises y que pueden aportar
al buen funcionamiento del ADiUCR, o bien compartir los avances que alcance la UCR

con otras instituciones publicas y privadas.
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7. Se recomienda que durante el proceso de desarrollo e implementacion del ADiUCR en la
Institucion, el Centro de Informatica considere dentro de sus lineamientos y de la
campaia de ciberseguridad, las condiciones de Preservacion Digital Sistémica y la

Cadena de Custodia Ininterrumpida de la informacion.

Ademas, se sugiere actualizar las Directrices de Seguridad de la Informacién aprobada en
el afio 2015, considerando la implementacién de buenas practicas de ciberseguridad mas
actualizadas, como por ejemplo, las planteadas en las normas ISO/IEC 27001:2022 y la
ISO/IEC 27002:2022.
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316



7. Anexos

Anexo 1. Herramienta de autoevaluacion Digital continuity self-assessment tool: Evaluacion de

Continuidad Digital y Gestion del Riesgo.

Como parte del Trabajo Final de Graduacion titulado "Modelo de Preservacion Digital Sistémica para
el Desarrollo de un Archivo Digital en la Universidad de Costa Rica", desarrollado por los estudiantes
Jorge Luis Mora Cerdas y Jéssica Barahona Chavarria, a continuacion se presenta la herramienta de
autoevaluacion de preservacion digital de la informacion.

El cuestionario esta basado en la Digital Continuity Self-Assessment Tool, desarrollado por los Archivos
Nacionales del Reino Unido y tiene como objetivo llevar a cabo la evaluacion de los riesgos, para la
aplicacion de acciones correctivas que aseguren la preservacion y el uso de la informacion institucional.

"Se recomienda que la herramienta sea completada por funcionarios relacionados con la gestion de la
informacion dentro de la Unidad: archivista, profesional en Informatica y jefe (a) administrativo.

La herramienta de autoevaluacion de continuidad digital divide la evaluacion del riesgo en tres
secciones:

A - Roles y responsabilidades para la comprension de la continuidad digital

B - Requerimientos de informacion y las dependencias técnicas

C - Gestion del riesgo en cuanto a la preservacion digital

En cada seccion encontrara una serie de preguntas, con dos tipos de respuesta:
- Botones circulares: donde debe seleccionar la respuesta que mas se parezca a su situacion
- Casillas de verificacion: donde puede seleccionar tantas opciones como sean aplicables.

Todas las preguntas deberan ser completadas para finalizar el cuestionario.
Los datos recopilados en esta herramienta seran utilizados de forma confidencial, inicamente con fines

de investigacion y seran accedidos exclusivamente por miembros de la CIADi y los estudiantes Jorge
Luis Mora Cerdas y Jéssica Barahona Chavarria, para el analisis correspondiente."

“Continuidad Digital

La continuidad digital es la capacidad de utilizar la informacion digital de la manera que necesita,
durante el tiempo que se necesite. Si no trabaja activamente para garantizar la continuidad digital, su
informacion puede volverse inutilizable facilmente. La continuidad digital se trata de asegurar que su
informacion esté completa, disponible y, por lo tanto, utilizable para sus necesidades. La informacion
puede considerarse utilizable si usted puede: encontrarla cuando la necesita, abrirla como lo necesite,
trabajar con ella de la manera que se necesita, entender qué es y de qué se trata y confiar en que es lo
que dice que es."
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"DROID

Es el acrénimo para Identificacion de Objeto de Registro Digital. Es una herramienta de software libre
desarrollada por The National Archive de Reino Unido y permite perfilar automaticamente un amplio
rango de formatos de archivos. Por ejemplo, le indica las versiones que se tienen, la edad y el tamafio
del archivo y cuando fueron cambiados por ultima vez. También provee datos que ayudan a encontrar
duplicados.

“Information Asset

El Activo de Informacion es un conjunto de informacion definido y gestionado como una sola unidad,
que puede ser entendido, compartido, protegido y utilizado de forma efectiva. Los activos de
informacion tienen valores, riesgos, contenidos y ciclos de vida reconocibles y gestionables.

http://www.nationalarchives.gov.uk/documents/identify-information-assets.pdf”

"Information Asset Owner (AIO)

El Propietario de Activos de Informacion es un rol asignado a un miembro sénior del personal por parte
del SIRO para asegurar que activos de informacion especificos sean gestionados apropiadamente. Esto
significa que los activos de informacion son apropiadamente protegidos contra riesgos y que su valor
para la organizacion es completamente reconocido.”

“Information Asset Register (IAR)

El Registro de Activos de Informacion es un mecanismo para registrar los activos de informacion, el
cual deberia ser utilizado para documentar lo que se sabe acerca de los activos de informacion, las
necesidades del negocio y el entorno tecnoldgico. Consiste en un numero separado de registros que
documentan aspectos particulares de la informacion digital y su ambiente.”

“Configuration management

La gestion de la configuracion es el proceso que asegura que el rendimiento y la funcionalidad de los
servicios de las TI (Tecnologias de la Informacion) sean consistentes con los requerimientos y el disefio
de los sistemas durante toda su vida util. Mantiene la informacion sobre los objetos de configuracion
requeridos para brindar un servicio de TI, incluyendo las relaciones entre ellos."

"Senior Information Risk Owner (SIRO)

El SIRO es el responsable ejecutivo de los riesgos de la informacion y dirige la respuesta del
Departamento. El SIRO se debe asegurar de que el riesgo para la continuidad digital esta siendo
gestionado de forma eficiente y efectiva, y que haya un enfoque multidisciplinario para la gestion de
riesgos de informacion en una organizacion.

“Senior Responsible Owner (SRO)
El Propietario Principal Responsable (SRO) es la persona con la responsabilidad general de asegurar la
continuidad digital en una organizacion.

318



http://www.nationalarchives.gov.uk/documents/identify-information-assets.pdf

Comprension digital continuidad y funciones y responsabilidades

Entendiendo la continuidad Digital

1,1

1.1. ;La gestion de la continuidad digital es reconocida
como un objetivo estratégico de su Unidad?

Mo hay reconocimiento o comprension de la continuidad digital en ninguna parte de la
O Unidad.

Hay cierta comprension de la continuidad digital, pero no en los niveles superiores de la
O Unidad

Hay un reconocimiento en los niveles superiores de la Unidad sobre la importancia de la
.
gestion de continuidad del digital, pero no s un objetivo formal

O La gestion de la continuidad digital esta documentado como un objetivo clave de la Unidad

iHay responsabilidades claras en cuanto a la gestion de
los riegos para la continuidad digital?

O Mo hay reconocimiento organizativo o propiedad de la gestion de los riegos para la
continuidad digital.

@ Alguien por debajo del nivel de Direccion en la Unidad es responsable de la gestion de
riesgos para la continuidad digital.

El SIRD (o equivalente) es responsable gestion de los riegos para la continuidad digital,
como un todo.

4. El SIRO es responsable de la gestion de los riegos para la continuidad digital de la
i) Unidad en conjunto. El SIRC es apoyado también por IACs que son responsables de la
continuidad digital de activos de informacion

1,3

iEsta alguien asumiendo la responsabilidad para la
gestion de continuidad digital?

() No.

O Individuos estan tomando responsabilidad de forma aislada para gestionar continuidad
digital, pero no es cenfralizada

@ Un individuo o equipo e=ta tomando la iniciativa en la gestion de continuidad digital a
traves de la Unidad

O El SIRO ha nombrado un SRO de continuidad digital, a un nivel adecuado y con autoridad
para actuar.

1.4

i5u Unidad definid el alcance y el proceso para la
gestion de continuidad digital?

i) No.

i@ Hay no hay estrategia definida, perc ze tomaran accicnes para este fin en especifico

319



O Se ha definido un plan de accion con plazos claros para la gestion de continuidad digital

O El alcance y el proceso de gestion de continuidad digital ha sido definido e incluye la
integracion de la gestion de continuidad digital con los procesos habituales.

2 Roles y responsibilidades

e N T O aE oo A o comame =
2,1 través de =u Unidad para administrar la continuidad C) Mo se hace nada.
dinitall?
() Individuos y unidades de negocio trabajan de forma aislada
@ Individuos y unidades de negocios estan colaborando en una base para este fin.
() Se ha establecido un enfoque multidisciplinario para coordinar las acciones
2,2 EUMTID"ES y responsabilidades: gestion de la informacion O Especialistas en IM no entienden sobre continuidad digital o su rol para gestionaria
l:j Especialistas en IM entienden sobre continuidad digital pero no su rol para gestionarla.
@ Especialistas IM estan actuando para gestionar continuidad digital, pero estan trabajando
de forma aislada de las profesiones relacionadas dentro de la Unidad
') Especialistas IM tienen roles claros v rezsponsabilidades v estan gestionando la
continuidad digital dentro de un enfoque multidizciplinarno.
Funciones y responsabilidades: tecnologias de la . ) . . )
2,3 informacion (T1) i) Especialistas de Tl no entienden sobre continuidad digital o su rol para gestionarla.
] Especialistas en Tl entienden sobre continuidad digital pero no su rol para gestionarla.
Especialistas de Tl estan actuando para gestionar continuidad digital, pero estan
trabajando de forma aizlada de lag profesiones relacionadas dentro de la Unidad.
Especialistas de Tl tienen roles claros y responsabilidades y estan gestionando la
continuidad digital dentro de un enfoque multidizciplinarno
Funciones y responsabilidades: aseguramiento de la - ; - . .
2,4 nformacidn (IA) i) Especialistas en 1A no entienden sobre continuidad digital o su rol para gesticnarla
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i) Especialistas en |A comprenden sobre continuidad digital pero no su rol para gestionarla.

Especializtas de |4 estan actuando para gestionar continuidad digital, pero estan
trabajando de forma aislada de las profesiones relacionadas dentro de la Unidad.

O Especializtas en |4 tienen roles claros y responsabilidades y estan gestionando la
continuidad digital dentro de un enfogue multidisciplinano

2,5

Funciones y responsabilidades: gerentes de proyecto v
gerentes de cambio

Los jefes de proyvecto o gerente cambio no entienden sobre continuidad digital o su rol
O para gestionarla

O Los jefes de proyvecto o cambio comprenden continuidad digital pero no su rol para
gestionarla.

Los jefes de proyecto o el cambio estan actuando para gestionar continuidad digital, pero
@ estan trabajando de forma aislada de las profesiones relacionadas dentro de la Unidad.

o Los jefes de proyecto o cambio fienen roles claros y responsabilidades y estan
gestionando la continuidad digital dentro de un enfoque multidisciplinario.

2

6 iLos Propietarios de activos de informacion de la Unidad
" {lAO=) entienden su rol v toman medidas?

(1 La Unidad no ha designado 1AOs.

(_) No entienden de centinuidad digital ni su rol para gesticnarla
@ Asumen la rezponsabilidad de su rol en la gestion de continuidad digital, pero estan
trabajando de forma aislada

0 Tienen roles claros y responsabilidades y estan gestionando la continuidad digital como
parte de un enfogue multidisciplinano.
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Cmq)l'ulsm digital continuidad yﬁlﬂmymspnnsinidﬂles

Puntaje | Sus Acciones

1.1 1.1 jLa gestion de |a continuidad digital es
reconocida como un objetivo estratégico de su
Unidad?

12 d-lafre-spbnsahllldades claras en cuanto a la

(Gestion de contiidad digital debe ser reconocsdo como | Hay un reconocimiento en los niveles supenores de la
un objetivo estratégicn. Smn este reconocimiento es poco | Unidad sobre la importancia de la gestion de
probable que la cuestion se dard los recursos y & apoyo | continuidad del digital, pero no es un objetive formal
U requiers.

Cummuml.ad digital propiedad de altonivel d2 la 'Nguen por debajo del nivel de Direcoion en la Unidad

gestion de los riegos para la continuidad digital? |organizacién mayor informacion riesgo propietanio (SIRCY), | es responsable de la gestion de riesgos parala

1,2 ;Esta alguien asumiendo |a responsabilidad para |Un propietanc responsable Senior (SR0) deben ser

Ia gestion de continuidad digital?

o equivalente nivel de junta directiva e integradoen las | continuidad digital.
estnucturas de gobemanza de informacion existentes . Sin
gobiemo seniof, &5 poco probable que ka organizacion

constantemente o efectivaments gestionar continuidad

nombrados por @ SR para llevar |a gestion de la gestion de continuidad digital 3 frawes de la Unidad
contrwidad digital a traves de la organizacion. Sin un
liderazgo claro, serd dificd asegurar un enfoque eficients,

|consistente y completa

1,4 5u Unidad definic el alcance y el proceso para la|Un arrhm de aplicacion y proceso deben definirse paa la | Hay no hay esirategia definida, pemﬁeb:lmaan

gestion de continuidad digital?

2 Roles y responsibilidades

21 jPersonas de distintas disciplinas trabajan en
conjunto a fraves de su Unidad para administrar
la continuidad digitall?

22 Funciones y responsabilidades: gestion de la
informacidn {IM)

|Exitosa pestion de la continudad digital requiere de

gestion de contiruidad digital a nivel organizafivo, como
incrustar dentro de procesos de Negocios como SEmpre.
Sin esto sera dificil asegurar que acciones ofrecen los
resultados deseados y son sostenibles.

acciones para este fin en especifico

conocimientos de un nimero de diferentes areas.
Personal procede de funciones claves a fravés dela
organizacion (gestion de la informacian,_ ti, LA, proyects,
gestion de cambios) para pemitir un enfioque
multidisciplinario para la gestion de continuidad digital. Sin
esio, es probable que accion descoordinada y iesgos

&n una base para este fin.

|para la continuidad digital trataron sdko parciamente.

|Information management practitioners are responsibie for | Especialistas IM estan aeu.lmdnpxa gestionar

understanding the information the organisation holds and | continuidad digital, pero estan trabajando de fuma
the business activities it supports. They must define and | aislada de las profesiones refacionadas denfro de la
implement policies and processes that will deliver the Unidad

required usability over tme and through change. Without

this, the business may lose the ability fo use its

information as it needs, when it needs.

|Unindividuo o equipo est3 tomando la inicatva en 3 | |Elindividue o equipo debe participar el SIRC y asegurarse|

Mantener la continudad digital debe ser documentada
como un ohjetivo en las poliicas pertinentes, por sjermplo,
Las politcas de admmistracian IM, 1Ay el cambio.

Riesgos dela rfmnaﬁnn son riesgos parala capacidad [
de la organizacion para llevar a cabo su negmn de
manera eficaz y responsable. Propiedad de resgo
mformacion |rr|porlam:edebe estaren nivel de placa o
=quivalents.

de que sus acciones estan alneadas con ¥ son apoyadas
jpor mfoemiacion gobemanza y riesgo gestion |as
estructuras existentes.

La organizacicn debe definir el alcance y el procesc de
gestion de confinuidad del digital, para poder determinar
pricridades, 3signar recursos y asegurar gue las acciones
son apropiadas. Acciones ad hoc pueden llevar a
desperdiciadas recursos debido a la falta de coordinacion
o problemas |mp|:nrla'mes que guedan sin resolver debido
a la falta de priorizacion.

| Individucs y unidades de negocios estan colaborando [ |Reunir estas DErSON3s N Una Manera mas estruchrada

|Los profesionales de gestién de informacion deben

|est3 protegida.

para manejar continuidad digital y coondinar |a
planificacion y acciones, garantizando que actividad
3justa a las priofidades de La organizacion.

entender cimo su frabajo en ka gestion de continuidad
digital puede apoyar los objetives de ofros equipos. Esto
puede utilizarse para establecer relacionss entre los
diferentes equipss que eventualments pueden trabajar
comao parte de un equipo coordinado, multdisciplinaric
para asegurarse que confinuidad digital de su informacion
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2.3 Funciones y responsabilidades: tecnologias de la Tecn:lll:-gmi demfummmlﬂ'}smrﬁpulsd:le&puel | Especialistas de Tl estan actuando para pesticnar

informacidn (TT)

2.4 Funciones y responsabilidades: aseguramiento
de la informacian (1A)

2.5 Funciones y responsabilidades: gerentes de
proyecio y gerentes de cambio

1.6 ;Los Propietarios de activos de informacion de |a|Los LA0s deben asegurarse de que [a organzscion

| Especialistas en aseguramiento de |a informacion son

| Centinuidad digital es & cambio mas riesgo duranie los

arrbientetemm que soporta la informacion de |a continuidad digital, pero estan trabaiando de forma
onganizacion. Debe asegurar que & ambiente permite que | aislada de las profesiones relacionadas denrode la
la informacion que se utilizara como es requerido porel | Unidad.

negocio. con el iempe v iedo cambéo. Sin esto, a

empresa puede perder |a capacidad para utizar su

|informacion ya que necesita cuando o necesita.

| Especialistas de IA estan actuande para gestionar
de la confidencialidad, integridad y continuidad digital, pero estan trabajando de forma

dispnnl:ilidad de |a informiacian y los sistemas que ko aislada de las profesiones relacionadas denfrode la

admitan. Se centran en garantizar que la informacion esta | Unidad.

protegida y disponible para |a explotacion de negocios y

generalmente tendra un papel dave en |a gestion de

riesgos de La informacion, inchryende los resgos parala

contrwidad digital. Sin su participacion en la gestion de

continuidad del digital, &l negocic puede no ser abordar

|eficazmente estos nesgos.

Los jefies de provecto o el camibio estan aciuando
periodos de cambio, ya sea negocio o camibio de para gestionar continuidad digital, pero estan
bea'dugla. Sin gesum activa de [a continuidad digital. los |trabajando de forma aislada de las profesionss
riesgos de la otgzruzanun perdiendo |a habilidad de usar |relacionadas dentro de la Unidad.

|su mformacion EEQ.IHEEEI‘ECE’SE‘D.

| Asumen Ia responsabilidad de su rol en L3 gestion de

Unidad {lACs) entienden su rol y toman medidas? |entiende que lo que necesita para utlizar sus aofivos de | continuidad digital, pero estan trabajando de forma

informacion. Esto es alments importante durante | aislada
periodes de cambio. Gestion de |a continuidad digital

eficaz requiers estrecha colaboracion entre (M y 1A con

A0 asegurandose que se entienden los requenmientos

del negocio para & uso de informacion. Sin esto, no serd

posible administrar La informacion adecuadamente, para

asegurar que pusde ser utilzado como sea necesano,

|con & tiempo y a fraves ded camibio.

[Tecndlogos de informacion deben comprender come su

trabajo en la gestion de contiwidad digital puede apoyar
los objetivos de ofros eguipos. Esto puede utlizarse para
establecer relaciones entre los diferentes equipos que
eventualmente pueden trabajar como parie de un equipo
coordinado, multidisciplinano paa asegurarse que

|continuidad digital de su informacin esta protegida.

Los profesionales de aseguramiento de |a nformacian
deban comprender como su trabajo en [a gestion de
continudad digital puede apoyar los ohjetivos de otros
equipos. Esto puede utlizarse para establecer relacionss
entre bos diferentes equipos que eventuaiments pusden
trabajar como parte de un equipo coordinado,
multidisciplinario para; asegurarse gue continuidad digital
de su informacion esta protegida.

Gerentes de proyecto y & cambio deben aseguarses que
los requisitos y critenios de exito se desarrollan coma
parte de un equipo coordinado y multidisciplinar que
contiens 1A, IM y ofras funciones de negocios para

|asegurarse de gue esta protegida |a continuidad digital de |

Un enfoque multidisciplinario para la gestion de
continuidad digital debe reunir a personal dave a través
de La organizacion para coordinar sus acciones.
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B Reguerimientos de informacion y dependencias técnicas

1 Entendiendo los activos de Informacion

1.1 ;la organizacion entiende qué informacion tiene?

() MNo.

e Alguna informacion es rastreada por unidades de negocio, pero no hay ninguna vision
corporativa completa

La informacion critica para el negocio o datos personales es entendida y documentada,
pero no incluye toda la informacion de valor para la Unidad.

D Toda la informacion de valor para la Unidad es incluida dentro de los activos de
informacion y listada en un IAR completa.

;La Unidad esta documentando y dando seguimiento a
1.2 las siguientes caracteristicas en un Registro de Activos
de Informacion o similar?

Donde se encuentra la informacion (por ejemplo, sistemas, equipos, presentacion de
lugares)

[] Sus caracteristicas técnicas (p. ej. informacion de formato de archiva)
[[] Plazos de Retencion (tablas de plazo)

[[] valor de Negocio

[[] Riesgo para el Negocio

[] Requerimientos de usabilidad

[] Propiedad

[#] Restriccicnes de acceso y seguridad

[] Sensibilidad de la informacian

[] Riesgos del activo

1,3 La Unidad tiene...

[] --- infermacién gue no esta cubierta por un active de informacién
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=] - informacion gue no tiene un objetive claro de uso

[] --- informacién que se sujeta o es propiedad de terceros

;La Unidad entiende el valor de su informacion, el valor

1.4 -
financiero y el uso que entrega a la empresa?

S Mo, la Unidad no entiende el valor de su informacion.

i) La Unidad ha reconocido el valor de actives particular pero no todos.
La Unidad comprende el valor de toda su informacion, pero esto no se utiliza
@ sistematicamente como una herramienta para apoyar la gestion de su informacion.

O La Unidad comprende el valor de toda su informacion vy utiliza esto para informar como
administra su informacion.

1.5 La Unidad necesita conservar su informacion por...

.. un corto plazo solo para uso del negocio, es decir, por menos de 5 afos

.. un mediano plazo para apoyo a las operaciones del negocio, es decir, de 5 a 10 afios

.. un largo plazo, de 10-30 anos

.. mas de 30 afos

B O Oo

1.6 La Unidad tiene la informacion digital que. ..

.. no zabe la edad

_. tiene mas de cinco anos

_. tiene mas de diez afios

= s =

_.. tiene mas de veinte anos

iLa Unidad entende coOmo Necesita UtliZar (buscar,
1,7 abrr, trabajar con, entender y confiar en) sus activos de
informacion, tanto ahora como en el futuro?

0 Mo, la Unidad no conoce como debe utilizar todos sus actives de informacion.

® La Unidad comprende algunos aspectos de sus requisitos de usabilidad, pero no
completamente.
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O
o

La Unidad entiende y ha documentado todos sus requisitos de usabilidad actual pero no
ha considerado como pueden cambiar.

La Unidad entiende y ha documentado todos los requisitos de usabilidad vy ha considerado
como pueden cambiar

1.8 La Unidad tiene la informacion que...

H O O 0O &8 o o

'

'

'

-

... esta conforme con la peticion de libertad de informacion

.. requiera de consulta pdblica o investigaciones

... e5td cubierta por la ley de proteccion de datos

_. puede requenr de evidencia legal o forense

... esta sujeta a los actos de registros pablicos

_. confiene datos sensibles o restringidos

... debe ser compartida con otras unidades

... debe ser publicado como informacion piblica y apoya la transparencia

_.. ayuda a los servicios del negocio

... debe proporcionarse seguan un SLA

.. B3 necesano para ser reutilizada, reanalizada o reasignada

... depende de otros activos de informacion para ser entendida?

_.. tiene una historia de cambio que se debe conservar

la Unidad debe demostrar que no ha cambiado

2 Entendiendo las dependencias técnicas
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2,1 jla Unidad entiende su entorno técnico? (_) No, la Unidad no tiene una comprension global de su entorno técnico.
O La Unidad tiene una comprension de los sistemas claves, pero no es completa ni
documentada.

® La Unidad tieme una comprension de todos sus sistemas y como son interdependientes,
pero no hay ninguna coordinacion de documentacion o de gestion

O La Unidad entiende y ha documentado su entorno técnico ¥ las interdependencias, y utiliza
esto para manejar su tecnologia.

;La Unidad entiende en qué formatos =e almacena su Mo, la Unidad no entiende gué formatos de archivo posee o las aplicaciones que necesita
informacion y las aplicaciones necesitan para usaros? D para usarlos
La Unidad solo entiende las aplicaciones mas comunes que utiliza, pero no los formatos
O especificos y versiones que posee o las aplicaciones de las cuales dependen para usarlos
La Unidad entiende que todas las aplicaciones que utiliza, pero no los formatos
@ especificos y versiones que posee o las aplicaciones de las cuales dependen para usarlos.
La Unidad comprende todos los formatos especificos y versiones que posee y las
aplicaciones de las cuales dependen para usarlos.

;La Unidad esta documentando y rastreando las
2,3 siguientes opciones en una CMDB (Base de datos de =1 Sistemas
gestion de la configuracion) o equivalente?

[] Aplicaciones

[7] Bases de Datos

[+] Equipo fisico

[] Contratos de Soporte del ProveedorGarantias
[] Contrasefias y llaves de cifrado

[] Gestion de Incidentes

[] Dispesitives Externos o Removibles

[] e lleva a cabo Gestion de Formatos de Archivos
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O
O
[

Acuerdos de Mivel de Servicio

Licencias

Acceso y Autorizacion

Segurdad y Actualizacion

Ajustes de configuracion

iLa Unidad enfiende como el entorno técnico apoya sus

Mo, la Unidad no entiende gué requisitos de usabilidad informacion necesitan ser

2.4 N o
" requisitos de usabilidad de la informacion? apoyados por su entormo tecnologico
La Unidad tiene una comprension limitada de como el entorno técnico esta apoyando a las
necesidades clave, pero la comprension no es completa y no esta asignadas a los activos
de informacion individuales.
La Unidad entiende el entorno técnico v la usabilidad que proporciona, pero no esta
asignado al soporte de activos de informacion individuales.
O La Unidad estd mapeando las relaciones entre el entomno tecnoldgico v los activos de
informacion asegurar gque se cumple con los requisitos de usabilidad.
2.5 iLa Unidad depende de tecnologia obsoleta para cumplir O La Unidad posee tecnologia obsoleta no administrada, hay limitada o ninguna
¥

con los requizitos de usabilidad de la informacion?

@
O
o)

comprenszion de la tecnologia o gué informacion apoya y como

La Unidad depende de tecnologia obsoleta para entregar a los activos de informacion,
pero la tecnologia esta siendo gestionada sin planes de migrar a ofras tecnologias

La Unidad se basa en tecnologia obsoleta administrada para entregar a los activos de
informacion v hay una estrategia para migrar a otras tecnologias cuando sea posible

La Unidad no depende de tecnologia obsoleta.

ila Unidad depende de tecnologia hecha a la medida
para ofrecer informacion de requisitos de usabilidad?

O

O

La Unidad no ha apoyado tecnologia hecha a la medida, hay limitada o ninguna
comprension de la tecnologia o gué informacion apoya y como.

La Unidad depende de tecnologia hecha a la medida para entregar los activos de
informacion, pero el soporte no esta disponible durante toda la vida til de los activos de
informacion.

328



La Unidad depende de tecnologia hecha a la medida para entregar a los activos de
informacion, pero la tecnologia esta siendo apoyada durante la vida ufil de los activos de
informacion.

i) La Unidad no depende de tecnolegia hecha a la medida.

2,7 LaUnidad tiene informacion...

E almacenada en medios externos o extraibles (por ejemplo, tarjetas, USB llaves, cintas o
dizcos duros externos)

almacenada en dizcos locales de los usuarios individuales (por ejemplo, computadoras
portatiles)

[#] aimacenada en servidores de comeo electronico (incluyendo archives adjuntos)

[] aimacenada en sistemas de gestién de documentos (Sharepoint, SGOEA)

B almacenada en almacenamiento archivistico en linea (por ejemplo, archivos de correo
electronico)

almacenada en almacenamiento de archivo sin conexion

[+] guardada en entomos protegidos por contrasefia o cifrado
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1,1 ¢ La organizacian snSends qué Informacian
Hena?

1.2 ¢ La Unidad ssta documentando y dando
_saguimianto a las sigulsntaa

1.3 La Unidad Hene._.

Rafgistro de Activos de Informecion o similar?

|L= organizacitn requiens una buena comprension de toda

&N ura compieta INformadion acihvo registo (1AR). Sin
estn, |3 organizacion ser capaz de gestionar eficazments
|05 MeGg0E ar U INfomEcion, o oe antender & Impactn

(&N &l neocin e los cambics &n |08 activos de

|Es vital que [a organizacion entiende que i3 Ifomagon
caractaristicas en un(gue tene, Que Uso 52 requisre do & y COMD 108 procesos.  sistemas,

2 gestlion de fecnaingla & InforTacon feben aDoyarno.
N 2513 COMprEnslon cormmuidan dgial puede perterse.

|Irformacion digital puede ser diicll de manejar porque hay

LN elemento ge Incat dumbre que o mosa. Esto puede
saf IMOMTECIon qUe MO Perensce 3 LN activo de
Infamact o, cuyo L0 propledad o negodio na esta
claaments sefinido. Es Imporante que |3 Informaciaon
dhgital ha definkdo propledad y propasito; S no bo hace,
plede ser retenid INNecesaraments & Mo pusds MEnsar

|de Informackin vital so0re & cambio.

"La Informacion criica para & negodio o daioe.

&5 &5 entandlda y documentada, pem no
Inciuye toda |a Infommadion & valor para |3 Unidad.

"Donde 52 encusantra la Infonmacion (por ejlempio,

Equince, on ce ugarss
‘Tls caracterisicas Ecnicas (p. 2] omasian de
formatn de anchiva)

Plazns oe Refencin (Bbias o2 plazs)

"Walor de Niegocio

Riesgo para 2l Negodo

Requenmientos de usabildad

Propiedad

'Resincoiones oe 300260y B2gUndad

Sansnildad de |3 Infrmacion

RIESQ0S e acivD

Infonmaciin que no esia cublerta por un activo de
Irormacion

3 La Owganizadion debarla bevar a cabo una audtiona de
Infrracion para enbander toda |a Informecion que tena,
o B0i0 Cenirandass en , 5ansinies o
IrfrTacion criica del negocin. Luego debe compliar un
IAR comprensha que detalla sLE condusiones y agnupar
|3 Informacion en activos manejanles.

o5 LADs deberian revisar |38 secciones de |a Informacion |

activo reglstn ragquiarments, para que esté a dia
Zin esta IMorTackn la organizadon 5em INcapaz de

como puede dmide ayudan 3 comprender |3 gama de
TONMEos de archivo celebratas.
A mencs que |a organizacion entlends cuanto necesia
para rmantener i3 Fformacian, ro pusts BsSgURaEr Ue e
AmaceEnar y gestionar s0in 13 IMormacd on que requisns.
Esto no pusde representar & uso mas efcients de los
recursas limitades y puede hacer mas dificll enconbrar 3
IMforTrEcion necesana, administrar con eficacta y revdsar
IfmEcion para |3 migracian, 13 eiminadon o 13
branEferencla por Sjemma.
H |a organizacion no entiznde 2l valor de negocia de la
IMformEdion, no puede sequrar o5 gestiorans
COmaciaments, DOyar adscuataments o exmiatar
edcienaments. Tamblen 5 mas difcl prioizar la
acividad de gestion ol rissqo adecuada y
A MENDE que 106 Nesgos de reglisos de organizac on
paaelnegud-n N0 58 pUSDe IESQUIEN qUE 50N 52T
lstrados atecuadaments y hay un aumemo de i3
nmaulmdl:pe I3 organiZacion va a experimentar
pandida de |3 continuigad dgial.
= la organizacion no graba mmmmmmlmm
|3 Infiormacd on, no que mantiers &l
comacio nivel de fundionalldad de su emomo de 1. Eso
puede signifcar gue 13 oranl Z3can No es capaz o8
trabajar con Ia Informacion requenida, o que & dinera se
desperdicla propond ona furcioralidad que noes |
Cara 3eTvo de Infommacion debe fener un progietano que
£5 MESPONsAe 08 & - S50 Inciuye 13 rendcion oe
cuenias para |3 adecuada gestion de |a continukdad
Lioes: LAUCes deberian revisar 135 ssctonss de |3 1AR
reQUIATNENE, [Era que esie 3l ta
Lios LACs debenan redsar sus seccionss o8 13 LAR
requiamenis, para que s&a hasta |a facha, sobre todo
terilznco en clema que 13 sensiblildad puede vanar con &
Hempa.
S la organizaciin no reglsia 106 Mesgos del activa, no
puede ser cleno gue kos resqos son s2r adminksirados
adecisdaments an & tempo y camibio ¥ mitigacion
Fonooladas v planes de coningencia pUSsio en marcha.

Mo |Mantenar bajo reddskin, te comocamblode |
actvitad o IMoMTECKn 65 ENSienta 3 13 organzacon.
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. Imformackin que no Sane un objetivo clar de uso S I3 Informacion no fena un negodio Sar uso, yano
puede ser necasano ¥ chould ser desachados
apropladamenie. La organlzackin debe gestonar la
Infarrnacion lieva a cabo y cumpllr con todas las leyes (por
esempio FOUWS, y DPAL Blminacion de Informacian

redundanis en linea COn rgramas de relendon

acondado puede propomionar efdenclas.
.. Inforrackon que s& sWEta 0 a5 propiedad de Mantenar bl reviskn, pariculanments como camblo de
BroEDE acividad o Informacken es Ensfena 3 13 omanizacion.
1.4 ¢La Unidad entlends al valor de su Informacion, | Comprender & waior de 13 Infonmackan que 13 organizacion La Unidad comprende & valor de 1003 su infamiacion, 3 La organizaciin debe usar su emendimiento ded valor de
& valor inanciero y &l uso que enfrega ala llg43 3 cabo le pamiira gestionar [ Informacion y peno esto no 52 ulliza sstematicamente como ura SU Infmacion 3 evaluar el nesgo, 13 deteminacion de
priorizar la gestion de continuicad dgital en nemamienta para 300y ar 13 gestion de su INfomBcitn. pricridades y boma oe decislonss soire gestion de la
consecusncla, centrandoss en la Imfomacion de mayar an.
valor. Sin angantzadon & vaior e 1 Informacion, gestion
e Nes00s para |3 continuidad o digiial no puste sar
adecuadamente o raniable prionzade e Ifomagion de
aito valor puede penranecer en Siuason e fesgo.
1,5 La Unidad neceslia consenvar sulnformacion | DPerenies Nesqos 52 pilcan a dierenies edaces 08 1@ UN covio pIaz 5040 Dara UsD del negocia, es 0ed, | MO L3 CHganizacon deberla comprbar gue no hay ningan
1 Infarmmacion. Generalments 13 Informacikin ya debe por menos de 5 aftos requishio para almacenar su Informracion.
COMESENEES, MEyor & Mesgd g pemer coetinultad
digital. . Un medlana Az para 3 las operacionss gl | Mo
... U 3o plazo, de 10-30 Mo
. mas de 30 aflos | ¥EE | La organizscitn necesita una esiabeqla de prasanacion
1,6 La Unidad tiene 13 Informacion digital qua. .. =l 2 organizacion no Ra 500 proleger su Inarmacion — nosabela edad WO | Comprender 13 edad de |3 IMomadon dighal es un
conta la perdida de continuldad digital, puede que ya aspeci0 de poder gestionar 13 continuidad de =53
haya perdido [a capackdad de enconiar, S0, trabajar Informacion. Esta contiruacion es posible linear con ks
COr, Entenger o cOnfar &n su informackan. Debe actuar requanmientas del negoso pars tecnaiagla apoyn
Inmediatamente para ldentificar pandidas y restamecer i3 AFOOA0E N UGS 08 COMD NeCssana.
confruidad slempre que 523 posiie. .. Hene mas de cinco afles Mo L3 organizacion es reaimenie probable gue confiensan |a
InfTnacion que Tene mis de 5 afles. Por ejsmplo,
regisines financlems. Para obisner Informacion que
murmrdezatﬁnemeinmmmmmla
coninuidad del digital es que |a Infomacion ha sido mal
¥ N0 es entendito. Esto o6 particuaments un
riesqo 5l 52 ha ransteo 1a propiedad de (@ Informacion.
Esta Informacion puede no ser bien entendido o faclas de
ENCOntrar. La orpanizacon debe pronar y rfesgo svauarla
|rrmmummrreuuaspnrrmgareima;uy
- tiene mas de dez afios Mo wmmmmmammoe
maEntener |3 InfomEcon que Sene mas de 10 afios. Por
eiempio, 108 NeglsrDs SElEcHionanos Para consenadon
pearmanents (en k6 archivos o nacional o loosl e
registro), Aunque Sependends 08 procesas de gestion oe
IfEcion &n & Bempo, E5i06 puSsten Sar dOCUmEntos
de papel en lugar de digital. La organizacion debe revisar
£U InfomEdion v comonoban tamblen sUE obllaacknes.
. tiene mas oe vairte s Mo L3 organizacion es pobable que contenga Infomadian
que tlens mas de 20 &S, Por demplo, salud ¥
sequiidsd, gestion ge fincss o egistioes de pensiones.
Funcion de procesos de gestion de informackon en &l
D0, BEI0E pUSten 8T FegiETos 08 papd en lugsr oe
digiial. La onganizaclon debe revisar su informackon y

ll'.‘ﬂ‘l'l:l'l:ﬂﬂ' ambien sUE 0Dilgacionas.
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1,7 ¢La Unidad entlends como nacesita utilzar
(buscar, abir, trabajar con, sntendar y conflar en)
mmm:nnmmm O BT
el

Gestion de contnuidad dgital a5 garantizar que 13 La Unidad comprende Algunos aspectos oe sus
organizacion puede ulliizar su InfHmEcion en |3 foma que requisiios de usabllidad, pero no compietamenis.
riecesta, ouranba & empo que necesta. La omganizacion

debe definir sus requisiios de usabllidad para todos sus

activos o Informacion tenlendo en cuenta comp recaeslts

encontrar, abir, rabaar con, entendar y conflar en la

Infarmacion, ahora y en & Tulum. Sin esta compeenslon,

no5aa capaz de gestionar con &ficada continuidad

digiial y aumentan los Masgos de pardar accidentaimente

13 posiilldad e Wiizsn |3 infonmacion

Lﬁl‘eﬂmﬂ I.EDFIHE"H!:G":GH“SHEHEH’
|dentincados. S 5& Ientica 13 Iformacon Si U LS
clar, hay Una Dpormunisd para deshacerse oe &,

1.8 La Unidad Hene 13 Infommacion que...

Gestitn de contnukdad dgial 26 garantizar gue 13 . E5ta confrme con 3 paticion o8 bertad de
organizacion pusds WIzar sU INDIMEACn & |3 s que Infimacion

necasta, dursnte & Hempo que nacesita. Estos Hpos de

| Mformarclon fhanen requisios de wsabiidad muy

espacticas y pUSds Naber QFaves CONsecUencias

financiaras y repliacionales pars |3 onganizacion § 253

usaiidad 5& plerte.

— requiEra fe consURa patica 0 MVEEgacines

_ esta cubierta por 13 ley ge proteccien de daios

. puede ROuenr de evidenda legal o forense

. E5ta sUjela 3 K05 30106 Be registos pubilces

=1 I3 orgaNzacion contlens IMomason quUe 26 D0jetD e
N3 solictud g Ibertad te Infamacon, B6n Incuye
cumiguiar INormacion gue ya no &5 UBllzshie debito 313
gestin e [a Informacion pobre. La orgarizacion pueds
EEWEE‘HI‘E{H‘HHM de |3 Infoemracion.

de practizas del Lond Cancilar soore 13 gestion da
realsins bajo el articil 45 oe 13 ibertad de Infomacion

fueri=ments con continlidad dgital. S I3 onganizacn ha
pandido |3 continuidad digtal de su evidencia no se pusts
rem:em'm Hmj’ﬂmnlmlﬂ
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1,7 ¢La Unidad entlsnds como necesita utillzar
(buscar, abir, frabajar con, entendsr y conflar en)
mmmmnmmt:mm COTHD I
e

Gestion de contnuidad digial a5 garantzsr que 3 L3 Unidad comprende 3lgunos 3Epectoe o2 5US
ONgENZCon puets UHIEAT SU IMNTEcion £ 13 fIE que requisios de UEahlikian, DEro no compistaments.
necesta, furante & HEMpo que Necesta. L3 organizacon

e definir suE requislios de usabllidad para fodcs SUE

ACHVDS O IMFNTECoN tenientio &N CUENt3 COmD necedl

encantrar, abiir, trabalar con, entender y conflar &n la

Informacicn, ahora ¥ en & fullro. SN esta compeensian,

i 52rd £3paz de gestionar con 2fiada cominuidad

iyl y SUTENtan Ios Mes0os de paner accidentalments

la poesioilldad de wilzar |3 Informact on

Lﬂl‘eﬂmﬂ I.EBFIHE‘IIHI:E":G-HMHEH B=r
Identificados. S 5e I0entca (@ IPormacin Si U LS
clar, hay Una oporunitsd par deshacerse oe &,

1.5 La Unidad Hens 1a Infonmeacion qua...

Gestion de contnuidad digial es garantizar que |3 ... B5Ld contome con |3 paticion e llbertad de
organizacion puede ulllizar su Insmacion en |a foma que Infrmacion

riegesta, ourantz & tempo que necesiia. Esios tipos de

IrfaTEcion tanen requisics de wsabilldad muy

espacilicas y puede haber graves CONSecUencias

financieras y repuiacionales para |a ongantzacion & 263

usablidad se plerde.

_ requiera 0e ConGURE PUDICa 0 FVSEIgacknes

.. 86t cubierta por 3 ley ge protaction de datos

. pUede MRQUeTr de evidendia legal o forense

 E513 ELIEIa 3 105 aCiDs 08 egisirns pubicos

&/ I3 Drganizacon contiens IMOMEson Que 26 Dojein &2
una soiltud e libestad de IMfamadion, 86 Incye
cuEquiar INaNackon que ya o &5 LEllzsble debido 3 |3
geston de |3 Informaion pobre. L3 organzacion
Eﬂ'memlﬂwmm |3 Informacion.

de practicas del Lo Canciler sobee [a gestion oe
registros bajo &l articulo 45 de [ Ibertad de Infomadion

necesano. Principios S y 10 de la guia de buenas
praciicas ge CESG &N preparacon forense se relaconan
fueriamente con coninuidad dgital. 5l onganizacian ha

recuperar con efcada y efdenda o Inciuso

pardicd |3 continuidad digtal de su eitencia no 52 puate
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2.1 gLa Unidad entlends su entomo tscnico?

2.2 ¢La Unidad entlends en qué formatos =a
amacena su Informacian y |as aplicacionas
necasltan para wsanos?

La organizacion debe emendar sU aToma 2onico — 13 La Unidad fena una compransiin de 1n0os sus
tacnalogia apoya y como ayuds 3 eniregar los sendcios  sistemas y como son erts, pem no hay
e |3 Organizacion requisrs de & Esto tebe ringuna coordnasion de documentacin o de gestin
documentarse en una base de datos de de

configuracion (CMDS) o equivalente y e6t debe Wlizarse

para tomar dedsionss y gestionar & camila. Sl no 52

entiende &l entomo tEenica, adslemna}uﬂaspdeme

7 523 Capaz de Io&

usanlicad el negocko neceslia d2 13 Informadc on. TEI‘I'Hm

hay mayor resgo que o camblos en & entem téenico

na'5erd bien adminisiac, y continuidad digltl perdd

|como resuitade,

Es Importante denticar no sio aplkacionss, pero La Uridad entiande que fdas a5 aplcackones que
tamplen fpas y versones de fonmatos de archivo, ya que  WRIITS, pend no |08 formEts Ssnechlons i versiones
exfsten relaciones compiclas emre allos. Aplicadones de | que posss o |36 apicacionss de |35 cuales depanden
I3 crgantzacion no pueden abrr o fomEts de adilve para usanos.

que 56 sostiens, 5obre 000§ & TONMaln &5 amiguo o no

estandar. S |3 orgarizacion No &5 asegurar que todas ks

3 |Laomjanizacién debe docurmentar su comprenslon del
entomo teenico y LIS e6tn para INSTar de 5u gestion
& Identifcar ar=as oe riesgo o potencales anoms ¥
efciencias. Debe Ulizarss Gmbien pars comprender 13s

denendencias tecnicas O |3 anganizacon achvos de
rfmacon.

3 |Laorganizacken necesita realizar ura audiona complea
2 5U5 TGS 08 archive Y detEmTinar qué aacionss
aten UtiZan S50 Tormatcs. Estn permits igentoar
danendancias en tecnologias hanedartss y 3 mediea y
onge |3 OrgaN{Zacon [USde BEtar &N Nesg0 O pamsr
contmuidad dighal,

TONTENDS Tene puete sa7 LEIZAt0 por 135 aplicacionss
disponizies, &5 LN mayor fesge de perder continuidad
hgital.

2.3 ¢La Unidad esta documentando y rastreando k3 | Todas 26135 areas deben sef documentacos y referencias You ticksd 0 out of 14
igulantss cpCionss 6N LNa CMDE [Baas oo datos CRIZ303E 08 UN3 MANErs QUS DETite 3 I3 onganiz3con un
e pestion de k3 configuracian) o sa;llﬂarmneuepemamaa relaciones enfre 10005 s
clEmentns qUE COMpOnEen & STinmo oe (3 teenoiogla.
Este pmoceso ambién debe Inclulr referencla cnuzada ala
1A para ver qué activos de las diferentes de
D0V, Sin esta COMPENSIan y asignacion de |3
organzacon s2 pondra mal parE rRacdonar para camblar,
N 52 ver 2 &l Impactn mas amplio de
|camibios 0 Tallos e Semenios espechicos.

a 0n debe crear o amgpilar su documentadon
para Cubrr todas esias Arsas de SU SNimo ¥ asegurar
que 5& Mamiene Nasa lafecha. La infommacion debs
uBilzarse para apovar |3 fma oe decisiones y gestion del
cambio.

3

|La organizzcion debe asignar y rastraar las redaciones
enire & entoma tecnico y come apoya la willdad de cada
LN O SUS 3CIVEE o2 ITfonracion.

2.4 ¢La Unidad entlends como el enfomo técnico
apoya sus requisitos de usabliidad dala
Informacion?

Los requisitos de wsabilidad de |3 Informadon deben s La Unidad entiznde o entome técnico y |2 usabilidad
entendidos por todss (35 panes de la ongrizacionque que prOpOrCiona, PErD o eEt aEignade d soports de
ectan IMniLEradas en su enfrega. La Zacitndebe | 3cTVCE de ITformacian Indvidcies.
3EIgnar y rastrear 1as relacionss entre &l emomo técnico y
COMO apoya 3 Utildad oe cada uno o SUS 308V0S o
Informacion. E50 penmitind 3 13 crsnizacion evauar
rapicamente y con eflcaca el Impactn del cambio en 1
capacidad para wiizar infonmacion e identiiear

reduncani=s. 5 no flens este conogimientn,
hay Nesqn qUE 52 INTOUSEN CamDios que ect
|neostvamente | canasidad de utlizar |3 Infommacion.
3 |La Omganizagion debaria cOMprobar reguianments i3
CONEMUKiad Y raEr o2 IMpISmEntar SLE esTateglas para
alciars2 1D s pronto posible.

Tecnoingla obeoieta AUMenta esoo de continuidad diglial L3 Unidad s2 353 en lemoiogla obshieta

pomue r2duce |3 canackiad de responder 3 105 CAmDios, ¥ adminisrada para entregar a los activos e

serd cadd ver mas dficl y cosioso de mantenes y resaiver INformacian y hay ura estrategla pam migrar a ofras
problsmas que 52 presentan. Tambkén tende a sermds  tecnologiss cuando 23 posible

dfidies de exraer IMfomadion de tecnoiogla obsoiets,

llevts 3 caDo 3 menledo en esnechras o fommEios no

estandar. La tecnologla mas obenieta s i3]

adminkstrada, mEyor 5ara & Nesga y mas ol s para

| moverss (=08 de

Tecnoiogla a medida aumenta 2l desga pam la
coninuidad digial porgue |3 organizaciin es encerada
&n ura tecnologla particular, proveagor o mantenimicnto
Inb=mees Mabllidaces y conocmientos, orear dependencia
& Bl continug 3poyo. E5i0 neduce |3 capasidad da
rEspOnder 3 06 CAMDIDS, ¥ puSde ser Cada ver mas dfl
¥ COStoE0 maniEnsr &l ap0yD en & tempo. Pueds 57 Mas
difidl extragr Informacion de |3 iechologla a medida, lievt
|3 oabo @ menuda en estructuras o fomEios no estandar.

2.5 ¢La Unioiad depends o8 tecnologia obeolsta para

cumipir con los requisttos de usabllidad de la
Informacion?

3  |Laomarizackdn debe consldemar una esistegla para

Ppasar 3 abir o soluciones estandar.

2,6 ¢La Unidad depends de tecnologla hecha ala
medida para ofrecer Informacidn de requisitos de
usabllidad?

La Uridad depends de i2cnologla hecha a la medda
[para entregar a los acivos de Informacian, parola
temnningla 8513 Slendo apoyada duranis (3 vida ol oe
IieG ACTVOE O IrTDeTacon.
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2,7 La Unidad thane infomackon... Estos pas de opcionat de amacenamiento de amacenada en medios 2xemos o edralbies (por
Informacon cada Henen fesgos especiicos asociatos 3 dempio, Hretas, USE laves, cintas o dscos oue
ilces e podrian Conducir 3 panddas de contiridad. axtemics)

digital

I=dios exeralbies 500 LN esgo para |a confinuidad digta
Ios Medios de COmURICacion pueden degradar
horas sxtras |18va 3 COmupcion o una completa

para acceder a la Informacion. B hamtaars

aAmacenad en d50o6 I0cales e 108 USUants
InicUEIes {par Elempin, cOmpUtadons portstiies)

corporativa hemamientas, no puede sef respaldada y no
sera parte de |os proceses de audionia Esta Imformadion
estard en mayor fesgo de perder comtinuidad dgital s no
et BRI 3 esirale] as de gestion erpresanal.
Alracenamiento de IMonmacion en mensajes de om0
elecinonich aumenta & fesgo de que |3 |miamacion va a
sef dificd] encontrar y enbender en & conmtexdn en & cual 58

aAmacanad en Senidolss 08 COMe Sectronica
{Ineiuyendo archivas aoUnios)

dmacenada en slsiemas de gestion de documenioe
|Sharepoint, SGEDEA)

dmacanada en amacenamienta anchivistico enlinea
{paT ejemplo, archivos de comen slectrtnico)

dmacenada en amacenamiento de anchivo sin
coneExdion

QUartacs 2n emomos prolegioos por contrasafia o ydmueamaeﬂmw
cifrado mmmmﬂmmpaaasegﬂuﬂm
3 13 Informacken no 52 plenda durama 106 camblos de
parscnal. Los LELENos pusden Inmousr contrasefia sin
sup=niision ¥ polficas eben sef desaniladas Dara est.
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11 iLa Unidad considera los riesgos que come su
° nformacion como un riesgo empresarial significative?

e Mo
Esto es reconocide como un riesgo, pere no hay estructuras definidas para la gobemanza
&) de la informacion v la gestian de nesgos de la informacian.
Los riesgos para la informacion personal y sensible estan reconocidos y manejados; hay
) estructuras definidas para la gobemanza de la informacicn y ka gestidn de riesgos de la
informacion nicamente para este tipo de informacion.
5i, este aspects se reconoce como un riesgo significativo para la capacidad de
2" funcionamiento de La Unidad.

iLa perdida de continuidad digital es reconocida y
1.2 manejada como un riesgo clave de informacion
comporativa?

2 Mo esta reconocido.

s Los riesgos para la continuidad digital son reconocidos, pero no formalmente reconocidos o
gestionados como un riesgo significativo de ka informacion.

® Los riesgos para la continuidad digital son reconocidos e induidos en un regisiro de fiesgos
de informacian corporativa, pero no es activaments gesticnado.

0 La pérdida de la continuidad digital esta inchuida en un registro de riesgos corporativos,
gestion de ncidencias e informes de procesos, y se toman las acciones apropiadas.

1.3 ;Como gestiona la Unidad los incidentes de informacion?

o La Unidad no administra ncidentes de informacian ni iene algin procedimiento para

hacerdao.

® Los incidentes se manejan lecaimente cuando ocurmen, pero la Unidad no ha establecido
procesos corporativos de gestion de incidencias.

0 La Unidad ha establecido procesos de gestion de incidencias, pero soko se utlizan para
incidentes de pérdida de datos con datos personales y sensibles.

o 5i, todos bos fipos de incidentes de informacion son grabades y gestionados a traves de
procesos de gestion de incidentes establecidos y son escalados al nivel apropiado.

iLa Unidad valora los resgos de continuidad para actives

14 de informacion individuales?

() Mo se han evaluado kos riesgos para los activos de informacian individuales.

® Podrian haber sido evahmdos los riesgos de toda o parte de la informacion custodiada por
unidades de negocio individuales

o Ha sido evaluzdo & resgo de todos bos activos de informacion custodiados internaments,
pero este excluye activos administrados o custodiades entes externos.

() 5i, todos bos activos de informacion han sido riesgo evaluada confinuidad digital.

15 iLa Unidad realza pruebas regulammente para comprobar
“ la continuidad de sus activos de informacion?

) Munca.
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® La continuidad digital sole es probada después de cambios signfficativos que puaden
haberla afectado.

0 Se realizan inspacciones al azar de la continuidad digital de actvos de informacicn.

a Las pruebas de confinuidad son parte del programa regular de la Unidad paa &
mantenimiente de La informacion y la tecnologia

2 Gesfion del Cambio

21 auﬂgadﬁemmmsudegﬁﬁﬁndecarbb 0 Mo,

® Los procesos de gestion de cambio especifico se establecen sobre una base caso por caso.
(0} 5i, para cambio técnico.

(01 5i, parala gestion de todos los tipos de cambio a traweés de la Unidad.

iLas evaluaciones y pruebas de impacto de continuidad
2.2 digital son componentes standard de |a gestion del 2 Ma.
cambio?
® Elimpacto en la continuidad digital ne es parte del proceso estandar.
0 Sdlo se evalla = im;amenlamrﬁnuidaddig:ﬁpaacanﬁnsenlainfmﬂhderm
clave y a gran escala donde es obvio que habra un impacto.
0 5i, las evahmciones de impacto de continuidad digital y las presbas se llevan a cabo como

23 ;La Unidad espera expesimentar algunos de los | Cambios significativos o adiciones a la funcion ded negocio (por ejemplo, reestructuracion
siguientes fipos de cambio en un future cencano? organizativa a gran escala o cieme).

[ Importacitn o exportacion de grandes volimenes. de informacion.

o Introduccitn de nueves regisiros o tecnologia gestion de la informacion [SGDEA.
“! Sharepoint).
] Cambic signfficative de personal o nivel de recursos.

I Cambios significatives en & entomeo tecnologico (por ejemplo, actualizar sistemas).

Outsourcing de las Tecnologias de la Informacion, gestion de ka informacion u ofras
funciones importantes para & negocio (por ejemplo, contratos o senvicios compartidos).

7] Expiracion de importantes contratos o acuerdes de soporte.

O

| Reestructuracion de la amuitectura de La informacion o sistemas importantes para el
negocio (por ejemplo. combinar conjurtes de datos. o archivo plan reestructuracion).

Cambios en la legislacion organizacional o en los requisitos reglamentarios (por esemplo.
O cambios a la ley de anchivos).

3 Gestidn de Tecnologia
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:La Unidad esta administrando actvamente el cido de
vida de su tecnologia, inchuyendo &l manbenimiento de
confratos de soporte y planificacion de las fransiciones de
final de |a wida?

Neo hay comprension del ciclo de vida de |a tecnologia y la Unidad no es eficaz en la

' admiristracidn de sostenibilidad del servicio

0 El ciclo de wida de algunos sistemas es darmmente entendido y gestionado, pero esto no se
apfica a todos los sistemas.

i La Unidad tiene una idea clara del cido de vida de la tecnologia, pero no ene un plan claro
de las acciones que se tomaran al final de b3 vida para cada componente

0 La Unidad esta gestionando &l cicko de vida de todos sus sistemas y Bene una hoja de ruta

de la tecnologia para todos los servicios, con un plan para brindar sostenibilidad del servicio.

32

La estrategia de Tecnologias de la Informacion incluyen:

[ racionalizscién/reduccion del nimers de sistemas y formatos

[7] nomalizacion ded entomo de T1— minimizar sistemas a medida, etc.
[] uso de estandares abiertos, formatos y estructuras de datos

[7] requisitos de interoperabiidad 3 Tavés de sistemas

[ reduccion de wolimenes de datos

'] metodologia de gestion de servicios para la entrega de T1

33

Esta & requisito para ka continuidad digital incorporado en
Ia Unidad en ..

] Contratos informaticos y adquisicion de nueva tecnologia
[7] Desarrollo o modificacion de los sistemas TIC

] Arguitecturas empresanales y tecnicas

I7] Estrategias de almacenamiento

] Procesos de proyectos de T1 y gestion del cambio

34

La Unidad gestiona las mterdependencias de los astntos
elemnentos dentro de su entoma técnico

() Mo hay comprension de como interactiian los diferentes elementos.
i Hay ciero entendimients de las interacciones enfre los sisternas dave del negocio, pero
esho no es completo.

0 La Unidad utiliza una CMDE (Base de Dams]pa'aledlzarm seg.nmlenmdelas
dependencias e interacciones de sus companentes de tecnolog
La Umidad whliza una GMUH {Hase de Uiatos ) que incuye los amvas de Imtormacaon y los
(01 elementos de configuracion. Las ulilza para gestionar el cambio de la tecnwlogiay la
" -

3 Gestidn de |a Informacion

|4,1

i Existe una politica vigente que le indigue al personal
donde guandar |a infamaacion y como organizana?

) Mo, no hay ninguna politica o procedimiento definide.
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) Mo existe poltica, pero hay buena practica esporadica a traves de |a Unidad.

@ Hay una politica wigente, pero no se enfiende bien y su aplicacion es adoptada
inconstantemente.

) Hayuna politica bien entendida y bien adoptada en toda la Unidad.

42

i Existe una politica vigente para definir &l nombre y
descripoion (metadatos) de los documentos?

(0 MNe.
@ Mo existe politica, pero hay buena practica esporddica a traves de |a Unidad.

o) Hay una politica wigente, pero no se enfiende bien y su aplicacion es adoptada
inconstantemente.

(7} Hay una politica bien entendida y bien adoptada en toda la Unidad.

43

iLa Unidad tiene plazos de retencion?

0 Mo, la Unidad no entiende cuanto Bempo necesita resguardar su informacion.

o La Unidad no tiene tablas de plazos de retencitn, pero las unidades de negocio pueden
administrar |a retencitn v [a eliminacion de su informacion.

& Existen tablas de plazos de retencion, pero no son aplicados o actualizados de forma

o Existen tablas de plazos de retencion, se aplican y la informacion es gestionada y eliminada

= en forma acorde.

44

Los sistemnas de gestion de La informacion le permiten a la
Unidad...

[] asegurar la informacion, aplicar controles de acceso

7] apficar control de versiones

[ administrar el acceso al comeo electronico

[ eliminar informacicn

[ deciarsr I informacién come expedients corportive (insttucional)

I7] aplicar los metadatos necesarios para encontrar y entender la informacion

] captura e Informe sobre logs de auditora
o gesticnar las relaciones enire o dentro de elementos de informacicen (por ejemplo archives
“| adunios de comen elecironico)
[ administrar |a informacion general de datos, por ejemplo, formatos utlizados., espacio
utilizado
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L P i 1B Rimge B P sl
1.1/ 4La Unidad conshdera 0% Nasgos qUs CHme SU

INPOITRACHSN COMG UN MasQo smpreeartal
significatie?

|Informacion e un achivo empresand valosn. SN esle | L0E N2s0s Para (3 IMomacion personal y sansinie
FECONDEMISMD S5 POCO probabie qUe |3 OMganizacion va @ S5an recond oos ¥ Mansjados; hay esmicuras
tomer 25 medidas adecusdas para protegar sU gefinides para 13 godemanza de 3 informacken yla
ImmﬂEﬂmmnmm gestion de resgos de |3 InformnEd on anicamenta para
| robusio de 13 Informacion y 135 estructurss de gestlon de | E5te Hpo de Informacion.

1.2| ¢ La pardida os continuidad digital es reconocida |Los nes)os para |a condrudad dgta son nesgos dela
¥ Meanejaia COMo UN rssgo clave oe Informescion. |Imormacion como = ORID Y TEprEsEntan una
corporativa Amenaza para |3 capacidad oe 13 onganizacon para
utlizar su Infonmacion digital. Eslos nesgos deben
reConocinos, SOCUMETa00s, Taatos, revisados ¥

5cala0os apropladaments; 51 no exsie N0 &6 pobabie
QU & COMPITIiE0 AMplio 02 onganizacion Que &5
|NECEsAND GAENZAr QU |3 IMacian 58 gesiona

"Los Mesgos para |a cormenuidad dgial son
reconoeidos & INciuidos en un reglst de nesgos de
IMforMacion cOMporativa, pero N es acthamernts

1,3 Como gestiona la Unidad los Incidentss de
Informacion?

|La organizacion debe t2ner LN procesd de gesion de
Incidencias que S8 WRIIZE para 10o0s |0s Incidertss que
IrvoiucTan Informacicn, InChisd cuando hay una falla oe
continuldad dgital. S no 52 manelan Inddentes de
Imormadcion, cuestiones N seran resuelias comecamente
|V pusden rSaparecer.

Lnsln-mna&aenumjm locameme cuando
DCLImeR, pemlathﬂa-:lm mmﬂm
COMOIETOE o2 gestion de Incidencias.

Podrian Naber 500 evallados 105 Nes00s de toda o
parte de |a Informackan cusiodiada por unidades de
negocio Indviduales

14213 Unidad valora log resgos de continuidad | Propietances de activas o IMamadion (LACs) son
para activos de Informackan Indbiduales? responsables de [ gestion de los Nesges de U5 activas
de Informacion, s que estan en manos de lenene
Incluios. 5 actvees Individuaies No 50N Nesgo evallads,

I MiE6goe espacilons o 52 enfende nl gestionados y
|perdida de la continuidad dlgital a5 mas probable.

|Ez extremadaments @ficl restaurar [3 confnuidad una vez Ls cominuidad dgital s0i0 &5 probada fespuss oe
U 52 ha perdon, ¥ 13 SNCUie SUTents con & Hempo. | CaMbios SIgNMEIEVGS que pusten Nabers FEctann.
Es MUCHD M M2NEA0iS para loemitcar perdidas

fempranc, pruebas petdicas pemitiran esto.

1,5 ¢ La Unidad raallz:a prusbas regulaments para
comprobar la continuldad de sus activos de
Informacian?

2.1|¢La Unidad tiens un procsso de gestion de
cambio dafinide?

SN procasos de gestian Oe camblo 58 Lna

N0 &6 C3PAZ de SMender y Mitigar 106 fesgos., 313
continuigad gisl. Ln procsss bien definito 2
Imphamentada periti 313 orgarizacon evauary
gestionar el ImMpacto del camblo 2 1a contrukdad digital
|32 13 Informacien.

Log procesos 02 gestian oe cambin especiton 52
e6la|ecen S00M2 LNa D358 C3s0 POr Cas0.

2.2|¢Las evaluacionss y prusbas e Impacto oe Cormnukdad digial et Mas en pelign GUrans & Cambin, | 5 IMpac en 13 continuidad dighal no &s pare oel
continuicad digital aon componentss standard e |25 LNOaMental consioerar & |MPScED 2N |3 INMacion 08 procssd estEndar.
Ia gestion del camblo? 0005 105 Hpos ¥ escal3s ok cambio. Esta evaluscion oe
Impsacto b Seruna parts estandar del proceso de
|igestion oe camiso de 13 organizacion.

23| ¢ La Unidad eapera exparimentar alguncs oe los | Cuaiquiera de 5005 CaMDIos puede fener un Impactn Camiios slgnitcatives o adiciones a la funcion ol
slgulentes tpos de camblo en un futuro cercano 7 | sgnifcaive = 108 requenmisntos de usabllidad y Neqocio [por ejemplo, ressuciurEcion organizatva a
reqquisren AcHones especitnaE DAra FESQUIANsS 08 que S8 AN escala o dame)
mantenga la contnuidad dgial.

INfrooLCCion 08 NUEVOs Fegistos o fecnoiogia gesion
8 |3 Infomacion [SGOEA, Sharepaint)

Camizio Sgniicaivo de personal o Nivel 08 recursos.

3

(3 evaluaciones 0e IMpacio oe comnuitad dighal geban |

IMPOrECion O SXponacan 0e grandes vollmenss de |
Informadion

Pii i i A ik

L3 onganizacion debe SEnderse 5U ¥
EEtUTSUras de gestion g Nesqo pars cubir iodcs sus
aciivos de Imfcmmacion. Es necesano identificar toda la
INformacian da valor para & negod y establecer
PIOCEses 08 QRGN 08 Nesgs @ e,

Riesgos 08 continuidad dgital deben sar Igentiados,
deban omanse medidas ¥ S0SCUIND Dara &
gestion. Incidentes de perida de |a contnuidad dighal
febsan AdminsiTEdos ¥ realza Un sequimiento segon los
procedimientos de gestion de Inciemss de |3
CigEniZEcion.

Establecer ur procesd de geshion g Incidendas para la
caphura y sequirmientn oe T000s os Incidenias que
ImecsLEzran ITTorTEcksn, Para qUe 3sUNins 5on
adminlsirados 3 Fraves de resoiucion, lecciones para

prevenir fulros probiemas y mitigar & riesgo y 1as
estadisticas estan disponibles s2Qin 523 necasano.

Cada LAD TomaElmente debe evalLiar 105 Nesgos para sUs
activos de Imfrmacion. Ssto debe tamblén revisarse
ceniralments para coordnar acclones y geslion.

La onganizacion debe cOmprobar requizrments 3
confinuidag, esta Incnistacion denfro de cualquier
PIOCEE0E Y NOrENos para 13 imfonmacken y el
mantznimiento de |3 tecnoingla exdstentz. |ACE debarian
probar neqularments par 13 contnuidad de sus activos.

Ampllar procssos 3d RoC &0 UN asaramientd orgenl =t
estabiendo para cambiar la gestion que se pueds aplicar
GO LN ITEM0 SO0MS N3 D35S CAS-DO0M-Ca50 3saquiEr
un enfoque coherEns, que |35 evaluaciones oe
Impacto en la continuidad de los activos de Infonmacion se
ligvan a cahd COMD UnNa parte fundamental dal procesa.

reallzarss para 1000s 106 Cambics 3 tEws o (3
Diganizacion, y dene ciaborarse estandar.
ABSQUIESE 02 qUE S5t Probaco contruidad dgit
BEEPUSE dE Cambin.

La onganizacion debe asequiarss 06 qUE |3 NUsva
{ecroingla e capiurar 08 metadalng requenidos, usando
estandarss ablenos donde 563 posibie. AsAQUIar que [a
INfONTEcion {con Metadsins asncac0s) puede e
exportado desde & slslEma cuando 523 Necesar par
volver 3 utllzar o archivar.
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3.1 ¢La Unidad esta adminkstrande sctivaments sl
ciclo de wida de su tecnologla, Incluysndo sl
mantenimisnto de confratos de soports y
panifcacion o2 |38 ransicionas de Ninal de la
wiia?

3.2|La estrategla de Tecnologiss o8 |2 INFermacion
Inciuysn:

3.3 |Esta of requistio para la continuidad digital
Incorporade an ka Unidad sn ..

13 ONganizacian puSte SD0YE FeqUENISios 08
usabilidad de 13 Informackon ¥ plan g cambio tecnolbgleo
mnas eficazments. S I3 organizacion no fane planes para
6 Cicis 6 wita de |3 leCnaiogla, coime & Nesgo e que
Informacion atrapads en sISemaEs no gestonados e a

|nenancia o.

|Thess are principies which, I Included In the

onganisation’s T sirateqy, will over Bme ensure that the
onganisation |s wel piaced o manage its gtal cantinutty.

¥ dighal cornuiy
IT operations, It I unilkedy o be given the consideration
Tiat |5 necessary. Without early vsibliRy of dgital
continuity rsks and requinements, It may be necessany o
make expensive and dificult changes 10 SySiems In order
o Fesine continuity &t 3 Iater dane,

Cambics slgnifcativos en el entomo fecnologic (por
achualzar sistemas),

Ejempia,

Curtsourding de las Tecnologlas de |3 Informackan,
Fsﬂmde |a Infoemacion u oiras funclones
IMporantes par 2| NSgocio (por SSpD, CONiEtns o
‘Senichos comparidos).

Expiracitn o IMponantss Coniiaios 0 acUsos o2

mmm de |3 aruitechura de la Infonmacion
0 SiEh2ITES IMporiantss Dara & neqocia |por empio,
COMbINGT Conjuntos de &ahos, o 3rhive plan
ressauCuraCion).

Camioics: 2n |3 [egislackn crgarizacional 0 £n s
regiamentarios (por siempio, cambice 3 la

requistos
iy de archivos).

| Emtender que e cicfio g vida de tecnoiogla aseguiar que La Unkdad Sene una ioea dars del cicio oe vida o2 13

tecnologla, pero no tiene un plan A de (35 AcCiones
que 52 ImEran 3 fnal oe |3 Vida para cada

COMporents

 rdonaizacitnireducdon del nimem de sisemas y

Tormatos

normalizacion del emomia de Tl —minimizar sksiemas
a medida, efc.

50 de eEandares ablaroe, SOMMAlns Y esnucturas de
Galos

requisios de Interoperaniidad a raves de slslemes

reducson ge vollmenes oo dalns.

meioaologla de gestion de senvicios para la entrega
e Tl

5 i embedoed at the highest levels of Conaios ITonmaticos y adquisigon 0e nueva

tecnoingla

Dreearmaiio o modiicacion da los Sstemas TIC

3 |Laorganizacion gebe Gesaoilar LN plan o teonologla

para pamifir plancachon lango piazo, para que haya
sosienibllidad de |a prestacion de sendcios ¥ decisionss

estan alneadas con |35 esmtaglas de NEgOND Mis
anpilas.

RedUCir |3 compialioad oel emoma 0e T1 @ mnimizar &
nomam de mymmmm reducir loe

a5t0s generales, hacer cambin Mas fack de administrar y
mejorar 1a Interopemabildad. [
Se debe redudr |3 depandencia e (3 organizacion 2n loe
sisternas a medida, tario 3 raves de opimizarios
sistemnas aciusles y considerackin duranie |a adquisiion
¥ desarmile.

erire |06 slsiemas mas faciments y ampllar 13 eleccan de
I3 tecriogla dsponinlz, evitando & bloquen de pivatvo
formatos y softwars.

La organizacion gene estar con
Interoperabilizad 3 raves e sU antomao da 4, Incluyendo
tecroicgla suminisrados por ETenos, Para asegurar que
pude ransferinee IMimEcon enire Slsi=mes pars apoyar

550 02 Negocio v cominuidad dighal,
Gestion eicar de |06 0 pard el Tinar Imomason
Innecesara reourd =l voluren general. Esio nara mas
facll para |a organizadon enconrar y gestionar la
Informacion que necesita y reducr o8 costss y 13
complefdar Zociats con &l marsnimisnto de 3
gontinuidad doltal durants |amce parodos.

Es wital que & entormo de tl apoya 1so de negodo de 1a
IMformacian y que este requisito debe reflgarse en la
apilcacien oe 13 Metodologia de gestion o8 senico 3
travss de todos 108 servicios de . Por gemplo, dam
EOMprEnslon o2 ks requertTisntos de continuidad dgtal,
refizjada en 2l catiloga de senvicios y adminisla a avte
e SLAS aproplatos.

S &n ma requedmierizs de
contiruidad dgltsl 52 incluyen &n los contratos y

anes Inkiabas 3l adquisicion de nuEvos
sigtemas, exfste Sl lesgo que INToduss t=cnologla que
no 25 compatible con 10 QU 52 necesta Lllzar I3
Informackn y no 25 fiadbie ko sulldents como par
aaptarss a los cambice. B contrato debe INCLIr Una
comprenslin oe s actvos de Informacion |mpllcadcs ¥
Lo requisito para evaluar &l Impact del camblo sobre

Estandares ableros permitra ransicidn de Informacion
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Anexo 2. Gestion de Objetos Digitales en las Unidades de la Universidad de Costa Rica.

A continuacion se presenta un cuestionario que tiene como finalidad recopilar informacion

general sobre la gestion de objetos digitales en distintas Unidades de la UCR.

Los datos recopilados en esta herramienta seran utilizados de forma confidencial, inicamente
con fines de investigacion y seran accedidos exclusivamente por miembros de la CIADi y los
estudiantes Jorge Luis Mora Cerdas y Jéssica Barahona Chavarria, para el analisis

correspondiente.

Nombre de la Unidad:

1. Aproximadamente, ;Cual es el volumen
anual (en GB) de informacion que genera la
Unidad? (puede tomar como referencia la
informacion producida en el afio 2021)

2 ;Cual es el volumen aproximado (la cantidad)
anual de objetos digitales (documentos
textuales, audios, videos, fotografias, etc.) que
producen?

3. (Cuantos usuarios utilizan anualmente sus
servicios de informacion? (funcionarios,
profesores, investigadores, estudiantes, etc.)

4 ;Qué tipos de datos/ documentos/ [J Tipo de pregunta
informacion producen en su Unidad? (puede ] Textual
marcar varias opciones) ] Audio
[ Video
[J Fotografia
[J Otra
5. Produccion de objetos digitales en su 1. Textual
Unidad: [J Menor produccion

[J Mediana produccién
[CJ Mayor produccion
[J No se producen

2. Audio
[CJ Menor produccion
[J Mediana producciéon
[CJ Mayor produccion
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[CJ No se producen
3. Video

[J Menor produccion
[J Mediana produccién
[CJ Mayor produccion
[J No se producen

4. Fotografias
[CJ Menor produccion
[J Mediana produccion
[CJ Mayor produccion
[J No se producen

5. Otros
[CJ Menor produccion
[J Mediana produccion
[J Mayor produccion
[J No se producen

6. Seleccione el nivel de confidencialidad de la
informacién que se produce en su Unidad
(puede marcar varias opciones)

[J Acceso Puablico

[J Acceso Restringido

[J Datos personales de acceso irrestricto (los
contenidos en bases de datos publicas de
acceso general, segin dispongan leyes
especiales y de conformidad con la finalidad
para la cual estos datos fueron recabados)

[J Datos personales de acceso restringido (los
que, aun formando parte de registros de
acceso al publico, no son de acceso
irrestricto por ser de interés solo para su
titular o para la Administracion Publica)

[J Datos sensibles (informacion relativa al
fuero intimo de la persona, como por
ejemplo los que revelen origen racial,
opiniones politicas, convicciones religiosas o
espirituales, condicion socioecondmica,
informacién biomédica o genética, vida 'y
orientacion sexual, entre otros)

[J Otra

7. (Utilizan esquemas de metadatos
descriptivos para los documentos producidos en
su Unidad? ;Cual(es)?

8. Los sistemas informaticos que utilizan en su
Unidad /tienen interoperabilidad con otros
sistemas? ;Cuales?
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9. {Qué estrategia(s) utilizan en su Unidad para
el almacenamiento de la informacion digital?

[J Propia de la Unidad (servidores propios,
dispositivos de almacenamiento portatiles,
etc.)

[J Propia de la Institucion (ej. Servidores
Centro de Informatica UCR)

[J Externa contratada

[J Otra

10. ;Cuales medios utilizan en su Unidad para
almacenar los objetos digitales? (puede marcar
varias opciones)

[J Servidores institucionales

[J Discos duros externos

[J Computadoras personales

[J Nube

[J Otros dispositivos (llave maya, CD, DVD,
etc.)

[J Otra

11. ;{Qué tipo de software utilizan los sistemas
con los que trabajan en su Unidad?

[J Libre (puede ser usado, copiado, estudiado,
mejorado y redistribuido sin limitaciones)

[J Propietario (uso de licencias)

[J Otra
12. ;Qué tipo de seguridad se esta
implementando para el acceso a la
informacion? (niveles de seguridad en distintas
capas, etc.)
13. ;Tienen definidas tablas de acceso a la [ si
informacion? (conjunto de reglas que ] No
identifiquen derechos de acceso y el régimen de [ Otra

permisos y restricciones aplicables)
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Anexo 3. Herramienta para la evaluacion de aplicaciones tecnologicas desarrolladas para

preservacion y archivo digital.

Seccion

Pregunta

Tipo de respuesta

1.1. Nombre del Sistema

1.2. Nombre extendido

1.3. Institucion / Empresa a cargo del Sistema

[J Libre
1.4. Tipo de software [J Propietario
[J No Indica
O si
1.5. (Es codigo abierto? [J No
[J No Indica
L. Informacion | 1 6. Sitio web / contacto
general
[ si
1.7. {Cuenta con soporte y mantenimiento? [J No
[J No Indica
1.8. Lenguaje de programacion
1.9. (El sistema se basa en estandares
internacionales?
1.10. Estandares en los que se basa
1.11. Version actual
1.12. Versiones anteriores
2.1. Funciones principales del Sistema
2.2. Modulos con los que cuenta
O si
) 2.3. Interoperabilidad con otros sistemas [J No
II. Funciones [] No Indica
del Sistema
2.4. Sistemas con los que interopera
CJ si
2.5. ;Permite la firma digital certificada? [J No
[J No Indica
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. . Si
3.1. ;Permite recibir y recoger SIP desde otros g Nl
sistemas? 0 NO Indi
o Indica
: L] si
3.2. ;Genera los metadatos necesarios para los 0N
paquetes de informacion (SIP, AIP y DIP)? 0 NO fndi
o Indica
O si
3.3. (Permite almacenar los AIP de forma segura? [J No
[J No Indica
. . . - J si
3.4. ;Permite extraer informacion descriptiva de los 0N
AIP para consulta? © ,
I11. Ingreso de [J No Indica
informacion
O si
3.5. {Genera notificaciones y bitadcoras? [J No
[J No Indica
, . s 0 si
3.6. ;Permite el uso de formatos accesibles? (codigo 0N
abierto, no dependencia de terceros) 0 NO Indi
o Indica
3.7. {Permite la estabilidad y compatibilidad? OJ si
(funcionalidad e integridad del formato con [J No
versiones posteriores) [J No Indica
, o 0 si
3.8. (Permite la estandarizacion y uso de formatos 0N
normalizados? O NO Indi
o Indica
, , : O si
4.1. ;Permite el acceso a diferentes niveles? 0N
(documento, expediente) 0 NOI N
o Indica
. , . O si
IV. Acceso 4.2. ;Se pueden realizar busquedas por contenido y 0 No
dentro del metadatos del documento y el AIP? 0 )
No Indica
Sistema
L , L) si
4.3. ;Permite visualizar copias de los documentos 0N
sin software especializado? 0 )
[J No Indica
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OJ si
4.4. ;Genera registros de eventos y notificaciones? [J No

[J No Indica
4.5. ;Se pueden generar DIP a partir del O si
procesamiento del contenido y metadatos de los [J No
AIP? [J No Indica

5.1. Almacenamiento (Base de datos. Unidades
logicas en uno o més servidores)

[J Servidores del cliente
[J Servicio de

5.2. Medios de almacenamiento almacenamiento en la
nube
[J Otra
, L] si
5.3. Protocolo (XML-SOAP Web Services 0N
Integration) 0 )
. [J No Indica
V. Seguridad
, , , y L] si
5.4. ;Permite realizar respaldos de la informacion 0N
almacenada? °
[J No Indica
, : g 0] si
5.5. (Permite personalizar la configuracion de
: - ; [J No
seguridad y trazabilidad de las acciones? )
[J No Indica
0] si
5.6. (Permite definir perfiles y roles de usuarios? [J No
[J No Indica
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