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Ciudad Universitaria Rodrigo Facio
San José, 10 de diciembre 2021

Escuela de Administracion de Negocios, UCR

Estimados sefiores:

Por la presente, hago constar que los estudiantes Wendy Natalia Mora Mora, carné, B14416,
Estefany Tatiana Rodriguez Gamboa, carné, B15558 y Jose Manuel Matew Soto, carné,
AS53328, presentaron el proyecto de graduacion titulado “Propuesta de un modelo de control
interno para el proceso contable de la Junta Administradora del Fondo de Ahorro y
Préstamos de la Universidad de Costa Rica (JAFAP) mediado por tecnologias de
informacion, con base en un estudio de COBIT 5 y la normativa vigente aplicada por la
Contraloria General de la Repiiblica”, dicho proyecto fue aprobado en la defensa el dia 9
de diciembre sin solicitud de correccion alguna, por lo tanto les informo que la versién

aprobada y la cudl serd entregada por los estudiantes es la version definitiva.
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Resumen Ejecutivo

Titulo: Propuesta de un modelo de Control Interno para el proceso contable de la Junta
Administradora del Fondo de Ahorro y Préstamos de la Universidad de Costa Rica (JAFAP)
mediado por tecnologias de informacion, con base en un estudio de COBIT 5 y la normativa
vigente aplicada por la Contraloria General de la Republica

Estudiantes: Jose Manuel Matew Soto, Wendy Natalia Mora Mora, Estefany Tatiana
Rodriguez Gamboa.

El presente trabajo final de graduacién fue realizado con el objetivo de desarrollar
una propuesta de un modelo de Control Interno en la Junta Administradora del Fondo de
Ahorro y Préstamos de la Universidad de Costa Rica (JAFAP), basado en COBIT 5 para el
cumplimiento de las Normas Técnicas para la gestiéon y control de las Tecnologias de
Informacién de la Contraloria General de la Republica Capitulo I “Normas de Aplicacion
General” (N-2-2007-CO-DFOE), con el fin de aumentar la eficacia y eficiencia en sus
actividades, mitigar los riesgos en dicho proceso y mejorar la seguridad de los procesos
contables.

Para el logro del objetivo principal indicado en el parrafo anterior, se desarrollaron una serie
de actividad, las mismas se detallan a continuacion:

1. Identificacion y descripcion de las generalidades del mercado financiero, los érganos
encargados de la supervision y emision de la normativa aplicable. Asi como el andlisis
del entorno legal, econdmico y un compendio de los requerimientos tedricos
relacionados con el Control Interno y riesgos asociados.

2. Descripcién de la Entidad detallando la estructura interna, el perfil de JAFAP y los
procedimientos del departamento contable y de tecnologias de informacién. A su vez,
se presenta la relacion entre los procesos contables y de TI, y la forma en la que el uso
de las tecnologias ha contribuido con la generacioén de valor en las organizaciones.

3. Evaluacion de la situacion actual de la JAFAP, mediante un andlisis de los procesos
contables mediados por TI con base en un estudio de COBIT 5 y la normativa vigente
aplicable de la Contraloria General de la Repiiblica. Por otra parte, se realizé un anélisis
FOCAR a través del cual se identificaron las fortalezas, oportunidades, carencias,
amenazas y riesgos de la Entidad.



4. Desarrollo de la propuesta de un modelo de Control Interno de tecnologias de
informacion en los procesos contables basados en los resultados obtenidos en las
evaluaciones realizadas y fundamentadas en las mejores précticas tanto nacionales
como internacionales para la gestion de las T1.

5. Presentacion de conclusiones y recomendaciones obtenidas a partir de la elaboracion
de este proyecto con el propdsito final de agregar valor a la Entidad.
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Introduccion

La Junta Administradora del Fondo de Ahorro y Préstamo (JAFAP) se encuentra ubicada
en la Universidad de Costa Rica sede Rodrigo Facio en San Pedro de Montes de Oca, tiene como
principal objetivo recaudar y administrar los fondos tanto del personal docente como
administrativo de dicho centro de ensefanza, mediante los aportes realizados por sus asociados y
el patrono. La Misién de la JAFAP es “contribuir con el mejoramiento del bienestar integral y la
calidad de vida de las personas afiliadas” y su Vision es “ser el principal aliado financiero de las

personas afiliadas” (Junta de Ahorro y Préstamo de la Universidad de Costa Rica, 2019).

Actualmente la JAFAP entre sus servicios cuenta con cuatro diferentes tipos de captacion
de recursos para sus asociados, asi como un programa de incentivos. Asi mismo, brinda ocho
tipos de préstamos adecuados a las diferentes necesidades de cada uno de sus asociados. Mediante
las inversiones realizadas por la JAFAP en otras instituciones, pretende que los fondos de los
asociados aumenten su valor, generen mayor rentabilidad financiera y se fomente la cultura de

ahorro (Junta de Ahorro y Préstamo de la Universidad de Costa Rica, 2019).

El organigrama de la JAFAP estd compuesto por cinco departamentos los cuales son:
Tecnologias de Informacion, Crédito y Cobro, Contabilidad, Auditoria Interna, Tesoreria y la
Administracion. El presente trabajo serd desarrollado en el Departamento Contable en conjunto
con el de Tecnologias de Informacién (Junta de Ahorro y Préstamo de la Universidad de Costa

Rica, 2019).

Hoy en dia, las tecnologias de informacién constituyen un elemento estratégico para
apoyar a las organizaciones en la consecucion de las metas del negocio (Alvarez, 2004), razén
por la cual representan uno de los procesos mds importantes dentro de las organizaciones para

generar valor.

La adecuada gestién de los procesos de tecnologias de informacién permite, no solo el
aseguramiento y aprovechamiento de los diferentes recursos que posee, sino también, se logra

una mejor prestacion de los servicios hacia las areas usuarias (Ortiz, 2017).

Por lo tanto, el beneficio obtenido por las organizaciones de las tecnologias de informacién
no radica inicamente en la inclusion de estas en sus procesos, sino en la forma en que se gestionan

las mismas, al respecto ISACA (2012) afirma:
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“Empresas de éxito han reconocido que el comité y los ejecutivos deben aceptar las Tl
como cualquier otra parte importante de hacer negocios. Los comités y la direccion —
tanto en funciones de negocio como de Tl — deben colaborar y trabajar juntos, de modo

que se incluya la TI en el enfoque del gobierno y la gestion”.

Dado lo anterior, se pretende con este trabajo de investigacion crear una propuesta de un
modelo de Control Interno para el proceso contable mediante las tecnologias de informacién, con
base en un estudio de COBIT 5 para el cumplimiento de las Normas Técnicas para la gestion y
control de las Tecnologias de Informacién de la Contraloria General de la Repiiblica Capitulo I
“Normas de Aplicaciéon General” (N-2-2007-CO-DFOE), con el objetivo de optimizar su gestion
y mitigar los riesgos asociados, permitiendo asi el que los procesos de tecnologias de informacién

contribuyan al logro de las metas de la JAFAP.

Asi mismo, se realiza un trabajo de investigacion el cual genere valor econémico y social
para la JAFAP y, a la vez, sea una guia de mejora, debido al giro de negocio la Junta mantiene
gran cantidad de operaciones y procesos internos fundamentales para la continuidad del negocio,

lo que representard un beneficio a nivel interno y externo.
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Justificacion

En la actualidad existen muchas organizaciones dedicadas a la administracién y
recaudacion de los fondos recibidos de sus asociados con la finalidad de mejorar el bienestar
integral de los mismos, a través de procesos de intermediacion financiera. Por lo tanto, estas
organizaciones deben garantizar una estructura de control adecuado disminuyendo el impacto de
factores que afecten la finalidad de la Entidad, principalmente a través de la evaluacion de riesgos,
entendiéndose como la identificacion y andlisis de todos los factores internos y externos que
afectan las operaciones de la empresa, por medio de un proceso que debe ser continuo, enfocado

a riesgos futuros y que, a su vez, sea mds preventivo que correctivo (Herndndez, 2016).

El proceso contable es vital para las organizaciones en cuanto al procesamiento y
generacion de informacion sobre su rentabilidad, ademds cumple con obligaciones legales y
facilita el proceso de toma de decisiones de la administracion. Palepu, Healy & Bernard (2002)
afirman que la informacién contable de una empresa captura su realidad econdémica y, por tanto
permite identificar la calidad de la informacidn, las posibles sefiales de riesgo y las distintas
posibilidades de crecimiento; es por esto que el proceso contable requiere una estructura de

Control Interno el cual brinde seguridad razonable a su operacion.

Dado lo anterior, se considera relevante la utilizaciéon de una metodologia de control que
aumente la seguridad en los procesos contables y, consecuentemente, minimice los riesgos
asociados. Con este proyecto se propone un modelo de mejora de Control Interno a los procesos
existentes de tecnologias de informacidn, con base en el marco de referencia de COBIT 5y las
Normas técnicas para la gestion y el control de las Tecnologias de Informacién de la Contraloria
General de la Republica (N-2-2007-CO-DFOE). También se utilizan dichos marcos de referencia
como modelos reconocidos para la adecuada gestién de los procesos de tecnologias de
informacion; al respecto Herndndez (2015) afirma: “las buenas practicas deben ser aplicadas para
todas las empresas u organizaciones sin importar el tamafio y magnitud del Gobierno corporativo,
el seguimiento a los estdndares globales es de gran importancia para la administracion del

negocio” (p.4)
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Este proyecto se aplicard en la Junta Administradora del Fondo de Ahorro y Préstamo de la
Universidad de Costa Rica (JAFAP), por lo tanto, brindard un modelo de Control Interno basado
en las mejores practicas reconocidas a nivel mundial y nacional, desde una perspectiva del control
de tecnologias de informacién, permitiendo adoptar la propuesta de un modelo de Control Interno

en otros procesos de la Organizacidn.

Para la elaboracién de este trabajo de investigacion es necesario realizar un andlisis y
diagnodstico de los marcos de referencia vigentes, con el fin realizar una adaptacion a los procesos

de Control Interno en Tecnologia de Informacién utilizados por la Junta.
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Alcance

El presente trabajo se realizard en la Junta Administradora del Fondo de Ahorro y Préstamos
de la Universidad de Costa Rica, ubicada en San Pedro de Montes de Oca, Ciudad Universitaria

Rodrigo Facio.

Se pretende crear una propuesta de un modelo de Control Interno de tecnologias de
informacion en los procesos contables de la JAFAP, mediante un andlisis de COBIT 5 para el
cumplimiento de las Normas Técnicas para la gestion y control de las Tecnologias de Informacion
de la Contraloria General de la Republica Capitulo I “Normas de Aplicacién General” (N-2-2007-
CO-DFOE), con el fin de minimizar los riesgos los cuales afectan los objetivos de la

Organizacion.

Para la elaboracion de la propuesta del modelo de Control Interno se requiere el estudio de
los procesos contables actuales de la JAFAP relacionados con tecnologias de informacién y su

comparacion con los marcos de referencia indicados.

Por lo tanto, se pretende que este trabajo se convierta en una guia la cual contribuya al
fortalecimiento de los controles internos de los procesos relacionados con tecnologias de
informacién, a través de criterios que permitan medir, evaluar y controlar la gestion de los

procesos.

El alcance del proyecto serd tinicamente la realizacién y no la ejecucién de la metodologia,

la decision de su aplicacion quedard en manos de la JAFAP.
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Limitaciones

Durante la realizacion del proyecto de investigacion, en caso de presentarse limitaciones
que pueden afectar el alcance de los objetivos y generar implicaciones en los resultados del

trabajo, se buscardn soluciones para mitigar dichas situaciones.

Una de las limitaciones es la confidencialidad de la informacién por disposiciones internas
de la JAFAP para la entrega a terceros, debido a la vulnerabilidad de esta, por tanto, no debe ser
divulgada. Para mitigar esta limitante se realizardn cuestionarios, entrevistas y otro tipo de trabajo

de campo que no involucre la obtencién de dicho material.

Por ultimo, otra limitante es la atencion de consultas y reuniones con el personal a cargo.
Los procesos de captacion a los que estd enfocado el proyecto de investigacion se encuentran
segregados en varios funcionarios y la disponibilidad de horarios de atencién al publico y cantidad
de responsabilidades pueden variar, esto provoca mayor dificultad para la coordinacién de
reuniones y realizacion de entrevistas. Para solucionar tal limitante, se realizard, con anticipacion,
un cronograma de trabajo con los requerimientos especificos necesarios para el avance del
proyecto, con fin de que tanto los colaboradores de la Junta como el equipo de trabajo de

investigacion estén en mutuo acuerdo.
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Objetivo General

Desarrollar una propuesta de un modelo de Control Interno basado en COBIT 5 para el
cumplimiento de las Normas Técnicas para la gestion y control de las Tecnologias de Informacion
de la Contraloria General de la Republica Capitulo I “Normas de Aplicacion General” (N-2-2007-
CO-DFOE), con el fin de aumentar la eficacia y eficiencia en sus actividades y mitigar los riesgos

en dicho proceso.

Objetivos Especificos

1. Identificar y describir el entorno legal y econémico de la JAFAP, asi como establecer los
requerimientos tedricos en relacion con el Control Interno y riesgos asociados, necesarios

para formular la propuesta del proyecto.

2. Describir la estructura general, Organizacién y procedimientos de tecnologias de
informacién del proceso contable de la JAFAP, asi como sus mecanismos de control e

indicadores, con el fin de formular la propuesta del presente proyecto.

3. Realizar un diagnéstico de la situacién actual de la JAFAP, aplicando los conceptos
tedricos de COBIT 5 para el cumplimiento de la normativa de la Contraloria General de la

Republica a fin de identificar las oportunidades de mejora en el proceso contable.

4. Desarrollar una propuesta de un modelo de Control Interno de tecnologias de informacion
en los procesos contables de la JAFAP, mediante un anélisis basado en COBIT 5 para el
cumplimiento de las Normas Técnicas para la gestion y control de las Tecnologias de
Informacién de la Contraloria General de la Republica Capitulo I “Normas de Aplicacion

General” (N-2-2007-CO-DFOE), con el fin de optimizar la gestién y mitigar los riesgos.

5. Formular y exponer las conclusiones y recomendaciones obtenidas a partir del desarrollo

del proyecto con el propdsito de agregar valor a la Organizacion.
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Perspectivas tedricas

La propuesta del modelo de Control Interno para el proceso contable de la JAFAP serd
realizada a través de un andlisis de COBIT 35, asi como la normativa aplicable referente a
tecnologias de informacion de la Contraloria General de la Republica, esto brindard un marco de
trabajo que contribuye a las empresas a alcanzar los objetivos para el Gobierno y gestion de las

tecnologias de informacidn corporativas (ISACA, 2012).

Inicialmente es importante definir el concepto de Control Interno el cual segin el
Committee of Sponsoring Organizations of the Treadway Commision, COSO (2013) corresponde
a un proceso, efectuado por la junta directiva de una Entidad, administracion y otro personal,
disefado para proporcionar una seguridad razonable con respecto al logro de los objetivos

relacionados con las operaciones, informes y cumplimiento.

Asi mismo, se define Control Interno como: “conjunto de métodos y procedimientos que
aseguren que los activos estdn debidamente protegidos, que los registros contables son fidedignos
y que la actividad de la Entidad se desarrolla eficazmente segun las directrices marcadas por la

administracién” (Estupifidn, 2006, pag.19)

Por otra parte, ISACA (2012) define sistema de Control Interno como las politicas,
estandares, planes y procedimientos y las estructuras organizativas disefiadas para proveer una
garantia razonable de que los objetivos de la empresa van a conseguirse, ademads los eventos no

deseados serdn evitados, detectados y subsanados.

El Control Interno permite a las organizaciones obtener una serie de beneficios en su
operacion, por ejemplo brinda mayor confianza a la Gerencia y las Juntas Directivas con respecto
al logro de los objetivos, ademés de brindar retroalimentacién sobre el funcionamiento del

negocio y contribuye a reducir las sorpresas (COSO, 2013).

Una forma de lograr los objetivos empresariales es mediante el Control Interno con ayuda
de las tecnologias de informacion (en adelante TT), segiin el Reglamento General de la Gestién y
Tecnologia de la Informacién (2017) de la SUPEN se definen como el conjunto de técnicas para
la captura, almacenamiento, transformacion, transmisién y presentacion de la informacion
generada o recibida a partir de procesos de negocios, de tal manera pueda ser organizada y

utilizada en forma consistente y comprensible por los usuarios relacionados con ella. Incluye
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elementos de hardware, software, telecomunicaciones y conectividad, entre otros.

Sobre este tema, Gabriela & Garrido (Citado por Mora, 2017) afirman que, “Las TIC
conforman el conjunto de recursos necesarios para manipular la informacion: los ordenadores,
los programas informadticos y las redes necesarias para convertirla, almacenarla, administrarla,

transmitirla y encontrarla.” (pag. 17)

El uso de las TI en las organizaciones aumenta la productividad, competitividad, seguridad
de la informacion, aplicacién de controles, disponibilidad de la informacién, disminucién de
costos y tiempos de los procesos, lo cual genera mayor eficiencia y eficacia en las operaciones.
El cumplimiento de objetivos empresariales provoca en las compaiias riesgos generales del
negocio, segin el Committee of Sponsoring Organizations of the Treadway Commission (2013)
riesgo se define como la posibilidad de que ocurra un evento y afecte adversamente el logro de
objetivos. Las organizaciones se enfrentan a riesgos externos e internos, algunos de estos son
econdmicos, politicos, ambientales, tecnolégicos, contables, operacionales, de personal, entre
otros. La afectacién de cada uno dependerd del tipo de negocio en el que se desenvuelve la

compaiiia.

Aunado a lo anterior, el cumplimiento de los objetivos organizacionales mediante la
utilizacién de TI provoca la exposicion a riesgos especificos de TI, los cuales segiin la SUGEF
(2017) se definen como la posibilidad de pérdidas econdmicas derivadas de un evento relacionado
con el acceso o uso de la tecnologia, que afecta la capacidad de la Entidad para funcionar de
manera efectiva y la adecuada gestion de riesgos, al atentar contra la confidencialidad, integridad,

disponibilidad, eficiencia, confiabilidad y oportunidad de la informacién.

Para mitigar los riesgos generados en el giro normal del negocio y mejorar continuamente
las labores empresariales, cada Organizacidn necesita trabajar de la mano de los sistemas de
informacién contables y procesos contables para cumplir con los objetivos, de acuerdo con
Horngren, C. (Citado por Mora, 2017) los “Sistemas de informacién contable son quizas una de
las bases de las actividades empresariales, por no decir que es la mas importante dentro del campo
de los negocios, dada su naturaleza de informar acerca del incremento de la riqueza, la
productividad y el posicionamiento de las empresas en los ambientes competitivos, por lo que es
imperioso que vaya al ritmo de las exigencias de los distintos usuarios dentro y fuera de la

entidad”. (pag. 9)
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Al respecto Williams, Haka, & Bether (Citado por Mora, 2017) “Afirman que un sistema
de informacion contable consta del personal, los procedimientos, los mecanismos y los registros
utilizados, para una Organizacion, primero para desarrollar la informacion contable y segundo
para transmitir esta informacién a quienes toman decisiones.” Por consiguiente, el propdsito estd
en “satisfacer en la forma mads eficiente posible las necesidades de informacién contable de la

Organizacién.” (pag. 9)

Actualmente para el adecuado funcionamiento de los procesos contables es necesario la
utilizacién de sistemas de informacion, pues las organizaciones se desempefian en entornos
econdmicos altamente competitivos, esto las obliga a mejorar sus procesos internos en busqueda
de una mejora continua para maximizar su rentabilidad. Por procesos se entiende una coleccién
de précticas influenciadas por las politicas y procedimientos de la empresa que toma entradas de
una serie de fuentes (incluyendo otros procesos), manipula esas entradas y genera salidas (por

ejemplo, productos, servicios), (ISACA, 2012).

Por lo tanto, son de particular interés para este estudio los procesos de contabilidad, asi
como los de tecnologias de informacion relacionados con dichos procesos contables y como estos
influyen en la Organizaciéon. Medina & Morocho (2015) definen los procesos contables o ciclo
contable como una serie de pasos o la secuencia que sigue la informacién contable desde que se
origina el registro de los hechos econdémicos (comprobantes o documentos fuentes) hasta la

presentacion en los estados financieros.

Estos procesos contables, a su vez, suelen tener relacion e impacto con otros sistemas
institucionales, como por ejemplo el sistema de Control Interno; Posso (2014) define el Control
Interno contable como los controles y métodos establecidos para garantizar la proteccion de los
activos y la fiabilidad y validez de los registros y sistemas contables. Es decir, la relacién de los
procesos contables con el Control Interno tiene como objetivo final el logro de los objetivos de

la Organizacidn a través de la integridad de sus registros e informacién financiera.

Debido al impacto presente en la informacién contable y cémo esta influye en el logro de
los objetivos de la Organizacion, es importante que la alta gerencia y la administracion, segin sus
competencias, emprendan las medidas pertinentes para asegurar que se establezcan y se
mantengan actualizados los registros contables y presupuestarios, que brinden un conocimiento

razonable y confiable de las disponibilidades de recursos, las obligaciones adquiridas por la
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institucion, las transacciones y eventos realizados (Contraloria General de la Republica, 2009).

Como se mencion6 anteriormente, el uso de las TI en los procesos contables permite una
adecuada gestion empresarial y cumplir con los requisitos minimos de Control Interno, asi como
la minimizacién de riesgos asociados y generacion de valor a través de un uso eficaz de las TI, al
generar asi una relacion entre las TI y los procesos contables tomados como “Conjunto de
elementos o componentes interrelacionados para recolectar, manipular y diseminar datos en
informacion y para proveer un mecanismo de retroalimentacion en pro del cumplimiento de un
objetivo (...) en la préactica se utiliza como sinénimo de sistema de informacién computarizado”.

Lopez (Citado por Mora, 2017 pag. 7)

Para una optimizacion en el uso de las TI es importante que las compaiias se guien con
herramientas o buenas précticas de seguridad y control para establecer procedimientos a seguir y

permitan gestionar sus recursos.

Para el desarrollo de este trabajo se realizard un andlisis de las mejores practicas Control
Objectives for Information and related Technology, COBIT por sus siglas en inglés, emitidas por
el Information Systems Audit and Control Association (ISACA), asi como las Normas Técnicas
para la gestion y el control de las Tecnologias de Informacion de la Contraloria General de la

Repiblica (N-2-2007-CO-DFOE).
COBIT 5

COBIT 5, corresponde a un marco de negocio para el Gobierno y la gestiéon de las
tecnologias de informacién de las empresas, el cual pretende que las organizaciones generen valor
desde las TI, disminuyan la exposicion a los riesgos y lleven a cabo un adecuado uso de los

recursos.

Este marco de referencia estd basado en cinco principios claves para el Gobierno y la

gestion de las tecnologias de informacion, estos principios son:
1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresa extrema a extremo
3. Aplicar un marco de referencia Ginico integrado

4. Hacer posible un enfoque holistico.
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5. Separar al Gobierno de la gestion.

Estos cinco principios planteados por COBIT permiten que las organizaciones desarrollen
un marco para el Gobierno y administracion de TI de una manera holistica, tomando en
consideracion el negocio, asi como todas las dreas funcionales, enfocdndose, principalmente, en

todas las partes interesadas de la Organizacion, ya sean internas o externas.

Ademas de estos principios, COBIT 5 plantea siete catalizadores o habilitadores, define
catalizadores como factores que, individual y colectivamente, influyen sobre si algo funcionard,

para este caso, el Gobierno y la gestién de la empresa en TI (ISACA, 2012). Los catalizadores

son:
1. Principios, politicas y marcos de trabajo.
2. Procesos.
3. Estructuras organizativas.
4. Cultura, ética y comportamiento.
5. Informacion.
6. Servicios, infraestructuras y aplicaciones.
7. Personas, habilidades y competencias.
Principios de COBIT 5

Tal y como se mencion6 anteriormente, COBIT 5 consta de cinco principios claves para el
Gobierno y gestion de TI, dichos principios son genéricos y utiles para cualquier tipo y tamafio
de Organizacion, es decir, grandes o pequefias empresas, sector ptiblico o privado. Cada uno de
estos principios brinda una guia de buenas practicas y estdndares para aplicar en las

organizaciones, segtn se detalla a continuacion:

Principio 1. Satisfacer las necesidades de las partes interesadas: La razén
principal de las empresas es la creacion de valor para sus partes interesadas (accionistas, clientes,
proveedores), a través de un equilibrio entre la realizacién de beneficios, optimizacién de riesgos

y el uso de los recursos. Por lo tanto, COBIT brinda los procesos necesarios y los catalizadores

22



para la generacion de valor a través del uso de las TIL.

Principio 2. Cubrir la empresa extremo a extremo: se cubren todos los procesos y
funciones dentro de la empresa, no solo lo relacionado con TI, trata de toda la informacién y
tecnologias relacionadas como activos manejados como cualquier otro activo, por todos en la

Organizacion. A manera de resumen COBIT integra el Gobierno de TI al Gobierno corporativo.

Principio 3. Aplicar un marco de referencia tnico integrado: COBIT 5 se alinea con
otros estdndares y marcos de trabajo relevantes para la gestiéon de tecnologias de informacion.
Como ejemplos tenemos COSO, COSO ERM, ISO 9000, ISO 38500, ISO, 2700, ITIL, entre

otros.

Principio 4. Hacer posible un enfoque holistico: para un Gobierno y gestién de TI
efectivo y eficiente, las organizaciones requieren de un enfoque holistico el cual considere
diferentes componentes interactivos. Para esto, COBIT define un conjunto de catalizadores
mencionados anteriormente, los mismos permiten apoyar la implementacién de un sistema de

Gobierno y gestion de TI para las empresas.

Principio 5. Separar el Gobierno de la gestion: en este particular, COBIT 5 plantea una

clara diferencia entre Gobierno y gestion a saber:

e Gobierno: el Gobierno asegura la evaluacion de las necesidades, condiciones y
opciones de las partes interesadas para alcanzar las metas corporativas equilibradas
y acordadas, establece la direccidon a través de la priorizacion, la toma de decisiones
también mide el rendimiento y el cumplimiento respecto a la direccién y metas

acordadas.

e Gestion: la gestion planifica, construye, ejecuta y controla actividades alineadas con
la direccion establecida por el cuerpo de Gobierno para alcanzar las metas

empresariales (ISACA, 2012, p14).

Segiin lo anterior, el Gobierno y la gestion comprenden diversos tipos de actividades,
requieren diferentes estructuras organizacionales y cumplen multiples propdsitos. Por lo tanto,
otro marco de referencia importante son las Normas técnicas para la gestion y el control de las
Tecnologias de Informacién de la Contraloria General de la Reptblica, en otras palabras

corresponden a la normativa la cual establece los criterios basicos de control que deben observarse

23



en la gestion de esas tecnologias y que tiene como propdsito coadyuvar en su gestion, en virtud
de que dichas tecnologias se han convertido en un instrumento esencial en la prestacion de los

servicios publicos (Contraloria General de la Republica, 2007).

Estas normas técnicas brindan a las instituciones una serie de pasos a seguir para el eficiente
cumplimiento de sus objetivos, pues las grandes empresas manejan gran cantidad de informacion,
por tanto es necesario aumentar los controles y la forma de su aplicacién, en suma se hace

referencia a los siguientes lineamientos:
1. Planificacion y Organizacion.
2. Implementacion de tecnologias de Informacion.
3. Prestacion de servicios y mantenimiento.
4. Seguimiento.

La busqueda de los objetivos empresariales mediante la planificacion y Organizacion se
deben estar en congruencia tanto con la capacidad presupuestaria como con las tecnologias de
informacion y su cumplimiento del Control Interno. Segun la Contraloria General de la
Republica, (2007) se establece la Organizacion debe optimizar la integracion, uso y
estandarizaciéon de sus sistemas de informacién de manera que se identifique, capture y

comunique, en forma completa, exacta y oportuna.

Es importante mencionar que la funcién de las tecnologias de informacién debe ser
independiente a las labores de los demds departamentos dentro de la Organizacion, sin embargo,
debe existir comunicacidn directa entre estos, ahora bien esta forma informacién y los resultados

deber ser los esperados por la administracion.

Segtin la Contraloria General de la Reptiblica, (2007) dentro de la implementacion de TI se

establecen los siguientes pasos a seguir para el cumplimiento de los objetivos empresariales:

1. Adoptar politicas sobre la justificacién, autorizaciéon y documentacion de

solicitudes de implementacién o mantenimiento de TI.

2. Establecer el respaldo claro y explicito para los proyectos de TI tanto del jerarca

como de las areas usuarias.

3. Garantizar la participacidn activa de las unidades o 4reas usuarias, las cuales deben
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tener una asignacion clara de responsabilidades y aprobar formalmente las

implementaciones realizadas.

Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de

su autoridad y responsabilidad.

Analizar alternativas de solucién de acuerdo con criterios técnicos, economicos,

operativos y juridicos, ademads los lineamientos previamente establecidos.

Contar con una definicién clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, seguridad y auditoria bajo

un contexto de costo — beneficio.

Tomar las previsiones correspondientes para garantizar la disponibilidad de los

recursos econdmicos, técnicos y humanos requeridos.

Formular y ejecutar estrategias de implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan
los requerimientos o no cumplan con los términos de tiempo y costo

preestablecidos.

Promover su independencia de proveedores de hardware, software, instalaciones y

Servicios.

Dentro de la prestacion de servicios y mantenimiento la Contraloria General de la

Republica, (2007) establece que la Organizacién debe asegurarse de que los datos procesados

mediante TI correspondan a transacciones vélidas y debidamente autorizadas, también

procesados en forma completa, exacta, oportuna, transmitidos, almacenados y desechados en

forma integra y segura.

La informacién contable es esencial para el cumplimiento de los objetivos empresariales y

es manejada a través de TI, la misma debe ir de la mano con lo suministrado por los demds

departamentos, debe ser real y congruente. Por lo anterior, se considera necesario que la

administracion cuente con un adecuado Control Interno para identificar los posibles riesgos en

los procesos y establecer procedimientos para minimizar dichos riesgos, lo cual cumple con el

punto del seguimiento establecido en la norma.

Otro concepto importante es mejora, segun el Instituto de Normas Técnicas de Costa Rica
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(INTE/ISO 9000:2015) es esencial para que una Organizacién mantenga los niveles actuales de
desempeiio, reaccione a los cambios en sus condiciones internas, externas y cree nuevas

oportunidades.

La mejora se encuentra relacionada de manera directa con lo mencionado anteriormente,
las compaiiias una vez que planifican, aplican y evalian los procedimientos realizados a nivel
interno buscan identificar puntos de mejora que contribuyan al cumplimiento efectivo de los

propositos planteados.
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Metodologia de la investigacion

Para el desarrollo de este proyecto de investigacion se utilizardn diferentes métodos para la
recoleccion de la informacion segtn las necesidades, los cuales pueden ser fuentes primarias o
secundarias. Estas se determinardn conforme con el desarrollo de cada uno de los objetivos

planteados para dicho trabajo.

A continuacion, se definen las fuentes por utilizar en cada uno de los objetivos:

¢ Objetivo uno: se utilizardn fuentes de informacion secundaria para obtener la informacion
requerida, a través de consultas en leyes, reglamentos, normativas aplicables, consultas
bibliogréficas, asi como consultas en sitios web. Estas fuentes de informacién permitirdn
determinar las generalidades de la industria financiera costarricense, asi como también los
conceptos generales referentes a Control Interno, procesos contables y tecnologias de

informacién requeridos para la investigacion.

e Objetivo dos: la informacion serd recolectada mediante fuentes secundarias a través
de material proporcionado por la JAFAP, por ejemplo: reglamentos, politicas, normativas,
esquemas de trabajos, entre otros, asi mismo la consulta de libros, Trabajos Finales de
Graduacion (TFG), normativas vigentes y material electronico para argumentar el objetivo
sobre lo referente al Control Interno, las tecnologias de informacién, el funcionamiento y
estructura de la JAFAP. Por otra parte, se recolectard informacion primaria mediante
entrevistas a colaboradores y encargados con el objetivo de cubrir temas que la

Organizaciéon no mantenga documentada y desarrollar mejor los temas mencionados.

o Objetivo tres: se obtendra la informacién a través de material proporcionado por JAFAP,
ya sea por medio de los procesos documentados, asi como también en entrevistas que
permitan identificar y evaluar su operacion y controles en sus procesos contables y de
tecnologias de informacién. Adicionalmente se consultardn los marcos de referencia
establecidos con el fin de realizar el andlisis y comparacién de los procesos actuales
respecto a las buenas précticas, de acuerdo con lo establecido para este objetivo. Se
pretende, identificar las oportunidades de mejora para la Organizacién para optimizar su

gestion y minimizar sus riesgos.
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Objetivo cuatro: se reunird la informacién de fuente primaria, asi como la informacién
obtenida en los capitulos anteriores, realizando la comparaciéon de la situaciéon actual
respecto a los criterios y normativas aplicables, al determinar asi las brechas y
oportunidades de mejora, con el propdsito de generar la propuesta de un modelo de Control

Interno de tecnologias de informacion en los procesos contables.

Objetivo cinco: se recopilard y analizard la informacién obtenida en los cuatro objetivos
anteriores y, a partir de esto, se plantean los resultados obtenidos en el trabajo, luego los
resultados y son generadas las recomendaciones para una propuesta de mejora de Control
Interno de tecnologias de informacion aplicable a los procesos contables y otros procesos

de la Organizacion.
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Capitulo I. Generalidades del mercado financiero costarricense,
contextualizacion sobre el Control Interno aplicable en procesos

contables y de tecnologias de informacion.

En el presente capitulo se desarrollan las generalidades del mercado financiero abordando
detalles desde su nacimiento, asi como los 6rganos encargados de la supervision y emision de
normativa aplicable. Adicionalmente, se realiza una descripcion del entorno legal, econémico y un

compendio de los principales conceptos utilizados en el desarrollo del trabajo.

1.1.Generalidades de la Industria Financiera Costarricense.

A continuacién, se presenta una descripcion de la industria financiera, los o6rganos

reguladores del mercado, los principales elementos legales y econdmicos que influyen en el sector.

1.1.1. Naturaleza de la Industria
La industria financiera en Costa Rica se originé entre los afios 1847 y 1849, bajo la
administracién del entonces presidente del pais José Maria Castro Madriz, en la cual se realizaron
esfuerzos para la creacion de un banco, sin embargo, hasta el afio de 1858 se fund6 el Banco

Internacional de Costa Rica también conocido como Banco de Medina (Escoto, 2007).

Posteriormente, en el afo de 1863 es fundado el Banco Anglo Costarricense siendo el
primer banco en establecer el cheque como medio de pago, ademds, efectué operaciones de crédito
y venta de propiedades o inmuebles sumado a que establecié agencias en Puntarenas, Panama y

Guatemala (Escoto, 2007).

Entre los afios1867 y 1877 se crearon nuevos bancos en el pais tanto privados como del
Estado, sin embargo, los bancos tenian la dificultad de reunir el capital necesario que permitiera la
operacion y, por lo tanto, se produjo el cierre de algunos de estos. Como parte de este proceso de
creacioén de nuevos bancos en el pais, se fund6 el Banco de la Unién en 1877, establecido como un
banco privado, cambiando su nombre en el afio 1890 a Banco de Costa Rica tal y coémo se conoce

actualmente.

Por otra parte, en 1914 fue creado el Banco Central de Costa Rica bajo el nombre de Banco

Internacional de Costa Rica, teniendo como objetivo darle un préstamo al Gobierno para cumplir
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con las obligaciones fiscales y cumplir las erogaciones del presupuesto nacional.

En un inicio se conocia por Banco Central el ente que tenia el monopolio de la emision de
billetes y el manejo de las operaciones bancarias del Estado. Al paso del tiempo sus funciones se
ampliaron, saber mantener la convertibilidad de la moneda a oro, plata 0 monedas extranjeras.
Luego fue adquiriendo otras funciones como la de banco de reserva reguladora del crédito y la

moneda. (Escoto, 2007, p.12).

Producto de la revolucién de 1948 se produce una serie de cambios por parte de la Junta
Fundadora de la Segunda Republica, dentro de los cuales se encuentra el Decreto de Ley de
Nacionalizacion Bancaria, el cual pretendia que los depdsitos de cuenta corriente y ahorro del

publico estuvieran en manos de los bancos del Estado.

“Con la nacionalizacion bancaria se buscaba establecer un monopolio a favor
de las instituciones bancarias del Estado para captar recursos del piiblico, y bajo el
principio de que las funciones de manejo de los depdsitos del piiblico y concesion de

crédito son de cardcter puiblico. (Escoto, 2007).

Adicionalmente, como parte de los cambios impulsados por la Junta Fundadora de la
Segunda Republica, se emitio la Ley de naturaleza transitoria No. 1130 para la creacion del Banco
Central de Costa Rica y se independizé el Departamento Emisor el cual estaba a cargo del Banco
Nacional de Costa Rica. Es en el afio de 1953 cuando se crea la Ley Organica del Banco Central de

Costa Rica que, posteriormente, fue modificada mediante la Ley No. 7558 del afio 1995.

Dicha Ley Orgénica establece como objetivo principal del Banco Central de Costa mantener
la estabilidad interna y externa de la moneda nacional y asegurar su conversion a otras monedas,

asi mismo los siguientes objetivos subsidiarios:

a) Promover el ordenado desarrollo de la economia costarricense, para lograr la
ocupacion plena de los recursos productivos de la Nacidn, ademds evitar o moderar las
tendencias inflacionistas o deflacionistas que puedan surgir en el mercado monetario y

crediticio.

b) Velar por el buen uso de las reservas monetarias internacionales de la Nacién

para el logro de la estabilidad econémica general.
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c¢) Promover la eficiencia del sistema de pagos internos y externos y mantener

su normal funcionamiento.

d) Promover un sistema de intermediacion financiera estable, eficiente y

competitivo.!

Como parte de la evolucion de la industria financiera costarricense, en la década de 1980,
con la reforma a Ley de la Moneda, hubo un mayor dmbito de accién a la banca privada, sobre este
particular Rodriguez (2012) afirma: “El proceso de apertura de la banca costarricense hacia una
mayor competencia y participacion de intermediarios de capital privado, empieza a darse con fuerza

a mediados de la década de 1980. (p.10).

Esta situacion es fortalecida en el afio de 1995 con la reforma a Ley Orgdnica del Banco
Central, mediante la cual se elimin6 el monopolio de las cuentas corrientes y de ahorro en manos
de los bancos del Estado establecido mediante la nacionalizacién bancaria, por lo tanto permitié asi
a los bancos privados la captacion de recursos limitada hasta ese momento a certificados de depdsito

a plazo.

Otras de las consecuencias de la reforma a Ley Orgénica del Banco Central del 1995 es la
modificacion de Auditoria General de Entidades Financieras creada mediante la Ley de
Modernizacion del Sistema Financiero de la Republica de 1988 en la Superintendencia General de
Entidades Financieras (SUGEF), al respecto Loria (2013) indica: “Se establece y fortalece entonces
un dmbito de accidn reguladora mds amplio, orientado a garantizar la transparencia, promover el

fortalecimiento y fomentar el desarrollo del sistema financiero” (p.81).

Dentro de este proceso de evolucion de la industria financiera en Costa Rica, se promulgé
en el afio de 1997 la Ley Organica del Sistema Bancario Nacional y la Ley Reguladora del Mercado
de Valores, las cuales ampliaron el marco regulatorio més alld de la competencia de la SUGEF con
el fin de incluir las actividades bursdtiles, de esta forma establecié asi supervisiones especificas

para cada mercado y creando un ente coordinador, el Consejo Nacional de Supervision del Sistema

! Recuperado el 9 de mayo 2020 de:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1
&nValor2=40928
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Financiero (CONASSIF).

La Ley Orgénica del Sistema Bancario Nacional y en la Ley Reguladora del Mercado de
Valores (7732) de 1997 amplian el marco regulatorio mas alld de los bancos y otros intermediarios
financieros para incluir a la actividad bursétil y la de carteras mancomunadas. Con ello, se reconoce
la necesidad de establecer una supervision especifica para cada uno de esos mercados, al tiempo es
necesario también crear un ente coordinador, el Consejo Nacional de Supervision del Sistema
Financiero (CONASSIF), el cual se compone de la SUGEF, la Superintendencia de Pensiones
(SUPEN), Superintendencia General de Valores (SUGEVAL) y la Superintendencia General de
Seguros (SUGESE); esta ultima creada en el 2008 con la Ley Reguladora del Mercado de Seguros.

1.1.1.1. Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad de
Costa Rica (JAFAP) y organizaciones similares en instituciones de educacion superior en
Costa Rica.

Dentro de las instituciones de educacidon superior principales en este pais, a saber
Universidad Nacional, Instituto Tecnolégico de Costa Rica y Universidad Estatal a Distancia, se
encuentran fondos o asociaciones que brindan servicios y beneficios similares a los brindados por
la JAFAP. A continuacidn, se presenta un resumen de estos:

° Universidad de Costa Rica - Junta Administradora del Fondo de Ahorro y Préstamo
de la Universidad de Costa Rica (JAFAP)

La Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad de Costa Rica
(JAFAP), fue creada con la promulgacion de la Ley Organica de la Universidad de Costa Rica, el
26 de agosto de 1940 y por la necesidad de que sus funcionarios tuvieran acceso a un régimen de

seguros al momento de jubilarse.

Esta Ley estableci6 que los funcionarios de la Universidad tendrian derecho a una
jubilacién voluntaria cuando alcanzaran los sesenta afios y, forzosa, a los setenta afios. Con ese
propdsito, se contraté un seguro para cada empleado con el Instituto Nacional de Seguros. Las
primas, aportes y beneficios se basaron en las disposiciones de la Ley de Seguros de Vejez y Retiro
de Empleados y Obreros de la Imprenta Nacional, por lo tanto la Universidad asumi6 las

obligaciones que esa ley indicaba para el Estado.2

2 Recuperado el 7 de junio 2020 de:
http://jafapucr.com/Inicio/Rese%C3%B 1aHist % C3%B3rica/DetalledelaHistoria.aspx
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Brinda servicios de ahorro, crédito entre otros. En el capitulo II se desarrolla a profundidad

el perfil de la Organizacion.

° Universidad Nacional - Fondo de Beneficio Social (FBS)

El FBS surgi6 en el afio de 1981 como parte de la Segunda Convencion Colectiva pactada
entre la Universidad Nacional y el Sindicato de Trabajadores de la UNA. Creada bajo principios
solidarios y la bisqueda de formas creativas para la redistribucién de la riqueza social, una Entidad

s6lida, segura y con un amplio respaldo’.

Dentro de los servicios que brinda FBS se encuentran los planes de ahorro tanto a la vista
como a plazo, asi como los planes de crédito dentro de los cuales se mencionan los créditos de
consumo, hipotecarios, vivienda, entre otros. Adicionalmente, cuentan con convenios con distintas
empresas que brindan ofertas y descuentos a los miembros del FBS.

° Instituto Tecnoldgico de Costa Rica - Asociacion Solidarista de Empleados del TEC

(ASETEC)

ASETEC fue fundada en el afio de 1981 bajo el amparo la de Ley de Asociaciones,
posteriormente, en el afio 1967 al promulgarse la Ley de Asociaciones Solidaristas se reinscribe
como Asociacién Solidarista de Empleados del TEC (ASETEC)*.

Actualmente, ASETEC brinda a sus asociados los servicios de planes de ahorro, lineas de
crédito, servicio de soda, cafeteria, gimnasio, servicios de salud para asociados y familiares, asi
como también convenios con empresas privadas para obtencion de descuentos.

° Universidad Estatal a Distancia - Asociaciéon Solidarista de Empleados de la UNED
(ASEUNED).

ASEUNED fue fundada en el afio de 1981 basada en los principios del solidarismo,
fraternidad, respeto armonia, libertad y justicia en las relaciones entre trabajadores y empresas®.

Planes de ahorro, crédito, pdlizas, ferias, servicios de salud, fondo de mutualidad en caso
de fallecimiento o enfermedad y otras actividades se encuentran dentro de los servicios y beneficios
de ASEUNED a sus asociados.

1.1.2. Entorno Legal

Dentro del marco normativo costarricense que rige el sistema financiero existe una serie de

3 Recuperado el 11 de mayo 2020 de: https:/fobeso.com/fbs-sobre-nosotros/
4 Recuperado el 11 de mayo 2020 de: https://aseteccr.com/Informaci%C3%B3n/Rese % C3%B 1a-Hist%C3%B3rica
3 Recuperado el 11 de mayo 2020 de: http://aseuned.com/newsite/quienes-somos/
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leyes, reglamentos y otras normativas emitidas por los entes reguladores. A continuacion, se detallan

las de mayor relevancia:

1. Ley No. 7558: Ley Organica del Banco Central
La ley vigente fue emitida el 3 de noviembre de 1995 sustituyendo la ley 1552 del 23 de abril
de 1955. Dicha ley establece al Banco Central de Costa Rica (BCCR) como un 6rgano independiente

y le designa la rectoria de la politica econdmica, monetaria y crediticia del pais.

El Banco Central tiene como objetivo principal controlar la inflacién, labor realizada de
manera conjunta con Consejo Nacional de Supervision del Sistema Financiero, adicionalmente, se
encarga de promover la eficiencia del sistema de pagos internos y externos y mantener su normal

funcionamiento. ¢

Adicionalmente, se encarga de la custodia del Encaje Minimo Legal correspondiente a una
reserva proporcional al monto total de los depdsitos y captaciones de las instituciones financieras

supervisadas. El limite de esta reserva serd definido por la Junta Directiva del BCCR.

2. Ley No. 1644: Ley Organica del Sistema Bancario Nacional
Estaley fue emitida el 27 de setiembre de 1953, es la ley que define la integracion del Sistema
Bancario Nacional, las funciones que competen a los bancos, la obligatoriedad de los bancos a

presentar a la SUGEF la informacion que esta defina.

Ademads, regula la direccion y administracion de los bancos del Estado, las operaciones de

los bancos comerciales, las operaciones de fomento de cooperativas y de los bancos hipotecarios.

3. Ley No. 4179: Ley de asociaciones cooperativas y creacion del Instituto de
Fomento Cooperativo

Ley emitida el 22 de agosto del 1968 mediante la cual se declara de conveniencia y utilidad
publica, y de interés social, la constitucién y funcionamiento de asociaciones cooperativas, por ser
uno de los medios mds eficaces para el desarrollo econémico, social, cultural y democrético de los

habitantes del pais.’

6 Recuperado el 13 de mayo 2020 de: https://www.bccr.fi.cr/seccion-sobre-beer/sobre-beer

" Recuperado el 13 de mayo 2020 de:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1
&nValor2=2435&nValor3=0&strTipM=TC
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Esta ley determina los privilegios y prohibiciones que tienen las asociaciones cooperativas,
la clasificacién de acuerdo con su funcionamiento, asi como la constitucién, administracion y

funcionamiento de estas.

4. Ley No. 5044: Ley reguladora de empresas financieras no bancarias
Se decreto el 22 de setiembre de 1972, en la cual se define el concepto de empresa financiera
no bancaria y se establece al BCCR como el responsable de la aplicacion de la ley y a la SUGEF

como el responsable de la supervision de las actividades de estas empresas.

Se definen las condiciones para funcionar, las prohibiciones, obligaciones, asi como también
la liquidez y solvencia requerida para operar y las sanciones junto con los recursos presentados ante

un eventual incumplimiento a lo definido en esta ley.

5. Ley No. 8204: Reforma integral Ley sobre estupefacientes, sustancias
psicotropicas, drogas de uso no autorizado, actividades conexas, legitimacién de capitales y
financiamiento al terrorismo.

Se emiti6 el 11 de enero del 2002 y tiene como fin regular la prevencidn, el suministro, la
prescripcidn, la administracion, la manipulacidn, el uso, la tenencia, el trafico y la comercializacién
de estupefacientes, psicotrépicos, sustancias inhalables y demds drogas y farmacos susceptibles de
producir dependencias fisicas o psiquicas. Dentro de la Ley, se definen las entidades sujetas a la ley

reguladas, supervisadas y fiscalizadas por la SUGEF, SUGEVAL, SUPEN y SUGESE.

Cabe resaltar, que la JAFAP no se encuentra dentro de las instituciones reguladas por la
SUGEEF, sin embargo, aplica los lineamientos emitidos por esta como mejores pricticas para su

operacion.

1.1.3. Entorno Econémico

En el siguiente apartado se realizard un andlisis de principales factores influyentes en el

entorno econdmico del mercado financiero costarricense.

1.1.3.1. Actividad Econémica
Desde aproximadamente el afio 2016, la actividad econdmica de Costa Rica ha venido
perdiendo el dinamismo con el que contaba afios atrds, indica el BCCR (2020) “Un factor
determinante en este proceso de desaceleracion fue el rumbo insostenible de las finanzas publicas,

que presioné al alza las tasas de interés y generd incertidumbre, con lo que desplazé la inversion
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privada y el consumo”. (p.1).

A partir de la aprobacion de la reforma fiscal en el afio 2018, los mercados financieros y
cambiarios volvieron a la calma, sin embargo, se generd una incertidumbre sobre la sostenibilidad
fiscal del pais y el impacto que dicha reforma tendria en los hogares, empresas e industrias. Segun
estas reformas fiscales fueron asimiladas por consumidores y empresarios, se empezé a reflejar un

repunte en la actividad econémica del pais.

Este repunte es reflejado en el indice Mensual de Actividad Econémica (IMAE), calculado
por el BCCR el cual muestra el crecimiento de la actividad econdémica segin se detalla a

continuacion:

Figura 1 Detalle de Indice Mensual de Actividad Econémica

Fuente: elaboracién propia con datos del Banco Central de Costa Rica.

1.1.3.2. Politica Monetaria

Desde el mes de marzo 2019 el Banco Central de Costa Rica ha mantenido una postura
monetaria expansiva, es decir, ha tratado de estimular el tamafio de la oferta monetaria del pais,
con el propésito de contribuir con el proceso de mejora de recuperacion econdmica del pais.

Como parte de esta postura del BCCR y producto de los bajos niveles de inflaciéon que ha
tenido el pais en los udltimos afos, se han impulsado una serie de medidas dentro de las cuales se
encuentran la reduccién acumulada de la tasa de politica monetaria, segiin se determina en el
siguiente grafico:
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Figura 2 Detalle de Politica Monetaria BCCR

Fuente: elaboracién propia con datos del Banco Central de Costa Rica.

Otra de las medidas tomadas por el BCCR, consisti6 en la reduccion del Encaje Minimo
Legal que las entidades financieras deben mantener en custodia en el BCCR pasando de un 15 %

hasta un 12 %.

Esta flexibilizacion de la politica monetaria indica el BCCR tiene como objetivo: “continuar
con el mejoramiento de las condiciones para nuevos créditos y brindar alivio a deudores con

préstamos a tasa variable y sin tasas piso” (p.5).

1.1.3.3. Inflacién
Durante el afio 2019 la inflacién la cual es medida por la variacién interanual del Indice de
Precios al Consumidor estuvo dentro del rango meta establecido por el BCCR en Programa
Macroeconémico 2019-2020 al ubicarse dentro del rango meta definido (2,0% a 4,0%). Para el
periodo 2020 la Junta Directiva del BCCR mantuvo la meta de inflacién en 3 % + 1 punto

porcentual.

El comportamiento de la inflacion durante el afio 2020 se ha mantenido dentro de las metas
establecidas por el BCCR, el cual afirma que: “Este comportamiento es coherente con la

persistencia de condiciones macroecondmicas (entre otras, brecha negativa y creciente del producto
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y alta tasa de desempleo) que presionan la inflacién a la baja”. (p. 2)
En el siguiente grafico se observa el comportamiento de la inflacién en el Gltimo afo:

Figura 3 Detalle de Inflacién

Fuente: elaboracién propia con datos del Banco Central de Costa Rica.

1.1.3.4. Tasas de interés
Parte de las medidas tomadas por el BCCR indicadas anteriormente en el apartado de
politica monetaria, han contribuido en una mejora de las tasas de interés ofrecidas en el sistema
bancario nacional, lo cual genera un beneficio en los deudores, asi como en mejores condiciones

para la oferta de créditos disponibles en el mercado.
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A continuacion, se presenta el comportamiento de la tasa basica pasiva en el dltimo afio.

Figura 4 Detalle de Tasa Basica Pasiva

Fuente: elaboracién propia con datos del Banco Central de Costa Rica.

1.1.3.5. Desempleo

En los dltimos afos, se ha dado un incremento en las tasas de desempleo en Costa Rica, a
saber, uno de los mayores problemas de relevancia en la economia costarricense que genera
profundas implicaciones socioeconémicas y, que a su vez, tiene otros efectos macroecondémicos

como por ejemplo los niveles de inflacion.

Dentro de las principales causas del desempleo el incremento en los tltimos afios afirma el
BCCR (2020): “Una causa del elevado desempleo estructural en la dltima década es el dualismo
de la estructura productiva. Esto es, la bifurcacién de la produccién en actividades dindmicas
relacionadas con las exportaciones de bienes y servicios, especialmente de zona franca, y otras
orientadas a la economia interna que se han estancado y en las que las condiciones laborales
(empleo y salarios reales) han empeorado, especialmente a partir del 2018, con la pérdida de

dinamismo de la actividad econdmica. (p. 20)
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A continuacidn, se presenta el comportamiento trimestral de las tasas de desempleo durante

los dos dltimos afios:

Figura S Detalle de Tasa de Desempleo

Fuente: elaboracién propia con datos del Banco Central de Costa Rica.

1.2. Conceptos teoricos sobre Control Interno aplicable en procesos
contables y tecnologias de informacion

1.2.1. Conceptos generales de Control Interno

Para el desarrollo de este trabajo es importante definir Control Interno y diversos conceptos
relacionados utilizados para la propuesta del modelo de Control Interno en el proceso contable de

la JAFAP, con el objetivo de dar un entendimiento a nivel general.

Segin ISACA (2012) se define control como: “Los medios para gestionar el riesgo,

incluyendo politicas, procedimientos, directrices, practicas o estructuras organizativas, que pueden
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tener una naturaleza administrativa, técnica, de gestion, o legal. También usada como sinénimo de

salvaguarda o contramedida”.

Por otra parte, se define control como: “Cualquier medida que tome la administracion, el
consejo y otras partes para administrar los riesgos e incrementar la posibilidad de alcanzar las metas
y objetivos establecidos. La administracion planea, organiza y dirige la realizacion de acciones
suficientes para proporcionar seguridad razonable de que se alcanzardn los objetivos y las metas”

(Santillana, 2013).

Para un mayor alcance de los objetivos empresariales de una compafifa es importante que
la misma cuente con controles internos adecuados, por lo tanto se define Control Interno segun el
Committee of Sponsoring Organizations of the Treadway Commision, COSO (2013) como un
proceso, efectuado por la junta directiva de una entidad, administracién y otro personal, disefiado
para proporcionar una seguridad razonable con respecto al logro de los objetivos relacionados con

las operaciones, informes y cumplimiento.

También, se define Control Interno como: “conjunto de métodos y procedimientos que
aseguren que los activos estdn debidamente protegidos, que los registros contables son fidedignos
y que la actividad de la Entidad se desarrolla eficazmente segin las directrices marcadas por la

administracion” (Estupifidn, 2006, pag.19).

El Control Interno permite a las organizaciones obtener una serie de beneficios en su
operacion, por ejemplo, brinda mayor confianza a la gerencia y las juntas directivas con respecto
al logro de los objetivos, ademds de brindar retroalimentacion sobre el funcionamiento del negocio

y contribuye a la reduccidn de las sorpresas (COSO, 2013).

Es importante definir Procesos de control, ya que estos son el medio para lograr los
objetivos del Control Interno, segin Santillana (2013) se definen como: Politicas, procedimientos
(tanto manuales como automatizados) y actividades que forman parte del marco de control,
disefiados y operados para asegurar que los riesgos estén contemplados dentro de los limites de

tolerancia que una Organizacion estd dispuesta a aceptar.

Por otra parte, ISACA (2012) define sistema de Control Interno como las politicas,
estdndares, planes, procedimientos y las estructuras organizativas disefladas para proveer una

garantia razonable de que los objetivos de la empresa van a conseguirse y los eventos no deseados

41



seran evitados o detectados y subsanados.

Segtn la Ley No. 8292 Ley General de Control Interno se define sistema de Control Interno
como: una serie de acciones ejecutadas por la administracion activa, disefiadas para proporcionar

seguridad en la consecucién de los siguientes objetivos:®

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso

indebido, irregularidad o acto ilegal.
b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.

El cumplimiento de objetivos empresariales provoca que las compafifas se encuentren
expuestas a riesgos generales del negocio, segun el Committee of Sponsoring Organizations of the
Treadway Commission (2013) riesgo se define como la posibilidad de que ocurra un evento y afecte

adversamente el logro de objetivos.

Por otra parte, se define riesgo como: la posibilidad de que ocurra un evento adverso que
influya en el logro de los objetivos. El riesgo se mide en términos de probabilidad e impacto

(Santillana, 2013).

Las organizaciones se pueden enfrentar a riesgos externos e internos, algunos de estos son
econdmicos, politicos, ambientales, tecnoldgicos, contables, operacionales, de personal, entre
otros. La afectacion de cada uno dependerd del tipo de negocio en el cual se desenvuelve la

compaiiia.

Debido a que un riesgo puede impactar de manera significativa los objetivos de una
compaiifa es de vital importancia gestionar los riesgos, por lo tanto se define como: Reconocer un
riesgo; evaluar su impacto y probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el

riesgo, reduciendo el efecto negativo de riesgo o transfiriendo el riesgo, para gestionarlo en el

8 Recuperado el 18 de abril 2020 de:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1
&nValor2=49185&nValor3=52569&strTipM=TC
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contexto del apetito de riesgo de una empresa (ISACA, 2012).

Asi mismo se define gestion de riesgos como el: proceso sistemdtico de identificar, medir,
evaluar, controlar, dar seguimiento e informar, los distintos tipos de riesgos que podrian afectar la
consecucion de los objetivos de la Entidad y los fondos administrados. La gestion de riesgos
permite seleccionar entre las posibles alternativas de respuesta a ellos, es decir evitarlos, reducirlos,

compartirlos o aceptarlos (SUPEN, 2017).

1.2.2. Tecnologias de informacion en procesos contables

El uso de las Tecnologias de Informacion (en adelante TI) actualmente han proporcionado
a las organizaciones un nuevo enfoque de trabajo, ya que las mismas han permitido a las empresas
aumentar la productividad, competitividad, seguridad de la informacion, aplicaciéon de controles,
disponibilidad de la informacién, disminucion de costos y tiempos de los procesos, lo cual genera

mayor eficiencia y eficacia en las operaciones.

Las empresas, como parte de su negocio, generan una gran cantidad de informacion
utilizada para evaluar su funcionamiento, aumentar capacidades, transformar su manera de trabajar,
entre otras, por lo cual las TI permiten tomar esa informacion y convertirla en un producto maés
amigable en cuanto a su utilizacion, dicha informacién puede ser més confiable, consistente y estar

accesible para cuando se requiera analizar tanto a nivel interno como de usuarios externos.

Aunado a lo anterior, el cumplimiento de los objetivos organizacionales mediante la
utilizacién de TI provoca la exposicion a riesgos especificos de TI, los cuales segin la SUGEF
(2017) se definen como la posibilidad de pérdidas econdmicas derivadas de un evento relacionado
con el acceso o uso de la tecnologia, que afecta la capacidad de la Entidad para funcionar de manera
efectiva y la adecuada gestiéon de riesgos, al atentar contra la confidencialidad, integridad,

disponibilidad, eficiencia, confiabilidad y oportunidad de la informacién.

Los riesgos en general y especificamente de TI van a estar presentes en las empresas tanto
de manera inherente como por situaciones provocadas por decisiones tomadas por la
administracion. Las empresas no pueden eliminar por completo estos riesgos, aun cuando algunos
de estos no son controlables, sin embargo, es posible intervenir y mitigar los riesgos para no afectar
la rentabilidad y el objetivo del negocio, asi mismo estar preparados para eventuales situaciones

que pueden traer impactos a nivel econdmico y funcional.
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Para mitigar los riesgos generados en el giro normal del negocio y mejorar continuamente
las labores empresariales, cada Organizacion necesita trabajar de la mano de los sistemas de
informacion contables y procesos contables, de acuerdo con Horngren, C. (Citado por Mora, 2017)
los “Sistemas de informacidn contable son quizds una de las bases de las actividades empresariales,
por no decir que es la mds importante dentro del campo de los negocios, dada su naturaleza de
informar acerca del incremento de la riqueza, la productividad y el posicionamiento de las empresas
en los ambientes competitivos, por lo que es imperioso que vaya al ritmo de las exigencias de los

distintos usuarios dentro y fuera de la entidad”. (pag. 9)

Actualmente para el adecuado funcionamiento de los procesos contables es necesario la
utilizacién de sistemas de informacion, las organizaciones se desempefian en entornos econdémicos
altamente competitivos que las obliga a mejorar sus procesos internos en bisqueda de una mejora
continua para maximizar su rentabilidad. Para que los sistemas de informacién contables tengan
una mayor eficiencia deben contar con personal capacitado a cargo de funciones especificas que
en conjunto con las TI permitan generar informacién valiosa para la toma de decisiones
empresariales, mitigar riesgos y satisfacer las necesidades de informacién contable de la

Organizacion.

El uso de las TI en los procesos contables permite una adecuada gestion empresarial y el
cumplimiento de los requisitos minimos de Control Interno, asi como la minimizacion de riesgos
asociados y generacion de valor a través de un uso eficaz de las TI, por lo tanto, produce asi una

relacion entre las T1y los procesos contables.

Son de particular interés para este objetivo de estudio los procesos de contabilidad, asi como
también los de tecnologias de informacion relacionados con dichos procesos contables y como
estos influyen en la Organizacién. Tales procesos contables, a su vez, suelen tener relacién e
impacto con otros sistemas institucionales, a saber, el sistema de Control Interno; Posso (2014)
define el Control Interno contable como los controles y métodos establecidos para garantizar la
proteccién de los activos y la fiabilidad y validez de los registros y sistemas contables. Es decir,
la relacién de los procesos contables con el Control Interno tiene como objetivo final el logro de

los objetivos de la Organizacion a través de la integridad de sus registros e informacion financiera.

Debido al impacto presente en la informacién contable y cdmo esta influye en el logro de

los objetivos de la Organizacion, es importante que la alta gerencia y la administracion, segtin sus
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competencias, emprendan las medidas pertinentes para asegurar que se establezcan y se mantengan
actualizados registros contables y presupuestarios los cuales brinden un conocimiento razonable y
confiable de las disponibilidades de recursos, las obligaciones adquiridas por la institucion, las

transacciones y eventos realizados (Contraloria General de la Republica, 2009).

Debido a lo anterior es fundamental una relacién directa entre el Control Interno contable
y el control de tecnologias de informacién los cuales corresponden a controles que soportan la
gestion de negocios, de Gobierno y proporcionan controles generales y técnicos sobre la
infraestructura de tecnologia de la informacién, tales como aplicaciones, informacion,

infraestructura y personal (Santillana, 2013).

Los controles internos deben abarcar todas las dreas de la empresa, trabajan de manera
individual y conjunta, pues ha sido fundamental que dichos controles abarquen todas las
deficiencias enfrentadas por las compaifiias. El uso de las T1 busca maximizar resultados y lograr
objetivos, por ende, se deben aplicar controles internos para que la administracion obtenga los

beneficios esperados para los cuales fue implementado TI en conjunto con los procesos contables.

Dado lo anterior la administraciéon debe ser, a su vez, un Gobierno de tecnologias de
informacion el cual consiste en el liderazgo, las estructuras de Organizacion y los procesos que
aseguran que la tecnologia de la informacién de la empresa mantiene, soporta las estrategias y

objetivos de la Organizacion (Santillana, 2013).

1.2.3. Teorias aplicables al Control Interno enfocado en tecnologias de informacion.
A nivel internacional existen diversas teorias de Control Interno aplicables a tecnologias de
informacion las cuales sustentan la creacion de modelos o ser utilizados como soporte por las
compaiiias. En el presente trabajo de investigacion se tomardn en consideracién laISO 31000:2011,
COBIT 5, ITIL y COSO como base tedrica en el desarrollo de la propuesta, por lo cual se describen

los aspectos mds importantes de cada una de las teorias.
ISO 31000:2011. Gestion del riesgo. Principios y directrices

Todas las compaiias estdn expuestas a situaciones de riesgo por el giro normal de negocio,
por lo tanto esta norma pretende que pueda ser aplicada por cualquier tipo de industria y sector, ya

sea empresa publica o privada, sin distincion de tamafio. Asi mismo, la norma especifica que “Esta
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norma se puede aplicar a cualquier tipo de riesgo, cualquiera que sea su naturaleza, y tanto si sus
consecuencias son positivas o negativas” (ISO 31000:2011 Gestion del riesgo. Principios y
directrices). Por lo anterior, esta norma permite su aplicacion en riesgos especificos de TI y, por

ende se utilizard como fundamento tedrico en el desarrollo del trabajo de investigacion.

El objetivo fundamental de la norma es que sea utilizada para armonizar los procesos de
gestion del riesgo establecidos en las normas existentes o futuras. Proporciona un enfoque comun
en el apoyo de las normas que tratan riesgos o sectores especificos y no sustituye a dichas normas

(ISO 31000: 2011.Gestidn del riesgo. Principios y directrices).

La norma ISO 31000:2011 Gestién del riesgo. Principios y directrices proporciona los

siguientes principios sobre la gestion del riesgo:

a) La gestion del riesgo crea y protege el valor: la gestién del riesgo contribuye de manera
tangible al logro de los objetivos y a la mejora del desempefio, por ejemplo, en lo referente a la
salud y seguridad de las personas, a la conformidad con los requisitos legales y reglamentarios, a
la aceptacion por el publico, proteccion ambiental, calidad del producto, gestiéon del proyecto,

eficacia en las operaciones y a su gobernanza y reputacion.

b) La gestion del riesgo es una parte integral de todos los procesos de la Organizacion:
la gestion del riesgo no es una actividad independiente separada de las actividades y procesos
principales de la Organizacién. La gestion del riesgo es parte de las responsabilidades de gestion y
una parte integral de todos los procesos de la Organizacion, incluida la planificacién estratégica y

todos los procesos de la gestion de proyectos y de cambios.

c¢) La gestion del riesgo es parte de la toma de decisiones: la gestion del riesgo ayuda a
las personas quienes toman decisiones a realizar elecciones informadas, a definir las prioridades de

las acciones y a distinguir entre planes de accion alternativos.

d) La gestion del riesgo trata explicitamente la incertidumbre: la gestion del riesgo
tiene en cuenta explicitamente la incertidumbre, la naturaleza de esa incertidumbre y la manera en

que se puede tratar.

e) La gestion del riesgo es sistematica, estructurada y oportuna: un enfoque sistematico,
oportuno y estructurado de la gestion del riesgo contribuye a la eficacia y a resultados coherentes,

comparables y fiables.
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f) La gestion del riesgo se basa en la mejor informacion disponible: los elementos de
entrada del proceso de gestion del riesgo se basan en fuentes de informacion, tales como datos
histdricos, experiencia, retroalimentacion de las partes interesadas, observacion, previsiones y
juicios de expertos. No obstante, las personas quienes toman decisiones deberian informarse y tener
en cuenta todas las limitaciones de los datos o modelos utilizados, asi como las posibles

divergencias entre expertos.

g) La gestion del riesgo es a la medida: la gestion del riesgo se alinea con el contexto

externo e interno de la Organizacién y con el perfil del riesgo.

h) La gestion del riesgo integra los factores humanos y culturales: la gestioén del riesgo
permite identificar las aptitudes, las percepciones y las intenciones de las personas externas e

internas quienes facilitan u obstruyen el logro de los objetivos de la Organizacion.

i) La gestion del riesgo es transparente y participativa: la implicacion apropiada y
oportuna de las partes interesadas y, en particular, de las personas que toman decisiones a todos los
niveles de la Organizacion, asegura que la gestion del riesgo se mantenga pertinente y actualizada.
El involucramiento también permite a las partes interesadas estar correctamente representadas y

que sus opiniones se tomen en cuenta en la determinacién de los criterios de riesgo.

j) La gestion del riesgo es dinamica, iterativa, y responde a los cambios: la gestion del
riesgo es sensible de manera continuada a los cambios y responde a ellos. Como se producen
eventos externos e internos, el contexto y los conocimientos cambian, se realiza el seguimiento y

la revision de riesgos, surgen nuevos riesgos, algunos cambian y otros desaparecen.

k) La gestion del riesgo facilita la mejora continua de la Organizacion: las
organizaciones deberian desarrollar e implementar estrategias para mejorar su madurez en la

gestion del riesgo en todos los demds aspectos de la Organizacion.

Esta norma pretende ser adaptada a cada empresa segin las necesidades y al sector que
pertenezca, algunos de los beneficios aportados por la aplicacion a las compaiiias son los siguientes,

segtin lo establecido en la Norma ISO 31000:2011 Gestion del riesgo. Principios y directrices:

- Aumentar la posibilidad de alcanzar los objetivos;

- Estimular una gestién proactiva;
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Ser consciente de la necesidad de identificar y tratar el riesgo en toda la

Organizacion;

Mejorar la identificacién de oportunidades y de amenazas;

Cumplir los requisitos legales y reglamentarios pertinentes y las normas

internacionales;

COBIT

Mejorar los informes obligatorios y voluntarios;

Mejorar la gobernanza;

Mejorar la seguridad y la confianza de las partes interesadas;
Establecer una base fiable para la toma de decisiones y la planificacion;
Mejorar los controles;

Asignar y utilizar de manera eficaz los recursos para el tratamiento del riesgo;
Mejorar la eficacia y la eficiencia operacional;

Aumentar las prestaciones en materia de salud y seguridad,

Asi como la protecciéon ambiental;

Mejorar la prevencion de pérdidas y la gestion de incidentes;
Minimizar las pérdidas;

Mejorar el aprendizaje de la Organizacion; y

- Mejorar la resiliencia de la Organizacion.

COBIT 3, corresponde a un marco de negocio para el Gobierno y la gestién de las

tecnologias de informacion de las empresas, el cual pretende que las organizaciones generen valor

desde las T1, al disminuir la exposicion a los riesgos y con un adecuado uso de los recursos.

Este marco de referencia estd basado en cinco principios claves para el Gobierno y la

gestion de las tecnologias de informacidn, estos principios son:

1.

2
3
4.
5

Satisfacer las necesidades de las partes interesadas
Cubrir la empresa extremo a extremo

Aplicar un marco de referencia tnico integrado
Hacer posible un enfoque holistico.

Separar al Gobierno de la gestion.
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Estos cinco principios planteados por COBIT permiten que las organizaciones desarrollen
un marco para el Gobierno y administraciéon de T1 de una manera holistica, consideran el negocio,
asi como todas las dreas funcionales, enfocdndose asi en todas las partes interesadas de la

Organizacion, ya sean internas o externas.

Ademads de estos principios, COBIT 5 plantea siete catalizadores o habilitadores, define
catalizadores como factores que, individual y colectivamente, influyen sobre si algo funcionard,

para este caso, el Gobierno y la gestion de la empresa en TI (ISACA, 2012). Los catalizadores son:

1. Principios, politicas y marcos de trabajo.
Procesos.

Estructuras organizativas.

Cultura, ética y comportamiento.
Informacion.

Servicios, infraestructuras y aplicaciones.

N o a & 0 b

Personas, habilidades y competencias.

Tal y como se mencion6 anteriormente, COBIT 5 consta de cinco principios claves para el
Gobierno y gestion de TI, dichos principios son genéricos y ttiles para cualquier tipo y tamaiio de
Organizacion, es decir, grandes o pequeflas empresas, sector publico o privado. Cada uno de estos
principios brinda una guia de buenas précticas y estdndares para aplicar en las organizaciones,

seguin detalla ISACA (2012) estos principios son:

Principio 1. Satisfacer las Necesidades de las Partes Interesadas: las empresas existen
para crear valor para sus partes interesadas manteniendo el equilibrio entre la realizacién de
beneficios y la optimizacién de los riesgos y el uso de recursos. COBIT 5 provee todos los procesos
necesarios y otros catalizadores para permitir la creacién de valor del negocio mediante el uso de
TI. Dado que toda empresa tiene objetivos diferentes, una empresa puede personalizar COBIT 5
para adaptarlo a su propio contexto mediante la cascada de metas, traduce metas corporativas de
alto nivel en otras metas mas manejables, especificas, relacionadas con TI y mapeédndolas con

procesos y practicas especificos.

Principio 2: Cubrir la Empresa Extremo-a-Extremo: COBIT 5 integra el Gobierno y la

gestion de TT en el Gobierno corporativo:
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1. Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca
solo en la “funcién de TI”, sino que trata la informacion y las tecnologias relacionadas como
activos que deben ser tratados como cualquier otro activo por todos en la empresa.

2. Considera que los catalizadores relacionados con TI para el Gobierno y la gestiéon
deben ser a nivel de toda la empresa y de principio a fin, es decir, incluye a todo y todos —
internos y externos — relevantes para el Gobierno y la gestién de la informacién de la

empresa y TI relacionadas.

Principio 3: Aplicar un Marco de Referencia tnico integrado: hay muchos estdndares
y buenas précticas relativos a TI, ofrece cada uno ayuda para un subgrupo de actividades de TI.
COBIT 5 se alinea a alto nivel con otros estdndares y marcos de trabajo relevantes y, de este modo,
cumple la funcién de marco de trabajo principal para el Gobierno y la gestion de las TI de la

empresa.

Principio 4: Hacer Posible un Enfoque Holistico: un Gobierno y gestién de las TI de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. COBIT 5 define un conjunto de catalizadores (enablers) para apoyar la
implementacion de un sistema de Gobierno y gestion global para las TI de la empresa. Los
catalizadores se definen en lineas generales como cualquier recurso para conseguir las metas de la

empresa. El marco de trabajo COBIT 5 define siete categorias de catalizadores:
— Principios, Politicas y Marcos de Trabajo

— Procesos

— Estructuras Organizativas

— Cultura, Etica y Comportamiento

— Informacion

— Servicios, Infraestructuras y Aplicaciones

— Personas, Habilidades y Competencias
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Principio 5: Separar el Gobierno de la Gestion: el marco de trabajo COBIT 5 establece
una clara distincién entre Gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de
actividades, requieren diferentes estructuras organizativas y sirven a diferentes propdsitos. La

vision de COBIT 5 en esta distincidn clave entre Gobierno y gestion es:

Gobierno: el Gobierno asegura la evaluacion de las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas, establece la direccion a través de la priorizacion, la toma de decisiones y mide el

rendimiento, el cumplimiento respecto a la direccion y metas acordadas.

En muchas corporaciones, el Gobierno global es responsabilidad del comité de direccion
bajo el liderazgo del presidente. Algunas responsabilidades de Gobierno especificas se pueden
delegar en estructuras organizativas especiales al nivel apropiado, particularmente en las

corporaciones mds grandes y complejas.

Gestion: la gestion planifica, construye, ejecuta y controla actividades alineadas con la
direccidn establecida por el cuerpo de Gobierno para alcanzar las metas empresariales. En muchas
empresas, la gestion es responsabilidad de la direccién ejecutiva bajo el liderazgo del Director

General Ejecutivo (CEO).

Dados los conceptos, tanto el Gobierno como la gestion comprenden diversos tipos de

actividades, requieren diferentes estructuras organizacionales y cumplen multiples propdsitos.
ITIL

Information Technology Infraestructure Library (ITIL) corresponde a una serie de libros
que brindan recursos para mejorar la Gestiéon de los Servicios de Tecnologias de Informacién
mediante estindares y mejores practicas. El ITIL puede ser implementado por cualquier compafiia

que desee aumentar la eficiencia en el disefio y administracion de infraestructura de datos.

Segiin Ramirez y Donoso (2006) el principal objetivo de ITIL es diseminar las mejores
practicas en la gestion de servicios de Tecnologias de Informacién de forma sistemadtica y
coherentemente. El planteo principal se basa en la calidad de servicio y el desarrollo eficaz y
eficiente de los procesos. La idea subyacente es que, sin importar el rubro, la tecnologia es cada

vez mas critica para el negocio de cualquier empresa. En otras palabras, si la tecnologia no es
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administrada eficientemente, el negocio no funciona, esto se vuelve mds cierto al ser mds
dependiente de la infraestructura tecnoldgica. En este sentido, los estdandares ITIL exigen un
replanteamiento del drea tecnoldgica, la definicion de los elementos y procesos "criticos" dentro

de la empresa.

Los principales beneficios generados por la implementacién de ITIL en las compaifiias

seglin Ramirez y Donoso (2006) son los siguientes:
a) Para el negocio:

- Incremento en la productividad del negocio: Mayor disponibilidad y fiabilidad de
las Tecnologias de Informacidn.

- Mejora continua en la calidad de la prestacion del servicio de las Tecnologias de
Informacién, ya que tiene en cuenta tanto las necesidades de la compafifa como sus
objetivos. Existe una mejora en el alineamiento Tecnologia — Negocio.

- La reduccién del riesgo de no cumplir los objetivos de negocio gracias a la
capacidad de recuperacion y a la consistencia de los servicios.

- Mayor flexibilidad y en consecuencia un mejor alcance de las acciones de la
Organizacion frente a cambios del entorno y el mercado. Posiciondndose asi en un soporte
fiable para el negocio.

- Soporte para los procesos de negocios y las tareas de toma de decisiones de TI.
Mediante la puesta en marcha de servicios basados en principios metodologicos y de
calidad acordes con los requerimientos presentes y futuros de la compaiiia.

- Mejora en la satisfaccion de los clientes, ya que se les asegura una mejora en la
calidad del servicio entregado.

- El servicio puede ser representativamente medido, evaluado y gestionado.

- Definicion de funciones, papeles y responsabilidades en el sector de los servicios.
- La posibilidad de auditar el cumplimiento de las mejores practicas.

- Mejora en la satisfaccion de los empleados y reduccion de fluctuaciones de nivel de
personal.

- Incremento cualitativo en la salud, la seguridad, la disponibilidad y el rendimiento
de los servicios de ITIL.

b) Econémicos:
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- Disefio de la infraestructura y servicios de las Tecnologias de Informacion a costos
argumentados.

- Reducciodn de los costos operativos de desarrollo, procedimientos e instrucciones de
trabajo, al disponer, de un marco de trabajo definido.

- Ademads, mejora el ROI y reduce el TCO a través de la mejora de los procesos.

¢) Comunidad de usuarios de TI: ITIL es comprensible e integral. ITIL crea un vocabulario comun.

En la dltima versién de ITIL del 2019, se desarrolla el Sistema de Valor de Servicio (SVS)

que es un conjunto de componentes y actividades de la compafiia que permiten la creacién de valor.

El Sistema de Valor de Servicio (SVS) incluye los siguientes componentes segun Hiberus

tecnologia (2019)°:

Principios basicos: recomendaciones para guiar a una Organizaciéon en todas las
circunstancias, independientemente de los cambios en sus objetivos, estrategias, tipo de trabajo o

estructura de gestion.
Gobernanza: los medios por los cuales una Organizacién es dirigida y controlada.

Cadena de valor del servicio: un conjunto de actividades interconectadas realizadas por
una Organizacién para entregar un producto o servicio valioso a sus consumidores y facilitar la

realizacion del valor.

Practicas: conjuntos de recursos organizacionales disefiados para realizar tareas o lograr

un objetivo.

Mejora continua: una actividad organizativa recurrente realizada en todos los niveles para

garantizar que el desempefio de una Organizacién cumpla con las expectativas de los interesados.
COSO

El informe COSO corresponde a un modelo que fue elaborado y es actualizado por el
Committe of Sponsoring Organizations of the Treadway Commission (COSO), el mismo contiene
directivas para la implementacién, gestion y control de un sistema de control que permita a la

administracién obtener seguridad en sus procesos para el cumplimiento de objetivos.

9 Recuperado el 02 de mayo 2020 de: https://www.hiberus.com/crecemos-contigo/novedades-itil-v4/
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Segun la Organizacion Latinoamericana y del Caribe de Entidades Fiscalizadoras
Superiores (2015) el marco COSO establece tres categorias de objetivos para tomar en

consideracion cuando se aplique dicho enfoque de Control Interno, los mismos son los siguientes:

De operacion. Se refiere a la eficacia y la eficiencia de las operaciones de la Entidad en
donde se incluyen metas de desempefio operativo y financiero, asi como la proteccion de los activos

contra pérdidas.

De informes. Se refiere a los reportes internos y externos, financieros y no financieros que
deben elaborarse y presentarse en términos de fiabilidad, oportunidad, transparencia y otras
condiciones establecidas por los organismos reguladores, 6rganos normativos o politicas internas

de la Entidad.

De cumplimiento. Se refiere a la adhesion y observancia de las leyes y reglamentos a los

que estd sujeta la Entidad.

En el enfoque COSO se establecen cinco componentes de Control Interno que segun la
Organizacion Latinoamericana y del Caribe de Entidades Fiscalizadoras Superiores (2015) son los

siguientes:

Ambiente de control: es la base del sistema de Control Interno y aporta disciplina a la
estructura. En €l se apoyan los restantes componentes y resulta fundamental para concretar los
cimientos de un Control Interno eficaz y eficiente, pues marca la pauta del funcionamiento de la
Organizacion e influye en la forma de actuacion de sus funcionarios. Sus factores incluyen la
integridad y los valores éticos, la capacidad de los funcionarios, el estilo de direccion y gestion, la
asignacion de autoridad, responsabilidad, la estructura organizacional, las politicas y practicas de

personal utilizadas.

Evaluacion de riesgos: consiste en la identificacion y el andlisis de los riesgos relevantes
para la consecucion de los objetivos y sirve de base para determinar 20 como deben ser gestionados.
Tiene como condicion previa la identificacién de los objetivos a los distintos niveles, los cuales

deben estar vinculados entre si.

Actividades de control: son las politicas, los procedimientos, las técnicas, las pricticas y
los mecanismos que permiten a la Direccion administrar los riesgos identificados con base en la

evaluacion de riesgos y asegurar que se llevan a cabo los lineamientos establecidos. Se ejecutan en
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todos los niveles de la Organizacién y en cada una de las etapas de la gestion.

Informaciéon y comunicaciéon: segiin este componente, se debe identificar, recopilar y
propagar la informacion pertinente en tiempo y forma para cumplir a cada funcionario con sus
responsabilidades a cargo. De igual modo, debe existir una comunicacion eficaz que fluya en todas
direcciones a través de todos los dmbitos de la Organizacion, tanto de forma descendente como

ascendente.

Supervision y seguimiento: el sistema de Control Interno precisa de supervision, es decir,
un proceso que verifique la vigencia del sistema a lo largo del tiempo. Esto se logra mediante

actividades de supervision continuada, evaluaciones periddicas o una combinacién de ambas.

1.2.4. Teorias aplicables al Control Interno enfocado en tecnologias de informacién
en el mercado costarricense.

1.24.1. Reglamento General de Gestion de la tecnologia de informacion, CONASSIF.
Este Reglamento tiene como objetivo establecer una serie de requerimientos para la gestion
de TI, cumplidos por todas las compaiiias que forman parte del sistema financiero de este pais y

por tanto son entidades supervisadas y reguladas.

Segin el Reglamento General de Gestion de la Tecnologia de Informacién (2017), las

disposiciones establecidas en el mismo son de aplicacién para las siguientes entidades financieras:
a) Supervisados por SUGEF.
b) Supervisados por SUGEVAL.
¢) Supervisados por SUGESE.
d) Supervisados por SUPEN.

Se exceptian los regimenes administrados por la Direccion Nacional de Pensiones del
Ministerio de Trabajo, las entidades reguladas y fondos en proceso de liquidacién, los fondos
creados por leyes especiales cuya gestion de TI es contratada a una operadora de pensiones, asi

como los fondos de pensiones cerrados a nuevas afiliaciones.

En el Reglamento General de Gestion de la tecnologia de informacion se determinan los

procesos implementados por las entidades financieras supervisadas. Cada Entidad debe establecer
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cudles son los procesos mds adecuados para su Marco de Gestion de TI, los mismos deben ser
implementados de manera gradual, por lo tanto, las entidades supervisadas por la SUGEF cuentan
con un maximo de tres afios y las demds entidades con cinco afos, esto a partir de fecha en la que

entrd a vigencia dicho reglamento.

Segun el Anexo I del Reglamento General de Gestion de la tecnologia de informacién
(2017), los procesos para el Marco de Gestion de las entidades financieras supervisadas son los

siguientes:

Asegurar el establecimiento y mantenimiento del marco de referencia de Gobierno:
analiza y articula los requerimientos para el Gobierno de TI de la empresa y pone en marcha y
mantiene efectivas las estructuras, procesos y practicas facilitadoras, con claridad de las

responsabilidades, la autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Asegurar la Entrega de Beneficios: optimizar la contribucién al valor del negocio desde
los procesos de negocio, de los servicios T1 y activos de TI resultado de la inversién hecha por T1

a unos costos aceptables.

Asegurar la Optimizacion del Riesgo: asegurar que el apetito y la tolerancia al riesgo de
la empresa son entendidos, articulados, comunicados y que el riesgo para el valor de la empresa

relacionado con el uso de las TI es identificado y gestionado.

Asegurar la Optimizacion de Recursos: asegurar que las adecuadas y suficientes
capacidades relacionadas con las TI (personas, procesos y tecnologias) estdn disponibles para

soportar eficazmente los objetivos de la empresa a un coste éptimo.

Asegurar la Transparencia hacia las Partes Interesadas: asegurar que la medicién y la
elaboracion de informes en cuanto a conformidad y desempefio de TI de la empresa son
transparentes, con aprobacion por parte de las partes interesadas de las metas, las métricas y las

acciones correctivas necesarias.

Gestionar el Marco de Gestion de TI: aclarar y mantener el Gobierno de la misién y la
vision corporativa de TI. Implementar, mantener mecanismos y autoridades para la gestion de la
informacién y el uso de TI en la empresa para apoyar los objetivos de Gobierno en consonancia

con las politicas y los principios rectores.
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Gestionar la Estrategia: proporcionar una vision holistica del negocio actual y del entorno
de TI, la direccién futura y las iniciativas necesarias para migrar al entorno deseado. Aprovechar
los bloques, componentes de la estructura empresarial, incluso los servicios externalizados y las
capacidades relacionadas que permitan una respuesta dgil, confiable y eficiente a los objetivos

estratégicos.

Gestionar la Arquitectura Empresarial: establecer una arquitectura comin compuesta
por los procesos de negocio, la informacidn, los datos, las aplicaciones y las capas de la arquitectura
tecnoldgica de manera eficaz y eficiente para la realizacion de las estrategias de la empresa 'y de T1
mediante la creacion de modelos clave y pricticas que describen las lineas de partida y las
arquitecturas objetivo. Definir los requisitos para la taxonomia, las normas, las directrices, los
procedimientos, las plantillas, las herramientas y proporcionar un vinculo para estos componentes.
Mejorar la adecuacion, aumentar la agilidad, mejorar la calidad de la informacion y generar ahorros
de costos potenciales mediante iniciativas tales como la reutilizacién de bloques de componentes

para los procesos de construccion.

Gestionar el Portafolio: ejecutar el conjunto de direcciones estratégicas para la inversion
alineada con la vision de la arquitectura empresarial, las caracteristicas deseadas de inversion, los
portafolios de servicios relacionados, considerar las diferentes categorias de inversion y recursos y
las restricciones de financiacion. Evaluar, priorizar y equilibrar programas, servicios, gestionar la
demanda con los recursos y restricciones de fondos, basados en su alineamiento con los objetivos
estratégicos, asi como en su valor y riesgo corporativo. Mover los programas seleccionados al
portafolio de servicios activos listos para ser ejecutados. Supervisar el rendimiento global del
portafolio de servicios y programas, propone ajustes si fuesen necesarios en respuesta al

rendimiento de programas, servicios o al cambio en las prioridades corporativas.

Gestionar el Presupuesto y los Costos: gestionar las actividades financieras relacionadas
con las TI tanto en el negocio como en las funciones de TI, abarca presupuesto, costo, gestion del
beneficio y la priorizacion del gasto mediante el uso de précticas presupuestarias formales y un
sistema justo y equitativo de reparto de costos a la empresa. Consultar a las partes interesadas para
identificar, controlar los costos totales, los beneficios en el contexto de los planes estratégicos,

tacticos de T1 e iniciar acciones correctivas cuando sea necesario.
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Gestionar los Recursos Humanos: proporcionar un enfoque estructurado para garantizar
una Optima estructuracion, ubicacion, capacidades de decision y habilidades de los recursos
humanos. Esto incluye la comunicacion de las funciones, responsabilidades definidas, la
formacion, planes de desarrollo personal y las expectativas de desempeiio con el apoyo de gente

competente y motivada.

Gestionar las relaciones: gestionar las relaciones entre el negocio, TI de modo formal y
transparente, enfocdndose hacia el objetivo comin de obtener resultados empresariales exitosos
apoyando los objetivos estratégicos, dentro de las restricciones del presupuesto y los riesgos
tolerables. Basar la relacion en la confianza mutua, usa términos entendibles, lenguaje comun y

voluntad de asumir la propiedad y responsabilidad en las decisiones claves.

Gestionar los acuerdos de servicio: alinear los servicios basados en T1 y los niveles de
servicio con las necesidades, expectativas de la empresa, incluso identificacion, especificacion,
disefo, publicacién, acuerdo, supervision de los servicios TI, niveles de servicio e indicadores de

rendimiento.

Gestionar los Proveedores: administrar todos los servicios de TI prestados por todo tipo
de proveedores para satisfacer las necesidades del negocio, incluso la seleccion de los proveedores,
la gestion de las relaciones, la gestion de los contratos, la revisidon y supervision del desempeiio,

para una eficacia y cumplimiento adecuados, minimiza el riesgo que los proveedores no cumplan.

Gestionar la Calidad: definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la Organizacién, ademds los controles, vigilancia

constante, el uso de practicas probadas, estindares de mejora continua y esfuerzos de eficiencia.

Gestionar el Riesgo: Identificar, evaluar y reducir los riesgos relacionados con TI de forma
continua, dentro de niveles de tolerancia establecidos por la direccion ejecutiva de la empresa.
Integrar la gestiéon de riesgos empresariales relacionados con TI con la gestion de riesgos

empresarial.

Gestionar la Seguridad: definir, operar y supervisar un sistema para la gestion de la
seguridad de la informacién. Mantener el impacto y ocurrencia de los incidentes de la seguridad de

la informacion dentro de los niveles de apetito de riesgo de la empresa.
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Gestion de Programas y Proyectos: gestionar todos los programas y proyectos del
portafolio de inversiones de forma coordinada y en linea con la estrategia corporativa. Iniciar,
planificar, controlar, ejecutar programas, proyectos y cerrarlos con una revision post-

implementacion.

Gestionar la Definicion de Requisitos: identificar soluciones y analizar requerimientos
antes de la adquisicion o creacidén para asegurar que estén en linea con los requerimientos
estratégicos de la Organizacion y que cubren los procesos de negocios, aplicaciones,
informacion/datos, infraestructura y servicios. Coordinar con las partes interesadas afectadas la
revision de las opciones viables, incluyendo costes y beneficios relacionados, andlisis de riesgo y

aprobacion de los requerimientos y soluciones propuestas.

Gestionar la Identificacion y Construccion de Soluciones: establecer y mantener
soluciones identificadas en linea con los requerimientos de la empresa que abarcan el disefio,
desarrollo, compras/contratacién y asociaciéon con proveedores / fabricantes. Gestionar la
configuracion, preparacion de pruebas, realizaciéon de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/informacion, infraestructura y

Servicios.

Gestionar la Disponibilidad y la Capacidad: equilibrar las necesidades actuales y futuras
de disponibilidad, rendimiento y capacidad con una provisiéon de servicio efectiva en costes.
Incluye la evaluacién de las capacidades actuales, la prevision de necesidades futuras basadas en
los requerimientos del negocio, el andlisis del impacto en el negocio y la evaluacién del riesgo para

planificar e implementar acciones para alcanzar los requerimientos identificados.

Gestionar los Cambios: gestione todos los cambios de una forma controlada, incluyendo
cambios estindar y de mantenimiento de emergencia en relaciéon con los procesos de negocio,
aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio, andlisis de
impacto, priorizacién y autorizacion, cambios de emergencia, seguimiento, reporte, cierre y

documentacion.

Gestionar la Aceptacion del Cambio y la Transicion: aceptar formalmente y hacer
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operativas las nuevas soluciones, incluyendo la planificacion de la implementacion, la conversion
de los datos y los sistemas, las pruebas de aceptacidn, la comunicacion, la preparacion del
lanzamiento, el paso a produccion de procesos de negocio o servicios TI nuevos o modificados, el

soporte temprano en produccidn y una revision post-implementacion.

Gestionar los Activos: gestionar los activos de TI a través de su ciclo de vida para asegurar
que su uso aporta valor a un coste Optimo, mantenidos en funcionamiento (acorde a los objetivos),
que estdn justificados y protegidos fisicamente y que los activos fundamentales para apoyar la
capacidad del servicio son fiables y estdn disponibles. Administrar las licencias de software para
asegurar que se adquiere el nimero 6ptimo, se mantienen y despliegan en relaciéon con el uso

necesario para el negocio y que el software instalado cumple con los acuerdos de licencia.

Gestionar la Configuracion: definir y mantener las definiciones y relaciones entre los
principales recursos y capacidades necesarias para la prestacion de los servicios proporcionados
por TI, incluyendo la recopilacién de informacién de configuracion, el establecimiento de lineas
de referencia, la verificacion y auditoria de la informacién de configuracion y la actualizacion del

repositorio de configuracion.

Gestionar Operaciones: coordinar y ejecutar las actividades y los procedimientos
operativos requeridos para entregar servicios de T1 tanto internos como externalizados, incluso la
ejecucion de procedimientos operativos estdndar predefinidos y las actividades de monitorizacién

requeridas.

Gestionar Peticiones e Incidentes de Servicio: proveer una respuesta oportuna y efectiva
a las peticiones de usuario y la resolucion de todo tipo de incidentes. Recuperar el servicio normal,
por otro lado, registrar y completar las peticiones de usuario, registrar, investigar, diagnosticar,

escalar y resolver incidentes.

Gestionar Problemas: identificar y clasificar problemas y sus causas raiz y proporcionar
resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de

mejora.

Gestionar la Continuidad: establecer y mantener un plan para permitir al negocio y a TI

responder a incidentes e interrupciones de servicio para la operacion continua de los procesos
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criticos para el negocio y los servicios T1 requeridos y mantener la disponibilidad de la informacion

a un nivel aceptable para la empresa.

Gestionar Servicios de Seguridad: proteger la informacién de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la informacién de acuerdo con la politica de seguridad.
Establecer y mantener los roles de seguridad y privilegios de acceso de la informacién y realizar la
supervision de la seguridad. Minimizar el impacto en el negocio de las vulnerabilidades e

incidentes operativos de seguridad en la informacion.

Gestionar Controles de Proceso de Negocio: definir y mantener controles apropiados de
proceso de negocio para asegurar que la informacion relacionada y procesada dentro de la
Organizacion o de forma externa satisface todos los requerimientos relevantes para el control de la
informacion. Identificar los requisitos de control de la informacidn, gestionar y operar los controles

adecuados para asegurar que la informacion y su procesamiento satisfacen estos requerimientos.

Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad: recolectar, validar y
evaluar métricas y objetivos de negocio, de TI y de procesos. Supervisar que los procesos se estdn
realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se proporcionan

informes de forma sistemadtica y planificada.

Supervisar, Evaluar y Valorar el Sistema de Control Interno: supervisar y evaluar de
forma continua el entorno de control, incluyendo tanto autoevaluaciones como revisiones externas
independientes. Facilitar a la Direccidn la identificacion de deficiencias e ineficiencias en el control
y el inicio de acciones de mejora. Planificar, organizar y mantener normas para la evaluacion del

Control Interno y las actividades de aseguramiento.

Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos:
evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de TI como
en los procesos de negocio dependientes de las tecnologias de la informacion. Obtener garantias
de que se han identificado, se cumple con los requisitos y se ha integrado el cumplimiento de TI
en el cumplimiento de la empresa general. Asegurar que la empresa cumple con todos los requisitos

externos aplicables.
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1.2.4.2. Normas técnicas para la gestion y el control de las Tecnologias de Informacion
de la Contraloria General de la Republica (N-2-2007-CO-DFOE).

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién de la
Contraloria General de la Republica, corresponden a la normativa en donde se establecen los
criterios bdsicos de control a observar en la gestion de esas tecnologias cuyo propdsito es
coadyuvar en su gestion, en virtud de que dichas tecnologias se han convertido en un instrumento

esencial en la prestacion de los servicios publicos (Contraloria General de la Republica, 2007).

Estas normas técnicas brindan a las instituciones una serie de pasos a seguir para el eficiente
cumplimiento de sus objetivos, pues las grandes empresas manejan una gran cantidad de
informacion es necesario aumentar los controles y la forma de su aplicacion, se hace referencia a

los siguientes lineamientos establecidos por la Contraloria General de la Reptiblica (2007):

1. Normas de aplicacion general: se conforma por lo siguiente:

1.1 Marco estratégico de TI.

1.2 Gestidn de la calidad.

1.3 Gestioén de riesgos.

1.4 Gestion de la seguridad de la informacion.

1.5 Gestion de proyectos.

1.6 Decisiones sobre asuntos estratégicos de TI.

1.7 Cumplimiento de obligaciones relacionadas con la gestion de TI.

2. Planificacién y Organizacion:

2.1 Planificacion de las tecnologias de informacion.

2.2 Modelo de arquitectura de informacion.

2.3 Infraestructura tecnoldgica.

2.4 Independencia y recurso humano de la Funcién de TI.
2.5 Administracion de recursos financieros

3. Implementacién de tecnologias de Informacion.

3.1 Consideraciones generales de la implementacién de TI.
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3.2 Implementacion de software.
3.3 Implementacion de infraestructura tecnoldgica.
3.4 Contratacion de terceros para la implementacion y mantenimiento de software e infraestructura.

4. Prestacion de servicios y mantenimiento.

4.1 Definicién y administracién de acuerdos de servicio.

4.2 Administracién y operacion de la plataforma tecnolégica.
4.3 Administracién de los datos.

4.4 Atencion de requerimientos de los usuarios de TIL.

4.5 Manejo de incidentes.

4.6 Administracion de servicios prestados por terceros.

5. Seguimiento.

5.1 Seguimiento de los procesos de TI.
5.2 Seguimiento y evaluacién del Control Interno en TL

5.3 Participacion de la Auditoria Interna.

La biisqueda de los objetivos empresariales mediante la planificacion y Organizacion se
deben encontrar en congruencia tanto con la capacidad presupuestaria como con las tecnologias de
informacion y su cumplimiento del Control Interno. Segin la Contraloria General de la Republica,
(2007) se establece que la Organizacion debe optimizar la integracion, uso y estandarizacion de
sus sistemas de informacion de tal manera se identifique, capture y comunique, en forma completa,

exacta y oportuna.

Segtin la Contraloria General de la Republica, (2007) dentro de la implementacién de TI se

establecen los siguientes pasos a seguir para el cumplimiento de los objetivos empresariales:

1. Adoptar politicas sobre la justificacion, autorizacién y documentacion de solicitudes de
implementaciéon o mantenimiento de TI.
2. Establecer el respaldo claro y explicito para los proyectos de TI tanto del jerarca como de

las areas usuarias.
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3. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben tener
una asignacién clara de responsabilidades y aprobar formalmente las implementaciones
realizadas.

4. Instaurar lideres de proyecto con una asignacién clara, detallada y documentada de su
autoridad y responsabilidad.

5. Analizar alternativas de solucion de acuerdo con criterios técnicos, econdmicos, operativos
y juridicos, y lineamientos previamente establecidos.

6. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de
costo — beneficio.

7. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos.

8. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

9. Promover su independencia de proveedores de hardware, software, instalaciones y

Servicios.

Dentro de la prestacion de servicios y mantenimiento La Contraloria General de la
Republica, (2007) establece que la Organizacién se asegure de que los datos que sean procesados
mediante TI corresponden a transacciones vélidas y debidamente autorizadas, procesados en forma

completa, exacta y oportuna, transmitidos, almacenados desechados en forma integra y segura.

La informacién contable es esencial para el cumplimiento de los objetivos empresariales y
es manejada a través de TI, la misma debe ir de la mano con lo suministrado por los demdis
departamentos y debe ser real y congruente. Por lo anterior, se considera necesario que la
administracion cuente con un adecuado Control Interno para lograr identificar los posibles riesgos
en los procesos y establecer procedimientos de mejora para minimizar dichos riesgos lo cual

permite cumplir con el punto del seguimiento establecido en la norma.
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Capitulo II. Junta Administradora del Fondo de Ahorro y

Préstamos de la Universidad de Costa Rica.

En este capitulo se busca otorgar al lector una visién general de la Organizacion, detallando
el perfil de la Empresa, la estructura interna, la descripcion del departamento financiero y de
tecnologias de informacion, la relacion de la Unidad de Contabilidad con las tecnologias de
informacion y la evolucidén de las Tecnologias de Informacion para la gestion de los procesos de la

Organizacion y la generacion de valor.

2.1. Descripcion de la JAFAP

2.1.1. Perfil de la JAFAP

Para facilitar la comprension del perfil de la JAFAP se presenta una resefia historica de
la Organizacion y aspectos generales de la misma como funciones, objetivos, mision, vision,

valores y un detalle de los productos ofrecidos a los afiliados.

2.1.1.1 Reseiia Histérica'®

La Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad de Costa Rica
(JAFAP), fue creada con la promulgacion de la Ley Organica de la Universidad de Costa Rica, el
26 de agosto de 1940 y por la necesidad de que sus funcionarios tuvieran acceso a un régimen de

seguros al momento de jubilarse.

Esta Ley establecio que los funcionarios de la Universidad tendran derecho a una jubilacion
voluntaria cuando alcanzaran los sesenta afios y, forzosa, a los setenta afios. Con ese propdsito, se
contratd un seguro para cada empleado con el Instituto Nacional de Seguros. Las primas, aportes
y beneficios se basaron en las disposiciones de la Ley de Seguros de Vejez y Retiro de Empleados
y Obreros de la Imprenta Nacional, por lo que la Universidad asumid las obligaciones que esa ley

indicaba para el Estado.

En octubre de 1942, el Consejo Universitario aprobo el Reglamento de Seguros de Vejez y

10 Recuperado el 24 de octubre del 2020 de:
http://www.jafapucr.com/Inicio.aspx
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Retiro del Personal Docente y Administrativo y cred la Junta Administradora del Fondo de Seguros
Universitarios. Entre sus obligaciones estaba llevar una cuenta del patrimonio acumulado para cada
asegurado, constituido por una contribucién de la Universidad y otra deducida del salario de los

funcionarios.

En sus inicios, contaba con ciento setenta y dos socios, los cuales al cabo de dos meses
habian aportado un capital de ¢8.229,10 (Ocho mil doscientos veintinueve colones con diez
céntimos). A partir del 15 de diciembre de 1952, el Consejo Universitario aprob6 el reglamento de
préstamos para aquellos asociados que tuvieran como minimo un afio de laborar activamente en la
institucion.

En noviembre de 1956, cambié su nombre por el de Junta Administradora del Fondo de
Patrimonios Y Jubilaciones y se le otorgd personeria juridica, para su manejo independiente de la

Universidad y poder contraer derechos y obligaciones en forma auténoma.

En marzo de 1964, 1a Junta tomo el nombre de Sistema de Patrimonios y Jubilaciones de la
Universidad de Costa Rica. En ese momento, se debid incluir algunas nuevas disposiciones, pues

el entorno juridico y otras entidades competian con el accionar del sistema.

Al entrar en vigor la Ley de Pensiones y Jubilaciones del Magisterio Nacional, aprobada el
21 de agosto de 1964, obligaba a todos los empleados de la Universidad a cotizar para este régimen.
En respuesta, los funcionarios universitarios cotizaron en ambos sistemas, y se elaboré un proyecto
que modificé la Ley N°2076 que dio origen al Fondo y en diciembre de 1968, por medio de la Ley
N° 4273, se cre6 la Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad de

Costa Rica.

De este modo, la Universidad estaba en capacidad de contribuir con un aporte igual al 2.5%

del salario mensual de cada funcionario, aportando cada empleado un porcentaje idéntico.

Desde la aprobacion de la Ley Orgéanica de la Universidad de Costa Rica, fueron muchas
las leyes y reglamentos, asi como los planes y actividades que perfilaron la actual Junta

Administradora de Ahorro y Préstamo.

La JAFAP es la Entidad encargada de recaudar y administrar los fondos recibidos de sus
asociados, tanto docentes como administrativos, asi como lo correspondiente al aporte de la

Universidad de Costa Rica como patrono.
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Los fondos recaudados por la JAFAP se invierten, en primer lugar, en calidad de préstamo
a bajos intereses a sus asociados para diferentes planes de inversion; también en la compra de
titulos valores del Estado con la intermediacion de puestos de Bolsa autorizados y respaldados por

la Bolsa Nacional de Valores.

La JAFAP desarrolla un amplio y eficiente programa para el bienestar de los servidores
universitarios. Sus objetivos son claros, por lo tanto, su trayectoria y espiritu de servicio han
sobresalido durante sus afios de existencia. La Junta cuenta con un amplio panorama de actividades,
todas con una sola meta: constituirse en un Ente de ayuda financiera para los funcionarios de la

Universidad de Costa Rica.

La cartera crediticia se administra actualmente por medio del reglamento, siendo el

mecanismo para la toma de decisiones.

La JAFAP fue creada por la Ley N° 4273 Ley Junta Administradora del Fondo de Ahorro
y Préstamo de la Universidad de Costa Rica mediante decreto de la Asamblea Legislativa de la
Republica Costarricense. Dentro de las funciones especificas otorgadas por esta Ley se encuentran

las siguientes:

Dirigir y administrar el fondo de ahorro y préstamo conforme con la reglamentacién

establecida por el Consejo Universitario.
e Constituir depositos bancarios.
e Realizar inversiones con bonos del Estado y sus instituciones.

e Realizar operaciones de préstamo y descuentos a favor de los profesores y empleados
administrativos de la Universidad, con la simple garantia de su fondo patrimonial
acumulado, conforme a la reglamentacién establecida por el Consejo Universitario; y hacer
préstamos a la Universidad de Costa Rica hasta por una suma no mayor al veinticinco por
ciento de su patrimonio total acumulado, por plazos no mayores a diez afios, y a un tipo de
interés no menor del ocho por ciento anual. Aceptar las donaciones, herencias o legados

hechos a su favor.

e Realizar todas aquellas otras funciones y actividades para el buen cumplimiento de los fines

estipulados, encomendados por el Consejo Universitario.
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Los principales ordenamientos juridicos de la JAFAP (2020) son:

2.1.1.2

Ley N.? 4273 de la Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad
de Costa Rica.

Reglamento de la Junta Administradora del Fondo de Ahorro y Préstamo de la Universidad

de Costa Rica.
Acuerdos del Consejo Universitario.
Acuerdos de la Junta Directiva de la JAFAP UCR.

Segtn el Articulo 4 de la Ley 4273, todo funcionario de la Universidad de Costa Rica debe

ser afiliado de la JAFAP para contribuir al fondo creado por esta ley

Reseiia Histoérica!l

La mision de la Institucion es “Contribuir con el mejoramiento del bienestar integral y la

calidad de vida de las personas afiliadas”.

La vision de la Entidades "Ser el principal aliado financiero de las personas afiliadas."

2.1.1.3 Objetivos

Adicional a los objetivos establecidos en la Ley de Creacion de la Junta Administradora del Fondo

de Ahorro y Préstamo, los objetivos de la Institucion segin la Reforma Integral de la JAFAP de la

Universidad de Costa Rica (2020) son los siguientes:

Estimular el ahorro entre las personas afiliadas para su mayor bienestar.
Facilitar el otorgamiento de distintos tipos de préstamos a las personas afiliadas,
especialmente destinados a solucionar problemas habitacionales.
Promover y orientar sobre el buen uso de los ahorros y los préstamos a las personas

afiliadas.

! Recuperado el 24 de octubre del 2020 de:
http://www.jafapucr.com/Inicio/Con%C3%B3zcanos.aspx
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e Procurar un equilibrio entre el fortalecimiento del Fondo y el beneficio integral de las
personas afiliadas.

e Otorgar apoyo financiero para actividades las cuales beneficien la calidad de vida de las
personas afiliadas.

e Llevar a cabo acciones de ayuda solidaria dirigidas a personas afiliadas con situaciones

calificadas o especiales.

2.1.1.4 Valores

La JAFAP tiene como valores los siguientes:

Servicio: Satisfacer las necesidades y expectativas de las personas afiliadas y de todas
aquellas relacionadas con la JAFAP UCR.

Innovacién: Proponer de manera continua y sistematica, mejoras en todos los dmbitos de
accion de la JAFAP UCR y mantener una actitud de apertura a los cambios que le permitan a la
Institucién mejorar su gestion.

Responsabilidad: Desempefiar las funciones con conocimiento de sus derechos y
obligaciones, y, por ende, con plena consideracién de las consecuencias de sus actos, decisiones y
omisiones.

Compromiso: Cumplir con las obligaciones contraidas en la JAFAP UCR, mantener una
buena disposicion permanentemente y utilizar al méximo sus capacidades.

Honestidad: Desarrollar las funciones con respeto y en miras a la verdad y la justicia.

Solidaridad: Contribuir con sus labores a propiciar el bienestar comtn para las personas
afiliadas  y de todas aquellas relacionadas con la JAFAP UCR.
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2.1.1.5 Productos!?

La JAFAP cuenta con una amplia variedad de productos ofrecidos a sus afiliados, los mismos se

dividen en ahorros y préstamos, los cuales se detallan a continuacion:

Productos de Ahorro:

e Ahorro Flor de un dia: corresponde a un ahorro voluntario en donde el asociado puede

retirar su dinero en el momento requerido. Algunas de las ventajas ofrecidas por este tipo

de ahorro son las siguientes:

Atractiva tasa de interés.

Cuota minima de afiliacién ¢500.

Deduccién automatica de cuota por planilla UCR.

Aportes extraordinarios por ventanilla (efectivo y cheque) o transferencia bancaria.
Depésito automatico de salario UCR.

Acreditacion de préstamos en forma automadtica en su cuenta de ahorros.

Los retiros se pueden efectuar en efectivo, cheques o transferencias electronicas.
Nombrar autorizados de manera permanente o parcial para retiros.

Pago de servicios publicos mediante el sistema PAR (Pago Automatico de Recibos).

e Ahorro Voluntario Vista: corresponde a un ahorro voluntario en donde el asociado puede

retirar su dinero en el momento requerido, para este ahorro es necesario una cuota mensual

fija que va a ser deducida de la planilla del afiliado (puede modificarse en el transcurso del

tiempo). Algunas de las ventajas son las siguientes:

Forma de célculo de los intereses: sobre el saldo diario, no son capitalizables y se
pagan al momento del retiro.

Si conserva el ahorro por un afio (365 dias) se le pagard una tasa de 9,5 % anual.
Retiro total: Puede retirar su Ahorro Voluntario a la Vista en cualquier momento,
para lo cual se aplicaré la tasa de interés de los dias de tenencia al momento del

retiro.

1212 Recuperado el 24 de octubre del 2020 de:
http://www.jafapucr.com/Inicio.aspx
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En caso de retiros parciales:

Se desembolsara el monto solicitado mds los intereses acumulados sobre el total del
ahorro, aplicando la tasa de interés segun los dias de tenencia.

La tasa de interés que aplicard para el saldo restante del Ahorro Voluntario a la Vista
se ajustard a los nuevos dias de tenencia de acuerdo con las tasas definidas en la
tabla pactada.

Al vencimiento del periodo de tenencia del Ahorro Voluntario a la Vista, el plan se
renueva automdticamente con las condiciones vigentes en la fecha de renovacion,
excepto que la persona afiliada indique lo contrario.

No se permiten depoésitos extraordinarios.

El monto maximo autorizado por persona afiliada a trasladar a este ahorro es de

¢150.000.000; provenientes del ahorro a la vista o de otros productos disponibles.

Productos de Préstamo

Sobre Aportes: 1a JAFAP ofrece dos tipos de préstamos sobre los aportes de sus afiliados,

los mismos son los siguientes:

Corriente: los afiliados tienen derecho a solicitar el cien por ciento de su aporte
disponible en préstamos corrientes para dedicarlo a asuntos de caricter personal.

No Fiduciario: se otorgan siempre que haya aporte disponible, cada noventa dias se
ofrecerd un préstamo no fiduciario por el monto del aporte disponible, sin fiadores
y por una suma no mayor al cincuenta por ciento (50%) del aporte total, que se
amortiza por aparte, para el cual rigen los plazos y montos establecidos segin

Reglamento.

Especiales: tienen la funcién de resolver necesidades urgentes comprobadas por los

afiliados, se otorgan cuando el afiliado tiene agotadas las posibilidades del préstamo

corriente. El tope aprobado y monto a otorgar serdn definidos por la Junta, con base en la

documentacién aportada por el afiliado, de acuerdo con las posibilidades financieras del

Fondo y otros criterios establecidos por la Junta.
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e Vivienda: ofrece financiar planes de inversion como compra de lote o vivienda,
construccion, cancelacion de hipotecas, mejoras y ampliacion. Las condiciones del crédito
van a variar de acuerdo con la necesidad del asociado.

e Vehiculo: ofrece préstamos para la compra de vehiculos nuevos, usados o de tecnologia
limpia. Las tasas de interés dependen del tipo de vehiculo que el afiliado  va a adquirir.

e Polizas Autoexpedibles: estos préstamos por concepto de pdlizas por enfermedades graves

incluye al afiliado y sus familiares. Las enfermedades atendidas por dichas pdélizas son el
cancer, accidente cerebro vascular, insuficiencia renal e infarto al miocardio. Asimismo,
cubre la indemnizacion por el primer diagndstico de enfermedad grave, renta diaria por
hospitalizacion y muerte.

e Poliza de Incendio, vehiculos y vida: La JAFAP tiene convenios con el INS para que los
asociados puedan acceder a estos servicios, las condiciones van a depender de los

requerimientos del asociado y el porcentaje de cobertura.

2.1.2. Descripcion de la Estructura interna de JAFAP. (Manual de
Organizacion y organigrama)

La JAFAP cuenta con una estructura organica aprobada por su Junta Directiva mediante el
documento denominado Manual de Organizacién, el cual se refiere a la descripcion ordenada

jerarquicamente de las unidades administrativas con las que cuenta la Organizacion.
e Organigrama

Mediante el organigrama las organizaciones presentan una descripcion grafica y ordenada
jerarquicamente de las unidades administrativas de la Organizacidn. A continuacion, se presenta el

organigrama de la Junta de Ahorro
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Figura 6 Organigrama JAFAP

[
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General

Fuente: elaboracion propia, con base en el organigrama de la Empresa.

Como parte del Manual de Organizacion de la JAFAP aprobado por su Junta Directiva el
19 de febrero 2020, se definen las dependencias jerdrquicas de la Organizacion, asi como el
objetivo, las funciones principales, responsabilidad, relaciéon de supervision y relacién de

coordinacion interna de cada una de estas.

La estructura orgénica de la JAFAP estd compuesta por las siguientes dependencias:

1. Junta Directiva

1. Auditoria Interna

2. Asesoria Legal

3. Asesoria de Riesgos
4. Secretaria de Junta Directiva
5

Comités
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2. Gerencia General
1. Departamento Financiero
1. Unidad de Contabilidad
2. Unidad de Tesoreria
3. Unidad de Presupuesto
2. Departamento de Operaciones
1. Plataforma de Servicio
2. Informacién
3. Call Center
3. Departamento de Ahorro y Crédito
1. Ahorro
2. Crédito
4. Departamento de Mercadeo
1. Investigacién de Mercadeo
2. Comunicacion
3. Promocion de Bienestar y Calidad de Vida
5. Departamento Administrativo
1. Recursos Humanos
2. Seguridad
3. Archivo
4. Compras, Bienes y Servicios
6. Departamento de Tecnologia de la Informacién
1. Infraestructura
Desarrollo
Administracion de Base de Datos

Seguridad de la Informacién

A

Gestion de Servicios

Como se determina en el detalle de la estructura orgdnica de la JAFAP, es la Junta Directiva

el 6rgano superior administrativo de la Organizacién, cuya composicion es la siguiente:

La Junta Directiva estard integrada por cinco miembros; el rector o la rectora de la
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Universidad, en su calidad de presidente, y cuatro miembros mds, que serdn nombrados por
el Consejo Universitario y podran ser removidos por éste, por mayoria absoluta del total de
los miembros. Dos de ellos serdn representantes del sector docente, y los otros dos del sector

administrativo de la Universidad. (Consejo Universitario, 2020, p.2)

La Reforma integral al Reglamento de la Junta Administradora del Fondo de Ahorro y
Préstamo de la Universidad de Costa Rica en su articulo 8 establece las funciones de la Junta
Directiva, dentro de las cuales podemos mencionar, la definiciéon de politicas y estrategias de
operacion, tomar las medidas y acuerdos necesarios para la adecuada aplicacion de las
disposiciones de este reglamento y otra normativa que regula el funcionamiento de la JAFAP para

garantizar la sana administracion del Fondo.

Aunado a lo anterior, presentar al Consejo Universitario las propuestas de reformas
reglamentarias, de estructura y de gestion de la JAFAP que considere pertinentes o se le soliciten,
fiscalizar la administracion de las finanzas del Fondo, mediante el anélisis de los informes que la
Gerencia presente o los solicitados a otras instancias competentes, elaborar el plan anual operativo
y el proyecto de presupuesto de la JAFAP, evaluar la gestion gerencial anualmente, de conformidad

con el plan operativo, las politicas y las metas definidas, y comunicarlo al Consejo Universitario.

Y finalmente, aprobar por solicitud de la Gerencia o la jefatura de la Auditoria Interna, la
creacion de nuevas plazas, sus perfiles y el salario base de contratacion en la JAFAP, de acuerdo
con el plan operativo aprobado por el Consejo Universitario, nombrar y remover a quien ocupe la
jefatura del Departamento de Auditoria Interna y a quién ocupe el cargo de asesor legal, establecer
los pardmetros y criterios que se aplicardn para definir la politica salarial del personal de la JAFAP
y remitir un informe al Consejo Universitario, contratar una auditoria externa anualmente, entre

otros.

Adicionalmente, la JAFAP cuenta con un Gerente General el cual es nombrado por la Junta
Directiva por un periodo de cuatro afios, renovable segiin una evaluacion positiva de los resultados
de la gestion. Segiin el Manual de Organizacién de la JAFAP la gerencia general tiene como
objetivo “Planificar, organizar, dirigir, coordinar y controlar todas las dreas funcionales de la
JAFAP, de tal forma que se logren alcanzar los objetivos de acuerdo con las disposiciones de la

Junta Directiva”. (p.29, 2020)
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Por otra parte, de acuerdo con el articulo 16 de la Reforma integral al Reglamento de la
JAFAP, las funciones de la Gerencia son, actuar como superior jerarquico del personal de la
JAFAP, excepto del Departamento de Auditoria Interna y de la Asesoria Legal, aprobar el
nombramiento y la remocién de las personas quienes ocupen jefaturas de drea y comunicarlo a la
Junta Directiva, contratar y remover al personal de la JAFAP, excepto el que sea nombrado por la
Junta Directiva, presentar los informes solicitados por laJunta Directiva y el
Consejo Universitario. Ademds, presentar un informe anual a la comunidad universitaria, brindar
criterio a la Junta Directiva en aquellos aspectos solicitados, proponer a la Junta Directiva el plan
de inversiones, previo estudio de riesgos, asistir a las reuniones de la Junta Directiva, con voz pero
sin voto, y ejecutar sus acuerdos, implementar y mantener un estricto control financiero y un
sistema de manejo de los riesgos institucionales, presentar anualmente a la Junta Directiva, dos
meses después del cierre contable anual, un informe de labores, que incluiré los estados financieros
y el grado de cumplimiento de los objetivos, de acuerdo con el plan de trabajo y presupuesto

establecidos.

El superior jerarquico de la Gerencia General es la Junta Directiva, ademds, mantiene
relacion de coordinacion interna con la Auditoria Interna, Asesoria Legal, Asesoria de Riesgos y
Secretaria de Junta Directiva. A su vez, es el drea encargada de la supervision del Departamento
Financiero, Departamento de Operaciones, Departamento de Ahorro y Crédito, Departamento de

Mercadeo, Departamento Administrativo y Departamento de Tecnologias de Informacién.

2.1.3 Descripcion del Departamento Financiero y de Tecnologias de Informacion.

La JAFAP cuenta dentro de su estructura organica con un Departamento Financiero y un
Departamento de Tecnologias de Informacion, los cuales tienen dependencia jerdrquica de la
Gerencia General. Ambos departamentos mantienen relaciéon de coordinacién con el resto de los

departamentos de la Organizacion.

A continuacion, se describe la composicion y funciones de estos departamentos.

2.1.3.1 Departamento Financiero

El Departamento Financiero de la JAFAP estd compuesto por las unidades de Contabilidad,
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Tesoreria y Presupuesto, con un total de 12 colaboradores. Dicho departamento responde a la
Gerencia General y cuenta con un jefe financiero a cargo de las unidades. Ademds, mantiene
relacion de coordinacidn interna con el Departamento de Operaciones, Departamento de Ahorro y
Crédito, Departamento de Mercadeo, Departamento Administrativo y Departamento de

Tecnologias de Informacion.

El objetivo del departamento es “Planificar, coordinary administrar los recursos, registros
y operaciones financieras de la JAFAP, con el fin de garantizar la continuidad y sustentabilidad

financiera.” (p. 35, 2020).

Las principales funciones del departamento son, definir la estrategia y el proceso de
planeacion financiera de la Organizacion, administrar el ahorro obligatorio de las personas afiliadas
y el aporte obrero de la Universidad de Costa Rica, administrar la liquidez de la JAFAP mediante
el control del flujo de efectivo, establecer propuestas de inversién de los recursos financieros y
controlar las inversiones en titulos valores, dirigir la formulaciéon y control del presupuesto
ordinario y extraordinario con base en las disposiciones establecidas, dirigir, supervisar el proceso
de registro y cierre contable, con el propésito de reflejar, en forma confiable y oportuna, la gestion
financiera en apego a las normativas, dirigir el adecuado cumplimiento de las obligaciones en
materia fiscal, dirigir la estrategia para la mitigacion de riesgos financieros, analizar informacion
financiera y brindar informes a la gerencia para la toma de decisiones, elaborar, ejecutar y controlar
las actividades del PAO y presupuesto del departamento, asi como determinar, actualizar politicas

y normativas competentes al departamento.

2.1.3.1.1 Unidad de Contabilidad

Esta unidad tiene como objetivo “Generary proporcionar informacion contable razonable,
de acuerdo con las Normas Internacionales de Contabilidad (NIC) y las Normas Internacionales
de Informacion Financiera (NIIF), con la finalidad de mostrar la situacion real de la JAFAP para

la toma de decisiones.”.

Las principales funciones del departamento son, revisar las partidas contables del balance
y sus auxiliares, con el fin de identificar inconsistencias en los registros automaticos o manuales y
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proceder con la correccién de los mismos de una manera 4gil y eficiente, consolidar la informacion
contable en estados financieros que aporten informacién necesaria y oportuna para la toma de
decisiones, atender los requerimientos y oportunidades de mejora sefialados en los informes y
cartas de gerencia elaborados por la auditoria interna y externa, para que los mismos en sus
opiniones expresen la razonabilidad en los estados financieros de acuerdo con las Normas
Internacionales de Contabilidad (NIC) y las Normas Internacionales de Informacién Financiera

(NIIF).

Sus funciones son controlar el flujo de efectivo mediante previsiones de ingresos y
desembolsos, ejecutar el desembolso de recursos por pago a proveedores, gestiones bancarias y
operativas, a través de los diferentes medios: transferencias, cheques y efectivo, desarrollar
informes de los saldos disponibles para la toma de decisiones de inversion, dirigir y controlar el
servicio de autogestion, garantizando su cumplimiento para satisfaccion de las necesidades de los
afiliados, de acuerdo con los productos financieros de la JAFAP, coordinar y tramitar el
aprovisionamiento a las caja y establecer contacto permanente con los ejecutivos de cuenta de los

diferentes bancos.

2.1.3.1.2 Unidad de Tesoreria

El objetivo de esta unidad es “Dirigir y controlar en forma eficiente las actividades de
custodia, control, manejo, entrada y salida de valores de la JAFAP, con la finalidad de atender

las necesidades de la Organizacion, su operativa y maximizar los rendimientos”.

Sus funciones son, controlar el flujo de efectivo mediante previsiones de ingresos,
desembolsos, ejecutar el desembolso de recursos por pago a proveedores, gestiones bancarias y
operativas, a través de los diferentes medios: transferencias, cheques y efectivo, desarrollar
informes de los saldos disponibles para la toma de decisiones de inversion, dirigir y controlar el
servicio de autogestion, por otro lado garantiza su cumplimiento para satisfaccion de las
necesidades de los afiliados, de acuerdo con los productos financieros de la JAFAP, coordinar y
tramitar el aprovisionamiento a las caja y establecer contacto permanente con los ejecutivos de

cuenta de los diferentes bancos.
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2.1.3.1.3 Unidad de Presupuesto

El proposito de la Unidad de presupuesto es “Programar, controlar y evaluar la gestion
presupuestaria de la JAFAP, manteniendo la razonabilidad en el uso de los recursos humanos,

fisicos y financieros de la Organizacion”.

La Unidad de presupuesto es responsable de definir las politicas y normas presupuestarias
de corto y mediano plazo que optimicen los recursos humanos, fisicos y financieros, dictar
lineamientos y procedimientos a los departamentos ejecutores para la elaboracion de los
presupuestos anuales, elaborar el presupuesto anual de acuerdo con el Plan Anual Operativo y
controlar las partidas presupuestarias, elaborar informes sobre el avance de la ejecucion del
presupuesto en general, recomendando las medidas necesarias para el cumplimiento oportuno de
las metas establecidas y presentar informacidn presupuestaria consistente, clara y oportuna sobre

los distintos planes, programas y proyectos que la JAFAP desarrolla anualmente.

2.1.3.2 Departamento de Tecnologias de Informacion

El Departamento de Tecnologias de Informacion de la JAFAP estd compuesto por 12
colaboradores y cuenta con las dreas de Infraestructura, Desarrollo, Administraciéon de Base de
Datos, Seguridad de la Informacion y Gestion de Servicios. Este departamento tiene dependencia
jerarquica de la Gerencia General y mantiene una relacién de coordinacién con el Departamento
Financiero, Departamento de Operaciones, Departamento de Ahorro y Crédito, Departamento de

Mercadeo y Departamento Administrativo.

De acuerdo con el Manual de la Organizacidn el objetivo del departamento es “Planificar,
organizar y controlar los recursos tecnologicos que permitan la mejora e innovacion de los

procesos y servicios que brinda la JAFAP.”

De acuerdo con el Manual de Organizacidn, las funciones més relevantes del Departamento
de TI son, definir la estrategia de desarrollo de sistemas de informacién y demds servicios

informadticos, de acuerdo con sus objetivos y planes estratégicos, proveer herramientas de computo,
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sistemas y telecomunicaciones segtn los requerimientos de los distintos departamentos, disefiar
planes de contingencia, seguridad y control de la operacién, con el fin de garantizar la
disponibilidad de la informacién, supervisar, mantener la operatividad y disponibilidad de los
sistemas de informacidn, servicios basados en tecnologias de informacién y comunicaciones asi
como coordinar la mesa de servicios para centralizar y controlar las solicitudes de requerimientos
tecnoldgicos, formular los términos de referencia para la adquisicion de los equipos, asi como la

como la contratacion de servicios externos.

2.1.3.2.1 Area de Infraestructura

Esta drea tiene como objetivo “Coordinar, ejecutar y supervisar la administracion de la
infraestructura informdtica, que permita mantener la seguridad y alta disponibilidad de los

servicios de Tl y garantizar la continuidad del negocio.”

Las principales funciones del drea son proponer e implementar metodologias, técnicas,
estdndares, procedimientos, tecnologias y buenas précticas, orientadas a mejorar los servicios de
TI, supervisar la instalacién, configuracién y administracion de servidores de red, aplicaciones y
sistemas operativos con el fin de garantizar alta disponibilidad de los servicios de TI, supervisar y
monitorear los respaldos de la informacidén con el propdsito de garantizar la recuperacion de esta
cuando se necesite, supervisar, dar seguimiento a los incidentes y requerimientos de TI con el fin
de brindar soluciones oportunas, monitorear y ajustar la plataforma tecnoldgica, asi como hacer
recomendaciones pertinentes encaminadas al Optimo desempefio de los recursos y crear
indicadores, métricas de desempefio y funcionamiento de los componentes de la plataforma

tecnoldgica.

2.1.3.2.2 Area de Desarrollo

El objetivo del drea es “Planear, coordinar, supervisar y controlar las tareas involucradas

en el desarrollo y mantenimiento de los proyectos y sistemas de la Organizacion.”

Como parte de las funciones del Area de Desarrollo se encuentran participar en el
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establecimiento de estrategias y criterios metodoldgicos para el disefio y desarrollo de sistemas,
validar los prototipos, formatos y sistemas funcionales como las soluciones viables a las
necesidades informdticas de la Organizacion, coordinar, desarrollar los proyectos y sistemas en
proceso que consideren las necesidades de informacion de los departamentos, actualizar los
sistemas y proyectos en produccidn, participar en la definicién de infraestructura e insumos
informadticos necesarios para satisfacer las necesidades de Sistemas (Plataforma, equipo,
comunicaciones, teleproceso, herramientas de desarrollo, etc.), generar la documentacién técnica

y manuales de cada sistema, entre otras.

2.1.3.2.3 Area de Administracién de Base de Datos

El propésito del drea es “Administrar, mantener y brindar de manera segura la
administracion de todas las bases de datos de la Organizacion, asi como la mejora y disefio de

nuevos modelos de estas”.

Las principales funciones de esta drea son la administracion de la estructura de la base de
datos, la actividad de los datos y el sistema manejador de base de datos, establecer el Diccionario
de Datos, asegurar la confiabilidad y confirmar la seguridad de la base de datos, establecer un rol
de respaldos para garantizar la recuperacion de la informacién, definir y proponer modelos de
extraccion y presentacion de los datos, apoyar las iniciativas de las dreas de negocio en la
implementacion de reporteria y utilizacion de herramientas de inteligencia de negocio, definir y

establecer indicadores y métricas de desempeiio para monitorear la base de datos.

2.1.3.2.4 Area de Seguridad de la Informacién

El objetivo del area es “Definir y establecer las medidas y controles que aseguran la
confidencialidad, integridad y disponibilidad de los activos de los sistemas de informacion,
incluyendo hardware, software, firmware y aquella informacion que se procesa, almacena y se

comunica’.

Dentro de sus funciones del drea se encuentran: Mantener las reglas de acceso a los datos y

otros recursos de T1, mantener la seguridad y la confidencialidad sobre la emisién y mantenimiento
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de la identificacion de usuarios, contrasefias, preparar y monitorear el programa de concientizacion
en seguridad., probar la arquitectura de seguridad para evaluar la fortaleza de la seguridad y para
detectar las posibles amenazas, mantener actualizadas las politicas, estdndares, procedimientos y
toda la documentacidn necesaria para el cumplimiento de la politica de seguridad de la informacién
e implementar un proceso de administracion de incidentes de seguridad que permita prevenir y

limitar el impacto de estos.

2.1.3.2.5 Area de Gestion de Servicios

El objetivo de Gestion de Servicios es “Alinear y soportar los procesos de negocio con la
infraestructura de tecnologias de informacion, con el fin de brindar una adecuada gestion de la

calidad de los servicios que se brindan.”

En sus funciones destacan, aumentar la eficiencia en la prestaciéon de los servicios
brindados, reducir los riesgos asociados a los servicios de TI, apoyar de manera operativa los
procesos de negocio, proporcionar un marco de gobernanza de tecnologias de informacion, estimar
la capacidad y recursos necesarios para la prestacion del servicio, establecer los niveles de calidad
del servicio asi como los mecanismos de mejora, evolucion de este, ademds definir y establecer

indicadores y métricas de desempefio para monitorear la Base de Datos.

2.2. Relacion del departamento contable con las tecnologias de informacion.

La informacién contable es imprescindible para las empresas, pues sin ella seria imposible
conocer la situaciéon y evolucién de los negocios, asi mismo, les permite tomar decisiones

adecuadas con base a una informacidn consistente, objetiva y relevante.

Actualmente para el adecuado funcionamiento de los procesos contables es necesario la
utilizacién de sistemas de informacion, las organizaciones se desempefian en entornos econdémicos
altamente competitivos, que las obliga a mejorar sus procesos internos en btisqueda de una mejora

continua que permita maximizar su rentabilidad.
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Para la JAFAP es fundamental la utilizacion de TI en sus procesos contables debido a la

gran cantidad de informacién procesada diariamente, esto les exige disponer de sistemas de

informacion automatizados, cada vez mads especificos y complejos que agrupen y sinteticen esta

informacion y generar productos. La JAFAP utiliza el sistema contable 1llamado Sibd, el mismo

fue desarrollado por un proveedor desde cero, de acuerdo con las necesidades de la Organizacion,

este sistema se encuentra dividido por médulos que fueron creados especificamente para cada area.

El sistema Sibu cuenta con tres médulos mds importante, los mismos son de crédito, ahorros

y contabilidad. Se detallan a continuacion:

Crédito: este mddulo se utiliza para la creacion de nuevas lineas de crédito, mantenimiento
de los préstamos que los afiliados tengan activos o la anulacion de los estos.

Ahorros: este modulo se utiliza para la creacién de nuevos planes de ahorros del asociado,
permite la modificacién de las cuotas y de los tipos de movimiento propios de los diferentes
planes de ahorro.

Contabilidad: este mddulo se utiliza para el control y registros de los gastos e ingresos,

ademds permite la elaboracidén de nuevas cuentas contables y edicion de asientos.

Para cada uno de los mddulos encontrados en el sistema Sibu, la JAFAP cuenta con

manuales de uso para sus colaboradores, los mismos fueron desarrollados por el proveedor del

sistema.

Las funcionalidades del sistema Sibu son las siguientes:

Elaboracién de recibos

Registros contables (asientos de diario)
Reporteria

Conciliaciones de cuentas

Estados Financieros

Como parte de las funciones, cada departamento realiza los registros contables en cada uno

de los médulos del sistema Sibu, por ejemplo: pago de créditos, captacion de ahorros, pagos de

servicios publicos, entre otros, automaticamente la informacion esta a disposicion del departamento

de contabilidad para la generacion de reportes, estados financieros, toma de decisiones y demds.
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Mediante el sistema Sibu se generan dos tipos de asientos contables, manuales
(depreciacion y amortizacion de activos, ajustes y reclasificaciones) y automaticos, por lo cual se
requiere que el departamento de TI realice un adecuado mantenimiento y control para evitar que

se generen errores los cuales alteran los datos.

El sistema contable tiene la capacidad de identificar movimientos erréneos ingresados por
los encargados de cada departamento, en caso de que ocurran dichas situaciones el sistema genera
una alerta de error la cual permite la correccién y deteccion a tiempo. Es importante recalcar, no

todo el personal cuenta con acceso total a la informacion contable.

Aunado al sistema Sibu, el departamento contable utiliza el paquete de Office
(especialmente la herramienta Excel) para realizar bases de datos, tablas dindmicas, aplicacién de

férmulas y demds que complementan la informacién contable generada por el sistema.

El departamento contable estd directamente relacionado con dreas de cobros, ahorro y
crédito, sin embargo, debemos recalcar que la relaciéon con TI es fundamental, pues mediante el

sistema se consolida toda la informacién requerida para cumplir con los objetivos institucionales.

2.3. Evolucion de las Tecnologias de Informacion para la gestion de los
procesos de la Organizacion y la generacion de valor.

Existe una relacidon directa entre la evolucién de la tecnologia y el cambio en las
organizaciones, producto del surgimiento de nuevas tecnologias de informacién y comunicacion
con el objetivo de afrontar nuevas realidades del entorno empresarial, esto produjo posteriormente

cambios en el disefio estructural, cultural y en el clima organizacional.

Asi mismo, los sistemas de informacién aportan relevancia para las empresas no sélo en la
toma de decisiones, sino también en sus capacidades, sus colaboradores y alta gerencia en cuanto
a los valores organizacionales, habilidades y experiencia.

A través del tiempo, las TT han tenido una evolucién considerable para lograr la gestion de todos

los procesos en las organizaciones. Segin ~ Coérdobaetal.  (2019):

“los dirigentes logran implantar estrategias adecuadas y ordenar sus objetivos con el de
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la Organizacion, gracias a las posibilidades que ofrecen las tecnologias de informacion,
tales como los métodos para procesamiento de datos de la informacién y Big Data para
toma de decisiones. La computacién en la nube y el aprendizaje en linea para mejorar

el uso de recursos”.

Desde tal perspectiva, (Mujica, 2000, como se cité en De Vita, 2008), considera que “el
avance tecnoldgico de la informadtica, la computacidn, y las telecomunicaciones, incorporaron en
las organizaciones un enfoque diferente al habitual para acceder al conocimiento, flexibilidad,

interactividad, economia, rapidez, independencia, comunicacién y desarrollo”.

Algunos de los beneficios aportados por las TI a las organizaciones son:
e Acceso a la informacién rdpida, completa, confiable y comprensible.
e Procesos rapidos y simplificados, esto genera un ahorro de tiempo considerable.
e Obtencion de la informacion ordenada y en tiempo real.
e Comunicacion asertiva entre los diferentes departamentos.
e Alto grado de almacenamiento.
e Procesos automadticos.

e Mejor aprovechamiento del espacio fisico.

Segtin (Cano y Garcia, 2018) se describe lo siguiente:

“Las TI son capaces de proporcionar sistemas de control y de planificacién mds
integral, que favorecen un andlisis global de los datos por parte de una persona en
particular o la mayoria de actores que conforman la Organizacion, en definitiva, se trata
de proveer la herramienta necesaria para promover la toma de decisiones a cualquier
drea de la Organizacién. Son esenciales para mejorar la productividad de las empresas,
la calidad, el control y facilitar la comunicacidn, entre otros beneficios, aunque su
aplicacién debe llevarse a cabo de forma inteligente. El hecho de introducir tecnologia

en los procesos empresariales no es garantia de gozar de estas ventajas. Para que la
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implantacioén de nueva tecnologia produzca efectos positivos, se debe cumplir varios
requisitos: tener un conocimiento profundo de los procesos de la Empresa, planificar
detalladamente las necesidades de tecnologia de la informacion e incorporar los

sistemas tecnoldgicos paulatinamente, empezando por los mds bésicos”.

Sumado a los beneficios, es importante hacer énfasis en la generaciéon de valor que

representan las TI dentro de las entidades. Algunos ejemplos son los siguientes:
e Capacidad de analisis de gran cantidad de informacion.
e Toma de decisiones asertivas.
e Posicionamiento de la empresa con respecto al mercado local e internacional.
e Establecimiento de planes de accion para mejoras internas.

En el caso especifico de la JAFAP, las TI tienen gran importancia para la gestién de los
procesos, pues detectan y corrigen errores al momento de generar informacién relevante. Algunos

de los beneficios y generacion de valor de las T1 dentro de la JAFAP son:
e Generar informacion conciliada.
e Adaptaciones y actualizaciones segtin requerimientos de la contabilidad.
e Mejora continua en los procesos contables mediados por las tecnologias de informacion.
e Evita el trabajo manual y errores humanos.
e Facilidad de crear productos, por ejemplo: integrar nuevos tipos de créditos.

e (Cailculos automadticos: intereses, andlisis para otorgar nuevos créditos, liquidaciones de

ahorros, entre otros.
e Eficiencia y eficacia en los procesos.

Debido a la gran competitividad existente en la actualidad, las organizaciones requieren la
optimizacién y la generacion de recursos para la generacion de valor. Las TI forman parte de las

herramientas para la mejora continua y la utilizacion de la informacién de manera oportuna.

Las TI han cambiado la manera de trabajar y la forma de generar resultados en las
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organizaciones, son clave para que el trabajo sea mds productivo mediante mayor fluidez en las
comunicaciones, aumento del trabajo en equipo y realizando andlisis financieros. La tecnologia
siempre estd presente en las diferentes etapas de desarrollo de las empresas, por lo cual existe una

relacion muy estrecha entre evolucion, tecnologia y sistemas contables.
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Capitulo III. Analisis y comparacion de la situacion actual de la
gestion de los procesos contables vinculados con tecnologias de

informacion.

En este capitulo se realiza un andlisis comparativo de la gestién de los procesos contables
mediados por tecnologias de informacidén que actualmente tiene la JAFAP para el logro de sus
objetivos, con base en un estudio de COBIT 5 y la normativa vigente aplicada por la Contraloria

General de la Republica con el fin de identificar oportunidades de mejora.

3.1 Identificacion y evaluacion de las politicas, normas y procedimientos

vigentes para los procesos contables.

3.1.1 Analisis de las politicas, normas y procedimientos utilizados por la JAFAP.

La JAFAP al ser una Organizacion auténoma, no se encuentra sujeta a regulacion, ni a la
aplicacion obligatoria de politicas, normas y procedimientos, sin embargo, para realizar de forma
segura sus funciones y cumplir con las buenas practicas utilizan la ISO 27001 y algunos procesos
de COBIT 5 e ITIL. Segtn la informacion brindada por la JAFAP y el Departamento de TI, a

continuacion, se desarrollardn los puntos especificos utilizados por la Entidad.

De los dominios de COBIT 5, la JAFAP utiliza el dominio Entregar, Dar Servicio y
Soporte (Deliver, Service and Support, DSS) relacionado con la entrega de los servicios requeridos,
prestacion del servicio, administracion de la seguridad y continuidad, soporte a usuarios del
servicio, administracion de datos e instalaciones operativas. Su objetivo es identificar las
prioridades de negocio y con esto entregar los servicios de TI, mejorar los costos, utilizacién de los

sistemas de forma productiva y segura, confidencialidad, integridad y disponibilidad.
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Tlustracién 1 Area clave de Gobierno y Gestién de COBIT 5

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestién de TI de 1a Empresa

Cada uno de los dominios de COBIT 5 se encuentran integrados por una serie de procesos,

como se detallan a continuacion:
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Tlustracion 2 Modelo de Referencia de Procesos de Cobit 5

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de TI de la Empresa



Del dominio Entregar, Dar Servicio y Soporte (Deliver, Service and Support, DSS), la JAFAP

utiliza unicamente los siguientes procesos:

Gestor de Servicios: para cumplir con este aspecto, la JAFAP utiliza los siguientes procesos:

Dominio DSS - Proceso DSS01 - COBIT 5: Gestionar Operaciones

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar
servicios de TI tanto internos como externalizados, incluso la ejecucion de procedimientos
operativos estdndar predefinidos y las actividades de monitorizacion requeridas. El propdsito del

proceso es entregar los resultados del servicio operativo de T1, segtin lo planificado (ISACA, 2012).

Dominio DSS - Proceso DSS02 - COBIT 5: Gestionar Peticiones e Incidentes de Servicio
Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucién de todo tipo
de incidentes. Recuperar el servicio normal, registrar, completar las peticiones de usuario,
registrar, investigar, diagnosticar, escalar y resolver incidentes. El propésito del proceso es lograr
una mayor productividad y minimizar las interrupciones mediante la rapida resolucion de consultas

de usuario e incidentes (ISACA, 2012).

Continuidad: para cumplir con este aspecto, la JAFAP utiliza los siguientes procesos:

Dominio DSS - Proceso DSS04 - COBIT 5: Gestionar la Continuidad

Establecer y mantener un plan para permitir al negocio y a TI responder a incidentes e
interrupciones de servicio para la operacion continua de los procesos criticos para el negocio y los
servicios TI requeridos y mantener la disponibilidad de la informacién a un nivel aceptable para la
empresa. El prop6sito del proceso es continuar las operaciones criticas para el negocio y mantener
la disponibilidad de la informacién a un nivel aceptable para la empresa ante el evento de una

interrupcion significativa ISACA, 2012).

Riesgos y seguridad: para cumplir con este aspecto, la JAFAP utiliza los siguientes procesos:
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Dominio DSS - Proceso DSS05 - COBIT 5: Gestionar Servicios de Seguridad

Proteger la informacién de la empresa para mantener aceptable el nivel de riesgos de seguridad de
la informacion de acuerdo con la politica de seguridad. Establecer y mantener las funciones de
seguridad y privilegios de acceso de la informacidn, también realizar la supervision de la seguridad.
El propésito del proceso consiste en la minimizacién del impacto en el negocio de las

vulnerabilidades e incidentes operativos de seguridad en la informacién (ISACA, 2012).

Seguridad de la informacion

En lo referente a seguridad de la informacion, la JAFAP utiliza como marco de referencia y modelo
de buenas practicas la norma ISO 27001 Tecnologia de la informacion —Técnicas de seguridad.
Sistemas de gestion de la seguridad de la informacion. Requisitos. A través de esta norma, se busca
preservar la confidencialidad, integridad y disponibilidad de la informacién a través de la gestion

de riesgos.

Esta norma tiene como objetivos establecer, implementar, mantener y mejorar continuamente un
sistema de gestion de seguridad de la informacion en el contexto de la Organizacion, a través de la
evaluacion de los riesgos que afectan la informacion y posterior a esto, establece medidas para

evitar que estos riesgos se materialicen en la Organizacion.

El sistema de gestion de seguridad de la informacién de la norma ISO 27001 se resume en la

siguiente figura:
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Ilustracion 3 Sistema de Gestion de Seguridad ISO 27001

Fuente: ISO 27001, Sistema de Gestién de Seguridad

ITIL

La JAFAP como parte del uso de buenas pricticas en sus operaciones de tecnologias de
informacién ha implementado el uso del proceso Operaciones del Servicio de ITIL (Information
Technology Infraestructure Library), que corresponde a un conjunto de publicaciones de buenas

practicas para la gestion de servicios de TI.
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La operacién del servicio segtin ITIL consiste en asegurar que los servicios de TI se ofrezcan
efectiva y eficientemente. Esto incluye cumplir con los requerimientos de los usuarios, resolver

fallos en el servicio, solucién de inconvenientes y llevar a cabo operaciones rutinarias.

Este proceso ha sido implementado en la JAFAP a través de la herramienta Aranda Service Desk,
a través del cual se realiza la gestion de eventos, gestion de incidencias, gestion de peticiones del
servicio, gestion de problemas, gestion de accesos, centro de servicio al usuario, monitorizacién de

control y operacion de T1.

La utilizacion de estos procesos permite la gestion y el control de las solicitudes de soporte, asi
como la Organizacién y el control, el monitoreo continuo de los casos y los activos asociados, una
consola web para seguimiento de los casos, disminucion del tiempo de respuesta a usuarios, entre

otros.

3.1.2. Evaluacion de los procesos existentes en la JAFAP a nivel contable y de
tecnologias de informacion.

Actualmente la Entidad cuenta con un Plan Anual Operativo y un Presupuesto, aunado a
una serie de manuales de politicas, procedimientos para todas sus dreas, que describen a detalle el
objetivo, alcance y procesos a cumplir por parte de la Organizacién para obtener un alto grado de
control, de esta manera prevenir, detectar, corregir eventuales errores y mitigar los riesgos

operativos y financieros a los que estd expuesta.

Para la evaluacién de los procesos de la JAFAP se realizaron tres cuestionarios aplicados

al personal de los departamentos de Crédito y Cobro, Contabilidad y Tecnologias de Informacion.

A continuacién, se detallan los resultados de los cuestionarios aplicados en cada
departamento, los mismos fueron consolidados segin los procesos de COBIT 5 y las Normas de
Aplicacién General” (N-2-2007-CO-DFOE) de la Contraloria General de la Republica.

Para mas detalle de los cuestionarios véase Anexos 1,2y 3.
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Contabilidad

Gestionar el Riesgo
De acuerdo con los resultados se determiné la falta de uniformidad en la informacién
brindada en lo relacionado a la existencia de herramientas con las cuales cuenta el departamento

para realizar las evaluaciones del riesgo correspondientes.

Gestionar las operaciones
Segtn la informacién suministrada, los Estados Financieros de la JAFAP son generados
por el sistema SIBU y se afirma que dicho sistema contribuye con el logro de los objetivos del

departamento.

Gestionar los recursos humanos
Los resultados indican que el personal del departamento recibe induccidn del sistema SIBU,

asi como de los procedimientos del drea contable, los cuales son claros y precisos.

Asi mismo, hay concordancia en las respuestas obtenidas sobre el proceso de revision y

aprobacion de los Estados Financieros por el érgano competente.

Gestionar controles de proceso del negocio
Se indicé que el departamento mantiene acceso restringido. Dichos accesos son otorgados
por el Departamento de TI (seguridad l6gica en los sistemas) y fisicamente el drea se encuentra

resguardada con llaves de acceso inicamente para el personal contable.

El departamento cuenta con segregacién de funciones para la realizacion, revision, y
aprobacién de procesos contables mensuales tales como confeccién de registros, conciliacion de
cuentas bancarias y de Estados Financieros. Los encargados del proceso son el asistente contable,

subcoordinador y coordinador del drea de Contabilidad.

Gestionar la continuidad

Los resultados reflejan que toda la informacién generada por el departamento se encuentra
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debidamente respaldada.

Se determiné que no existe uniformidad en la informacién brindada por los colaboradores
en lo relacionado a la existencia de planes de continuidad de negocio, plan de contingencia en caso
de alguna falla del sistema SIBU y en la utilizacién de informacién en formato fisico como soporte

de los procesos contables del departamento.

Gestionar las Peticiones y los Incidentes del Servicio
Se identific6 que no existe relacion en la informacién brindada, en cuanto a actualizaciones
e incorporacion de nuevas funciones en el sistema SIBU, las cuales deben ser solicitadas por el

personal segtin sus necesidades.

Gestionar la identificacion y construccion de soluciones

Se identific6 que no existe relacion en la informaciéon brindada en cuanto a las
capacitaciones otorgadas al personal sobre las actualizaciones del sistema SIBU, las cuales
permitan obtener soluciones puntuales y rentables capaces de soportar la estrategia del negocio y

los objetivos operacionales.

Gestionar los servicios de seguridad
Mediante los resultados se afirma que el departamento cuenta con politicas de seguridad de

la informacidn, ejemplo de ello es lo siguiente:

e Para la utilizacion del sistema SIBU se requiere que los colaboradores cuenten con un
usuario y contrasefia para acceder al médulo de contabilidad en el sistema SIBU, lo cual le

permite ingresar al sistema y a las funciones definidas segtin el papel del colaborador.
Gestionar la seguridad

Se determind la existencia de contratos de confidencialidad con los colaboradores del

departamento.
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Gestionar la calidad
Se determiné que la informacién generada por el sistema SIBU es sometida a un proceso
de revision y validacion por parte del personal a cargo, con el fin de entregar productos y servicios

satisfactorios para los requerimientos de los usuarios.

Supervisar, evaluar y valorar el sistema de Control Interno

Los procesos de contabilidad son auditados por la auditoria interna y externa de la JAFAP.
La auditoria externa realiza tres visitas durante el afo para la revision de los Estados Financieros
anuales y la auditoria interna realiza las revisiones de forma constante, cada vez que el

departamento lo considere necesario.

Crédito y Cobro

Gestionar controles de proceso del negocio

La informacioén crediticia de los afiliados s6lo puede ser utilizada por el Departamento de
Crédito y Cobro y cualquier otro departamento (tesoreria, inteligencia de negocios, auditoria, entre
otros) que lo requiera con la debida autorizacion del nivel jerdrquico adecuado y con los accesos
correspondientes otorgados tnicamente por el departamento de T1.

Se afirm¢é la existencia de una correcta segregacion de funciones para la realizacion,
revision y aprobacion de los créditos y los cargos involucrados en dichos procesos son Supervisor,
Jefatura y Subjefatura.

Se indicé que los encargados de verificar la adecuada aplicaciéon de ahorros y aportes a los
préstamos activos es el Departamento de Crédito y Cobro. Asi mismo, este Departamento es el

encargado de verificar que el reporte de morosidad suministrado por sistema SIBU sea el correcto.

Gestionar la calidad

Los resultados indican que para las solicitudes de créditos se corroboran los datos del
sistema de constancias salariales de la Universidad de Costa Rica y su concordancia con los datos
proporcionados por el sistema SIBU, asi mismo, se verifica el correcto ingreso de las solicitudes

en el sistema (Check List).
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El personal a cargo verifica el adecuado registro de las gestiones de cobro en el sistema
SIBU.

Para los créditos sobre aportes se revisa el tipo (créditos corrientes o no fiduciario) y que el
monto maximo del crédito suministrados por el sistema SIBU sea correcto. Asi mismo, se debe
revisar la informacién relacionada al Cashback, con el objetivo de verificar la integridad de la

informacion.

Antes de realizar la entrega de las liquidaciones de la Asociacidn se verifica la cancelacion

previa de los préstamos activos.

Los datos suministrados reflejan la carencia de uniformidad en cuanto a la revisién de la
planilla mensual para verificar en el sistema SIBU el estatus de los afiliados (activos e inactivos),
ademds se determind con los resultados que no hay concordancia con la aplicaciéon del
procedimiento de verificar la aplicacion previa de los depdsitos realizados por los afiliados para el

pago de las cuotas de créditos.

También se comprobd un posible desconocimiento en cuanto a la aplicacién del
procedimiento de verificacion de que los afiliados incluidos como morosos (base de datos de TT)

efectivamente se encuentren con dicho estado en el sistema SIBU.

Segun la informacion proporcionada existen respuestas diferentes en cuanto a la forma de
corroborar que los rebajos de planilla y de afiliados pensionados (reporte realizado por T1) sean los

correctos, esto debido a las diferentes respuestas obtenidas, las cuales se detallan a continuacion:

1.  El drea de TI realiza el proceso validando y procesando las inconsistencias.
2. Se desconoce el procedimiento.

3. Se verifica el estado de cuenta de cada persona afiliada.

Asi mismo, se determind la incompatibilidad en las respuestas en lo referente a la

verificacion por parte del departamento en lo relacionado con las deducciones ejecutadas por T1 en
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cuanto a la correcta aplicacion en el sistema SIBU a continuacion se brindan las respuestas de los

colaboradores:

1. Alinicio del mes se toma una muestra para validar la correcta aplicacion.
2. Se desconoce el procedimiento.

3. El departamento de crédito y cobro realiza una revision de la aplicacién de planilla.

También se ha determinado la poca uniformidad en las respuestas brindadas en cuanto a la

frecuencia de lo siguiente:

e Periodicidad del envio de la cartera de crédito al Departamento de Crédito y Cobro por

parte del Departamento de TI, las respuestas otorgadas son las siguientes:

1. Diario.
2. Semanalmente.

3.  Una vez al mes.

e Regularidad de revision en el sistema SIBU de la clasificacion de morosidad de créditos

(gestion de cobro y cobro judicial), las respuestas fueron las siguientes:

1. Mensual, con los reportes de morosidad.

2. Sedesconoce.

Gestionar la continuidad
Existe respaldo de los expedientes de créditos de manera digital y se realizan de forma
diaria por los encargados. Asi mismo, se mantiene un historial crediticio de todos los créditos

otorgados a cada uno de los afiliados y se encuentra oportunamente respaldado.

Gestionar la identificaciéon y construccién de soluciones
Los resultados indican que los cambios solicitados y realizados al médulo de crédito y cobro

son comunicados previamente al personal responsable del proceso.
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Gestionar las operaciones

Los colaboradores del Departamento de Crédito y Cobro tienen conocimiento de los
procedimientos a aplicar para el adecuado otorgamiento de los créditos. Asi mismo, se indico que
todos los responsables reciben capacitaciones de manera regular en el uso correcto del sistema

SIBU.

Tecnologia de Informacion

Marco estratégico de Tecnologias de informacion

Segun los resultados obtenidos, la JAFAP cuenta con plan estratégico de tecnologias de
informacién, debidamente alineado a la estrategia institucional. Dentro del personal del
departamento de tecnologia de informacién no existe claridad sobre la existencia de procedimientos

para la ejecucion del plan estratégico de TI vigente.

Gestion de la calidad

Con base en los resultados obtenidos se determina que el departamento de TI es auditado
tanto por la auditorfa interna como por auditoria externa, esta dltima al menos una vez al afio.
Adicionalmente, la JAFAP cuenta con una politica debidamente aprobada y divulgada que

promueve la mejora continua de los servicios de TI.

Gestion de riesgos

En lo referente a la gestion de riesgos, segin la informacién obtenida, se puede determinar
que la JAFAP no cuenta con una metodologia de analisis de riesgos, no se cuenta con una lista de
amenazas para cada riesgo ni con un método para calcular el riesgo inherente y residual.
Adicionalmente, no se cuenta con procedimientos relacionados con el disefio de planes de acciones
de respuesta a los riesgos ni procedimientos orientados al monitoreo periddico de las
vulnerabilidades, amenazas y riesgos identificados.
Gestion de la seguridad de la informacion

e Implementacion de un marco de seguridad
Los resultados obtenidos indican la claridad sobre la existencia de una politica debidamente

aprobada y divulgada la cual defina tanto los lineamientos como los controles para un marco de
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seguridad de la informacidn, sin embargo, se cuenta con un procedimiento aprobado y comunicado,
es decir, debidamente informado a los colaboradores, para la revision periddica del marco de

seguridad de la informacion.

e Compromiso del personal con la seguridad de la informacion
Segtn los resultados obtenidos, la JAFAP cuenta con un plan global de seguridad de TI
debidamente aprobado y divulgado al personal, en el cual se definen las politicas y los

procedimientos relacionados con la seguridad de la informacion.

Ademds, existe un procedimiento mediante el cual se establecen las responsabilidades
sobre la seguridad de la informacién y se cuenta con acuerdos de confidencialidad, medidas de

seguridad especificas, relacionadas con el manejo de la documentacion y rescision de contratos.

e Seguridad fisica y ambiental
Los resultados indican la existencia de politicas de seguridad debidamente aprobadas y
divulgadas para la implementaciéon de medidas de seguridad fisicas tales como: esquema del
perimetro de seguridad, zonas de seguridad, ubicacién de equipos criticos, entre otros. Dentro de
estas politicas se establecen las responsabilidades sobre el monitoreo, procedimientos de reporte y

resolucién de incidentes de seguridad fisica.
Por otra parte, segtin los resultados se determina que los cuartos de servidores cuentan con
aire acondicionado, asi como con extintores de CO2 para casos de emergencias, a los cuales se les

da mantenimiento en las fechas de recarga respectivas.

Por ultimo, se cuenta con bitacoras actualizadas las cuales mantienen controles sobre el

ingreso y salida de los activos de T1 y los demads activos de la Organizacion.

e Seguridad en las operaciones y comunicaciones

De acuerdo con los resultados, se cuenta con medidas de prevencion, deteccion y correccion
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para proteger los sistemas de informacién y tecnologia contra software malicioso'’.

e Control de acceso
Segtn los resultados obtenidos, se ha determinado que los cuartos de servidores cuentan
con acceso restringido, dicho acceso es para el coordinador de infraestructura y para la jefatura del

departamento de TI.

Por otra parte, no existe claridad en los colaboradores del departamento de TI sobre la
existencia de politicas para la propiedad, custodia y responsabilidad sobre los recursos de TI, asi
como tampoco sobre politicas de acceso para el manejo de informacion impresa o almacenada en

medios fisicos.

Segtn los resultados obtenidos, el Oficial de Seguridad de TI es quien tiene acceso al
modulo de seguridad del sistema SIBU. Mediante este modulo, se verifica que quienes tengan
acceso al sistema sean funcionarios de la JAFAP, ademds, mediante la configuracion de perfiles y
roles autorizados se verifica el acceso por parte de los usuarios a los médulos o transacciones
relacionadas con sus puestos, sin embargo, no se tiene claro la periodicidad de revisién de accesos
a dicho sistema. Ademads, no sé tiene conocimiento sobre las verificaciones de usuarios bloqueados

o inactivos en el sistema SIBU.
e Continuidad de los Servicios de TI
Relacionado a la revision de servidores no existe uniformidad en las respuestas obtenidas,
algunos funcionarios de TI indican no tener conocimiento sobre dicha revisiéon. En lo referente a
la periodicidad de la revisidn, se indica que es diaria y bimensual, esto evidencia falta de claridad

en este tema por parte del personal del Departamento de TI.

Sobre el respaldo de bases de datos, ha sido terminado mediante las respuestas del drea de

13 El software malicioso, conocido en inglés como “malware”, es un software disefiado especificamente para obtener
acceso a un equipo o daiiarlo sin que el usuario tenga conocimiento. Hay distintos tipos de software malicioso, como
el spyware, los registradores de pulsaciones, los virus, los gusanos o cualquier tipo de cédigo malicioso que se
infiltre en un equipo. (Norton, 2021. Recuperado de https://mx.norton.com/internetsecurity-malware.html)
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TI que hace con regularidad, especificamente a diario, bajo la responsabilidad del Datebase

Administrator (DBA).

Los resultados indican que no hay criterios uniformes sobre la existencia de contratos
Service Level Agreement (SLA) con el proveedor de internet de la JAFAP, una respuesta indica no
tener conocimiento y las restantes respuestas sefialan la existencia de dichos contratos. Por otra
parte, no existe claridad sobre quien es el proveedor de internet de la JAFAP, pues las respuestas

indican diferentes proveedores, a saber, ICE y UCR.

Sobre la existencia de plan de continuidad de servicios de TI, no hay claridad sobre la
existencia de dicho plan debidamente aprobado y divulgado a los colaboradores, sin embargo,
segun los resultados obtenidos si se tienen documentadas las acciones preventivas y correctivas

para mantener la continuidad razonable de los procesos.

En lo relacionado con la realizacién de pruebas de validacion del plan de continuidad del
negocio y su correcta operacion, los resultados muestran la no realizacién de dichas pruebas, asi

mismo, se indica que la JAFAP no cuenta con un sitio alterno fuera de la UCR.

Decisiones sobre asuntos estratégicos
Segtn los resultados obtenidos, se cuenta con un Comité de Tecnologia el cual defina

prioridades, asigne recursos y atienda los requerimientos de la Institucién.

3.1.3 Realizar analisis FOCAR.

La herramienta FOCAR permite el estudio de la situacion actual de las empresas mediante
el andlisis de las caracteristicas y condiciones tanto internas como externas. El resultado obtenido
con la aplicaciéon de esta metodologia ayuda a planificar una estrategia de acuerdo con las
caracteristicas propias y el mercado en donde se desenvuelve. Mediante este andlisis se evaltian las
fortalezas, oportunidades, carencias, amenazas y riesgos.

3.1.3.1 Analisis de las fortalezas de la Entidad. (Interno)
Las fortalezas se definen como los recursos y capacidades con los que cuentan las empresas

para generar una ventaja competitiva a nivel de mercado y desempefiarse de manera eficaz en sus
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funciones. A continuacion, se detallan las fortalezas identificadas:

Utilizacion de software disefiado de acuerdo con las necesidades: actualmente la JAFAP

cuenta con el sistema SIBU, el cual presenta una serie de caracteristicas y funcionalidades
creadas de acuerdo con las especificaciones de la Entidad y se actualiza conforme las
necesidades. Este sistema trabaja mediante médulos que permite a los funcionarios realizar
el trabajo de manera sistematizada casi en un cien por ciento y con ello disminuir el riesgo

asociado a errores humanos.

Recurso humano altamente calificado: el personal a cargo de las labores administrativas,

servicio al cliente y control cuenta con amplios conocimientos y poseen estudios

académicos relacionados con el campo laboral de su érea.

Variedad de servicios y productos: la Junta ofrece variedad de préstamos para sus afiliados

por ejemplo de vivienda, vehiculo, pdlizas, especiales, sobre aportes, entre otros (Ver a
detalle en el capitulo II). Asi mismo, permite al afiliado crear y mantener ahorros con tasas
de interés atractivas. Para facilitar el acceso de los afiliados a préstamos y ahorros, la

JAFAP ha creado requisitos agiles y eficientes para la solicitud de estos.

Bajo nivel de morosidad: la deduccién de los aportes y cuotas de los afiliados es de forma

directa mediante rebajo de salario, lo cual contribuye a mantener bajos niveles de

morosidad.

3.1.3.2 Analisis de las oportunidades de la Entidad. (Externo)

Las oportunidades se definen como los factores positivos y favorables que se desarrollan

en el entorno actual para obtener ventajas competitivas. La Empresa puede utilizar las

oportunidades y disminuir el impacto de las amenazas de las cuales tiene poco o ningin control

directo. A continuacidn, se detallan las oportunidades identificadas:

Acceso a la tecnologia: alto uso de las tecnologias y redes sociales para llegar a los

funcionarios de nuevo ingreso a la Universidad. Al estar dentro de las instalaciones de la
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Universidad de Costa Rica, todos los usuarios cuentan con acceso a internet lo cual permite

una mayor comunicacién e interaccion de los afiliados.

Necesidad del producto: fomento de ahorro y colocaciéon de créditos para ayudar a las
personas afiliadas con proyectos personales o crisis financieras las cuales requieren buscar
entidades con experiencia y las cuales ofrezcan las mejores condiciones dentro del

mercado.

Existencia de clientes potenciales: segtin el Articulo 4 de la Ley 4273, todo funcionario de
la Universidad de Costa Rica debe ser afiliado de la JAFAP para contribuir al fondo creado

por esta ley.

Facilidad por parte del cliente para el acceso a los productos: la JAFAP tiene presencia en

cada una de las sedes y recintos de la Universidad de Costa Rica esto permite a los clientes

acercarse facilmente para solicitar los productos y servicios requeridos.

3.1.3.3 Analisis de las carencias de la Entidad. (Interno)

Las carencias se definen como factores que provocan una situacion desfavorable frente a la

competencia, por recursos y habilidades o falta de estos. Las carencias identificadas podrian

impedir una buena direccién de la Empresa, por lo tanto, al desarrollar una adecuada estrategia

pueden ser eliminadas. A continuacion, se detallan las carencias identificadas:

Ubicacion de la JAFAP: esta Entidad se encuentra dentro de las instalaciones de la

Universidad de Costa Rica, lo cual implica estar sujetos a la gestién y tiempos de respuesta

propios de cada drea o unidad de la Institucion.

Distribucién inadecuada de espacio fisico de las instalaciones: la JAFAP requiere mejorar

aspectos como el sistema eléctrico, distribucién en plataforma de servicios, hacinamiento
en algunas dreas e instalacién de centros de impresion. Es importante en este aspecto,
verificar las condiciones y ajustarse a la nueva normalidad segin medidas dictadas por el

Ministerio de Salud de Costa Rica.
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Espacios inadecuados de oficinas ubicadas en sedes y recintos universitarios: la JAFAP

realiz6 una encuesta de servicio a la persona afiliada, los resultados muestran que el 76 %
de las personas afiliadas entrevistadas en sedes considera la necesidad de la remodelacion
de las instalaciones para mayor comodidad, dicha respuesta refleja una posible
inconformidad de los clientes, los cuales eventualmente pueden buscar nuevas instituciones

para adquirir productos y servicios.

3.1.3.4 Analisis de las amenazas de la Entidad. (Externo)

Las amenazas se definen como situaciones negativas externas a la Empresa las cuales no

pueden ser controladas y pueden provocar efectos negativos, por lo cual en algunos casos es

necesario desarrollar una estrategia adecuada para hacer frente a las mismas. A continuacion, se

detallan las amenazas identificadas:

Cambios en leyes y regulaciones: actualmente en Costa Rica las leyes de impuestos son

cambiantes debido a la crisis fiscal del pais, por lo cual todos los mercados estan expuestos
a la implementacién de nuevas pricticas fiscales implicando un impacto financiero sobre

las empresas.

Gran cantidad de competidores: a nivel nacional existe amplia oferta de Cooperativas y

Entidades Financieras que ofrecen diferentes servicios, préstamos y ahorros a sus clientes

por tanto la oferta financiera en el mercado es alta.

Situacién econdémica actual del pais: mejores tasas y beneficios por parte de la competencia,

menor cantidad de colaboradores dispuestos a adquirir los productos de la Entidad y menos
ingreso de personal lo cual genera una disminucién en los ingresos para la Junta y por ende

los préstamos disponibles se reducen.

3.1.3.5 Analisis de los riesgos de la Entidad.

Los riesgos se definen como la posibilidad de ocurrencia de un evento que provoque efectos en la

continuidad del negocio, los mismos podrian tener diferentes niveles de impacto.

Para mayor conocimiento segin Canales et al. (2014) se describen los siguientes riesgos:
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Riesgos operativos: es el potencial de pérdida, debido a la falla en los procesos internos,

recursos humanos y sistemas de la Entidad a consecuencia de acontecimientos externos

fuera del control directo de las empresas.

Riesgos ambientales: es la probabilidad de afectacién de un espacio geogréafico por

consecuencias de un proceso natural que afecte los espacios fisicos y actividades humanas.

Riesgos financieros: probabilidad de la ocurrencia de un evento que genere consecuencias
financieras negativas o adversas para una empresa. Pueden ser provocados por la volatilidad
del mercado tanto en divisas como en los tipos de interés y en su capacidad de liquidez u
operativa, al no poder afrontar sus obligaciones con el desempefio esperado en el ciclo

normal de su operacion.

Riesgos psicosociales: son condiciones presentes en situaciones laborales relacionados con

el trabajo, tipo de puesto, realizacidn de las tareas y el entorno, los cuales afectan el trabajo

y la salud de las personas trabajadoras.

Asi mismo, el riesgo tecnolégico segin (Boccazzi y Negrete, 2015) se describe como la

“probabilidad de sufrir dafios o pérdidas econémicas, ambientales y humanas como consecuencia

del funcionamiento deficiente o accidente de una tecnologia aplicada en una actividad humana”.

A continuacion, se detallan los riesgos asociados a la Entidad:

Riesgo de captacién: por el giro de negocio de la JAFAP existe probabilidad de no recuperar

los préstamos otorgados en su totalidad, esto provoca una disminucidn significativa de los

ingresos, liquidez e inversiones.

Riesgo tecnoldgico: la JAFAP cuenta con sistemas tecnoldgicos para la operatividad de la

Institucién, por tanto, las fallas en los mismos pueden interrumpir el adecuado

funcionamiento de las labores y comunicacién con los afiliados.
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3.1.4 Realizar analisis comparativo con base en el marco de referencia.

Para realizar el anélisis comparativo se procedi6 con la elaboracion de las matrices basadas
en los criterios de COBIT 5 y el Capitulo I “Normas de Aplicaciéon General” (N-2-2007-CO-
DFOE) de la Contraloria General de la Republica.

3.1.4.1 Matriz de revision segiin COBIT 5

La matriz de revision segin COBIT 5 fue elaborada con base en los resultados de los
cuestionarios aplicados a los colaboradores de la JAFAP (Anexo 1, 2 y 3), asi como la revision de

las politicas y procedimientos existentes, los mismos alineados con el alcance de este proyecto.

La finalidad de esta matriz es realizar un andlisis comparativo entre los marcos de referencia
y los procesos contables mediados por las Tecnologias de Informacién aplicados actualmente por
la JAFAP para el logro de sus objetivos. Con los resultados arrojados en dicho anélisis se obtendra

la base para la creacién de nuestra propuesta de mejora.

Para la elaboracion de la matriz se realizé un andlisis los procesos y las metas de COBIT 5
alineados con la JAFAP para el cumplimiento de las normas de aplicacion general, a continuacion,
se da una breve explicacion de cada uno de los procesos y metas seleccionados segin ISACA
(2012):

Dominio: Procesos

Evaluar, Orientar y Supervisar (EDM)

EDMO03: Asegurar la Optimizacién del Riesgo: Asegurar que el apetito y la tolerancia al

riesgo de la Empresa son entendidos, articulados y comunicados y que el riesgo para el

valor de la Empresa relacionado con el uso de las TI es identificado y gestionado.

Alinear, Planificar y Organizar (APO)
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APQOO1: Gestionar el Marco de Gestién de TI: Aclarar y mantener el Gobierno de la mision

y la visién corporativa de T1. Implementar y mantener mecanismos y autoridades para la
gestion de la informacion y el uso de TI en la empresa para apoyar los objetivos de Gobierno

en consonancia con las politicas y los principios rectores.

APQOOQ2: Gestionar la Estrategia: Proporcionar una vision holistica del negocio actual y del

entorno de TI, la direccidn futura y las iniciativas necesarias para migrar al entorno deseado.
Aprovechar los bloques y componentes de la estructura empresarial, incluso los servicios
externalizados y las capacidades relacionadas para permitir una respuesta dgil, confiable y

eficiente a los objetivos estratégicos.

APOQ7: Gestionar los Recursos Humanos: Proporcionar un enfoque estructurado para

garantizar una éptima estructuracion, ubicacién, capacidades de decision y habilidades de
los recursos humanos. Esto incluye la comunicacién de las funciones, responsabilidades
definidas, la formacidn, planes de desarrollo personal y las expectativas de desempefio con

el apoyo de gente competente y motivada.

APOOQ11: Gestionar la Calidad: Definir y comunicar los requisitos de calidad en todos los

procesos, procedimientos y resultados relacionados de la Organizacion, incluso controles,
vigilancia constante, el uso de pricticas probadas, estindares de mejora continua y
esfuerzos de eficiencia.

APOO12: Gestionar el Riesgo: Identificar, evaluar y reducir los riesgos relacionados con TI

de forma continua, dentro de niveles de tolerancia establecidos por la direccion ejecutiva

de la empresa.

APOO013: Gestionar la Seguridad: Definir, operar y supervisar un sistema para la gestion de

la seguridad de la informacion.
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Construccion, Adquisicion e Implementacion (BAI)

BAIO1: Gestionar los Programas y Proyectos: Gestionar todos los programas y proyectos

del portafolio de inversiones de forma coordinada y en linea con la estrategia corporativa.
Iniciar, planificar, controlar, ejecutar programas, proyectos y cerrarlos con una revision

post-implementacion.

BAIO3: Gestionar la Identificacién y la Construccién de Soluciones: Establecer y mantener

soluciones identificadas en linea con los requerimientos de la Empresa abarcando el disefio,
desarrollo, compras/contratacion y asociacion con proveedores/fabricantes. Gestionar la
configuracion, preparacion de pruebas, realizacion de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/informacion, infraestructura y
Servicios.

Entregar, dar Servicio y Soporte (DSS)

DSSO01: Gestionar las Operaciones: ver en apartado 3.1.1 de este capitulo

DSS02: Gestionar las Peticiones y los Incidentes del Servicio: ver en apartado 3.1.1 de este

capitulo

DSS04: Gestionar la Continuidad: ver en apartado 3.1.1 de este capitulo

DSSO05: Gestionar los Servicios de Seguridad: en apartado 3.1.1 de este capitulo

DSS06: Gestionar los Controles de los Procesos del Negocio: Definir y mantener controles

apropiados de proceso de negocio para asegurar que la informacién relacionada y procesada
dentro de la Organizacion o de forma externa satisface todos los requerimientos relevantes

para el control de la informacion.

Supervision, Evaluacion y Verificacion (MEA)
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MEAOQ2: Supervisar, Evaluar v Valorar el Sistema de Control Interno: Facilitar a la

Direccidn la identificacion de deficiencias e ineficiencias en el control y el inicio de
acciones de mejora. Planificar, organizar, mantener normas para la evaluacion del Control

Interno y las actividades de aseguramiento.

MEAQ3: Supervisar, Evaluar v Valorar la Conformidad con los Requerimientos Externos:

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de
TI como en los procesos de negocio dependientes de las tecnologias de la informacion.
Obtener garantias de que se han identificado, se cumple con los requisitos y se ha integrado

el cumplimiento de TI en el cumplimiento de la empresa general.

Metas relacionadas con TI

Segun COBIT 5 (ISACA, 2012), cada empresa opera en un contexto diferente determinado
por factores externos y factores internos requeridos por un sistema de Gobierno y gestion
personalizada. Las necesidades de las partes interesadas deben transformarse en una estrategia
corporativa factible. La cascada de metas de COBIT 5 permite transformar las necesidades de las
partes interesadas metas corporativas, que desencadenan en metas relacionadas con las T1 para
anidarse en metas catalizadoras especificas, ttiles y a medida. Esto permite establecer metas
especificas en todos los niveles y en todas las dreas de la empresa en apoyo de los objetivos
generales y requisitos de las partes interesadas, de esta forma, soportar la alineacion entre las

necesidades de la empresa, las soluciones y servicios de TI.

Dentro de las metas de la JAFAP relacionadas con T1 se encuentran las siguientes, divididas

segtn el tipo de objetivo empresarial:

Financieras
1. Alineamiento de TI y la estrategia de negocio.
2. Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes y regulaciones

externas.

111



3. Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con TIL.

4. Riesgos de negocio relacionados con las TI gestionados.

Cliente

1. Entrega de servicios de TI de acuerdo con los requisitos del negocio.

Interna
1. Seguridad de la informacioén, infraestructura de procesamiento y aplicaciones.
2. Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad.
3. Disponibilidad de informacioén util y relevante para la toma de decisiones.

4. Cumplimiento de las politicas internas por parte de las T1.

Posteriormente se establecié una clasificacion para cada proceso, la cual se detalla a continuacion:

Ilustracion 4 Clasificacion Procesos COBIT 5

SIMBOLOGIA
CUMPLE La entidad cumple con los requerimientos establecidos en los procesos de COBIT 5.
CUMPLE PARCIALMENTE El cumplimiento es parcial, se identificaron debilidades en la alineacién con los procesos de COBIT 5.
NOQ CUMPLE - No existe alineacion alguna con lo que dictan los procesos de COBIT 5.

Fuente: elaboracion propia

Seguidamente, se asignaron las metas de acuerdo con el grado de importancia de los procesos de
COBIT 5 y el cumplimiento de los objetivos de la JAFAP, dénde Principal “P” corresponde a la
existencia de una relacion importante, por ejemplo el proceso de COBIT 5 proporciona un
soporte imprescindible para conseguir las metas relacionadas con TI y Secundario “S” representa
un vinculo fuerte pero menos importante, por ejemplo el proceso de COBIT 5 es un apoyo

secundario para los procesos relativos a T1.

A continuacidn, se presenta la matriz de evaluaciéon de COBIT 5 con los resultados

obtenidos:
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Tabla 1 Matriz de evaluacion COBIT 5

Meta relacionada con las Tl
Entrega de Programas gue

proporcionen beneficios a tiempo, Disponibilidad de

Cumplimiento de

Seguridad de la informacién,

Entrega de servicios

infraestructura de informacidn Gtil y las politicas
de Tl de acuerdo a los . dentro del presupuesto y .
L \ procesamiento y P L relevante para la toma | internas por parte
requisitos del negocio L satisfaciendo los requisitos y .
aplicaciones . de decisiones delasTl
normas de calidad
Procesos de COBIT 5
Evaluar, Orientar y o, .
, EDMO3 | Asegurar la Optimizacién del Riesgo
Supervisar
APOOL | Gestionar el Marco de Gestion de Tl
APOO2 Gestionar la Estrategia
Alinear, Planificar y APOO7 Gestionar los Recursos Humanos
Organizar APO11 Gestionar la Calidad
APO12 Gestionar el Riesgo
APO13 Gestionar la Seguridad
Construccion, BAIO1l | Gestionar los Programas y Proyectos
Adquisicion e 84103 Gestionar la Identificacion y la
Implementacidn Construccion de Solucionas
D5501 Gestionar las Operacionas

Gestionar las Peticionas y los Incidentes

Ds502 - P 5 5 5 5
Ent dar Servici del Servicio
" regago ar n:nﬂcmy D5504 Gestionar |z Continuidad
po DS505 | Gestionar los Servicios de Seguridad
Gestionar los Controles de los Procasos
Dss06 .
del Negocio
Supervisar, Evaluar y Valorar el Sistema
MEAQZ
Lo . de Control Interno
Supervision, Evaluacion y -
. .. Supervisar, Evaluar y Valorar la
Verificacion ! L
MEAQ3 | Conformidad con los Requerimientos

Externos

Nota aclaratoria: P: Principal y S: Secundario

Fuente: elaboracién propia



Meta relacionada con las Tl

Compromiso de la
direccion ejecutiva
para tomar
decisiones

Cumplimiento y soporte
de la Tl al cumplimiento
del negocio de las leyes
y regulaciones externas

Riesgos de negocio
relacionados con
las Tl gestionados

Alineamiento de Tly
la estrategia de
negocio
relacionadas con TI

Procesos de COBIT 5

Financiera

Evaluar, Orientar y

. EDMO3 Asegurar la Optimizacién del Riesgo
Supervisar
APOQL Gestionar el Marco de Gestidn da TI
APDO2 Gestionar la Estrategia
Alinear, Planificar y APOQ7 Gestionar los Recursos Humanos
Organizar APO11 Gestionar la Calidad
APO12 Gestionar el Riesgo
APOL3 Gestionar la Seguridad
Construccion, BAIOL Gestionar los Programas y Proyectos
Adquisicion e BAID3 Gestionar la Identificacion y la
Implementacion Construccion de Soluciones
DSso1 Gestionar las Operacionas
Gestionar las Peticiones y los Incidentes
Dss502 . 5 S P
Ent dar Servici del Servicio
n rega;,opzl:”:rwcm Y DSs504 Gestionar la Continuidad
DSS05 Gestionar los Servicios de Seguridad
Gestionar los Controles de los Procesos
Dss506 ;
del Negocio
Supervisar, Evaluar y Valorar el Sistema
MEADZ
e . de Control Interno
Supervision, Evaluacion y "
) .. Supervisar, Evaluar y Valorar la
Verificacion ) L
MEAD3 | Conformidad con los Requerimientos

Externos

Nota aclaratoria: P: Principal y S: Secundario

Fuente: elaboracién propia



3.1.4.2 Matriz de revision segiin las Normas técnicas para la gestion y el control de las
Tecnologias de Informacion de la Contraloria General de la Republica Capitulo I
“Normas de Aplicacion General” (N-2-2007-CO-DFOE).

Con el propésito de evaluar el cumplimiento del capitulo “Normas de Aplicacion General”
de las Normas técnicas para la gestion y el control de las Tecnologias de Informacion de la CGR,
se procedid a evaluar una matriz en donde se evalian los diferentes criterios contenidos en dicho
capitulo observados como parte de la gestion de la JAFAP, para evaluar y perfeccionar el sistema
de Control Interno organizacional y facilitar el cuamplimiento de la integracion de la tecnologia de

informacion en sus procesos para el logro de los objetivos.

Se establecio una escala de valoracion para cada uno de los apartados segun el siguiente

detalle:
Tabla 2 Escala de valoracion - Normas de aplicacion general
Valoracion Criterio

Cumple Excelente La Organizacion cumple con los requerimientos establecidos en

4 las Normas Técnicas de la Contraloria General de la Republica.

Cumple satisfactoriamente La Organizacion mantiene un alineamiento fuerte respecto a las

3 Normas Técnicas de la CGR, proporciona un nivel razonable de
cumplimiento con las mismas

Cumple adecuadamente El cumplimiento es parcial, se identificaron debilidades en la

2 alineacion con las Normas de la CGR.

Cumple débilmente La Organizacion no alcanza un nivel de cumplimiento

1 aceptable, pues existen muchas debilidades o deficiencias en la
alineacion con las Normas Técnicas de la Contraloria General
de la Reptublica.

No cumple La Organizacion no alcanza un nivel de cumplimiento

0 aceptable, aun cuando existen muchas debilidades o
deficiencias en la alineacion con las Normas Técnicas de la
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Contraloria General de la Republica.

Fuente: elaboracién propia

Segtn la escala de valoracion anterior, el nivel 6ptimo para cada uno de los puntos a evaluar
es un valor de 4, con base en esto se genera una puntuacion para cada una de las siguientes dreas

del capitulo de Normas de aplicacién general, a saber:

e Marco Estratégico de TI

e Gestion de la Calidad

e Gestion de Riesgos

e Gestion de la seguridad de la informacion

e Gestion de Proyectos

e Decisiones sobre asuntos estratégicos de TI

e Cumplimiento de obligaciones relacionadas con la gestion de T1
Con el objetivo de evaluar estas areas se ha establecido una serie de puntos de revision, lo

cual otorga un peso porcentual para cada drea segun la cantidad de los criterios a evaluar que

presentan las normas técnicas, a continuacion, se presenta el detalle:
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Tabla 3 Distribucién porcentual de criterios de evaluacion por area de revision

Areas de revision Peso | Puntos
%0

Marco estratégico de TI 3 1
Gestion de la calidad 7 2
Gestion de riesgos 17 5
Gestion de la seguridad de la informacion 63 19
Gestion de proyectos 3 1
Decisiones sobre asuntos estratégicos de TI 3 1
Cumplimiento de obligaciones relacionadas con la gestién de TI 3 1

Total 100 % 30

Fuente: elaboracién propia

Una vez establecidos los criterios de revision se establecieron los componentes para evaluar

cada una de las dreas indicadas anteriormente y aplicar la escala de valoracion definida, con base

en la informacion obtenida en los cuestionarios aplicados al personal de la JAFAP, asi como la

revision de las politicas y procedimientos existentes. A continuacidn, se detallan los componentes

evaluados en cada area, asi como los resultados de la evaluacion realizada.
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Tabla 4 Matriz de evaluacion - Normas de Aplicacion General

Areas de revisién Nivel | Evaluacion

optimo

Si No

Marco estratégico de TI
Se cuenta con un procedimiento aprobado y divulgado y para ejecutar | 4 3
el plan estratégico de TI
Calificaciéon 75 % 4 3 0
Gestion de la Calidad
Se cuenta con una politica aprobada y divulgada que promueva la | 4 3
mejora continua de los servicios de TI
Se cuenta con una politica aprobada y divulgada de estdndares de | 4 3
calidad de los servicios de T1
Calificacion 75 % 8 6 0
Gestion de riesgos
Se cuenta con una metodologia aprobada y divulgada para el andlisis y | 4 0
gestion de riesgos
Se cuenta con una lista de amenazas para cada andlisis de riesgos 4 0
Se cuenta con un método para calcular riesgo inherente y residual 4 0
Se cuenta con un procedimiento aprobado y divulgado para disefar el | 4 0
plan de accién como respuesta al riesgo
Se cuenta con un procedimiento aprobado y divulgado para monitorear | 4 0
periddicamente las vulnerabilidades, amenazas y riesgos identificados
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Calificacion 0 % 20 0 0

Gestion de la seguridad de la informacion

Implementacién de un marco de seguridad de la informacion

Se cuenta con una politica aprobada y divulgada que defina los | 4 3

lineamientos y controles para un marco de seguridad de la informacién

Se cuenta con una politica aprobada y divulgada que defina las | 4 4
responsabilidades de los funcionarios relacionadas con el marco de

seguridad de la informacion

Se cuenta con un procedimiento aprobado y divulgado para la revisién | 4 4

periddica del marco de seguridad de la informacion

Compromiso del personal con la seguridad de la informacion

Se cuenta con un plan global de seguridad TI aprobado y divulgado, | 4 4
donde se defina la implementacion de politicas y procedimientos de

seguridad de la informacién

Se cuenta con un procedimiento aprobado y divulgado para la |4 4
vigilancia del debido cumplimiento de las responsabilidades de la

seguridad de la informacién

Se cuenta acuerdos vigentes de confidencialidad y medidas de | 4 4
seguridad especificas, relacionadas con el manejo de la documentacién

y rescision de contratos

Seguridad fisica y Ambiental

Se cuenta con una politica aprobada y divulgada para la |4 4

implementacion de medidas de seguridad fisicas tales como: esquema
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del perimetro de seguridad, zonas de seguridad, ubicacién de equipos

criticos, entre otros

Se cuenta con una politica aprobada y divulgada que establezca las
responsabilidades sobre el monitoreo, los procedimientos de reporte y

resolucion de incidentes de seguridad fisica

Se cuenta con una bitdcora para el control de ingreso y salida de activos

de TI de la Organizacién

Seguridad en las operaciones y telecomunicaciones

Se cuenta con medidas de prevencion, deteccion y correccion a lo largo
de toda la Organizacién para proteger los sistemas de informacién y la

tecnologia contra software malicioso

Control de acceso

Se cuenta con una politica aprobada y divulgada que establezca
procedimientos relacionados con el acceso a la informacién, al
software de base y de aplicacion, a las bases de datos y a las terminales

y otros recursos de comunicacion

Se cuenta con una politica aprobada y divulgada que establezca
controles de acceso para el manejo de informacién impresa, visible o

almacenada en medios fisicos

Se cuenta con una politica aprobada y divulgada que defina la

propiedad, custodia y responsabilidad sobre los recursos de TI

Seguridad en la implementacion y mantenimiento de software e

infraestructura tecnolégica
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Se cuenta con una politica aprobada y divulgada que defina los | 4 4
requerimientos de seguridad sobre los ambientes de desarrollo,
mantenimiento y produccion

Se cuenta con un procedimiento aprobado, divulgado y que defina el | 4 4
acceso a los programas fuente y a los datos de prueba

Continuidad de los servicios de TI

Se cuenta con un plan de continuidad de los servicios de TI aprobado, | 4 3
divulgado

Se documentan las acciones preventivas y correctivas para mantener | 4 4
una continuidad razonable de los procesos

Se realizan y documentan pruebas para validar que el plan de | 4 1
continuidad de negocio estd operando satisfactoriamente

Se cuenta con un sitio alterno de T1 fuera de la UCR 4
Calificaciéon 82 % 76 62
Gestion de proyectos

Se cuenta con una metodologia de administracion de proyectos | 4
aprobada de manera que se logren sus objetivos, satisfaga los
requerimientos y cumpla con los términos de calidad, tiempo y

presupuesto 6ptimos preestablecidos

Calificacion 0 % 4 0
Decisiones sobre asuntos estratégicos de TI

Se ha definido un comité de tecnologia que defina prioridades, que | 4 3

asigne recursos y que atienda los requerimientos de la institucidén
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Calificacion 75 % 4 3 0

Cumplimiento de obligaciones relacionadas con la gestion de TI

Se cuenta con una lista de los componentes que conforman el marco | 4 4

juridico que aplica TI

Calificacion 100 % 4 4 0

Fuente: elaboracién propia

Con base en la revision de criterios y componentes establecidos en la matriz anterior, se

obtuvieron las siguientes calificaciones por drea de revision:

Tabla 5 Resultados de evaluacion por area

Areas de revisién Calificacion
%o
Marco estratégico de TI 75
Gestion de la calidad 75
Gestion de riesgos 0
Gestion de la seguridad de la informacion 82
Gestion de proyectos 0
Decisiones sobre asuntos estratégicos de TI 75
Cumplimiento de obligaciones relacionadas con la gestion de TI 100

Fuente: elaboracién propia

Segun los resultados obtenidos en la evaluacion de los componentes establecidos fueron
consolidadas las calificaciones obtenidas (Tabla 4) segin el peso porcentual de cada area (Tabla

3-2) y, de esta forma obtener el porcentaje general ponderado de cumplimento de las Norma de
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Aplicacion General por parte de la JAFAP, para obtener los siguientes resultados:

Tabla 6 Resultado General de Cumplimiento

Calificacion General
. Peso
Areas de Revision % obtenida Ponderado
(4
¥/ %
Marco estratégico de TI 3 75 3
Gestioén de la Calidad 7 75 5
Gestion de Riesgos 17 0 0
Gestion de la Seguridad de la Informacion 63 82 52
Gestion de Proyectos 3 0 0
Decisiones sobre asuntos estratégicos 3 75 3
Cumplimiento de obligaciones relacionadas
3 100 3
con la gestion de TI
Cumplimiento General 65 %

Fuente: elaboracién propia

De acuerdo con la revisién y los resultados obtenidos en la tabla anterior, se ha
determinado que la JAFAP presenta un cumplimiento general de las Normas de Aplicacién
General de 65 %. Destacan en la evaluacion las 4reas de gestion de riesgos y gestion de proyectos,
donde la JAFAP no cumple con los criterios establecidos en las Normas Técnicas, asi como la
gestion de la seguridad de la informacién y el cumplimiento de obligaciones relacionadas con la

gestion de TI en donde se presentan los porcentajes mds altos de cumplimiento.
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3.1.5 Resultados de evaluacion comparativa.

De acuerdo con la revision realizada en el presente capitulo, se presentan los resultados de
la evaluacién comparativa de acuerdo con las Normas Técnicas para la gestion y el control de las

Tecnologias de Informacién mediante un anélisis de COBIT 5.

Areas de revision

Marco Estratégico de TI

Segun los resultados obtenidos en la revision realizada se identificé que la JAFAP cuenta
con un marco estratégico de TI constituido por politicas y procedimientos para su cumplimiento,

sin embargo, las mismas no son de conocimiento general de los colaboradores.
Una adecuada gestion de la estrategia y correcta aplicacion del marco de gestion por parte
de la JAFAP permitiria un mejor alineamiento entre las TI y la estrategia de negocio que

contribuyen al logro de los objetivos organizacionales mediante la entrega de servicios de TI.

Adicionalmente, el marco estratégico de TI contribuye a que la JAFAP cumpla con las leyes

y regulaciones aplicables al negocio, por ejemplo, la proteccion de datos de los afiliados.

Gestion de la Calidad

La JAFAP cuenta con politicas y procedimientos que promueven un enfoque de eficiencia
y mejoramiento continuo de los productos y servicios de TI, no obstante, dichas politicas y
procedimientos no han sido debidamente divulgados, lo anterior se determiné que algunos

colaboradores tienen desconocimiento de estos.

A su vez, se cuenta con una politica de estdndares de calidad de los servicios de TI

debidamente aprobada, a pesar de esto, dicha politica es desconocida por el personal de la JAFAP.

Como parte de la gestion de los recursos humanos y del proceso de desarrollo del personal,
se considera importante la comunicacién de funciones y responsabilidades a cada colaborador
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dentro de las cuales se debe incluir las politicas, los procedimientos generales de la Organizacion

y especificos a cada drea de trabajo.

En caso de contar con una correcta divulgacién y capacitaciéon sobre las politicas y
procedimientos relacionados con la calidad de productos y servicios de TI, la JAFAP mejoraria la
entrega de servicios y programas de acuerdo con los requisitos del negocio que proporcionan

beneficios a tiempo, dentro del presupuesto, satisfaciendo los requisitos y normas de calidad.

Gestion de Riesgos

De acuerdo con la informacién recopilada, 1a JAFAP no cuenta con un marco integral de
gestion de riesgos aprobado, divulgado que permita la identificacion, el andlisis cualitativo y
cuantitativo de los riesgos, la planificacion de respuesta a los riesgos, el control y seguimiento de

estos.

A partir de la informacion evaluada, se determiné que la JAFAP cuenta con una serie de
controles orientados a minimizar el riesgo dentro de los cuales se mencionan la segregacion de
funciones, check list, controles de acceso, funciones de usuario, entre otros, sin embargo, estos no
son parte de un marco integral de gestién de riesgos sino como parte de controles rutinarios de los

procesos.

Esta situacion repercute en la gestion y optimizacion de riesgos para mitigar amenazas que
pueden afectar los objetivos organizacionales y, a su vez, afecta las metas de negocio relacionadas

con TI, a saber:

e Cumplimiento y soporte de las TT al cumplimiento del negocio, de las leyes y regulaciones
externas.

e Seguridad de la informacion, infraestructura de procesamiento y aplicaciones.

e Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad.

e Cumplimiento de las politicas internas por parte de las TI.
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Adicionalmente, la carencia de un marco de gestion de riesgos impacta en la supervision,

evaluacion y valoracién del sistema de Control Interno al ser un componente fundamental de este.

Gestion de la seguridad de la informacién

Con el fin de evaluar la implementacién de una politica de seguridad de la informacién y

los procesos correspondientes, se presentan los resultados obtenidos por cada componente:

1. Implementacion de un marco de seguridad de la informacion

La JAFAP mantiene una politica aprobada la cual define los lineamientos y controles para

un marco de seguridad de la informacién, sin embargo, no es de conocimiento de todo el personal.

Por otra parte, se cuenta con una politica debidamente aprobada y divulgada que define las
responsabilidades de los funcionarios, relacionadas con el marco de seguridad de la informacion y
con un procedimiento que establece su revision periddica.

2. Compromiso del personal con la seguridad de la informacion

La Organizacion tiene un plan global de seguridad de TI aprobado y divulgado en donde se

define la implementacion de politicas y procedimientos de seguridad de la informacién.

Ademds, se cuenta con un procedimiento para la vigilancia del cumplimiento de las
responsabilidades de la seguridad de la informacién. Asi mismo, se cuenta con acuerdos vigentes
de confidencialidad para el manejo de documentacion y rescision de contratos.

3. Seguridad fisica y ambiental
De acuerdo con los resultados obtenidos, la JAFAP cuenta con una politica aprobada y

divulgada para la implementacion de medidas de seguridad fisica, como, por ejemplo, zonas de

seguridad, ubicacién de equipos criticos, entre otros.
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Adicionalmente, cuenta con una politica en la que se establecen las responsabilidades sobre
el monitoreo, los procedimientos de reporte y resolucidon de incidentes de seguridad fisica. Asi

mismo, con una bitdcora para el control de ingreso y salida de activos de TI de la Organizacidn.

4. Seguridad en las operaciones y telecomunicaciones

La JAFAP cuenta con medidas de prevencion, deteccion y correccion a lo largo de toda la

Organizacion para proteger los sistemas de informacidn y la tecnologia contra software malicioso.

5. Control de acceso

Mediante los resultados obtenidos, se determiné que la JAFAP cuenta con una politica
aprobada y divulgada la cual establece los procedimientos relacionados con el acceso a la
informacién, al software de base y de aplicacién, a las bases de datos, a las terminales y otros
recursos de comunicacién. A su vez, cuenta con una politica aprobada y divulgada que defina la
propiedad, custodia y responsabilidad sobre los recursos de TI. Sin embargo, dichas politicas no

son de conocimiento general de los colaboradores de la Entidad.

No obstante, la Organizaciéon no cuenta con una politica aprobada y divulgada que
establezca controles de acceso para el manejo de informacién impresa, visible o almacenada en

medios fisicos.

6. Seguridad en la implementaciéon y mantenimiento de software de infraestructura

tecnolégica

La JAFAP cuenta con una politica aprobada y divulgada que define los requerimientos de
seguridad sobre los ambientes de desarrollo, mantenimiento y produccidn, también cuenta con un
procedimiento aprobado, divulgado en el cual es definido el acceso a los programas fuente y a los

datos de prueba.
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7. Continuidad de los servicios de TI
La Organizacion cuenta con un plan de continuidad de los servicios de TI aprobado, sin
embargo, este no es de conocimiento de todos los colaboradores. Ademads, se documentan las
acciones preventivas y correctivas para mantener una continuidad razonable de los procesos de la

Organizacion.

Por otra parte, la JAFAP no realiza ni documenta pruebas para validar que el plan de
continuidad de negocio vigente opere de manera satisfactoria. Tampoco se cuenta con un sitio

alterno de operaciones fuera de las instalaciones de la Universidad de Costa Rica.

En el grado en que la JAFAP cumpla con cada uno de los componentes de la gestion de la
seguridad de la informacién definidos en las Normas Técnicas puede alcanzar el logro de las metas

relacionadas detalladas a continuacion:

- Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes y regulaciones
externas.

- Riesgos de negocio relacionados con las TI gestionados.

- Seguridad de la informacioén, infraestructura de procesamiento y aplicaciones.

- Disponibilidad de informacién ttil y relevante para la toma de decisiones.

- Entrega de servicios de TI de acuerdo con los requisitos del negocio

Gestion de Proyectos

La JAFAP no cuenta con una metodologia de administracién de proyectos aprobada de tal
manera se logren sus objetivos, satisfaga los requerimientos y cumpla con los términos de calidad,

tiempo y presupuesto Optimos preestablecidos.
Una apropiada gestion de proyectos permitirfa a la JAFAP contar con un marco de gestion

de identificacion y construccién de soluciones y, a su vez, con una gestion de programas y

proyectos lo que tiene impacto en el logro de las metas relacionadas de TI como:
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- Alineamiento de Tl y la estrategia de negocio sobre asuntos estratégicos de TI.

- Riesgos de negocio relacionados con las TI gestionados.

- Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad.

- Entrega de servicios de TI de acuerdo con los requisitos del negocio.

Decisiones sobre asuntos estratégicos de T1

La Organizacion cuenta con un comité de tecnologia que define las prioridades, asigna los
recursos y atiende los requerimientos tecnoldgicos de la JAFAP lo cual permite mantener alineados
las prioridades y proyectos de T1 a la estrategia organizacional, para lograr una adecuada atencion
de los requerimientos y un equilibrio en la asignacion de recursos. Sin embargo, la responsabilidad

de este comité no es de conocimiento del personal.

Cumplimiento de obligaciones relacionadas con la gestion de TI

La Organizacion cuenta con un listado de marco juridico que tiene incidencia sobre la
gestion de TI con el fin de evitar incumplimientos legales y normativos que podrian ocasionar

pérdidas econdmicas o sanciones legales a la JAFAP.

El tener identificado este marco juridico permite a la Entidad asegurar el cumplimiento de

leyes y regulaciones externas y mitigar el riesgo legal relacionados con la gestién de TI.
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Capitulo IV. Propuesta de un modelo de Control Interno para la
gestion del control de tecnologias de informacion en los procesos

contables.

En el presente capitulo se realiza una propuesta de un modelo de Control Interno para el
proceso contable de la JAFAP mediado por tecnologias de informacion, con base en un estudio de
COBIT 5, la normativa vigente aplicada por la Contraloria General de la Republica y el andlisis

efectuado en el capitulo III.

4.1 Objetivo

Desarrollar una propuesta de Control Interno para la gestion del control de tecnologias de
informacion en los procesos contables que contribuya a la administracién con el cumplimiento de

los objetivos de la Organizacion.

4.2. Justificacion de la propuesta

La presente propuesta se basa en la necesidad de proporcionar a la JAFAP un modelo de
Control Interno para la gestion de tecnologias de informacion en los procesos contables basado en
las mejores pricticas aplicadas tanto a nivel nacional como internacional, lo cual le permitird
asegurar el cumplimiento de los objetivos de la Organizacién y consecuentemente una

minimizacién de los riesgos asociados.

Por otra parte, segin la revision realizada en el capitulo I1I, se determinaron oportunidades
de mejora en la Organizacidn, las cuales contribuirdn al fortalecimiento del sistema del Control

Interno adaptado a las necesidades organizacionales.

Mediante la propuesta se pretende crear una guia que contribuya a la JAFAP al
establecimiento de précticas para la medicidn, evaluacidn y control de la gestiéon de los procesos
contables relacionados con tecnologia de informacién. de la gestion de los procesos contables

relacionados con tecnologia de informacién.
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4.3. Bases normativas en que se fundamenta la propuesta

Las bases normativas en donde se fundamenta la propuesta son las Normas Técnicas para
la gestion y control de las Tecnologias de Informacion de la Contraloria General de la Republica
Capitulo I “Normas de Aplicacion General” (N-2-2007-CO-DFOE), mediante un andlisis de
COBIT 5; en dichas normas se definen las diferentes caracteristicas y aspectos a cumplir por las

organizaciones para una adecuada gestion del Control Interno en los procesos relacionados con TI.

4.4. Metodologia aplicada

Con base en los resultados obtenidos en las evaluaciones realizadas en el capitulo III se
determinaron las dreas y oportunidades de mejora de la JAFAP respecto a las Normas Técnicas
para la gestion y control de las Tecnologias de Informacion de la Contraloria General de la
Repiiblica Capitulo I “Normas de Aplicacién General” (N-2-2007-CO-DFOE) y el COBIT 5, dado
esto, se presenta la propuesta basada en las mejores practicas nacionales e internacionales mediante

herramientas para la gestion de los procesos contables gestionados mediante T1.

4.5. Propuesta de un modelo de Control Interno para el proceso contable

mediado por tecnologias de informacion

Area: Marco Estratégico de T1

La Organizaciéon debe establecer un marco estratégico de TI mediante politicas,
procedimientos, practicas cotidianas promovidas, divulgadas a todos sus colaboradores y que sean

aplicadas y comprendidas por estos.
APOO1 - Gestionar el Marco de Gestion de TI

Para materializar la vision estratégica de TI a las operaciones de la Organizacién es

necesario elaborar un plan que contemple los siguientes puntos:

APOO01.01 Definir la estructura organizativa: Establecer una estructura en donde se refleje
las necesidades del negocio, las prioridades de TI en el cual se defina el alcance, las funciones

internas, externas, los papeles y capacidades de la estructura.

Establecer los requerimientos de las partes interesadas criticas para la toma de decisiones

de TI y, a su vez, definir las reglas basicas de comunicacién mediante la identificaciéon de las
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necesidades y establecer los planes basados en dichas necesidades.

Verificar periddicamente la adecuacion y eficacia de la estructura organizativa con el fin

de identificar posibles ajustes a la estrategia de TI.

APOO01.02 Establecer funciones y responsabilidades: Determinar, comunicar funciones y
responsabilidades del personal de TI y de partes interesadas con relacién directa en las TI

corporativas, delimitando dichas funciones y la rendicion de cuentas.

Para la definicion de funciones y responsabilidades se deben tomar en consideracién los
requisitos y giro de negocio de la Empresa, asi mismo implementar practicas de supervision para

evaluar el adecuado cumplimiento de dichas funciones y la entrega de resultados.

Establecer claramente la segregacion de funciones con el objetivo de minimizar las

posibilidades de que un solo papel pueda comprometer un proceso critico.

APOO1.03 Mantener los elementos catalizadores del sistema de gestion: Mantener los
elementos catalizadores del sistema de gestion y del entorno de control de la TI de la Empresa,
para finalmente garantizar que estén alineados con la filosoffia, el estilo operativo de Gobierno y la

gestion organizacional.

APOO01.04 Comunicar los objetivos de la direccién de gestion: Comunicar constantemente
los objetivos y direcciéon de TI, para garantizar que la informacién proporcionada a las partes
interesadas sea clara y describa los objetivos, controles internos, politicas y procedimientos,

responsabilidades, entre otros.

APOO01.05 Optimizar la ubicacion de la funcién de TI: Definir la ubicacion de las funciones

de TT en la Organizacidn, asi mismo, evaluar la estrategia empresarial y el modelo operativo de TI.

APOO01.06 Definir la propiedad de la informacion (datos) y del sistema: Establecer politicas

y procedimientos que aseguren la integridad y consistencia de la informacidn.

Definir controles internos para garantizar la seguridad de los datos y crear un listado que

detalle propietarios, custodios, clasificaciones y servicios subcontratados.

APOO01.07 Gestionar la mejora continua de los procesos: Evaluar las oportunidades de
mejora de cada proceso y aplicar controles que aseguren la continuidad. Asi mismo, emplear los

procedimientos establecidos en los manuales de la Entidad relacionados con la continuidad y
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eliminar procesos desactualizados que no agregan valor.

APOO01.08 Mantener el cumplimiento con las politicas y procedimientos: Garantizar el
cumplimiento de politicas, procedimientos establecidos por la administracion y evaluar

periddicamente con el objetivo de adoptar medidas correctivas.

APOO2 - Gestionar la Estrategia

La Entidad debe proporcionar una vision integral del negocio y del entorno de TI mediante
una alineacion de los planes estratégicos de TI con los objetivos de negocio, para considerar las

siguientes actividades:

APOO02.1 Comprender la direccion de la Empresa: Desarrollar y mantener conocimiento de

las estrategias de la Organizacion y del entorno tanto interno como externo.

Identificar las partes interesadas de mayor trascendencia definir fuentes de posibles

cambios en la Organizacion para desarrollar una estrategia basada en prioridades.

APOO02.2 Evaluar el entorno, capacidades y rendimientos actuales: Desarrollar un marco
de referencia (que incluya entorno de TI, servicios, capacidades, Gobierno de TI, entre otras),
utilizado segiin las necesidades futuras y determinar los posibles riesgos de TI actuales y

potenciales.

Definir problemas, fortalezas, oportunidades, amenazas del entorno actual y establecer

areas de mejora que contribuyan al objetivo del negocio.

APOO02.3 Definir el objetivo de las capacidades de TI: Considerar la adopcién de nuevas

tecnologias e identificar el impacto de adquirirlas.

Establecer objetivos y metas de TI que agreguen valor a la Empresa y contribuyan a la
gestion. Asi mismo, definir las capacidades, servicios de TI, procesos, procedimientos, habilidades,
competencias de TI, entre otras que permitan cubrir las necesidades y acercarse al tipo de negocio

deseado.

APOO02.4 Realizar un anélisis de diferencias: Identificar las implicaciones tanto negativas

como positivas y el impacto de aplicar cambios en la Empresa.

APOQ02.5 Definir un plan estratégico y la hoja de ruta: Identificar adecuadamente los
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riesgos, costos y beneficios para obtener la Entidad integrando cambios como inversiones

tecnoldgicas, variaciones normativas internas y externas, recurso humano, entre otras.

Crear presupuestos, establecer requerimientos de recursos y definir objetivos para cada una

de las iniciativas presentadas por la Organizacion.

APQOO02.6 Comunicar la estrategia y la direccion de TI: Establecer un plan de comunicacion
que cubra las necesidades y se encuentre alineado con los objetivos de la Organizacion de manera

eficiente y eficaz.

Obtener retroalimentacion de las partes interesadas y los jerarcas.

Area: Gestién de la Calidad

La Entidad debe generar productos y servicios de TI que cumplan con los requerimientos

de los usuarios, basados en un enfoque de eficiencia y mejora continua.
APOO07 Gestionar los Recursos Humanos

Se debe proporcionar un enfoque estructurado orientado a garantizar las capacidades de
gestion y habilidades de recurso humano para optimizar las capacidades de los colaboradores para

el logro de los objetivos, con base en las siguientes actividades:

APOQ07.01 Mantener la dotacion de personal suficiente y adecuado: Evaluar la necesidad
de personal de manera constante y antes de aplicar cambios de relevancia en la Organizacion con
el objetivo de validar que los recursos humanos sean suficientes y apoyar el logro de objetivos de

TL

Verificar que los procesos de contratacién y retenciéon de personal de TI se encuentren
alineados con las politicas, los procedimientos de la Empresa y aplicar controles necesarios segin

las funciones del personal.

Establecer un entrenamiento cruzado para el personal de TI con el fin de asegurar que todas

las funciones pueden ser ejecutadas por el personal y se reduzca la dependencia.

APOO07.02 Identificar personal clave de TI: Para las funciones criticas la Organizacion debe
documentar los datos, establecer un intercambio de informacién entre el personal, realizar un

respaldo (backup) del personal a cargo y mantener entrenamientos cruzados para disminuir la
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dependencia.

APOO07.03 Mantener las habilidades y competencias del personal: Establecer las
habilidades y competencias necesarias para el logro de los objetivos de la Entidad y la gestion de

TL

Evaluar las habilidades existentes tanto de recursos internos como externos y determinar si

es necesario una contratacion, redistribucion y cambio de estrategias.

Dar acceso a informacion relevante que incremente las habilidades y conocimiento del

personal y desarrollar capacitaciones.

Evaluar periédicamente (segtn la necesidad de la Entidad) las habilidades del personal para
asegurarse que cumplan con los requisitos establecidos para el logro de objetivos y determinar si
el personal a cargo posee la formacion académica y experiencia para afrontar los cambios y el

impacto de ciertas situaciones.

APOQ7.04 Evaluar el desempeno laboral de los empleados: Realizar evaluaciones de
desempefio periédicamente (segun la necesidad de la Entidad) y proporcionar retroalimentacion
oportuna sobre el cumplimiento adecuado de las metas individuales y globales. Asi mismo, crear

planes de mejora contindia basados en los resultados de la evaluacion.

Desarrollar programas que premien el desempeiio del personal y logro exitoso de objetivos

mediante una aplicacion coherente y en consistencia con el reglamento de la Organizacion.

APOQ7.05 Planificar y realizar un seguimiento del uso de recursos humanos de TI y del
negocio: Mantener claridad de los recursos internos y externos necesarios para el logro de los
objetivos de TI y ofrecer soluciones en caso de identificar debilidades y carencias en las

operaciones diarias.

Establecer un calendario de actividades en donde se detalle el tiempo a dedicar a las

actividades, trabajos, servicios y proyectos.

APOO07.06 Gestionar el personal contratado: En caso de contratar consultores se debe
establecer politicas que describen cudndo, cémo y qué tipo de trabajo se va a realizar. Obtener un
contrato formal firmado por ambas partes en donde se especifiquen todos los términos, asi mismo,
realizar revisiones constantes para asegurarse que el trabajo realizado cumpla con las expectativas
iniciales.
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APQO11 Gestionar la Calidad

Es necesario definir, comunicar los requisitos de calidad en los procesos, procedimientos y
resultados de la JAFAP, incluyendo controles, monitoreo continuo y el uso de mejores précticas y

estdndares reconocidos, para tomar en consideracion las siguientes actividades:

APO11.01 Establecer un sistema de gestiéon de la calidad (SGC): Definir un marco de
control y procesos de TI alineados con el enfoque y objetivos de la Organizacién, asi mismo,
identificar criterios de calidad (por ejemplo: requerimientos legales). Establecer funciones, tareas

y responsabilidades dentro de la estructura organizativa.

Confeccionar planes de calidad especificos para trabajos, proyectos y objetivos de

relevancia que se encuentren en concordancia con el sistema de calidad corporativo.

Recibir retroalimentacion de las partes interesadas internas y externas para establecer

criterios de calidad con base en las necesidades.

Supervisar periédicamente la eficiencia, la eficacia de los procesos de calidad aplicados y

su cumplimiento, ademads verificar la aceptacion por parte de la Organizacion.

APO11.02 Definir, gestionar los estdndares, procesos y practicas de calidad: Establecer
procedimientos y politicas de calidad alineados con los requerimientos del marco de control de TI

y tomar como referencia las mejores practicas de la industria.

APO11.03 Enfocar la gestion de la calidad en los clientes: Establecer la gestion de la calidad
con base en los requerimientos de los clientes asegurdndose que se encuentren alineados a los

objetivos de TI. Asi mismo, comunicar los requisitos y expectativas de los clientes.

Obtener la opinidn de los clientes sobre la gestion de la Empresa con el objetivo de mejorar

la calidad en los procesos y servicios.

Establecer oportunidades de mejora para garantizar que las exigencias de los clientes

puedan ser cumplidas.

Verificar regularmente que el sistema de gestion de calidad estd de acuerdo con los
requisitos minimos de cumplimiento y tomar en consideracion los comentarios de los clientes,

usuarios y la direccidn.

APO11.04 Supervisar y hacer controles, junto con revisiones de calidad: Establecer
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revisiones de calidad periddicamente, informar los resultados y aplicar las medidas correctivas

necesarias.

Supervisar la calidad de los procesos, servicios de la Organizacion y garantizar que se

encuentren alineados con los objetivos de T1.

APO11.05 Integrar la gestion de la calidad en la implementacion de soluciones y entrega
de servicios: Incorporar la gestion de la calidad en el desarrollo de soluciones y la prestacion de

servicios. Identificar inconformidades y aplicar las correcciones oportunamente.

APO11.06 Mantener una mejora continua: Comunicar regularmente la necesidad y
beneficios de la mejora continua y compartir las mejores practicas con el fin de obtener

conocimiento a partir de informacion relevante.

Detectar deficiencias, problemas recurrentes de calidad, determinar las causas, el impacto

y establecer medidas correctivas y de mejora continua.

Proporcionar al recurso humano la formacion necesaria y las herramientas de mejora
continua, y a su vez, recurrir a informacién histérica, normas y datos similares que ayuden al logro

de objetivos.
DSS06 - Gestionar los controles de los procesos del negocio

Mantener una adecuada gestién de los controles en los procesos es fundamental para
cumplir con los objetivos corporativos, para esto se deben alinear las actividades de control con
dichos objetivos. Con el fin de gestionar los controles de los procesos del negocio la administracion

debe realizar las siguientes actividades:

DSS06.01 Alinear actividades de control embebidas en los procesos de negocio con los
objetivos corporativos: Contar con requerimientos de control establecidos para el logro de los
objetivos de negocio, identificar y documentar todas las actividades de control de los

procedimientos clave para el cumplimiento de dichos requerimientos.

Tomando como base el riesgo inherente del negocio, se deben priorizar las actividades de
control e identificar los controles clave, dichas actividades serdn supervisadas continuamente con
el objetivo de identificar y efectuar las oportunidades de mejora continua en el disefio y ejecucion

de los controles de los procesos de negocio.
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DSS06.02 Controlar el procesamiento de la informacion: Crear las transacciones de sus
labores diarias segun los papeles y los procedimientos establecidos considerando la segregacion de
funciones en cuanto a registro, revision y aprobacion (dicha informacion deberd encontrarse en
cada una de las transacciones realizadas con el fin de verificar si los colaboradores cuentan con los

permisos correspondientes).

Verificar la precision, completitud y validez de las transacciones.as. En caso de que se
deban realizar correcciones, la transaccion se devolverd lo mds cerca posible del punto de origen
para cumplir con la integridad y validez de la informacion, las transacciones devueltas no deben
comprometer el proceso de las vélidas. En caso de presentarse fallos en los procesos de las

transacciones, se debe verificar la integridad de los datos posterior a la resolucion de los incidentes.

Toda salida de datos debe ser precisa, completa y aprobada por quien corresponda, el

informe obtenido como resultado de la salida de los datos se envia solamente al usuario final

DSS06.03 Gestionar roles, responsabilidades, privilegios de acceso y niveles de
autorizacion: Cada colaborador debe tener asignados los roles y responsabilidades de su cargo, la
administracion otorgard los niveles de autoridad para el registro, revision y aprobacién de

transacciones.

En el sistema SIBU se deben establecer los derechos de acceso a los usuarios segun las
responsabilidades a cargo, en caso de cambio de roles de los usuarios o cuando algiin colaborador
deja el drea para la cual laboraba se le deben eliminar los derechos de acceso. Realizar revisiones
periddicas para verificar si los accesos otorgados son vdlidos, pertenecen a colaboradores actuales
y estan alineados a sus responsabilidades, con el objetivo de mitigar posibles amenazas y riesgos y
con esto, cumplir con los objetivos del negocio. Para transacciones sensibles es necesario una

adecuada segregacion de funciones.

Recibir capacitacion constante referente a los roles y responsabilidades atinentes a cada
cargo, con el fin de transmitir a los colaboradores sus responsabilidades, los controles que deben

cumplir, asi como la integridad, privacidad y confidencialidad de la informacién de la JAFAP.

DSS06.04 Gestionar errores y excepciones: Establecer procedimientos para corregir y
reemplazar errores de las transacciones los cuales junto con las excepciones y desviaciones deben
ser revisados. Dar seguimiento oportuno a los errores presentados, corregirlos y aprobar las
transacciones modificadas, toda correccion realizada debe dejar evidencia.
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En los casos donde se presenten errores en transacciones que son relevantes, se deben
informar de manera oportuna con el fin de identificar las causas generadoras y ejecutar los andlisis

de las tendencias.

DSS06.05 Asegurar la trazabilidad de los eventos y responsabilidades y de informacion:
Toda transaccion debe contener como respaldo la documentacion que la origina, asi como el
nombre de la persona encargada de realizar el registro de la transaccion y los colaboradores a cargo
de la revision y aprobacion, esto para garantizar la confiabilidad de la informacién y el debido

procesamiento acorde con los objetivos corporativos definidos.

DSS06.06 Asegurar los activos de informacion: Aplicar politicas de clasificacion de datos
y procedimientos para la proteccion de los activos de informacion. Segun la clasificacion definida
se procedera con la restriccion para el uso, distribucidn y acceso fisico a la informacion, para velar
por su cumplimiento se deben crear y ejecutar procedimientos, herramientas y técnicas necesarias

donde cualquier violacién debe ser informada a la administracion e interesados.

MEAQ02- Supervisar, Evaluar y Valorar el Sistema de Control Interno

La Entidad debe ofrecer transparencia a las partes interesadas respecto al funcionamiento
del Control Interno y su capacidad para generar confianza en las operaciones, en el logro de los

objetivos organizacionales y un entendimiento de los riesgos mediante las siguientes actividades:

MEAO02.01 Supervisar el Control Interno: Realizar de forma continua la supervision y
mejora del entorno de Control Interno y su marco normativo con el fin de cumplir los objetivos

organizacionales.

Considerar las evaluaciones internas y externas del sistema de Control Interno mediante

auditorias.

Mantener actualizado el sistema de Control Interno, considerando los cambios en el entorno

de la Organizacion, los procesos de negocio y los riesgos asociados.

MEAO02.02 Revisar la efectividad de los controles sobre los procesos de negocio: Revisar
la operacién de los controles, en donde se incluya la revision de la evidencia de supervision y

pruebas para asegurar la efectividad de los controles.
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Definir los controles claves para el negocio y desarrollar una estrategia adecuada para su

validacion.

Identificar la informacién clave para identificar que los controles estdn operando de manera

efectiva y resguardar la evidencia correspondiente.

MEAO02.03 Realizar autoevaluaciones de control: Establecer programas continuos de
autoevaluacion con el fin de valorar la efectividad de las politicas, normas y procedimientos de

control vigentes en la Organizacion.

Establecer planes de mejora al sistema de Control Interno basados en los resultados

obtenidos en la autoevaluacidn.
Evaluar los resultados contra los buenos estdndares y practicas de la industria.

MEAO02.04 Identificar y comunicar las deficiencias de control: Identificar las deficiencias

de control y analizar e identificar las causas que las generan.

Comunicar los procedimientos implementados para identificar las deficiencias en el

Control Interno a las partes interesadas y propietarios de las dreas afectadas.
Implementar acciones correctivas segun las deficiencias identificadas.

MEAO02.05 Garantizar que los proveedores de aseguramiento son independientes y estin
cualificados: Asegurar que las entidades quienes realizan el aseguramiento del Sistema de Control

Interno sean independientes a la Organizacion.

Establecer procedimientos para la calificaciéon de los proveedores externos de

aseguramiento de calidad y Control Interno, dentro de los cuales se incluyan aspectos éticos.

MEAO02.06 Planificar iniciativa de aseguramiento: Definir los usuarios finales responsables
de recibir los informes de los procesos de aseguramiento de la Entidad, basado en los objetivos

empresariales, prioridades estratégicas y riesgos.

MEAO02.07 Estudiar las iniciativas de aseguramiento: Definir el alcance de las actividades
de aseguramiento realizadas por la Entidad, mediante la identificaciéon de los objetivos

empresariales, la valoracion de riesgos y los recursos disponibles.

Definir las practicas de recoleccidon y evaluacion de la informacién de los diferentes

procesos con el fin de identificar los controles sujetos a procesos de revision.
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MEAOQ2.08 Ejecutar las iniciativas de aseguramiento: Supervisar las actividades de
aseguramiento verificando que las labores se realizan segtin lo planificado, cumpliendo con los

objetivos y estdndares definidos.

Realizar pruebas de la efectividad de los objetivos del sistema de control, documentando

los resultados obtenidos.

Proveer a la Alta Direccion un informe detallado de los resultados obtenidos, incluso las
fortalezas y debilidades encontradas, asi como las recomendaciones necesarias para el

fortalecimiento de los sistemas de gestion de la Entidad.

Area: Gestion de Riesgos

La Organizacién debe responder adecuadamente a las amenazas que puedan afectar la gestion de
las TI, mediante un proceso de gestion continua de riesgos integrado a la gestion institucional

basado en las politicas y bases de conocimiento de la Organizacion.
EDMO3 - Asegurar la Optimizacion del Riesgos

La administracion debe asegurar que los riesgos relacionados con TI no excedan el nivel de
tolerancia y el impacto de estos no comprometa la gestion, por lo cual se debe conocer, atender,

comunicar y dar seguimiento. Tomando en consideracion los siguientes aspectos:

EDMO03.01 Evaluar la gestion de riesgos: Establecer el nivel de riesgo relacionado con TI
que la administracion estd dispuesta asumir para el logro de sus objetivos, mediante la elaboracion
de una propuesta donde se indique claramente los niveles de aceptacion del riesgo, factores a
considerar relacionados al riesgo antes de tomar decisiones estratégicas y como la Empresa podria

solventar situaciones de riesgos durante su operacion.

EDMO03.02 Orientar la gestion de riesgos: Promover una cultura consciente de los riesgos
que involucra el uso de TI en la toma decisiones de la Organizacion, a través de la comunicacion
de las propuestas, planes y mecanismos confeccionados por la administracién para responder

rapidamente ante el riesgo.

EDMO03.03 Supervisar la gestion de riesgos: Supervisar que el riesgo presente en la toma
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de decisiones se encuentre dentro del nivel aceptable definido por la administracién, evaluar el
origen de las desviaciones respecto al plan inicial y aplicar las medidas correctivas segtin el plan
creado por la Organizacion, asi mismo, mantener informados a los niveles jerarquicos encargados

sobre los problemas que se podrian presentar.

APO12 - Gestionar el Riesgo

Definir, evaluar, supervisar y disminuir los riesgos relacionados con TI, tomando como
base los niveles establecidos por la administracion. Mediante la aplicacion de las siguientes

actividades:

APO12.1 Recopilar datos: Identificar los riesgos tanto internos como externos que
comprometen el logro de objetivos mediante una metodologia para obtener informacion relevante.
Es importante tomar como referencia informacion histérica relacionada al riesgo y factores que
contribuyeron y afectaron de manera significativa la gestiéon, ademds analizar, periédicamente,

situaciones nuevas y emergentes relacionadas al riesgo de TI.

APO12.2 Analizar el riesgo: Establecer un nivel tolerable de riesgo y determinar las
respuestas mediante requerimientos, controles para reducir, mitigar y comunicar estos riesgos, asi

mismo, definir los coste- beneficio asociados.

Validar los resultados de los andlisis realizados antes de aplicarlos a la toma de decisiones

para disminuir de manera fiable el riesgo.

APO12.3 Mantener un perfil de riesgo: Contar con conocimiento claro de cada uno de los
procesos que componen la gestion, con el objetivo de determinar el riesgo asociado a cada proceso,

el nivel de aceptable y la respuesta para mitigar los impactos.

APO12.4 Expresar el riesgo: Informar a todos los niveles jerarquicos interesados sobre los
resultados de los andlisis e incluir una estimacién de las posibles pérdidas y ganancias,

implicaciones legales, regulaciones y otras que ayuden a la toma de decisiones.

Examinar la efectividad de los controles aplicados, tomar en consideracion evaluaciones

realizadas por auditoria interna, cualquier revision relacionada al impacto del riesgo y la posibilidad
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de incrementar o disminuir la tolerancia al riesgo.

APOI12.5 Definir un portafolio de acciones para la gestion de riesgos: Aplicar controles
relacionados al riesgo que se encuentren alineados al nivel de riesgo aceptado y conforme con lo

definido en las propuestas elaboradas por la administracion para cada proceso.

APO12.6 Responder al riesgo: Categorizar los riesgos y su nivel de impacto con el fin de
realizar la comparacion con el nivel de tolerancia al riesgo determinada por la administracion y
aplicar el plan de respuesta que permita minimizar los efectos. Es importante comunicar resultados

y eventos pasados relacionados al riesgo con el objetivo de mejorar las acciones a futuro.

Area: Gestion de la seguridad de la informacion

Garantizar la integridad y disponibilidad de la informacion con el objetivo de que la misma

se encuentre protegida contra uso, modificacion no autorizada, divulgacion, dafio o pérdida.

Para una adecuada gestién de la seguridad de la informacion es necesario determinar,
documentar e implementar una politica y los procedimientos necesarios, asi como designar los

recursos idéneos para alcanzar los niveles de seguridad adecuados.
APO13 - Gestionar la seguridad

La JAFAP debe definir, operar y supervisar un sistema de gestion de seguridad de la
informacion (SGSI) que permita mantener el impacto y ocurrencia de los incidentes de seguridad
de la informacion dentro de los niveles de apetito de riesgo definidos por la Entidad. La

administracion podria aplicar las siguientes actividades:

APO13.01 Establecer y mantener un SGSI: Establecer el alcance y los limites del sistema
de gestion de seguridad de la informacidn, para esto es necesario que la administracion contemple

las caracteristicas de la JAFAP, su localizacién y activos.

El SGSI debe definirse de acuerdo con la politica de la Empresa y alineado a su enfoque
global de la gestiéon de la seguridad. Una vez el SGSI haya sido aprobado por la direccion, se
procede a definir y comunicar los roles y responsabilidades para finalmente comunicar el enfoque

del sistema.

APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la
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informacion: Definir y mantener un plan de tratamiento de riesgos de seguridad de la informacion
que se encuentre alineado con los objetivos estratégicos de la Empresa para lo cual se incluiran las
practicas de gestion, soluciones de seguridad adecuadas, asi como las prioridades y

responsabilidades para gestionar los riesgos identificados.

Desarrollar propuestas para implementar el plan de tratamiento de riesgos definido. A su
vez, la administracion definird la forma de medicion de la efectividad de dichas practicas para
posteriormente integrar la planificacion, el disefio, la puesta en marcha y supervision de los
procedimientos de seguridad de la informacién, también es fundamental considerar los controles

establecidos para la prevencion y deteccion de incidentes.

APO13.03 Supervisar y revisar el SGSI: Someter el SGSI a revisiones periddicas mediante
auditorias internas y revisiones realizadas por la Direccidn, con el fin de identificar si el alcance
del sistema continda siendo el adecuado y cudles mejoras se pueden implementar en el proceso del

SGSI para que la efectividad y el desempeio sea el planificado.

DSSO01 - Gestionar operaciones

Para realizar una adecuada gestion de operaciones, es necesario establecer y ejecutar
actividades y procedimientos operativos fundamentales para que la Empresa entregue servicios de
TI adecuados, asimismo, se deben realizar actividades de monitoreo para cumplir con lo

planificado. Para gestionar las operaciones es necesario realizar las siguientes actividades:

DSS01.01 Ejecutar procedimientos operativos: Desarrollar procedimientos y actividades
operativas confiables, las cuales deben ser programadas y realizadas de forma constante, por lo
cual es importante el cumplimiento de los estdndares de seguridad alineados con la politica de
seguridad, objetivos y requerimientos regulatorios empresariales en los procesos de recepcion,

procesamiento, almacenamiento y salida de datos.

Verificar que los datos esperados sean recibidos y procesados de forma completa, precisa
y oportuna esto para poder entregar a los usuarios finales los resultados acordes con los requisitos

de la JAFAP.

Realizar la programacion para el registro de copias de respaldo para cumplir con las

politicas y procedimientos definidos.
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DSS01.02 Gestionar servicios externalizados de TI: Los procesos de informacion deben
estar alineados con los requerimientos de seguridad de la JAFAP conforme con los contratos
firmados con proveedores externos de servicios de TI. Asi mismo, las prioridades en la entrega de
servicios, los requerimientos operativos y de procesamiento de TI también deben estar acorde con

los contratos mencionados anteriormente.

Los procesos criticos de gestion interna de T1 se deben integrar con los procesos de los
proveedores de servicios externos. Para corroborar que los requerimientos acordados en los
contratos con proveedores externos estin siendo tratados de forma oportuna y adecuada, se debe
realizar la planeacion y ejecucion de auditorias de los entornos en los donde operan dichos

proveedores.

DSS01.03 Supervisar la infraestructura de TI: Identificar y registrar todos los eventos

relacionados con la infraestructura de T1, al considerar el riesgo presentado.

Realizar y mantener actualizada una lista de activos de infraestructura que requieren de
monitoreo constante, los mismos se ordenaran acorde al grado critico de los servicios dependientes

de estos.

Definir y ejecutar reglas de identificacion, registro de eventos falsos, menores y
significativos para encontrar un equilibrio en su generacion, dichos registros podran ser retenidos
por un periodo determinado para futuras investigaciones. A su vez, se deberdn crear procedimientos

para las revisiones periddicas, asi como para la supervisiéon de dichos registros.

DSS01.04 Gestionar el entorno: El drea de las instalaciones de TI pueden verse afectadas
por desastres naturales o incidentes causados por el ser humano, estos deben ser identificados para

posteriormente evaluar el efecto que podrian ocasionar en dichas instalaciones.

Todo el equipo de TI (incluyendo equipo mévil y el que se encuentra fuera de las
instalaciones) debe estar protegido contra posibles afectaciones originadas por amenazas del
entorno. La administracion debera contar con politicas relacionadas con la prohibicién de fumar,
beber, comer y utilizar suministros de oficina los cuales ocasionan incendios en las dreas de TI que

se definan como sensibles.

Las instalaciones de TI deben estar construidas en entornos para mitigar la susceptibilidad
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ante amenazas, es importante realizar revisiones periddicas para la supervision y mantenimiento

de los dispositivos de deteccion de amenazas del entorno.

Documentar y probar los procedimientos establecidos para activacion de alarmas a causa
de incidentes, los mismos deberdn incluir la priorizacion de alarmas y el contacto determinado para
dar aviso de la emergencia a las entidades locales, todo el personal deberé ser entrenado para estar

preparado ante cualquier eventualidad.

Comparar los requerimientos de las pdlizas de seguros con las medidas y planes de
contingencia y posteriormente comunicar los resultados para la resolucién de inconformidades de
manera oportuna. Todos los sitios de TI deben ser disefiados y construidos considerando los riesgos
del entorno, esto para mitigar el impacto de los incidentes que se presenten, ejemplo de esto son

las celdas a prueba de incendio ubicadas en los servidores.

Por ultimo, las dreas de T1 y las zonas donde se encuentren los servidores deben mantenerse

limpias y en condiciones seguras para evitar incidentes.

DSS01.05 Gestionar las instalaciones: Ante fluctuaciones y corte de energia eléctrica es
necesario el andlisis de los requerimientos de las instalaciones de TI y contar con el equipo
adecuado de alimentacién eléctrica ininterrumpida con el objetivo de dar soporte al plan de

continuidad.

El sistema de alimentacion ininterrumpida (SAI) debe ser probado periédicamente para
asegurar la transmision de electricidad al sistema sin afectar significativamente las operaciones del

negocio.

El sitio alterno de TI debe tener un cableado bajo tierra o con una adecuada proteccion
alternativa y debe estar contenido en conductos asegurados. Los armarios de cableado deben ser
de acceso restringido y solamente puede ingresar personal autorizado. Todo el cableado y el
patching fisico (datos y telefonia) deben estar adecuadamente estructurados y organizados, de

forma tal que dichas estructuras de cableado y conductos deberan estar documentados.

Todos los sitios e instalaciones de TI deben cumplir de manera estricta con las regulaciones
y directrices establecidas para la salud y seguridad en el trabajo, las mismas deben ser estipuladas
en informes divulgados a todos los colaboradores. El personal deberd ser capacitado continuamente

para conocer las acciones apropiadas a realizar ante situaciones de incendio o incidentes similares.

146



El personal autorizado debe realizar el mantenimiento de los sitios y equipos de TI acorde
con lo recomendado por el proveedor. Por dltimo, es importante realizar andlisis constantes de las
alteraciones fisicas en los sitios o localizaciones de TI con el objetivo de reevaluar el riesgo del
entorno, los resultados de los analisis efectuados deben ser comunicados a la directiva de

continuidad del negocio y gestién de edificios.

DSSO05 - Gestionar servicios de seguridad

Para mitigar el impacto ocasionado por las deficiencias e incidentes de seguridad en la
informacién es importante una adecuada y oportuna gestion de los servicios y con esto proteger la
informacion sensible de la JAFAP y mantener aceptable el nivel de riesgo relacionado, de acuerdo
con la politica de seguridad definida. Para gestionar la seguridad de la informacién es necesario
que la administracion defina y conserve los roles de seguridad y los privilegios de acceso a la
informacion otorgados, también se deben realizar revisiones y supervisiones constantes de la

seguridad de la informaciodn, lo anterior se detalla a continuacion:

DSS05.01 Proteger contra software malicioso (malware): Creaciéon e implementacion de
procedimientos y responsabilidades para prevenir, detectar y corregir el software malicioso. Todas
las instalaciones deben tener instaladas y activadas las herramientas de proteccion contra software

malicioso.

Periddicamente se deben realizar revisiones y evaluaciones de posibles nuevas amenazas,
asi mismo, todo el personal debe recibir capacitaciones constantes sobre software malicioso, por

ejemplo, uso de correo electronico, descargas, uso de internet e instalaciones de software.

DSS05.02 Gestionar la seguridad de la red y las conexiones: Ejecutar procedimientos de
gestion y medidas de seguridad para el uso de la red y conexiones de internet alineadas con el

andlisis de riesgos de la Organizacion y los requerimientos del negocio.

Solamente dispositivos autorizados podran tener acceso a la informacién y red de internet
de la JAFAP. Es importante que el Departamento de TI realice procedimientos de filtrado de red
con el objetivo de mantener un adecuado control del trafico entrante y saliente, ejemplo de esto es

la implementacion de mecanismos como los cortafuegos y software de deteccion de intrusiones.
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La informacion en transito debe ser cifrada segun su clasificacion. Para las conexiones de
red es fundamental la aplicacién de los protocolos de seguridad aprobados y se configuren de forma

segura los equipamientos de red.

Realizar frecuentemente pruebas de intrusion y de seguridad del sistema para verificar el

adecuado funcionamiento de la proteccion de la red y del sistema.

DSS05.03 Gestionar la seguridad de los puestos de usuario final: Asegurar los puestos de
usuario final para lograr que la informacién procesada, almacenada y transmitida se encuentre
resguardada, para esto lo primero es configurar de forma segura los sistemas operativos,

implementar el bloqueo a los dispositivos e incluir cifrado a la informacion.

Gestionar de forma adecuada y segura el acceso y control remoto mediante la configuracion
de la red y una correcta ejecucion del filtrado de trafico de la red en los dispositivos. Es importante

proteger la integridad del sistema, asi como la proteccion fisica a los dispositivos de usuario final.

DSS05.04 Gestionar la identidad del usuario y el acceso 16gico: Asegurar que los derechos
de acceso a la informacién de todos los usuarios sean acordes con los permisos otorgados, esto

segun las funciones y responsabilidades del cargo.

Coordinar con las unidades de negocio para asegurar que los roles de los usuarios se
encuentren definidos y alineados con los accesos a la diferente informacion. Las aplicaciones deben
contar con autenticador para su acceso esto segtn su clasificacion de seguridad, garantizando una

adecuada administracion de los controles de autenticacion.

Realizar revisiones periddicas de todas las cuentas de usuario y de los privilegios otorgados
para detectar, prevenir y corregir errores. Todos los usuarios, tanto internos, externos y temporales,

y las actividades de proceso de informacion a realizar deben ser identificables.

DSS05.05 Gestionar el acceso fisico a los activos de TI: Definir e implementar los
procedimientos para otorgar, limitar y eliminar el acceso fisico a los activos de TI de la JAFAP
(locales, edificio y dreas), para esto es necesario que la direccion de TI complete, autorice y guarde
las peticiones formales de acceso fisico a las diferentes instalaciones de T1 debidamente aprobadas
tomando como fundamento las funciones y responsabilidades del solicitante, dichos formularios
deben indicar claramente los activos fisicos a los cuales puede acceder cada colaborador, cliente,

visitante y terceras personas.
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Asegurar que todos los perfiles de acceso a las instalaciones fisicas se encuentren
actualizados. Cada uno de los puntos de entrada a las ubicaciones de TI deben ser supervisados y
registrar todos los visitantes, para esto es importante instruir a todo el personal a mantener visible
su tarjeta o placa de identificacion y para los visitantes serd necesario el acompafiamiento por parte

del personal de seguridad mientras se encuentren dentro de las instalaciones.

Verificar que el acceso a las ubicaciones de TI definidas como sensibles se encuentre
restringido mediante placas o tarjetas de llave, vallas, muros y dispositivos de seguridad en puertas
inferiores y exteriores, ademds de contar con alarmas para la identificacién de cualquier acceso no

autorizado.

DSS05.06 Gestionar documentos sensibles y dispositivos de salida: Establecer medidas de
seguridad para la recepcion, utilizacion, eliminacion y destruccion de activos de T1 sensibles como
lo son formularios especiales mediante el uso de dispositivos de salida (por ejemplo, trituradores,
papeles y mds), para esto primeramente deben asignar los privilegios de acceso, posteriormente se
debe realizar un inventario de documentos sensibles y dispositivos de salida que debe ser conciliado

regularmente y finalmente se deben definir las medidas fisicas de salvaguardia.

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad:
Las herramientas de monitoreo de la seguridad de la infraestructura deben estar programadas para
registrar todos los eventos relacionados a la seguridad que han sido reportados, dichos registros
deben ser guardados por un tiempo adecuado y apropiado para ser soporte de futuras

investigaciones.

Todos los incidentes importantes relacionados con seguridad deben ser definidos y se
deberd dejar registro de sus caracteristicas y naturaleza para que los mismos y sus impactos sean
reconocidos de forma fécil para darles una respuesta adecuada. Es importante realizar revisiones

periddicas para detectar incidentes potenciales.

Todos los colaboradores deben conocer los requerimientos solicitados por el departamento
de TI para recopilar la evidencia de los incidentes que se les presentan para los cuales deben crear
de forma oportuna la solicitud correspondiente. Cuando en el proceso de monitoreo se identifiquen
incidentes de seguridad potenciales es importante crear inmediatamente las solicitudes de

incidentes para atenderlos y guardar el soporte.

Subérea: Gestion de la seguridad de la Informacién - Continuidad de los servicios de TI
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La administracion debe realizar una adecuada gestion de la seguridad de la informacién y
de la continuidad del negocio para lograr sus objetivos empresariales. En incidentes de servicios,
es necesario que la Organizacion realice procedimientos oportunos y efectivos para la adecuada

recuperacion de los servicios normales y con esto alcanzar la continuidad del negocio.
DSS02 - Gestionar Peticiones e Incidentes de Servicio

Mediante una adecuada, oportuna, rapida respuesta y solucion de los incidentes reportados
por los usuarios, asi como de las consultas realizadas por estos, es posible mitigar las interrupciones
y de esta forma lograr una mayor productividad. Para gestionar las peticiones e incidentes de

servicio es necesario realizar las siguientes actividades:

DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de servicio:
Establecer esquemas en los cuales se realice la clasificacion de las peticiones e incidentes de los
servicios de los usuarios, asi mismo, se debe realizar una priorizacion de estos y definir los criterios

para su registro con el fin de dar un tratamiento adecuado.

Es importante determinarlos modelos de incidentes recurrentes y peticiones de servicio para
dar una solucién rdpida, efectiva a los usuarios y con esto lograr la continuidad del negocio. Para
incidentes importantes y de seguridad, es fundamental definir los procedimientos para escalar los

incidentes y las reglas por cumplir.

DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes: Los incidentes y las
peticiones de servicio se deben registrar por completo incluyendo toda la informacién importante
para realizar la clasificacidn de estos segtin el tipo y la categoria y darle prioridad a los clasificados
como urgentes y a los que impacten de manera significativa el negocio, esto segin los acuerdos de

servicios de la Empresa.

DSS02.03 Verificar, aprobar y resolver peticiones de servicio: En casos en los que para
resolver peticiones de usuarios se deban realizar cambios estdndar acordados es necesario solicitar

las aprobaciones y firmas correspondientes para su realizacion.

DSS02.04 Investigar, diagnosticar y localizar incidentes: Identificar y definir las causas de
los incidentes con el fin de establecer las soluciones temporales y permanentes. Cuando se presente
un incidente se debe registrar si el mismo cumple los criterios definidos por la administracion para

su correspondiente registro, para problemas complejos es necesario transferirlos a los expertos y
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se gestione adecuadamente.

DSS02.05 Resolver y recuperarse ante incidentes: para resolver los incidentes se deben
aplicar las soluciones temporales (deben quedar registradas) o permanentes adecuadas y en caso
de requerir se deben aplicar acciones de recuperacion del incidente. Es importante que todas las
soluciones de incidentes queden documentadas y analizar si las mismas pueden ser utilizadas para

la resolucidén de futuros problemas.

DSS02.06 Cerrar peticiones de servicio e incidentes: Junto con los usuarios que reportaron,
se debe verificar que el incidente o la peticion del servicio haya sido resuelta satisfactoriamente

para cerrar los casos.

DSS02.07 Seguir el estado y emitir informes: Dar seguimiento al escalado de los incidentes
y a los procedimientos ejecutados para darles solucion. También, es fundamental que se entreguen

informes a las partes interesadas.

Las peticiones de servicio y los incidentes presentados deben ser clasificados por categoria
y tipo con el objetivo de identificar las causas de la frecuencia de estos y las infracciones cometidas
por los usuarios de los servicios, la informacién resultante de los andlisis realizados se debe utilizar

en el plan de mejora continua de la JAFAP.

DSS04 - Gestionar la Continuidad

Ante un evento de interrupcion significativa de servicios es importante poder continuar
realizando las operaciones criticas fundamentales para el negocio y mantener disponible la

informacién. Para gestionar la continuidad es necesario que se cumplan las siguientes actividades:

DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance: Identificar los
procesos de negocio tanto internos como externos (subcontratados) y las operaciones necesarias

para cumplir con obligaciones legales y contractuales.

Identificar las partes interesadas clave en el proceso, asi como sus roles y responsabilidades
con el objetivo de acordar la politica de continuidad y su alcance. Los procesos de soporte que son

fundamentales y los servicios de TI relacionados deben ser identificados.

DSS04.02 Mantener una estrategia de continuidad: Identificar posibles causas de incidentes
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importantes para evaluar el impacto ocasionado en el negocio la interrupcién de los procesos
criticos de la JAFAP, con el objetivo de establecer la cantidad de tiempo necesario para recuperar

el proceso.

Analizar la probabilidad de amenazas que generan pérdida en la continuidad del negocio,
con el objetivo de identificar las medidas para prevenir dichos incidentes y que en caso de ocurrir

se logre disminuir su impacto.

El departamento de TI debe realizar el andlisis de los requerimientos de continuidad del
negocio para reconocer las estrategias. Es importante determinar las personas responsables de
tomar decisiones clave para la aplicacion de los planes de continuidad. Cada opcion técnica
estratégica conlleva recursos y costos identificados para generar recomendaciones de
mejoramiento y finalmente, los ejecutivos de negocio deben aprobar las opciones técnicas viables
y efectivas desde la perspectiva de coste, aseguramiento de la recuperacion y continuidad de la

JAFAP ante un incidente o desastre.

DSS04.03 Desarrollar e implementar una respuesta a continuidad del negocio: Realizar y
mantener los planes de continuidad del negocio operativos (BCP) mediante los cuales se
establezcan los procedimientos que permitan la continuidad de los procesos criticos del negocio,
también se deben incluir enlaces a los planes de continuidad de proveedor de servicios externos a

la JAFAP.

Los planes de continuidad deben contener las condiciones y los procedimientos para la
recuperacion de los procesos de negocio, asi como la actualizacion y conciliacién de bases de datos

para salvaguardar la integridad de la informacion.

Establecer y documentar todos los recursos (personas, instalaciones e infraestructura) clave
para realizar los procedimientos de continuidad y recuperacion de los procesos de negocio, asi
como los requerimientos de informacién de respaldo de los planes (planes y documentos fisicos,

ficheros de datos, y otros).

Establecer y definir las habilidades necesarias para que los colaboradores realicen la
ejecucion de los planes de continuidad y sus procedimientos. Los planes y la documentacién
soporte serd distribuida entre todos los interesados y autorizados, los mismos deben estar al alcance

de todos.
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DSS04.04 Ejercitar, probar y revisar el BCP: El plan de continuidad de negocio (BCP) debe
ser efectivo y capaz de afrontar los riesgos del negocio, para verificar que el plan es completo es
necesario establecer los objetivos para ejercer y probar los sistemas del plan (de negocio,

administrativos, operacionales, logisticos, procedimentales y técnicos).

Establecer con las partes interesadas los ejercicios y pruebas del plan de continuidad (se
deben planificar de acuerdo con lo establecido en el plan de continuidad), para su realizacion es
necesario asignar los roles y responsabilidades. Una vez finalizados los ejercicios y las actividades
de las pruebas, se debe realizar un andlisis de los resultados de la revisién con el fin de generar

recomendaciones para mejorar el plan de continuidad vigente.

DSS04.05 Revisar, mantener y mejorar el plan de continuidad: El plan y la capacidad de
continuidad debe ser revisado periédicamente, considerando los objetivos de negocio estratégicos

y operativos esto para determinar que continte siendo idéneo, adecuado y efectivo.

Si se presentan cambios en el plan de continuidad, se debe considerar la necesidad de
realizar una revision del andlisis de impacto en el negocio. Los cambios en procedimientos, planes,
infraestructura, responsabilidades y funciones deben ser recomendados y comunicados a la

direccion quien los aprueba y realiza mediante el proceso de gestion de cambios.

El plan de continuidad se revisa periédicamente con el objetivo de evaluar el impacto de
nuevos o mayores cambios en la Organizacion de la Empresa, sistemas operativos, tecnologias,

procesos de negocio, sistemas de aplicaciones, infraestructura y acuerdos de externalizacion.

DSS04.06 Proporcionar informacién en el plan de continuidad: Realizar regularmente
planes de formacion en donde se explique a detalle los procedimientos, roles y responsabilidades
de los colaboradores encargados de realizar el plan de continuidad, evaluaciones de riesgos, andlisis
de impacto, comunicacién con los medios y respuestas a incidentes o desastres. Segin los
resultados de los ejercicios y las pruebas se deben supervisar las habilidades y las competencias de

los colaboradores.

DSS04.07 Proporcionar acuerdos de respaldo: Es esencial para la JAFAP contar con
respaldos de seguridad de datos, sistemas, aplicaciones y documentacién, esto acorde a la
planificacion definida. Mantener respaldos adecuados o asegurar que se encuentran resguardadas
de otra forma las aplicaciones, sistemas, documentacién, datos mantenidos o procesados por
terceras partes.
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Establecer los requerimientos para el almacenamiento de las copias de seguridad las cuales
deben cumplir con los requisitos de negocio y tomar en consideracion el acceso requerido a dichas

copias de seguridad.

Es importante que el departamento de TI concientice a todos los colaboradores y les otorgue
las capacitaciones necesarias en Planes de Continuidad de Negocio (BCP). Todas las copias de

seguridad deben ser probadas y archivadas regularmente, las mismas deben ser legibles.

DSS04.08 Ejecutar revisiones post-reanudacion: Posteriormente a la reanudacién de los
procesos de negocio y servicios que fueron afectados por incidentes o desastres es necesario evaluar
la adecuada implementacion del Plan de Continuidad de Negocio (BCP). En la evaluacion se debe
determinar cudn efectivo es el plan, las capacidades de continuidad, infraestructura técnica,
estructura organizativa, relaciones, habilidades, competencias, funciones, responsabilidades y la

recuperacion ante incidentes presentados.

Establecer las debilidades u omisiones del Plan de Continuidad de Negocio (BCP) asi como
sus capacidades y posteriormente realizar las recomendaciones para la mejora de este, para
finalmente obtener la autorizacién de la direccién para realizar los cambios en el plan y aplicarlos

a través del proceso de control de cambios de la JAFAP.

Area: Gestion de Proyectos

La Organizacion debe administrar sus proyectos de TI de manera que logre sus objetivos,
satisfaga los requerimientos, cumpla con los términos de calidad, tiempo y presupuesto éptimos

preestablecidos.
BAIO1 Gestionar los programas y proyectos

Con el fin de alcanzar los beneficios del negocio y reducir el riesgo de retrasos y costos
inesperados, asegurando el valor y la calidad de los entregables del proyecto, se deben gestionar
los programas y proyectos alineados a la estrategia corporativa mediante los procesos de iniciacion,
planificacion, control, ejecucion y cierre de proyectos sumado a una revision post implementacion.

Este proceso de gestién debe considerar las siguientes actividades:

BAIO1.01 Mantener un enfoque estdndar para la gestion de programas y proyectos:

Establecer y mantener un enfoque para la gestion de proyectos que permita la revision y toma de

154



decisiones alineado al entorno de la empresa y las buenas practicas.

El enfoque debe cubrir todo el ciclo de vida de los programas y proyectos, incluyendo la
gestion de la integracion, gestion del alcance, recursos, riesgos, costos, calidad, tiempo,

comunicaciones, gestion de interesados, gestion de adquisiciones y la gestion de riesgos.

BAIO01.02 Iniciar un programa: Iniciar un plan de realizacion de beneficios de los programas
proyectos, en donde se acuerden los responsables del patrocinio y aprobacion de los programas y

proyectos.

Designar los gerentes dedicados a los programas y proyectos que cuenten con las

competencias y habilidades adecuadas para una gestion eficiente y efectiva de estos.

BAIO1.03 Gestionar el compromiso de las partes interesadas: Asegurar el intercambio de
informacion precisa, consistente y oportuna a todas las partes interesadas de los programas y

proyectos.

Con el fin de cumplir con lo indicado anteriormente, se requiere la planificacion de la forma
en que las partes interesadas serdn identificadas, analizadas, comprometidas y gestionadas a lo

largo del ciclo de vida de los proyectos.

Medir la efectividad del compromiso de las partes interesadas y tomar acciones cuando sea

necesario, mediante un anélisis de los intereses y requisitos de estas.

Asignar la responsabilidad ejecutiva para cada proyecto, incluido el logro de beneficios,

control de costos, gestion de riesgos y la coordinacion de las actividades de los proyectos.

BAIO1.04 Desarrollar y mantener el plan de programa: Definir y documentar un plan de
programa que cubra todos los proyectos de la Organizacion, en el cual se detallen los productos y
servicios a obtener las habilidades y cantidad de personal requeridos, asi como las partes

interesadas.

Preparar un presupuesto del programa donde se refleje los costos del ciclo de vida completo,

asi como los beneficios financieros y no financieros asociados.

BAIO1.05 Lanzar y ejecutar el programa: Planificar, dar recursos y asignar las

responsabilidades para cada proyecto del programa.

Establecer oficinas de gestion de programas y proyectos, planificando auditorias, revisiones
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de calidad y revision de los beneficios realizados.

BAIO1.06 Supervisar, controlar e informar de los resultados del programa: Supervisar y
controlar el rendimiento del programa general y de los proyectos dentro del programa, incluyendo

la contribucién al negocio y a las TIL.

Gestionar el desempeiio de los programas y proyectos versus la planificacion en los criterios
clave, por ejemplo, alcance, calidad, costos y tiempo para identificar desviaciones al plan y

tomando las acciones correctivas cuando sean necesarias.

BAIO1.07 Lanzar e iniciar proyectos dentro de un programa: Crear un entendimiento del
alcance del proyecto a las partes interesadas, mediante una declaracion clara y escrita en donde se

defina la naturaleza, alcance y beneficios esperados de los proyectos.

Asegurar que cada proyecto tenga uno o mas patrocinadores con autoridad suficiente para

gestionar la ejecucion del proyecto.

Confirmar que la definicion del proyecto describa los requerimientos para el plan de

comunicacion con las partes interesadas.

BAIO1.08 Planificar los proyectos: Establecer y mantener un plan de proyecto formal,
aprobado e integrado para guiar la ejecucion del proyecto y controlarlo durante su ciclo de vida. El
plan debe incluir los entregables del proyecto, criterios de aceptacion, estimaciones de recursos

necesarios, hitos (punto o evento significativo dentro de un proyecto o programa) y la ruta critica.

Definir las lineas base del proyecto (alcance, costos, tiempo y calidad), con la revisién y

aprobacidn respectiva y su incorporacion en el plan integrado de proyectos.

Mantener los planes de proyecto y cualquier plan secundario (riesgos, calidad, plan de

beneficios) actualizado, para reflejar su progreso real y los cambios aprobados.

BAIO1.09 Gestionar la calidad de los programas y proyectos: Preparar y ejecutar un plan,

procesos y practicas de gestion de calidad, revisado y acordado por las partes interesadas.

Identificar y definir las actividades y pricticas de aseguramiento de la calidad durante la

planificacién del programa y del proyecto.

Realizar actividades de control y de aseguramiento de la calidad de acuerdo con lo definido

en el plan de gestion de la calidad y demés requerimientos de la Organizacion.
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BAIO1.10 Gestionar el riesgo de los programas y proyectos: Establecer un enfoque de
gestion de riesgos del proyecto, el cual incluya la identificacion, andlisis, respuesta, mitigacion,

supervision y control de los riesgos.

Definir los responsables de los planes de respuesta a los riesgos, asi como la gestion y

comunicacion del riesgo dentro de la estructura de Gobierno del proyecto.

Mantener y revisar el registro de los riesgos potenciales del proyecto y analizar

periddicamente el estado de estos.

BAIOI.11 Supervisar y controlar proyectos: Establecer un conjunto de criterios de medicion
del desempefio del proyecto en donde se incluya al menos el alcance, los costos, el tiempo y el

nivel de riesgo del proyecto.

Evaluar el impacto de las desviaciones del proyecto segin lo planificado, comunicarlo a los

interesados y proponer los ajustes cuando correspondan.

Definir un sistema de control de cambios al proyecto de forma en que todos los cambios a

la linea base sean adecuadamente revisados, aprobados e incorporados en el plan de proyecto.

BAIO1.12 Gestionar los recursos y los paquetes de trabajo del proyecto: Identificar las
necesidades de recursos del negocio y del proyecto, para definir los perfiles y responsabilidades de

las tareas.

Definir y acordar las responsabilidades sobre los procesos de adquisicién de bienes y

servicios requeridos para el proyecto.

BAIOI1.13 Cerrar un proyecto o interaccion: Definir y aplicar los pasos para el cierre del
proyecto donde se incluyan revisiones post implementacion que evalien si el proyecto obtuvo los

resultados y beneficios planificados.

Obtener la aceptacion de los entregables del proyecto y la transferencia de resultados a los

interesados.

Documentar las lecciones aprendidas de los participantes del proyecto con el fin de

utilizarlas en proyectos futuros.

BAIO1.14 Cerrar un programa: Realizar el cierre del proyecto mediante la aprobacién

formal, la validacion de los entregables y la comunicacién de cierre.
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El proyecto debe ser eliminado del portafolio de inversiones activas de la Organizacion.

BAIO03 Gestionar la identificacion y la construccion de soluciones

La Organizacion debe establecer soluciones puntuales y rentables que permitan soportar la
estrategia del negocio y los objetivos planteados, para lograr esto debe contemplar los siguientes

elementos:

BAIO3.01 Diseniar soluciones de alto nivel: Crear un disefio de acuerdo con los estandares
de disefo de la Organizacién, en consonancia con el negocio, la estrategia de TI, la arquitectura

empresarial, los estdndares de seguridad de la informacion, las leyes y regulaciones aplicables.

Establecer las especificaciones de disefio de alto nivel que traduzcan las soluciones

propuestas en productos que satisfagan los requerimientos organizacionales.

Remitir el disefio final a las partes interesadas o patrocinador del proyecto para la debida

aprobacién basada en los criterios establecidos.

BAIO03.02 Disenar los componentes detallados de la solucién: Desarrollar, documentar y
elaborar disefios detallados considerando los procesos de negocio, controles, manuales,

aplicaciones, soporte e infraestructura de TI.

Disefiar las etapas de procesamiento de la aplicacion que incluya reglas de negocio,

controles automatizados, casos de uso y tipos de transacciones.

BAIO03.03 Desarrollar los componentes de la solucion: Desarrollar procesos de negocio,
servicios de soporte, aplicaciones, infraestructura y repositorios de informacion basados en las

especificaciones acordadas.

Cuando el desarrollo de soluciones sea contratado a un proveedor externo, se debe asegurar

que el mantenimiento, soporte y licenciamiento estén incluidos en las obligaciones contractuales.

Evaluar la configuracién y eficiencia de las soluciones adquiridas y su interoperabilidad

con las demds aplicaciones, sistemas operativos e infraestructura existente.

BAIO03.04 Obtener los componentes de la solucion: Crear y mantener un plan de
adquisiciones de los componentes de la solucién., considerando los costos, riesgos y

actualizaciones requeridas a lo largo del ciclo de vida del proyecto.
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Revisar y aprobar los planes de adquisiciones tomando en cuenta los costos, beneficios de

conformidad técnica con los estdndares de arquitectura empresarial.

Registrar los recibos de todas las adquisiciones realizadas, tanto de software como de

infraestructura y otros activos.

BAIO03.05 Construir soluciones: Integrar y configurar los componentes de la solucion de TI
con las especificaciones y requerimientos de calidad, considerando los roles de los usuarios y las

partes interesadas.

Implementar pistas de auditoria durante la configuracién e integracién del hardware y

software para proteger los recursos y asegurando la disponibilidad e integridad.

Asegurar la interoperabilidad de los componentes de la solucién mediante pruebas de

soporte.

Asegurar que el software adquirido o desarrollado cumpla con los requerimientos definidos

en el caso de negocio.

BAIO03.06 Realizar controles de calidad: Definir un plan de calidad y précticas que incluya
criterios de calidad, procesos de validacion y verificacidn, definicién de como se revisara la calidad

y los roles y responsabilidades.

Supervisar la solucién basada en los requerimientos del proyecto, las politicas

empresariales y las metodologias de desarrollo.

Mantener un registro de las revisiones, resultados y correcciones realizadas, para repetir las

evaluaciones en los casos en que se consideren necesarios.

BAI03.07 Preparar pruebas de la solucion: Crear un plan de pruebas integradas con el fin
de verificar que la solucion opera satisfactoriamente en el entorno real, entrega los resultados y

beneficios esperados.

Crear un entorno de pruebas que soporte el alcance completo de la solucidn para reflejarlo

lo més fielmente las condiciones reales de operacion.

Establecer procedimientos de prueba para la evaluacién de la operativa de la solucidn,
asegurando la definicion de los papeles, responsabilidades, criterios de prueba y la aprobacion por

las partes interesadas y por el patrocinador del proyecto.
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BAIO3.08 Ejecutar pruebas de la solucion: Realizar las pruebas de las soluciones y sus
componentes de acuerdo con el plan de pruebas definido, incluidos duefios de los procesos y

usuarios finales de la solucion.

Identificar, registrar y clasificar los errores durante las pruebas. Se deben repetir las pruebas

hasta que los errores significativos hayan sido resueltos.
Registrar los resultados de las pruebas y comunicarlos a las partes interesadas.

BAIO03.09 Gestionar los cambios a los requerimientos: Evaluar el impacto de las solicitudes
de cambio a la solucién durante la fase de desarrollo en el caso de negocio y en el presupuesto, con

el proposito de categorizarlas y priorizarlas.

Asegurar la comprension y aprobacion de los resultados de los procesos de cambio por las

partes interesadas y el patrocinador.

BAIO3.10 Mantener soluciones: Desarrollar y ejecutar un plan de mantenimiento de los
componentes de la solucién, que incluya revisiones periddicas respecto a las necesidades del

negocio, estrategias de actualizacion, riesgos y requerimientos de seguridad.

De requerirse cambios mayores a la solucién, se deben considerar los procesos de gestion

de cambios indicados en el apartado anterior.

Area: Decisiones sobre asuntos estratégicos de T1

Los superiores deben apoyar la gestion de T y ayudar en la toma de decisiones estratégicas
ligadas a TI, logrando un equilibrio en los recursos y la adecuada atencion a las unidades de la

Organizacion.
APOO1 - Gestionar el Marco de Gestion de TI

APOO01.01 Definir la estructura organizativa: Establecer un comité estratégico de TI a nivel
de gerencia, con el objetivo de apoyar la gestion de T1 y la correcta aplicacién de las politicas
relacionadas. Asi mismo, velar por la continuidad, resolucién de conflictos y el uso adecuado de

los recursos.
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APOO02 - Gestionar la Estrategia

APOO02.5 Definir un plan estratégico y la hoja de ruta: Obtener apoyo de las partes

interesadas y aprobacion de las politicas y planes confeccionados.

Area: Cumplimiento de obligaciones relacionadas con la gestion de TI

La Organizacion debe identificar y velar por el cumplimiento del marco juridico que tiene

incidencia sobre la gestion de TI y que pueda afectar los objetivos y la operacion de la Entidad.
MEAO03 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos

La Empresa debe asegurar el cumplimiento de los requisitos externos que le sean aplicables

mediante las siguientes actividades:

MEAO03.01 Identificar requisitos externos de cumplimiento: Asignar responsables de
identificar y supervisar los cambios legales, regulatorios y contractuales aplicables a la utilizacién

de recursos de TL

Identificar los requerimientos legales sobre proteccion de datos, controles internos,

informacién financiera y propiedad intelectual.

Mantener un inventario actualizado de los requisitos legales, regulatorios y contractuales
que apliquen a la JAFAP, asi como su impacto a la Organizacion y las acciones necesarias para su

cumplimiento.

MEAO03.02 Optimizar la respuesta a requisitos externos: Revisar y ajustar las politicas y
procedimientos internos segin los cambios externos en la legislacion y regulaciones aplicables al

negocio.

Comunicar oportunamente a los colaboradores las actualizaciones generadas por cambios

en el entorno legal y regulatorio.

MEAO03.03 Confirmar el cumplimiento de requisitos externos: Evaluar regularmente las
politicas y procedimientos internos con el fin de asegurar el cumplimiento de requisitos legales y

regulatorios.

Gestionar las deficiencias en el cumplimiento de politicas, estdndares y procedimientos con
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el proposito de disminuir el riesgo operacional.

Documentar los incidentes relacionados con incumplimiento de politicas, procedimientos

y regulaciones con el fin de mantener un registro de lecciones aprendidas.

MEAOQ03.04 Obtener garantia del cumplimiento de requisitos externos: Obtener
confirmacién sobre el cumplimiento de politicas y procedimientos internos, asi como de leyes y
regulaciones externas mediante procesos de evaluacidn realizados tanto como por colaboradores

de la JAFAP como por terceros independientes como por ejemplo auditores externos.

Obtener declaraciones de proveedores de servicio de TI sobre el cumplimiento de las leyes

y regulaciones aplicables.

Supervisar e informar los incidentes de incumplimiento y en los casos en que se considere

necesario investigar las causas generadoras del incumplimiento.

4.6. Metodologia de mantenimiento

La presente propuesta estd basada en los resultados de la evaluacién de los procesos de la
JAFAP por lo cual para la aplicacién y mantenimiento del presente modelo de Control Interno se

deberan considerar los siguientes elementos:

e Planes a corto y largo plazo de la Organizacion: Considerar los planes estratégicos y
operacionales con el fin de orientar el modelo de Control Interno al logro de los objetivos de la

Entidad.

e Politicas y pricticas de Gobierno: Evaluar periédicamente los planes, procedimientos y bases

de conocimiento de la JAFAP para identificar oportunidades de mejora.

e (Capacidades y recursos disponibles: Tener identificados los recursos con los que cuenta la
Organizacion y evaluar la necesidad de ajustes tanto en el recurso humano como en la estructura

financiera.

e Evaluacion del entorno y de los procesos de las diferentes dreas: Analizar el comportamiento

de la industria para identificar las oportunidades y amenazas de la Organizacion.

e Evaluacion del desempefio y eficacia de los procesos contables gestionados por tecnologias de

informacion: Medir la eficiencia y eficacia de los procesos mantenidos en la Entidad con el fin
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de obtener informacidn para la toma de decisiones.

Grado de satisfaccion de los usuarios: Considerar la opinion y evaluacion de los servicios por

parte de los usuarios para determinar como se desempefan los procesos y el personal.

Requerimientos legales o normativos: Identificar los cambios en las leyes y regulaciones

asociadas al negocio y aplicar las actualizaciones pertinentes.

Resultados obtenidos de auditorias internas y externas: Implementar las recomendaciones y

oportunidades de mejora obtenidas en los procesos de revision internos y externos.
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Capitulo V. Conclusiones y recomendaciones

5.1 Conclusiones

La evolucién de las tecnologias y la competitividad del mercado financiero costarricense
han llevado a las organizaciones a contar con procesos y marcos de control los cuales permitan una
operacion eficiente, eficaz y que, a su vez, contribuyan con el logro de sus objetivos, en el caso de

la JAFAP mejorar el bienestar y calidad de vida de los afiliados.

Las organizaciones deben garantizar una estructura de control adecuada orientada a
disminuir el impacto de factores internos y externos los cuales afectan la finalidad de la Entidad.
A su vez, los procesos contables mediados por tecnologias de informacion son fundamentales para
la toma de decisiones y mejorar la rentabilidad de la Entidad. Mediante la propuesta de un modelo
de Control Interno se busca proporcionar a la JAFAP una herramienta para medir, evaluar y
controlar los procesos contables mediados por tecnologias de informacién con base en las mejores
practicas de COBIT 5 y la normativa vigente aplicada por la Contraloria General de la Republica

(N-2-2007-CO-DFOE).

En este proyecto se desarrollé un andlisis del mercado financiero costarricense, una
descripcion de la estructura administrativa de la JAFAP y la relacion del departamento contable
con el de TI, un andlisis y comparacion de los procesos contables vinculados con T1 y por tltimo
la propuesta de un modelo de Control Interno basados en los resultados obtenidos. Dado lo anterior,

se presentan las siguientes conclusiones:

e El mercado financiero costarricense se encuentra conformado por una gran cantidad de
Bancos, Cooperativas, Empresas Financieras no Bancarias, entre otras, las cuales brindan
una amplia cartera de productos y servicios a sus clientes, lo cual la JAFAP se desempefia
en un mercado altamente competitivo. Ante esto, la Entidad ha apostado por estrategias
para acercarse con sus afiliados, como lo son el establecimiento de sucursales en todas las
sedes y recintos de la Universidad de Costa Rica, asi como ofrecer una variedad de

productos y servicios dirigidos a satisfacer las necesidades de sus clientes.

164



Las entidades del sector financiero se encuentran reguladas por el Consejo Nacional de
Supervision del Sistema Financiero (CONASSIF), sus 6rganos adscritos y la normativa
correspondiente emitida por estos segin el marco legal vigente, sin embargo, dada la
naturaleza juridica de la JAFAP, estd no se encuentra sujeta a dichas normativas y las
regulaciones correspondientes, por lo contrario cuenta con autonomia para la toma de
decisiones y el establecimiento de politicas, normas y procedimientos relacionados con su
actividad.
Existen diferentes marcos de referencia de Control Interno tanto a nivel nacional como
internacional que pueden adoptar las organizaciones con el fin de proporcionar seguridad
razonable sobre el cumplimiento de los objetivos, garantizar eficiencia y eficacia en las
operaciones, cumplir con el ordenamiento juridico y técnico, asi como garantizar la
confiabilidad y oportunidad de la informacion.
La evolucion de las tecnologias de informacién y su vinculacion con los procesos contables
permiten a las empresas acceder a la informacion financiera de manera rapida garantizando
su completitud y confiabilidad, facilitando la toma de decisiones, asi como mejorar la
gestion interna. Dado esto, es de vital importancia el establecimiento de mecanismos de
Control Interno orientados a los procesos contables gestionados mediante tecnologia de
informacion.
La JAFAP cuenta con una estructura organizativa y manual de Organizacion donde se
establecen formalmente las funciones y responsabilidades de cada uno de los departamentos
de la Entidad, asi como con manuales de procedimientos para los diferentes procesos de la
operacion diaria de la Organizacion, para identificar las actividades y los responsables de
estas.
Con el resultado de la identificacion y evaluacion de los procesos contables vigente en la
JAFAP se determiné que existe desconocimiento por parte de los colaboradores respecto a
los procedimientos relacionados a los diferentes procesos y las actividades de control
ejecutadas para mitigar los riesgos asociados.

Adicionalmente, se identificaron areas de revision donde la JAFAP no cuenta con
procedimientos documentados y aprobados segun lo establecido por las Normas Técnicas

para la gestion y control de las Tecnologias de Informacion de la Contraloria General de la
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Repiublica Capitulo I “Normas de Aplicacion General” (N-2-2007-CO-DFOE), lo cual
representa una oportunidad de mejora para la gestion de la Entidad.
La propuesta de Control Interno se basa en el andlisis del marco regulatorio de la
Contraloria General de la Republica para la gestién y control de tecnologias de informacion
mediante un andlisis de COBIT 5, con el propdsito de contribuir al fortalecimiento de la
Organizacion, cumplir con los objetivos propuestos y minimizar los riesgos asociados.
Las actividades de control propuestas permiten a las organizaciones estandarizar
los controles de Tl y, a su vez, alinear los objetivos de TI con los organizacionales con el
fin de contribuir al logro de estos, asi como mejorar la eficacia y eficiencia de las

operaciones.

5.2 Recomendaciones

Una vez elaborada la propuesta de un modelo de Control Interno para el proceso contable

con base en la normativa vigente aplicada por la Contraloria General de la Repuiblica mediante un

andlisis de COBIT 5 y segun las conclusiones indicadas anteriormente, se presentan las

recomendaciones:

Se recomienda a la JAFAP la adopcion de buenas précticas y estdndares reconocidos de
Control Interno y de gestion de procesos con la debida adaptacion a la realidad de la
Empresa, enfocados en la implementacion de actividades para generar valor dentro de la
Entidad y sean utilizados como referencia para la mejora de la operacién, aumentar la
rentabilidad del negocio y, al mismo tiempo, aprovechar las oportunidades y contrarrestar

las amenazas.

Se recomienda contar con un programa de induccidn y capacitacién al personal de nuevo
ingreso a la JAFAP y adicionalmente un programa de actualizacién a los colaboradores
actuales, con el fin de aumentar los conocimientos tedricos y practicos de los procesos en
que participan, asi como los papeles y responsabilidades asociados, con el fin de brindar

los conocimientos, habilidades y actitudes necesarias para alcanzar el maximo desempefio.

Se recomienda establecer canales internos de comunicacion para la correcta divulgacion de
los procedimientos y demds actividades de Control Interno implementados por la

Administracion, con el fin de garantizar que estos sean de conocimiento por todos los
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colaboradores.

Se recomienda a la Administracion de la JAFAP la realizacién periddica de
autoevaluaciones de Control Interno con el objetivo de evaluar la eficacia de los controles
internos implementados, identificar las oportunidades de mejora y plantear los planes de
accion correspondientes para corregir las debilidades encontradas contribuyendo asi al
fortalecimiento del Sistema de Control Interno, el cumplimiento de la mision, visién y

objetivos de la Empresa.

Se recomienda a la JAFAP la implementacién de la propuesta realizada en el presente
trabajo de investigacion, mediante la cual se brinde una guia de buenas practicas y
actividades para medir, evaluar y controlar la gestion de los procesos contables relacionados

con tecnologia de informacion.

Se recomienda a la Administraciéon implementar un proceso de actualizacién de la
propuesta de Control Interno para el adecuado mantenimiento, donde se consideren al
menos los planes a corto y largo plazo de la Entidad, politicas y practicas de Gobierno,
capacidades, recursos disponibles, evaluacion del entorno y de los procesos de las diferentes
areas, grado de satisfaccion de los usuarios, requerimientos legales o normativos y

resultados obtenidos de auditorias internas y externas.
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ANEXOS

ANEXO #1: Cuestionario Area de Crédito y Cobro

Cuestionario: Crédito y Cobro

Preguntas Respuestal | Respuesta2 | Respuesta 3
1. (El personal a cargo conoce los S S S
procedimientos para otorgar créditos?
P . Se brinda
2. {Con qué periodicidad se le brinda Ny
=y L . capacitacion de
capacitacion a los colaboradores de crédito | Permanente | Continuamente forma
ro?
y cobro constante.
3. (El personal se capacita constantemente S S S
para el uso del sistema SIBU?
4. ;Los cambios a realizar en los médulos
de crédito y cobro son comunicados Si Si Si
previamente al personal?
Los
funcionarios del
departamento
de crédito, . 1.
i y Crédito y
cualquier Otro
. Cobro,
. . Los accesos los | puesto que asi :
5. (Cudles departamentos tienen acceso a . . Tesoreria,
) . fe 1 determina el | lo requiera con . .
la informacién crediticia de los afiliados? ) . Inteligencia de
area de TI la debida .
L negocios,
autorizacion del .
. P Auditoria.
nivel jerdrquico
con potestad
para dar dicho
permiso.
6. (Se verifica mediante la revision de No tiene
planilla mensual el estatus de los afiliados No o Si
. o . conocimiento
(activo e inactivo) en el sistema SIBU?
7. (Para las solicitudes de créditos se
corrobora que los datos del sistema de S S S
constancias salariales de la UCR coincidan
con los datos del sistema SIBU?
8. (Se verifica que los requisitos para la
solicitud de créditos sean ingresados Si Si Si
correctamente al sistema (Check list)?
9. (Para los créditos sobre aportes se
verifica que sea correcto el tipo (corriente . . .
q po( S St S

o no fiduciario) y monto méaximo del
crédito suministrado por el sistema SIBU?
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Cuestionario: Crédito y Cobro

Preguntas Respuestal | Respuesta2 | Respuesta 3
10. ;Se verifica que la informacién
suministrada por el sistema SIBU Si Si Si
relacionada al Cash Back sea correcta?
11. ;Existe segregacion de funciones en
cuanto a la realizacidn, revision y Si Si Si
aprobacién de créditos?
Supervision de
Sede, Sub-
12. ;Qué cargos estdn involucrados en la Supervisor, Analistas Jefatura de
realizacion, revision y aprobacion de Sub-Jefatura 'y Tefa turas’ Crédito y
créditos? Jefatura- Cobro, Jefatura
de Crédito y
Cobro.
13. ;Se realizan respaldos de los . . .
. e ge Si Si Si
expedientes de crédito digitales?
De
14. ;Con qué frecuencia se realizan los conformidad
respaldos de los expedientes de crédito con el envio al Siempre forma diaria
digitales? drea de
Archivo.
15. ¢ Existe historial crediticio de los . . .
. St St Si
afiliados?
16. ¢ El historial crediticio de los afiliados . . .
St St Si
se encuentra respaldado?
El area de TI .
. g . . Se verifica
17. {Coémo se verifica que los rebajos de realiza el
. . - contra el estado
planilla y los rebajos de afiliados proceso .
. . . No aplica de cuenta de
pensionados (documento realizado por TI) validando y
cada persona
sean los correctos? procesando las .
. . . afiliada.
inconsistencias.
Al inicio de de art?mento
18. { Coémo verifica el departamento de mes se toma d ep Crédito
cobro que las deducciones ejecutadas por una muestra . Y
. . . No aplica Cobro realiza
TI se apliquen correctamente en el sistema | para validar la ey
una revision de
SIBU? correcta .
Y la aplicacion de
aplicacion. .
planilla.
19. ;La aplicacién del pago de cuotas se
actualiza de manera inmediata en el Si Si Si
sistema SIBU?
20. ;Se verifica que los depdsitos
realizados por afiliados para el pago de S No tiene S
cuotas no hayan sido aplicado con conocimiento

anterioridad?
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Cuestionario: Crédito y Cobro

Preguntas Respuestal | Respuesta2 | Respuesta 3
21. ;Se verifica que los prestamos activos
sean cancelados previamente a la entrega Si Si Si
de las liquidaciones?
. . . Supervisor El
22. ;Quién verifica la aplicacion de ’ Departamento | departamento
ahorros y aportes a los prestamos activos? Sub-Jefatura y Cobro de Crédito y
Jefatura
Cobro.
23. ;Con qué regularidad recibe el
departamento de crédito y cobro el saldo I
Ly . Diario Semanalmente | Una vez al mes.
de la cartera de crédito (enviado por el
departamento de TI)?
24. ;Se verifica que las gestiones de cobro
sean ingresadas al sistema SIBU Si Si Si
correctamente?
25. (Se verifica que los afiliados incluidos
como morosos (base de datos entregada S No tiene S
por TI) efectivamente se encuentren con conocimiento
dicho estado en el sistema SIBU?
El
26. ;Quién realiza la verificacion de los Por medio de la| Departamento | departamento
afiliados morosos en el sistema SIBU? gestion diaria de cobro de Crédito y
Cobro.
27. ;Con qué frecuencia se revisa la Se revisa de
clasificacién de morosidad de créditos . forma mensual
Mensual No aplica

(Gestion de Cobro y Cobro judicial) en el
sistema SIBU?

con los reportes
de Morosidad.
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ANEXO #2: Cuestionario Area de Contabilidad

Cuestionario: Contabilidad

Preguntas Respuesta 1 Respuesta 2 Respuesta 3
1. (El drea cont‘zible posee herramientas S No S
para la evaluacidn de riesgos?
2. (El sistema SIBU contribuye con el
logro de los objetivos del drea Si Si Si
contable?
3. (Se le brinda induccién del sistema S S S
SIBU al personal contable?
4. ;El sistema SIBU es sometido a
actualizaciones e incorporacién de No S S
nuevas funciones seglin requerimientos
del personal?
5. (Los funcionarios de contabilidad
reciben capacitacion sobre las No St Si
actualizaciones del sistema SIBU?
6. ;Existen politicas de seguridad de la
informacion relacionadas al Si Si Si
departamento contable?
7. (Se requiere un usuario y contrasefia
para ingresar al modulo de contabilidad Si Si Si
en el sistema SIBU?
8. (El acceso al drea de contabilidad es , , .,
. St Si Si
restringido?
Clave y
contrasefia y
a los sistemas | cada asistente
El area de T.I solo mediante ti‘e ne las
9. (Cudles son los controles de acceso brinda acceso a aceesos opeiones que
otorgados por TI| necesita, son

al area contable?

los usuarios del

y al espacio

diferentes para

departamento fisico con llaves todos de
de acceso acuerdo con los
permisos que
tengan

10. ;Existen contratos de
confidencialidad con los colaboradores Si Si Si
del departamento contable?
11. ;El departamento de contabilidad
cuenta con un plan de contingencia en No Si No

caso de alguna falla del sistema SIBU?
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Cuestionario: Contabilidad

Preguntas Respuesta 1 Respuesta 2 Respuesta 3
12. ;Reciben los colaboradores
induccion de los procedimientos a Si Si Si
realizar en cada puesto contable?
13. ;Los procedimientos existentes
para cada puesto contable son claros y Si Si Si
precisos?
14. ;Para el soporte de los procesos
contables se requiere la utilizacion de Si No No
informacién en formato fisico?
15. ;Existe respaldo de la informacion , . ,
- Si Si Si
generada por contabilidad?
16. ;Existe segregacion de funciones
en la realizacion, revisién y aprobacion Si Si Si
de los asientos contables?
asistente
17. {Cuales son los cargos COORDINAR DE coordinadory (si
e £ CONTABILIDAD Asistentes,
involucrados en el proceso de este no se .
realizacion, revision y aprobacion de Y SU encuentra lo subcoordinador
asientos co,ntables'7 ASISTENTE hace el y coordinador
) INMEDIATA .
subcoordinador)
18. (Existe segregacion de funciones
en la realizacion, revision y aprobacion . . .
o . St Si Si
de la conciliacién de cuentas de cajas,
ahorros y conciliacién de cheques?
asistente y
coordinador (si
este no se
19. (Cuales son los cargos encuentra lo
1nvqlucr.2}dos eg ejl,proceso de . AUXILIARES hacq el Asmteqtes,
realizacion, revision y aprobacion de subcoordinador), | subcoordinador
e g . CONTABLES .
conciliacién de cuentas de cajas, en el caso de y coordinador
ahorros y conciliacién de cheques? conciliaciones
bancarias
intervienen los 3
puestos
20. ;Los datos generados por el sistema
SIBU son sometidos a revision por Si St Si
parte del personal a cargo?
21. ;Los estados financieros son . . .
. Si Si Si
generados por el sistema SIBU?
22. ;Se realizan auditorias internas y
externas a los procesos de Si Si Si

contabilidad?
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Cuestionario: Contabilidad

Preguntas

Respuesta 1

Respuesta 2

Respuesta 3

auditorias
internas cada
vez que el drea

lo estime
23. ;Con qué regularidad se realizan conveniente, 3 veces al afio
las auditorias internas y externas a los ANUALES externas la externa y la
procesos de contabilidad? anua}mente . Interna
mediante 3 indefinidamente
visitas de
revision a lo
largo del
periodo.
24. ;Los estados financieros se
someten a un proceso de revision y Si Si Si
aprobacién por el 6rgano competente?
25. (Existen planes de continuidad de Sq Sq No

negocio en el drea contable?
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ANEXO #3: Cuestionario Area de Tecnologias de Informacién

Cuestionario: Tecnologias de informacion

Preguntas

Respuesta 1

Respuesta 2

Respuesta 3

1. {Se ha establecido un plan estratégico de TI
alineado a la estrategia institucional?

Si

si

si

2. (Se ha definido un comité de tecnologia que
defina prioridades, que asigne recursos y que
atienda los requerimientos de la institucién?

Si

no

si

3. (Se ha elaborado, aprobado, divulgado y se
encuentra vigente un procedimiento para
ejecutar el plan estratégico de TI?

Si

no

si

4. ;Se ha elaborado, aprobado, divulgado y se
encuentran vigente una metodologia de
andlisis de riesgos?

no

no, se
encuentra en
proceso

5. ¢ Se ha elaborado, aprobado, divulgado y se
encuentran vigente una lista de amenazas para
cada andlisis de riesgo?

No

no

Se encuentra
en proceso

6. ;Se ha elaborado, aprobado, divulgado y se
encuentran vigente un método para calcular el
riesgo inherente y residual?

No

no

si

7. (Se ha elaborado, aprobado, divulgado y se
encuentran vigente un procedimiento para
disefiar el plan de accién como respuesta al
riesgo?

No

no

esta en
proceso

8. (Se ha elaborado, aprobado, divulgado y se
encuentran vigente un procedimiento para
monitorear periédicamente las
vulnerabilidades, amenazas y riesgos
identificados?

no

s€ encuentra
en proceso

9. (Se ha elaborado, aprobado, divulgado y se
encuentran vigente una politica que defina los
lineamientos y controles para un marco de
seguridad de la informacién?

No

si

si

10. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente un procedimiento para
la revision periddica del marco de seguridad
de la informacién?

Si

si

si

11. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente un plan global de
seguridad de TI, donde se defina la
implementacién de politicas y procedimientos
de seguridad de la informacién?

Si

si

si

12. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente un procedimiento para
la vigilancia del debido cumplimiento de las

Si

si

si
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Cuestionario: Tecnologias de informacion

Preguntas Respuestal | Respuesta2 | Respuesta3
responsabilidades de la seguridad de la
informacion?
13. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigentes acuerdos de
confidencialidad y medidas de seguridad Si si si
especificas, relacionadas con el manejo de la
documentacidn y rescision de contratos?
14. ;La revision de los servidores se realiza de No tiene S S
manera regular? conocimiento
todo los dias y
. . . L, tenemos
15. ;Con qué regularidad se realiza la revision .
. No alertas que bimensual
de los servidores? .
nos informan
al correo
16. ;Cuenta con acceso restringido el cuarto . . .
. St St St
de servidores?
. . rdinador rdinador
17. {Qué cargos tienen acceso al cuarto de Coordinado soporte Tl e Coordinado
servidores? Infraestructura, infraestructura de
) Jefatura T1 Infraestructura
18. ;Se realiza con regularidad el respaldo de S S Sq
las Bases de Datos?
19. (Quién realiza los respaldos de las Bases automaticos y
DBA El DBA
de Datos? DBA
20. ;Con qué regularidad se realizan los o . o
0. ¢(Con q & Diarios todos los dias diario
respaldos de las Bases de Datos?
21. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente una politica que
establezca controles de acceso para el manejo Si no se no
de informacién impresa, visible o almacenada
en medios fisicos?
22. ;Qué cargos tienen acceso al médulo de Oficial el comparfiero | el oficial de
seguridad en SIBU? Seguridad TI | de seguridad seguridad
23. ;Se verifica que los usuarios Activos con
acceso al sistema SIBU sean colaboradores Si Si Si
actuales de la JAFAP?
, . ) .. no sé, porque
24. ;Con qué regularidad se realiza la revision porq
. c es una tarea
de los colaboradores que tienen acceso al No sé . mensual
. del oficial de
sistema SIBU? .
seguridad
) - ) no sé, porque .
25. (Cémo se verifica que los usuarios porq estan
. s una tarea
Bloqueados e Inactivos no tengan acceso al No se . bloqueados y
. del oficial de .
sistema SIBU? . registrados
seguridad
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Cuestionario: Tecnologias de informacion

Preguntas Respuestal | Respuesta2 | Respuesta3
con permisos
anivel de
26. ;Como se verifica que los usuarios tengan Perfiles y sistema los
acceso Unicamente a los modulos o Roles cuales son por roles
transacciones relacionados a su puesto? autorizados | revisados por
el oficial de
seguridad
27. ;Se cuenta con medidas de prevencion,
deteccién y correccion a lo largo de toda la
Organizacion para proteger los sistemas de Si si si
informacion y la tecnologia contra software
malicioso?
28. (Existe segregacion de funciones en
cuanto a la realizacién y revision de los Si Si Si
procesos de TI?
Jefatura,
Coordinador
de
29. (Qué cargos estan involucrados en la Jefatura Tl y . infraestructura,
P . . jefaturas ..
realizacion y revision de los procesos de TI? | Coordinadores Oficial de
seguridad,
Coordinador
de desarrollo
30. ;Cuenta el departamento de TI con un sitio
alterno de T1I (oficinas fuera de la Universidad No No No
de Costa Rica)?
31. ;Existe conexion mediante VPN entre el . . .
i . St St St
sitio alterno y el principal de TI?
32. (Quién es el proveedor de internet en el no se es de la
sitio alterno de TI? ICE UCR UCR
33. /Quién es el proveedor de internet en las
oficinas de la JAFAP en la Universidad de ICE ICE UCR
Costa Rica?
34. ;Se cuenta con un contrato Service Level
Agreement (SLA) con el proveedor de internet No tiene . .
. . : .. St Si
(Universidad de Costa Rica o proveedor conocimiento
externo)?
35. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente una politica para la
implementacion de medidas de seguridad Si i Si

fisicas tales como: esquema del perimetro de
seguridad, zonas de seguridad, ubicacion de
equipos criticos, ;entre otros?
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Cuestionario: Tecnologias de informacion

Preguntas Respuestal | Respuesta2 | Respuesta3
36. (Se ha elaborado, aprobado, divulgado y
se encuentran vigente una politica, que
establezca las responsabilidades sobre el Si st Si
monitoreo y los procedimientos de reporte y
resolucién de incidentes de seguridad fisica?
37. (Cuenta el cuarto de servidores de T1 con . . .
. . Si Si Si
extintor de CO2 para emergencias?
cada extintor
tiene una
No sé la fecha que
frecuencia, se | indica cuando
38. ;Con qué regularidad se cambia el extintor | realiza con es, lo hacen cuando se
de emergencias? todos los mis requiere
demds dela | compaieros
oficina de otras
aéreas no de
TI
39. ;Cuenta el cuarto de servidores de TI con . . .
. .. St St St
aire acondicionado?
40. ;Se mantiene una bitdcora actualizada y al
dia, para el control de ingresos y salida de Si si Si
activos de TI y de la Organizacién?
41. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente una politica que defina . .
. . . Si no Si
la propiedad, custodia y responsabilidad sobre
los recursos de T1?
42. ;Es auditado externamente el S Sq S

departamento de TI?

43. (Con qué regularidad es auditado
externamente el departamento de TI?

Cada semestre

una vez al afio

frecuente una
vez al afio

44. ;Es auditado internamente el
departamento de TI?

Si

Si

Si

45. ;Con qué regularidad se da la rotacién del
personal de TI?

Baja

no se

no se da

46. ;Se ha elaborado, aprobado, divulgado y
se encuentran vigente una politica que
promueva la mejora continua de los servicios
de TI?

Si

si

no

47. (Se ha elaborado, aprobado, divulgado y
se encuentran vigente un plan de continuidad
de los servicios de T1?

Si

si

no

48. (Se tienen documentadas las acciones
preventivas y correctivas para mantener una
continuidad razonable de los procesos?

Si

si

si
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Cuestionario: Tecnologias de informacion

Preguntas Respuestal | Respuesta2 | Respuesta3
49. (Se realizan y documentan pruebas para
validar que el plan de continuidad de negocio No sé si no

estd operando satisfactoriamente?
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