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Resumen ejecutivo

El fraudedigital ha venido en aumento con el paso de los afios. Esto hace que cada
dia sean mas importantes las gestiones que realizan las organizaciones para pre-
venirlo. Debido a esto, en el &mbito mundial se han desarrollado muchos programas
y directrices sobre gestion del riesgo que cada vez toman mayor fuerza e importan-

cia en las instituciones de cualquier sector.

Estadisticamente, se determind que las instituciones financieras son las que sufren
un 300 % mas los ataques digitales comparadas con organizaciones de otra indole.
Al mismo tiempo, tratan de persuadir a las personas para que entreguen informa-

cion sensible y, de este modo, logren entrar y cometer el crimen informatico.

Internacionalmente, se realizan esfuerzos para que las instituciones financieras to-
men consciencia sobre la importancia de la gestion de fraude en medios digitales,
ya que algunosestudiosdemuestran que en laregién latinoamericanano se cuenta
con procesos Y sistemas robustos para contenerla gran cantidad de delitos infor-

maticos que han aparecido y que seguiran creciendo.

El Banco de Costa Rica es unainstitucion financiera solida que tiene 145 afios de
existenciay se cred con el fin de impulsar el desarrollo econémicoy socialde Costa
Rica. Es importante resaltar, que ha logrado adaptarse a los cambios del mercado

durante el paso de los afiosy siempre ha estado en lavanguardia como uno de los
bancos mas importantes en el pais.

Debido a la historia e importancia que tiene el Banco en el pais se fundo la necesi-
dad de investigar sobre la gestion por fraudes digitales que se realizan en la actua-
lidad, para determinar sus condicionesy respuestas ante los ataques cibernéticos.
De igualmanera, se buscadefinirlaafectacién que estos delitos puedan tenersobre
la imagen corporativa de la institucion, ya que laimagen un factor primordial para la

diferenciacién en el sector bancario.

Para el estudio, la poblacion encuestada fue una muestra representativa de la po-

blacion econdmicamente activa de Costa Rica y también se realizé un cuestionario

Xiv



dirigido a las personas colaboradoras del Departamento de Prevencion de Fraudes
del BCR. El propdsito principal de estos instrumentos fue indagar sobre la percep-
cion quetiene la ciudadania de la imagen corporativa del BCR y también conocer

la gestion por riesgo que utilizan en la actualidad, para desarrollar acciones que
ayuden amejorar y mantener sanos ambos aspectos.

Después de analizar de forma cualitativay cuantitativa la informacion recolectada
en los distintos instrumentos, se elabordé un nuevo mecanismo de gestion de fraude
para los puntos débiles que se encontraron integrando los modelos que se utilizan,
pero que se venian trabajando aparte. Esta propuesta incluye laintegracion de la
metodologia COSO con la nuevametodologia de las Tres Lineas en aspectos como
imagen corporativa, estandarizacion de procesos, tiempos de espera, falta de edu-
cacion al cliente, nuevas fuentes de informacién y fortalecimiento en la oficina de
prevencion de fraudes. De igual forma, se desarroll6 una propuesta que se enfoca
solamente en los aspectos por mejorar en el BCR para aumentar la cantidad de

personas que tengan unabuena percepcion de la entidad.

Por ultimo, en el apartado de conclusionesy recomendaciones se resumen los prin-

cipales hallazgos de la investigacion y se presentan escenarios para que el BCR
pueda mejorar su gestiony, de este modo, también su imagen corporativa.

XV



Introduccidén

Un aspecto fundamental de las organizaciones en la actualidad es su ima-
gen. Su importanciaradica en que:

La proyeccidn y la proteccion de la imagen positiva de las marcas aparecen
como unade las necesidades vitales y prioritarias de las empresas u organi-
zaciones, pues laimagen tiene repercusiones -buenas o malas- sobre el ren-
dimiento econ6mico de las mismas y sobre el bienestar de la poblacion a las

gue pretenden servir (Karounga, 2006, p. 27).

El sector bancario ofrece en el mercado productos y servicios similares, por
lo tanto, resulta importante la diferenciacion mediante la imagen corporativa. Esta
imagen es favorable cuando se logra posicionar,de manera positiva, en la mente
de las personas consumidoras. Lo anterior es un factor vital para que las entidades
bancarias logren obtener la confianza por parte de sus clientesy se consoliden en
el tiempo.

En la bancanacional, el Banco de Costa Rica (BCR) en el que se realiza el
estudio, con 143 afios de existenciay que demuestra gran solidez en el pais, se ha
visto afectado al igual que muchas otras entidades por el aumento constante de los
crimenes cibernéticos viendose amenazada su imagen. Ante esta realidad y, aun-
gue el Banco de Costa Rica, como otras entidades financieras, ha fortalecido sus
mecanismos de control y seguridad, el gran auge en medios digitales ocasiona que
en el ambito nacional se siga registrando diariamente gran cantidad de personas
afectadas por fraudes. Por lo tanto, se observa la oportunidad de evaluar si estos
mecanismos y comunicacion corporativa pueden mejorarse y adaptarse a la reali-
dad nacional, de forma que la imagen del Banco no se vea afectada debido a estas
situaciones fraudulentas.

En la actualidad, el Departamento de Prevencion de Fraudes del Banco de
Costa Rica realiza una gestion de riesgo en tiempo real, lo cual indica que trata de

evitar el fraude en el momento que sucede. Sin embargo, son conscientes de que



se debe mejorar el proceso preventivo y detectivo, de forma tal que disminuya la
cantidad de personas afectadas. Como respuesta al problema, se proponen mejo-
ras al proceso de gestion de riesgo asociado con el fraude a través de medios digi-
tales, con el fin de fortalecer las etapas preventivas en tiempo real y las consecuen-
cias, lo que permite mantenery hasta optimizar la imagen y confianza de la organi-

zacion ante sus clientes.

El BCR utiliza unaclasificacion de riesgo con base en el objeto de interés,
con el fin de subdividir cada riesgo y mitigarlo, de forma especifica. El riesgo aso-
ciado con el fraude electrénico se cataloga como un riesgo operativo tecnoldgico
segun lametodologia general de valoracion cualitativa de riesgos. Esta metodologia
se aplica para identificar, analizar, evaluar, gestionar, documentar y comunicar los
riesgos relevantes asociados con procesos, proyectos estratégicos e infraestructura
de tecnologia de informacién, proponiendo planes para gestionar los eventos con
un nivel de riesgo medio o alto.

En el presente trabajo se realiza unaencuesta a una muestra representativa
de clientes del banco de Costa Rica, asi como un cuestionario a todas las personas
funcionarias del Departamento de Fraudes. Con los hallazgos que se obtienen se
crea una propuesta parala gestion del riesgo por fraude para mejorar laimagen del

Banco.

El presente trabajo se divide en cinco capitulos que se describen a continua-

cion:
e En el Capitulo | se define el fraude cibernético y sus tipos. Incluye varios
conceptos como gestioén de riesgo, imagen corporativa, medios digitales y

banca. Por ultimo, se describen los modelos de gestidn del riesgo que utilizan

las instituciones financieras.

e En el Capitulo Il se describen los aspectos generales del Banco de Costa
Rica, asi como su contexto actual. Este contiene su modelo de gestion de

riesgo y metodologias.



e En el Capitulo Il se detalla el marco metodolégico, asi como los resultados

de los instrumentos de recoleccién de datos aplicados a clientes y colabora-
dores del Banco de Costa Rica.

e ElCapitulo IV contiene la propuesta de gestion del riesgo por fraude a traves
de medios digitales y de mejoramiento de la imagen corporativa con base en

los hallazgos de la investigacion.

e EIl Capitulo V abarca las conclusionesy recomendaciones que se obtienen

de la investigacion.
Justificacion

La gestion del riesgo por fraude es primordial en las entidades bancarias para
asegurar una proteccién adecuada del patrimonio e informacién de sus clientes y,
a la vez, para fortalecer la confianza de los usuarios hacia la institucion. El fraude
evolucionaatravés del tiempo y, por ende, la gestion de este no puede ser estatica,
por lo que se deben establecer procesos y directrices internas orientadas a identifi-

car, valorar y mitigar la posible afectacion parala persona usuaria.

Sin embargo, en la actualidad, los crimenes se presentan cada vez mas en
plataformas digitales, ya que el Internet proporciona anonimato para el delincuente.
El BCR recibe denuncias diarias por fraudes informéaticos por parte de sus clientes
y, €n su mayoria, son personas que no estan educadas en temas de prevencion de
fraude. No obstante, en mayo de 2020 hubo unafiltracién de 900.000 tarjetas por
parte del grupo cibercriminal Maze, lo que gener6 panicoy un impacto negativo en
la imagen corporativa del BCR. Por lo tanto, es de gran interés el identificar las
oportunidades de mejora en la gestion del riesgo por fraude a través de medios

digitales presentes en el BCR que impactan su imagen corporativa.

En la actualidad, el BCR dispone de mecanismos para permitir al cliente uti-
lizar los servicios digitales con seguridad y evitar ser victima de fraude, como la
clave dinamica, el certificado digital, controles de acceso del territorio desde donde
se puede acceder a la paginaweb, frase de seguridad y cddigo de identificacion.

No obstante, después de la filtracién de datos del 2020 el BCR ha adoptado nuevos



mecanismos de seguridad como la deteccion biométrica de rostro, clave dinamica

digital y el envio de correos electrénicos al cliente con cada transaccion que haga.

Sin embargo, este tipo de herramientas que ha adoptado el banco en los
ultimos meses son equivalentes alos mecanismos que ya otras entidades bancarias
poseian con anterioridad, lo que demuestra un desfase con respecto a la industria
y, de esta manera, afecta su imagen corporativa. Por |lo tanto, investigar el manejo
de otras instituciones sobre la gestidén de fraude con énfasis en la imagen corpora-

tiva se prevé de gran valor para fortalecer los procesos en el BCR.

Con estas oportunidades de mejora, la investigacion propuesta se torna per-
tinente y necesaria para ampliar el conocimiento en los procesos de gestion pre-
ventiva del fraude en medios digitales y su consecuente efecto en laimagen corpo-

rativa del Banco de Costa Rica.

Objetivos
Objetivo general

Fortalecer la imagen corporativa del Banco de Costa Rica por medio de una
propuesta de gestion del riesgo por fraude en medios digitales a traves del analisis

y evaluacion de su control actual.

Objetivos especificos

1. Determinar la teoria sobre los tipos de fraude a través de medios digitalesy
buenas practicas que se implementan por parte del sector bancario nacional

e internacional, con respecto a la gestion del riesgo asociado y el efecto en
Su imagen corporativa.

2. Describir el contexto del Bancode Costa Rica en el sector bancarionacional,
asi como su gestion del riesgo por fraude a través de medios digitales y el

Impacto en su imagen corporativa.



3. Identificar las oportunidades de mejora en la gestion del riesgo por fraude a

través de medios digitales presentes en el Banco de Costa Rica que impac-
tan su imagen corporativa.

4. Elaborar lineamientos de gestion del riesgo por fraude a través de medios
digitales, que coadyuven al fortalecimiento de la imagen corporativa del

Banco de Costa Rica.

5. Establecer conclusionesy recomendaciones para que se mejore la gestion

del riesgo por fraude a través de medios digitales que coadyuven al fortale-
cimiento de la imagen corporativa del Banco de Costa Rica.

Alcances

La presente investigacion tiene como alcance el analisis de la gestion del
riesgo por fraude a través de los medios digitales en el Banco de Costa Ricay su
impacto en la imagen corporativa, asi como identificar opciones de mejora en la
gestion para desarrollar una propuesta que fortalezca esta imagen. Esta investiga-
cion aborda estos temas, con el fin de fortalecer la imagen de la entidad por medio
de una propuesta que incluye los mecanismos que puede implementar para una

gestion correcta del riesgo por fraude en medios digitales en su fase preventiva, de
deteccion en tiempo real y de seguimiento posterior al hecho.

Cabe destacar que en la investigacion no se aborda el onboarding digital, ya
gue son mecanismos de seguridad mucho mas avanzados que no se utilizan en el
pais para la banca como la tecnologia biométrica para reconocimiento optico y la
videoidentificacién para la solicitud de servicios. Al finalizar la investigacion, se le

entrega al banco la propuesta que se mencion¢ orientada a mejorar la gestion por
riesgo a través de medios digitales.

Limitaciones

Con respecto a las limitaciones que pueden presentarse durante la investi-

gacion, se interponen:



Al ser unaentidad bancaria, se rige bajo regulaciones estrictas en el manejo

de la informacién. Por lo tanto, cierta parte de la informacién puede no ser
compartida.

La implementacién de la viabilidad de la propuesta es determinada por el
Departamento de Prevencién de Fraudes.

Por la naturaleza del objeto de estudio, la informacién puede resultar cam-
biante a través del tiempo.

Debido a la coyuntura actual de la pandemia de la COVID-19 se pueden pre-
sentar limitaciones en el momento de aplicar los instrumentos y técnicas de
recoleccion de datos.



Capitulo I. Fundamentacion teéricay mejores practicas

El presente capitulo detalla un panoramageneral del fraude cibernéticoy sus
tipos. Asimismo, se definen varios conceptos como gestion de riesgo, imagen cor-
porativa, medios digitales y banca. Por ultimo, se describen los modelos de gestion
del riesgo que utilizan las instituciones financieras.

1.1. Marco conceptual
1.1.1. Fraude cibernético

El fraude cibernético (también conocido como fraude electrénico o fraude di-
gital) se definecomo un engafoquese llevaa cabo deliberadamente para asegurar
unagananciainjusta o ilegal, en la cual alguna parte de la comunicacion entre la
victima y el defraudador es por medio de unared computacional, 0 alguna accion
se realiza en unared computacional (Bergman, 2005).

A la vez, el Centro de Denuncias de Crimenes por Internet define el crimen
por Internet como cualquier actividad ilegal que involucrauno o0 mas componentes
del Internet, como sitios web, grupos de chat o correos electrénicos. El crimen por
Internet involucra su uso para comunicar representaciones falsas o fraudulentas a
las personas consumidoras (IC3, 2020). De acuerdo con los conceptos descritos y
para efectos de esta investigacion, se define fraude electronico como el acto de
defraudara una persona a través de cibermedios, con el fin de obtener una ganan-

ciailegal o injusta.

1.1.1.1. Tipos de fraude cibernético

Primero, se detallan los dos grandes grupos en que se separan los tipos de
fraudes cibernéticos, con base en quién provee el objeto de valor de la transaccién

y, seguidamente, se clasifican los métodos que se utilizan que son objeto del estu-
dio.



1.1.1.1.1. Fraude en segunda persona

Este tipo de crimen se da cuando es: “La misma persona defraudada, quien
en virtud del engafio que obra sobre ella, entrega al defraudador la cosa objeto del
delito” (Centro de Informacién Juridica en Linea, 2009, s. p.), es decir, a través de
algun tipo de promesa la persona usuaria del banco envia libremente sus fondos a
otra cuentasin que haya de por medio un puntoen el que el estafador tenga acceso

a la cuenta del ofendido. En meses recientes ha tomado auge un ejemplo de este
tipo de fraude llamado estafa por Sinpe Movil que:

Consiste en la falsificacion del comprobante de pago [de algun articulo o ser-
vicio que tuviera a la venta], el cual es mostrado por el estafador al benefi-

ciario del pago, quien confiay no verifica el ingreso de fondos a su cuenta
bancaria (Banco Central de Costa Rica, 2021, s. p.).

1.1.1.1.2. Fraude en tercera persona

Este se refiere a cuando: “El cliente legitimo no tiene ningln conocimiento
de la actividad fraudulenta [...]. El estafador se hace pasar por su identidad y utiliza
susdatos de la vidareal para engafiara su bancoo cualquierotra entidad” (Feedzali,
2022, s. p.). Para llegar a este punto, el criminal requiere tener acceso a la cuenta
e informacion del cliente y para conseguirlo usa varios métodos que a continuacion

se detallan:

1.1.1.1.2.1. Ingenieria social

Esta consiste en: “Obtener informacién confidencial a través de la manipula-
cion de usuarios legitimos [...]. El principio que sustenta la ingenieria social es que
en cualquier sistema los usuarios son el eslabon débil” (Banco Nacional, 2021, s.
p.).

La ingenieria social es unaforma de engafio que se utiliza por personas con
un alto grado de convencimiento, que al igual que en la mayoria de las estafas
seleccionan unavictimay estudian detalles sobre ella, como el lugar de residencia,

trabajo, familiares, gustos, preferenciasy planean cdmo convencerlas paraque les



faciliten informacion o realicen actividades. Todo esto con el fin de ejecutar un

fraude.

1.1.1.1.2.2. Suplantacién de identidad (phishing)

El Banco de Costa Rica (2021) lo define como la creacién de sitios fraudu-
lentos en Internet que son copias del sitio oficial de una institucién financiera, por
ejemplo, un banco. Usualmente, se distribuyen correos electronicos que incluyen
un enlace (link) al sitio fraudulento y motivan al usuario a que ingrese, ya sea utili-

zando mensajes amenazantes o motivantes para de esta forma obtener informacion
confidencial del usuario.

1.1.1.1.2.3. Spear phishing

De acuerdo con Kaspersky (2020):

El spear phishing es una estafa de correo electronico o comunicaciones diri-
gida a personas, organizacionesoempresas especificas. Aunque su objetivo

a menudo es robar datos para fines maliciosos, los cibercriminales también
pueden tratar de instalar malware en la computadora de la victima (s. p.).

1.1.1.1.2.4. Suplantacién de identidad (vishing)

Este se refiere a unavariante del phishing que:

Consiste en el uso del Protocolo Voz sobre IP (VoIP) y de la ingenieria social
para engafar personas y obtener informacion delicada como puede ser in-
formacion financiera o informacion atil para el robo de identidad. El término

es unacombinacién del inglés voice (voz) y phishing (Grupo UTE, 2016, s.
p.)-

1.1.1.1.2.5. Smishing

Segun el Banco de Costa Rica (2021) este consiste en el envio de mensajes
de texto por medio del cual se solicitay convencen alos usuarios de entregar infor-
macion confidencial como numero de cuenta, PIN, clave de acceso, cédigo de se-

guridad y otros con los cuales posteriormente pueden efectuar el fraude.
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Recientemente,tomd mucho auge que se envian estos mensajes a través de pla-

taformas como WhatsApp.

1.1.1.1.2.6. Secuestro de informacion (ransomware)

El ransomware es:

Un programa que se transmite como un troyano o gusanoy provoca que el
usuario afectado tenga acceso restringido a partes o archivos del sistema
infectado. El creador del ransomware solicitara entonces un pago para pro-

porcionar acceso a dichos datos (Banco Nacional, 2021, s. p.).

1.1.1.1.2.7. Skimming

Este tipo de fraude requiere la clonacion fisica de una tarjeta de crédito. Lo

cual:

Se realiza a través de un dispositivo que contiene un chip el cual permite
copiar la informacion de las bandas magnéticas simplemente arrastrando la
tarjeta a través de él. Dicho dispositivo recibe el nombre de skimmer. Me-
diante él, los datos se traspasan a un computador y son copiados a unatar-
jeta virgen, lo que se conoce como Skimming (Yopo Diaz, 2012, s. p.).

Este tipo de fraude puede entrar en la categoria de cibernético si la informa-

cion de la tarjeta clonada se utiliza a través de medios digitales.

1.1.1.1.2.8. Redes sociales/angler fishing

Segun el Banco Nacional (2021) el fraude a través de redes sociales se ha
intensificado con el paso de los afios y este consiste en el uso de laingenieria social

en las redes sociales para obtener informacion de sus usuarios, con el fin de utili-
zarla de manera fraudulenta.

1.1.1.1.2.9. Pharming

Se trata de un malware que, cuando la persona usuaria digita la direccion

oficial del banco, redirige a un sitio fraudulento (Banco de Costa Rica, 2021).
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1.1.1.1.2.10. Sitios fraudulentos

Este consiste en:

La creacion de paginas de internetfraudulentas que pueden o no mostrarse
como publicidad en paginas oficiales con el fin de engafiaral usuarioy ge-
nerar que caiga en error para queingrese a ellasy en las cuales se utiliza el

engafio para pedirinformacién sensible de los usuarios, a cambio de un pre-
mio o remuneracién inexistente (Banco Nacional, 2021, s. p.).

1.1.1.1.2.11. Baiting

De acuerdo con Cortés Hernandez (2019):

Consiste en dejar dispositivos de almacenamiento extraible (CD, DVD, USB)
conteniendo algun software infectado en algun lugar a la vista (por ejemplo,
bafios publicos, ascensores, aceras, etc.), esperando a que alguien los re-
coja y conecte a su dispositivo. De esta forma un software malicioso se ins-

talara y permitira que el hacker obtenga los datos personales del usuario (p.
3).

1.1.1.1.2.12. Man inthe Middle (MiTM)

En espafiol se traduce como hombre en el medio. Segun Malenkovich
(2013), en este tipo de fraude el atacante se sitla entre las dos partes que intentan
comunicarse, interceptando los mensajes enviados e imitando al menos a unade
ellas, pasando totalmente desapercibido para alcanzarcon éxito la meta de obtener

informacioén confidencial para cometer después un delito.

1.1.1.1.2.13. Capturador de claves (key logger)

Se define como un tipo de software o un dispositivo hardware especifico que
se encarga de registrar las pulsaciones que se realizan en el teclado, para poste-
riormente memorizarlas en un archivo o enviarlas a través de Internet. Estos dispo-
sitivos suelen usarse en computadoras de uso publico, como en un hotel o en los

llamados café Internet (Banco Nacional, 2021).
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1.1.1.1.2.14. Sniffing

Segun Mendoza y Rodriguez (2010), este tipo de fraude consiste en escu-
char los datos que atraviesan la red sin interferir con la conexion a la que corres-

ponden, principalmente para obtener contrasefias o informacion confidencial.

1.1.2. Gestién de riesgo

Segun Garcia y Salazar, la gestion integral de los riesgos es un: “Proceso
estructurado, consistentey continuo,implementado através de toda la organizacion
para identificar, evaluar, medir y reportar amenazasy oportunidades que afectan el
poder alcanzar el logro de sus objetivos” (s. p.). Asimismo, explican que puede de-
finirse como la: “Identificacion, medicidén y evaluacion colectiva de todos los riesgos
que afectan el valor de la entidad financiera, asi como la definicién e implementa-
cion de una estrategia en el negocio y en la operacion para gestionar efectivamente
esos riesgos” (Garcia y Salazar, 2005, s. p).

Para efectos de esta investigacion, la gestion del riesgo se define como el
procedimiento establecido para identificar, evaluar y reportar posibles riesgos o
amenazas para unaentidad, asi como las posibles oportunidades de esta por im-
plementar. La definicion de medidas para tratarlos puede tomarse de la ISO 31000,
la cual trata sobre una: “Norma internacional que ofrece las directrices y principios

para gestionar el riesgo de las organizaciones” (ISOTools, 2020, s. p).

La norma anterior se basa en el COSO (Committee of Sponsoring Organiza-
tion of Treadway Commission) y tiene por objetivo que las organizaciones, sin im-
portar su tamafio, puedan gestionarlos riesgos de estas, de una manera efectiva.
Lo anterior se hace desarrollando, implementando y mejorando el proceso de ges-

tion de riesgos en cada actividad que realiza la empresa.

1.1.3. Tipos de mecanismos de seguridad

Antes de brindar unadefiniciébn y mencionar los distintos tipos de mecanis-
mos de seguridad que van atratarse en lainvestigacion es importante definir segu-
ridad informatica. Para Baca Urbina (2016) se define como:
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La disciplina que, con base en politicas y norma internas y externas de la
empresa, se encarga de proteger la integridad y privacidad de la informacién
gue se encuentra almacenada en un sistema informéatico, contra cualquier
tipo de amenazas, minimizando los riesgos tanto fisicos como l6gicos, a los
gue esta expuesta (p. 12).

Para establecer un sistema seguro, la informacién tiene que cumplir una se-

rie de propiedades fundamentales como esta indicado en el Marco de gestion y de

negocio global para el gobiernoy la gestion de las Tl de la empresa (Cobit), entre

las cuales menciona: integridad, eficacia, eficiencia, confidencialidad, disponibili-

dad, cumplimiento y confiabilidad. Baca Urbina (2016) da una definicion a cada una

de estas propiedades:

Integridad: quelainformacién que se recibe sea precisay esté completa para

lograr su procesamiento.

Confidencialidad: en todas las etapas del procesamiento la informacion se

encuentra protegida contra accesos que no se autorizan.

Efectividad: toda la informacién que sea necesaria para desarrollar cual-
quiera de las tareas propuestas.

Eficiencia: que lainformacion se genere y se utilice con los recursos necesa-
ros que posee la empresa.

Disponibilidad: que lainformacion esté a mano cuando se requiera.

Cumplimiento/apego a estandares: al procesar la informacién se tienen que
tomar en cuentalas leyes, acuerdos internos y contractuales a la que esta
sometida.

Confiabilidad: que lainformacién no ha sido alterada de ninguna forma.

Teniendo un acercamiento sobre la seguridad informéatica y las variables de

la informacion, se puede entender con facilidad el concepto de mecanismos de se-

guridad, este es parte fundamental del trabajo de investigacion. Esta definicion
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practica y sencillala proporciona Guaman Sinchi (2014) que los define como: “He-
rramientas, técnicas o métodos utilizados para mantenerla disponibilidad, confiden-
cialidady la integridad de un sistema informatico” (p. 17).

Definido el concepto de mecanismos de seguridad, es importante resaltar la
existenciade unanorma que se relacionacon la seguridad informatica, como la ISO
27000, la cual brinda una perspectiva general de los sistemas de gestion de segu-
ridad de la informacién (SGSI). Los SGSI se definen como: “Una serie de politicas,
procedimientos e instrucciones o directrices especificas para cada actividad o sis-
tema de informacidn que persiguen como obijetivo la proteccion de los activos de
informacién en una organizacion” (ISO 27000, 2018). Estos sistemas poseen un
proceso sistematico detallado a continuacion:

Se planifica la seguridad de la informacion, estableciendo los procesos y ob-
jetivos por alcanzar.

e Seimplementala seguridad de la informacion en los procesos.

e Se mantienen estables los procesos establecidos para la seguridad de la in-
formacion.

e Se miden los resultados.
e Se detalla la eficacia de los procesos.
e Se analizan losresultados para establecer nuevas metas.

En la actualidad, los SGSI resultan esenciales para todas las empresas, ya
gue la informacion desempefia un rol importante para obtener los objetivos vy, al
mismo tiempo, se encuentra expuesta a riesgos fisicos o que se relacionan con la
tecnologia. Aungue en todas las compafiias es relevante, resulta vital para las em-

presas que se dedican al comercio electrénico o la banca por la informacion confi-
dencial de sus clientes.

Para la investigacion es importante mencionar los tipos de mecanismos de

seguridad existentes. Para Moreno Granados (2018) se divide en cuatro grandes
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grupos: preventivos, detectores, correctivos y disuasivos, los cuales se detallan a

continuacion:

Mecanismos preventivos: son los encargados de prevenir cualquiertipo de

ataque informatico y su funcion esta dada en el monitoreo constante de la
informacién. Un ejemplo de este mecanismo son los antivirus.

Mecanismos detectivos: detectan todas las posibles amenazas para los bie-
nes de una compafiia o de un usuario. Deben actuar antes de que la ame-

naza se inicie. Un ejemplo de este mecanismo es el personal operativo del
sistema.

Mecanismos correctivos: son los encargados de corregir cualquier anormali-
dad o dafio producto de un ataque en los sistemas.

Mecanismos disuasivos: son los encargadosde evitar a los ejecutores de los
atagues para lograr un dafio minimo en los sistemas. Los ejemplos de estos
mecanismos son identificacion digital, contrasefia de seguridad, biométrica,
firma digital y llaves.

De los ejemplos mencionados entrelos grupos de mecanismos de seguridad,

es relevante definiralgunos de mas conocidos en el ambito general. Aguilera (2010)

da unadefinicion sencilla:

Control de acceso: la forma de ingresar a distintos sitios mediante nombres

de usuarioy contrasefias.

Cifrado de datos: también llamada encriptacion, en donde los datos se es-
conden bajo un algoritmo de encriptacion y el emisor y receptor son los Uni-
cos conocedores de la clave para acceder a ellos.

Antivirus: capaces de detectar y proteger los datos y sistemas de la entrada
de virusy otros software maliciosos que tratan de acceder a datos confiden-

ciales.
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e Firewall: son dispositivos de software o hardware que impiden el acceso a

los sistemas.

e Firma digital: su funcién es la identificacion segura de la persona o al equipo,

el cual se hace responsable del mensaje o documento.

e Certificados digitales: son documentos digitales que tienen respaldo de una
institucidon que garantizaque la persona o empresa sea quien indica ser vy,
de este modo, se logre la integridad de la informacion.

Por altimo, es importante mencionar los mecanismos de seguridad con los

que cuenta el Banco de Costa Ricay otras entidades en la actualidad:

e Control por lugarde acceso: este proceso limita el acceso ala bancaenlinea

desde Costa Rica o el exterior.

e Frase de seguridad: es unafrase de bienvenida para evitar que las personas

ingresen a paginas clonadas del Banco.

e Cadigo de identificacién: para ingresar a la pagina web siempre se le solici-

tard la cédulay una clave de acceso.

e Clave dinamica: es unatarjeta impresa con valores distintos que son solici-

tados siempre al ingreso del sitio web del Banco.

e Firma digital: puede ingresar al sitio web utilizando la firma digital y con esto

tener mejor control de acceso.

e Token o clave virtual: aplicacion mévil que generauna clave de varios digitos

cada 30 o 60 segundos para realizar transaccionesen las plataformas virtua-
les.

e Mensaje codigo confirmacién: mensajes que se generan automaticamente
en el momento que se haga unatransaccion con tarjetas de débito o crédito

de las distintas entidades.
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e Doble autenticacion: metodologia de autenticacion que, ademas de requerir
un nombre de usuario y contrasefia, solicita el ingreso de un segundo factor,
el cual puede ser un codigo de seguridad o un dato biométrico para que la

autenticacion sea exitosa (Corrales, 2014).

1.1.4. Imagen corporativa

Segun Fodymanow (2016), la imagen corporativa es el: “Aspecto general de
unacorporacién, empresa o negocio en la mente de clientes, inversores y emplea-
dos”. Asimismo, menciona que es: “Indispensable para cada negocio construir una

identidad, para lograr objetivos de negocio” (Fodymanow, 2016, s. p.).

De acuerdo con Margulies (citado en Curras Pérez, 2010), la imagen corpo-
rativa se puede definircomo: “Los mecanismos que una empresa elige para identi-
ficarse ante sus stakeholders, la comunidad, clientes, trabajadores y medios” (s. p.).
Ademas, en el mismo texto cité a Abratt (citado en Curras Pérez, 2010), con la
definicién de imagen corporativa que es: “Lo que una audiencia puede reconocer

de unaempresay distinguirlade las otras, y que puede ser utilizado para represen-
tar o simbolizar a la compaiiia” (s. p.).

Para efectos de esta investigacion, se define imagen corporativa como la
identidad ante la comunidad, clientes, trabajadores y medios, con relacién a su com-

promiso y esfuerzos para asegurar una proteccion adecuada del patrimonio e infor-
macion de sus clientes.

1.1.5. Medios digitales

Los medios digitales se consideran un medio de comunicacion que tiene la
misma funcion que los medios impresos, radiofonicos y televisivos. Ademas, se
llama cibermedio, definido segun Linares, Codrinay Pedraza (citados por Cabral
Vargas, 2018) como: “Un medio de comunicacion que utiliza una plataforma digital
interactiva en linea, bien en forma de sitio web o bien en forma de aplicacion para
laweb movil” (p. 4). Asimismo, cabe destacar la recopilacion de conceptosrealizada

por Cabral Vargas (2017) sobre el término de medios digitales:
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Figura 1
Conceptos sobre medios digitales
Autores Definiciones
(Moscoso 1998, 329). Medios y bienes que permiten adquirir, precisar o comunicar conocimientos, con

el fin de resolver una necesidad o llevar a cabo una empresa.

(Berestova 2016, 86). Una forma de almacenamiento a largo plazo, es decir, una manera para replicar
y transportar el significado expresado en caracteres legibles por el ser humano y
por una maquina.

(Villasenor 1998, 30). Instrumentos que usa o crea el profesional de la informacion para satisfacer
las demandas y necesidades informativas de los usuarios de cualquier unidad
informativa, ya sea un archivo, una biblioteca o un centro de documentacion.

(Soy I Aumatell 2012). El concepto de recurso de informacion comprende fuentes formales o informales
(un individuo, una organizacion o un documento), servicios y sistemas de
informacion.

Fuente: Cabral Vargas (2017, p. 4).

Para efectos de esta investigacion, se define como el medio o instrumento

de almacenamientoy razén de la informacion para resolver necesidades del usua-
rio, de forma remota.

1.1.6. Definicién de la banca

La bancaes unainstitucion que se encarga de la intermediacién financiera.
Definida segun Escoto Leiva (2001) como: “El servicio que se hace para contactar
a los poseedores de recursos financieros (dinero, bienes de capital, captacion de
recursos, etc.) con aquellas personas fisicas o juridicas que necesitan dichosrecur-
sos financieros (préstamos) para utilizarlos y generar utilidades” (p. 32). En el caso
especifico de la banca en el ambito de Costa Rica, Escoto Leiva (2001) la define
como: “El establecimiento publico o privado autorizado para ejercer las actividades
bancarias con susrecursos propios o ajenos” (p. 31).

Al ser el Banco de Costa Rica el objeto de estudio es importante mencionar
algunos puntosfundamentales que posee la Banca Estatal Costarricense, estos son
para Escoto (2001):

e Colaboran para ejecutar la politica monetaria, cambiaria, crediticia y banca-

ria.
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e Procurar liquidez, solvenciay el buen funcionamiento del sistema bancario
nacional.

e Custodiary administrar los depdsitos bancarios colectivos.

e Evitar que en el pais existan medios de produccion inactivos, tratando de

llegar a los distintos sectores para ofrecer sus servicios.

1.1.7. Modelos de gestion de riesgo
1.1.7.1. COSO

Gonzalez Martinez (s. f.) menciona que es un marco integrado de disefio,
implementacion y conduccién del control interno, propuesto por el Comité de Orga-
nizaciones Patrocinadoras de la Comisién Treadway (COSO). Asimismo, este mo-
delo surge para el mejoramiento del manejo de los recursos en cualquier tipo de

organizacion como consecuencia de escandalos, fraudesy crisis financiera.

Se basa en 17 principios que son aplicables en el ambito de entidad, opera-

tivo y funcional:

1. La organizacién demuestra compromiso con la integridad y los valores
eticos.

2. El consejo de administracion demuestra independencia de la direccion 'y
ejerce la supervision del desemperio del sistema de control interno.

3. La direccion establece con la supervision del Consejo, las estructuras,
lineas de reporte y los niveles de autoridad y responsabilidad apropiados
para la consecucion de los objetivos.

4. La organizacion demuestra compromiso para atraer, desarrollar y retener
a profesionales competentes, en concordancia con los objetivos de la orga-
nizacion.

5. La organizacion define las responsabilidades de las personas a nivel de
control interno para la consecucion de los objetivos.

6. La organizacion define los objetivos con suficiente claridad para permitir

la identificacion y evaluacion de los riesgos relacionados.
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7. La organizacion identifica los riesgos para la consecucién de sus objeti-
vos en todos los niveles de la entidad y los analiza como base sobre la cual
determina como se deben gestionar.

8. La organizacion considerala probabilidad de fraude al evaluar los riesgos
para la consecucion de los objetivos.

9. La organizacién idénticay evallalos cambios que podrian afectar signi-
ficativamente al sistema de control interno.

10.La organizacion define y desarrolla actividades de control que contribuyen
a la mitigacién de los riesgos hasta niveles aceptables para la consecucion
de los objetivos.

11.La organizacion define y desarrolla actividades de control a nivel de enti-
dad sobre la tecnologia para apoyar la consecucion de los objetivos.

12.La organizacién despliega las actividades de control a través de politicas
que establecen las lineas generales del control interno y procedimientos.
13.La organizacién obtiene o generay utiliza informacion relevante y de ca-
lidad para apoyar el funcionamiento del control interno.

14.La organizacién comunica la informacién internamente, incluidos los ob-
jetivos y responsabilidades que son necesarios para apoyar el funciona-
miento del sistema de control interno.

15.La organizacién se comunica con los grupos de interés externos sobre
los aspectos clave que afectan al funcionamiento del control interno.

16.La organizacion selecciona, desarrolla y realiza evaluaciones continuas
y/o independientes para determinar si los componentes del sistema estan
presentes y funcionando.

17.La organizacion evaliay comunica las deficiencias de control interno de
forma oportuna a las partes responsables de aplicar medidas correctivas,
incluyendo la alta direccion y el consejo, segun corresponda (Gonzalez Mar-
tinez, s.f., s. p.).
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1.1.7.2. Modelo de las tres lineas de defensa

Este es unode los modelos de riesgo mas reconocidos y aceptados en la
industria financiera. Evolucion6 durante y después de los 90 cuando la industria del
Internet expuso la amplitud y profundidad del panorama de riesgo. El modelo se
desarroll6 para identificar claramente los roles y responsabilidades de las unidades
de negocio, practicar una constante gestion de riesgo y sostener actividades de
gestion de riesgo (Telem, 2016).

El modelo giraen torno a tres lineas o grupos que en conjunto buscan mitigar
o eliminar cualquierriesgo latente. Como se detalla en la imagen siguiente, la pri-
mera linea la lidera la Gerencia, la segunda se trata de los distintos aspectos defi-
nidos por la administracion para el control del riesgo y enla Ultimalinea se presenta
unaauditoriainterna que es independiente de las dos primeras lineas. Ademas de
esto, el modelo también resalta la participacion en el coaccionary definicién de ta-
reas de las tres lineas a la alta gerenciay el gobierno corporativo, de forma tal que
por su disefio pueda auditarse por organismos de control o auditores externos.

Figura 2
El modelo de las tres lineas de defensa

Organismo de Gobierno / Consejo / Comité de Auditoria

1 1 1

1 Linea de defensa 2° Linea de defensa 3° Linea de defensa
Controles finacieros

Seguridad
Controles de Medidas Gestidn de Riesgos
gerencia de control
Interno m
Impeccidn

Cumplimiento

Adaptado de la Guia emitida por ECIIA/FERMA sobre la
8va Directiva de Derecho de Sociedades de la Unidn Europea, articulo 41

b=
=
=
=
=3
=
o
=
[1-]
=1
s

Auditoria Interna

[01uDd ap sowsiuedig

Fuente: The Institute of Internal Auditors (lIA, 2013).
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A continuacion, se detalla en profundidad el proceder de cada unade las

lineas de defensa:

1.1.7.2.1. Primeralinea de defensa: la gestion operativa

Al tratarse la parte de la organizacion donde ocurren los procesos operativos
(por ejemplo, interaccién con los clientes, transferencia de fondos, manejo de in-

ventario, etc.), la Gerencia operativa.

Es responsable de mantener un control interno efectivo y de ejecutar proce-
dimientos de control sobre los riesgos de manera constante en el dia a dia.
La gerenciaoperativa identifica, evalta, controlay mitiga los riesgos, guiando
el desarrollo e implementacién de politicas y procedimientos internos que
aseguren que las actividades efectuadas son consistentes con las metas y
objetivos. A través de una estructura de responsabilidad distribuida en cas-
cada, los gerentes de nivel medio disefian e implementan procedimientos
detallados que sirven como controlesy supervisan la ejecucioén de tales pro-

cedimientos por parte de sus empleados (llA, 2013, p. 3).

1.1.7.2.2. Segunda linea de defensa: Funciones de gestion de riesgo y

cumplimiento

Esta segundalinea vela por la implementacién y cumplimiento a cabalidad
de los controles de riesgos por parte de la Gerencia operacional (primera linea de
defensa). Segun el Instituto de Auditores Internos (llIA, 2013) las funciones especi-
ficas varian de acuerdo con la organizacion eindustria,aunque lasfuncionestipicas

de esta segunda linea de defensa comprenden:

* Una funcién de gestion de riesgos (y/o comité) que facilita y monitorea la
implementacion de practicas efectivas de gestién de riesgos por parte de la
gerencia operativa y que asiste a los propietarios del riesgo en la definicion
del objetivo de exposicion al riesgo y en la presentacién adecuada de infor-
macion relacionada con riesgos a toda la organizacion.

* Unafuncion de cumplimiento para monitorear diversos riesgos especificos
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tales como el incumplimiento de leyes y regulaciones aplicables. Con esta
capacidad, esta funcién independiente reporta directamente a la alta direc-
cion y en algunos sectores econémicos, directamente a los organismos de
gobierno corporativo.

» Unafuncion de contraloria que monitorea riesgos financierosy la emision

de la informacién financiera (s. p.).

1.1.7.2.3. Tercera linea de defensa: funciones de auditoria interna

Al ver que la segundalinea de defensa trabaja relacionada con la primera
para asegurarse de que se cumplacon los controles de gestion de riesgo, se vuelve
necesaria unatercera linea que vele exclusivamente por verificar que la ejecucion

de la gestion se dé de manera correcta y en concordancia con las politicas de la
alta gerenciay el gobierno corporativo.

De acuerdo con la llA (2013), este aseguramiento que se reporta a los orga-
nismos de gobierno corporativo y alta direccidon usualmente cubre:

* Un amplio rango de objetivos, incluyendo la eficienciay efectividad de las
operaciones, salvaguarda de activos, confiabilidad e integridad de los proce-
sos de reporte, y cumplimiento con leyes, regulaciones, politicas, procedi-
mientosy contratos.

* Todos los elementos de los marcos de gestion de riesgos y control interno,
gue incluyen: ambiente de control interno, todos los componentes del marco
de gestidn de riesgos de la organizacion (por ejemplo, identificacion de ries-
gos, evaluacién de riesgos y respuesta), informacion y comunicacion, y mo-
nitoreo.

 La entidad en su conjunto, divisiones, subsidiarias, unidades operativas y
funciones — incluyendo procesos de negocios, tales como ventas, produc-
cion, marketing, seguridad, funciones de clientes, y operaciones — como tam-
bién funciones de soporte (por ejemplo, contabilizacion deingresos y gastos,
recursos humanos, adquisiciones, remuneraciones, presupuestos, gestion

de infraestructuray activos, inventario,y tecnologia de lainformacién)(s. p.).
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1.1.7.3. Modelo de las tres lineas

Este es un nuevo modelo para la gobernanzay gestion de riesgo lanzado en
julio del afio 2020 por el lIA. EI modelo surge de la actualizaciéon del modelo men-
cionado de las tres lineas de defensa. La palabra defensa deja de ser parte del
nombre del modelo al reconocerse quela toma de decisiones que se basa en riesgo
no es solo para medidas defensivas, sino también sobre el aprovechamiento de las
oportunidades, con el fin de apoyar a las organizaciones para que alcancen sus
objetivos (Babinchak, 2020). Cabe mencionar también la inclusién en el modelo en
un sentido mas amplio y especifico de las relaciones entre los roles participantes,
la inclusién de principios para seguiry la definicion de roles especificos fundamen-
tales para su aplicacion correcta.

Figura 3
El modelo de las tres lineas del IIA

El modelo de las tres lineas

ORGANO DE GOBIERNO

Rendicidn de cuentas de las partes interesadas en la supenision de la organizacion

Roles del 6rgano de gobierno: integridad, liderazgo y transparencia

DIRECCION AUDITORIA INTERNA
Al es (inclu) o la gestion de resga) Aseguramiento independients
para alcanzar los objetivas de la ongamnizacién
Roles de primera Roles de segunda Roles de tercera linea:
linea: disposicicn linea: experiencia, = Me&’,“ rar'nlenlﬁo
de productos o apoye, monitoreo y R
servicios a los cuestionamiento en ¥ a::surlarmento =l
clientes, gestidn de materias todos los temas
riesgo relacionadas con el relacionados con
riesgo alcanzar los objetivos
CLAVE: Rendicion de cuentas, i Delegar, direccion, i Alineamiento,
informes : recursos, supervisar comunicaciton,

coordinacidn,
colaboracion

Fuente: Fundacién Latinoamericana de Auditores Internos (FLAI, 2020).
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1.1.7.3.1. Principios del modelo de las tres lineas del I1A

El nuevo modelo innova al incorporar principios para describir su funciona-

miento. Esto ayuda a que soporte coyunturas mas dinamicas y variables que en-

frentan las organizaciones en la actualidad, debido a la complejidad de estas y la

alta volatilidad del riesgo.

Tablal

Principios del modelo de las tres lineas del 1I1A

Roles

Descripcion

1. Gobierno

2. Roles del or-
gano de go-
bierno

3. Direccién y ro-
les de primera 'y
segundalinea

El gobierno de una organizacién requiere de estructuras 'y
procesos apropiados para:

¢ Rendicién de cuentas através de la integridad, liderazgo
y transparencia a las partes interesadas que la supervisen.

e Toma de acciones con base en riesgo y la aplicacion de
recursos para lograr los objetivos de la organizacion.

e Aseguramientoy asesoramiento por parte de un rol de
auditoria interna para proporcionar claridad y confianza

e Se aseguraque se han establecido estructurasy proce-
sos adecuados para un gobierno eficaz y que los objetivos y
actividades de la organizacion estan alineados con los intere-
ses prioritarios de las partes interesadas.

e Delegalaresponsabilidady proporcionarecursos a la di-
reccion para alcanzar los objetivos de la organizacion mien-
tras que asegura que se cumplan las expectativas legales,
regulatoriasy éticas.

o Establece y supervisaun rol de auditoria interna indepen-
diente, objetiva y competente para proporcionar claridad y
confianza en el progreso hacia el logro de los objetivos.

La responsabilidad de la direccion de alcanzar los objetivos
organizativos comprende, tanto los roles de primera como los
de segundalinea.

e Losroles de primera linea se alinean mas directamente
con la entrega de productos o servicios a los clientes de la
organizacion, lo que incluye los roles de soporte.

e Losroles de segundalinea proporcionan asistencia en la
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gestion del riesgo.

Los roles de primera y segunda linea pueden mezclarse o
separarse. Los roles de segunda linea pueden centrarse en
objetivos especificos de la gestion de riesgos, como el cum-
plimiento de las leyes, las regulacionesy el comportamiento
ético aceptable; el control interno; la seguridad de la informa-
cion y la tecnologia; la sostenibilidad y el aseguramiento de
la calidad.

4. Roles de ter- La auditoria interna proporciona aseguramiento y asesora-

cera linea miento independientes y objetivos sobre la adecuacion y efi-
cacia del gobiernoy la gestion de riesgos. Informa de sus
conclusiones ala Gerencia y al 6rgano de gobierno para pro-
mover y facilitar la mejora continua. Al hacerlo, puede consi-
derar el aseguramiento de otros proveedores internosy ex-
ternos.

5. Independencia Laindependencia de la auditoria interna de las responsabili-

de tercera linea  dades de la Gerencia es fundamental para su objetividad, au-
toridad y credibilidad. Se establece mediante la rendicion de
cuentas ante el érgano de gobierno, el acceso sin restriccio-
nes a las personas, los recursos y los datos necesarios para
completar su trabajo y la ausencia de prejuicios o interferen-
cias en la planificacion y prestacion de servicios de auditoria.

6. Creaciony Todos los roles que trabajan juntos contribuyen colectiva-
proteccion del mente a la creacién y proteccién del valor cuando estan ali-
valor neados entre si y con los intereses prioritarios de las partes

interesadas. La alineacién de las actividades se logra me-
diante la comunicacién, la cooperacion y la colaboracion.
Esto asegura la fiabilidad, coherenciay transparencia de la
informacién necesaria paralatoma de decisiones basada en
el riesgo.

Fuente: Elaboracién propia con base en informacion de la Fundacion Latinoamericana de Audito-
res Internos (FLAI, 2020).

1.1.7.3.2. Roles clave del modelo de las tres lineas del IIA

Otra gran mejora que se incluye en este nuevo modelo es la definicion clara
de losroles de varios lideres en la organizacion que incluye la supervision por parte
del gobierno corporativo, de lideres administrativos y operacionales de riesgo y

cumplimiento (roles de primera y segundalinea)y el aseguramiento independiente
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a través de la auditoria interna (tercera linea) y también define la posicion de los

proveedores de aseguramiento externo (Babinchak, 2020).

Tabla?2

Roles clave del modelo de las tres lineas del IIA

Principio Descripcion

1. El 6rgano e Acepta larendicion de cuentas a las partes interesadas por

de gobierno la supervision de laentidad.
e Se compromete con las partes interesadas para vigilar sus
interesesy comunicarse, de forma transparente, sobre el logro
de los objetivos.
e Nutre unaculturaque promueve el comportamiento éticoy la
rendicion de cuentas.
o Establece estructurasy procesos de gobierno, lo que incluye
a los comités auxiliares, segun sea necesario.
o Delegalaresponsabilidady proporcionarecursos a la direc-
cién para alcanzarlos objetivos.
o Determinael grado de aceptacion del riesgo de la entidad y
supervisala gestion del riesgo (lo que incluye el control interno).
e Supervisa el cumplimiento de las expectativas legales, regla-
mentarias y éticas.
o Establece y supervisa un rol de auditoria interna indepen-
diente, objetiva y competente.

2. Direccion Roles de primera linea

e Dirigey orientalas acciones (lo que incluye la gestion del
riesgo) y la aplicacion de recursos para alcanzar los objetivos
de la organizacién.

e Mantiene un dialogo continuo con el 6rgano de gobierno e
informa sobre los resultados previstos, reales y esperados que
se vinculan con los objetivos de la organizacion y el riesgo.

e Establece y mantiene estructurasy procesos adecuados
para la gestion de operacionesy riesgos (lo que incluye el con-
trol interno).

e Garantiza el cumplimiento de las expectativas legales, regla-
mentarias y éticas.

Roles de segundalinea



3. Auditoria
interna

4. Proveedo-
res de asegu-
ramiento ex-
terno
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e Proporcionaconocimientos especializados complementarios,
apoyo, vigilanciay cuestionamientos que se relacionan con la
gestion del riesgo, entre otros:

e El desarrollo, laimplementacion y la mejora continua de las
practicas de gestidon de riesgos (lo que incluye el control interno)
en el ambito de procesos, sistemas y entidades.

e Ellogro de objetivos de gestion de riesgos, como cumpli-
miento de leyes, reglamentos y comportamiento ético aceptable,
control interno, seguridad de la informacion y la tecnologia, sos-
tenibilidad y aseguramiento de calidad.

e Proporciona anélisis e informes sobre la adecuacion y efica-
cia de la gestion de riesgos (lo que incluye el control interno).

e Mantiene larendicion de cuentas primaria ante el 6rgano de
gobiernoy laindependencia de las responsabilidades de la di-
reccion.

e Comunica el aseguramiento y asesoramiento independien-
tes y objetivos a la direccion y al rgano de gobierno sobre la
adecuacion y eficacia de la gobernanzay la gestion de riesgos
(lo que incluye el control interno) para apoyar el logro de los ob-
jetivos de la organizacién y promover y facilitar la mejora conti-
nua.

e Informa al 6rgano de gobierno las deficiencias en laindepen-
denciay la objetividad y aplica las salvaguardas necesarias.

Proporcionar aseguramiento adicional para:

e Satisfacer las expectativas legislativas y reglamentarias que
sirven para proteger los intereses de las partes interesadas.

e Satisfacer las solicitudes de la direccidn y del 6rgano de go-
bierno de complementar las fuentes internas de aseguramiento.

Fuente: Elaboracién propia con base en informacién de la Fundacién Latinoamericana de Audito-
res Internos (FLAI, 2020).

1.2. Gestidn del riesgo por fraude en el ambito internacional a través de me-

dios digitales

Vivimos en una era donde la conectividad y anonimato que ofrece la estruc-

tura favorece un incremento constante de los delitos informaticos.

El crimen enlinea ya supone, aproximadamente, la mitad de todos los delitos
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contrala propiedad que tienen lugaren el mundo. A nivel agregado, las cifras
adquieren aun mayor magnitud pues los dafios econémicos de los ataques
cibernéticos podrian sobrepasar el 1% del producto interno bruto (PIB) en
algunos paises (BID, 2020, s. p.).

De acuerdo con la Organizacion de Estados Americanos (Organizacion de

Estados Americanos, 2019):

La frecuencia con la que las empresas de servicios financieros aseguran su-
frir incidentes de seguridad es un 300 % superior a la de las compafiias de
otros sectores. Lo anterior hace que los temas de ciberseguridad sean muy
importantes en el sector financiero, toda vez que, si los clientesy empresas
no ven el entorno digital como un espacio confiable y seguro para sus inter-
acciones, la desconfianza afectaria el uso de los canales digitales y, por lo

tanto, todas las inversiones realizadas en procesos de digitalizacion de la
experiencia del cliente no generaria el impacto positivo esperado (s. p.).

Segun un reporte del Banco Interamericano de Desarrollo (BID, 2020) la re-
gion de Ameérica Latinay el Caribe todavia no esta suficientemente preparada para
enfrentar los ataques que se producen en el ciberespacio. Unicamente 7 paises
cuentan con un plan de proteccién de su infraestructura criticay 20 han establecido

algun tipo de grupo de respuesta a incidentes.

El mismo informe sefiala que en un tercio de los paises no existe un marco
legal sobre los delitos informaticos y Unicamente cinco paises de la region se han
adherido a la Convencion de Budapest, que facilita la cooperacioén internacional en
la lucha contra el crimen informatico. Para un delito que no conoce fronteras, traba-
jar junto con otros paises es un factor indispensable para el éxito y el reporte ex-
pande que, hasta principios de 2020, solo 12 paises habian aprobado una estrate-
gia nacional de ciberseguridad (ver Figura 4) y Gnicamente 10 paises han estable-
cido un organismo gubernamental central responsable de la gestidén de la ciberse-
guridad. Uno de los factores que limita el progreso de la region en la materia es la
ausencia de talento humano calificado. La brecha de profesionales en ciberseguri-

dad se estima en 600.000 personas en la region.
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Figura 4
Paises latinoamericanos con estrategia nacional de ciberseguridad

Fuente: Desafios del riesgo cibernético en el sector financiero para Colombiay América Latina
(OEA).

Debidoa lo anterior, la Secretaria General de la Organizacién de los Estados
Americanos (OEA), a través del Programa de Ciberseguridad Adscrito a la Secre-

taria del Comité Interamericano contra el Terrorismo (CICTE), promueve la:

Agenda sobre ciberseguridad digital para las Américas, que se estructura en
torno a tres (3) pilares: (i) el desarrollo normativo, especialmente el apoyo en
la formulacién, discusién y socializacion de politicas nacionales de ciberse-
guridad; (ii) el fortalecimiento de capacidades para disfrutar de las oportuni-
dades que aportan el desarrollo de las Tecnologias de la Informaciény las
Comunicaciones (TIC), pero también para hacer frente a los riesgos asocia-
dos; y (iii) la ejecucidn de actividades de investigacion y gestion del conoci-
miento en ciberseguridad (OEA, 2019, s. p.).

En un estudio que se lleva a cabo por parte de la OEA (2019):

Se analizaron datos de 191 entidades bancarias en 19 paises de la regién
(17% grandes, 48% medianas y 35% pequefias)|[...]. Con relacién a la pre-
paracion y gobernanza, el estudio concluye que la ciberseguridad se consi-
dera como una preocupacién de alto riesgo para las instancias de decision
(juntas/consejos directivos) en las entidades bancarias de la region. No obs-

tante, se encuentra que en la mayoria de este tipo de organizaciones
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convencer ala alta direccion de la organizacion es medianamente complejo.
Este sector se esfuerza por encontrar el talento adecuado e incorporar ex-
pertos cibernéticos en sus organizaciones dados los complejos desafios ac-
tuales.

« En promedio, en el 74% de las entidades se tiene una Unica area respon-
sable por la seguridad digital.

* En promedio, en el 72% de las entidades la junta directiva recibe reportes
periddicos acerca de indicadores y gestion de riesgos.

* En promedio, en el 41% de las entidades en la region existen dos niveles
jerarquicos entre el CEO y el maximo responsable de la seguridad digital.

* En promedio, mas del 60% de las entidades demuestra apoyo a la gestion
del riesgo de seguridad digital, exigiendo laadopcion de buenas practicas de
seguridad y fomentando la capacitacion y sensibilizacion en seguridad digi-
tal.

* Los estandares, mejores practicas y marcos metodologicos mas implemen-
tados son las normas ISO 27001 y COBIT.

* En promedio, el nimero de miembros del equipo destinado a la seguridad
digital es de diecisiete (17), para un banco tipico de la region y el 82% con-

sidera adecuado que el equipo crezca (s. p.).
Ademas, este estudio sefala que:

Los eventosde i) phishing, ii) ingenieriasocial, y, iii) software espia (malware
o troyanos) fueron los mas frecuentes contra sus usuarios de servicios finan-
cieros [...] y el presupuesto destinado a la seguridad digital por una entidad
bancariapromedio en laregién equivale aproximadamente al 2,09% del EBI-
TDA del afio anterior [...] y en total el costo de respuesta y de recuperacion
ante incidentes de seguridad digital para una entidad bancaria promedio en

la region supone aproximadamente el 1,52% del EBITDA del afio anterior
(OEA, 2019, s. p.).

Por ultimo, el mismo estudio de la OEA (2019) sefiala las siguientes reco-
mendaciones a las entidades bancarias analizadas:
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* La necesidad de contar con unainstancia u 6rgano de gobierno corporativo
para liderar los temas de ciberseguridad, con respaldo y esquema de reporte
a las maximas instancias de decision de las institucionesy que cuente con
recursos adecuados para gestionar los riesgos de seguridad digital.

* Larelevancia de hacer revision habitual de mejores practicas en marcos de
gobierno, seguridad y/o estandares internacionales, asi como del marco re-
gulatorio local e internacional aplicable a los diversos sectores y entida-
des/instituciones financieras, haciendo un proceso de mapeo Yy priorizacion
para su adecuada aplicacion.

* La necesidad de priorizar el desarrollo de capacidades usando tecnologias
digitales emergentes, tales como Big Data, Inteligencia Artificial y sus rela-
cionadas (tales como computacion cognitivay Machine Learning),quetienen
un importante potencial en la optimizacién de recursos destinados a la de-
teccion y prevencion de riesgos de seguridad digital.

* La relevancia de participar activamente en alianzas en las que se logre
compartir las conclusionesy lecciones aprendidas sobre la gestion de even-
tos (ataques exitosos y ataques no exitosos), que faciliten la identificaciony
prevencion de delitos, asi como el desarrollo de soluciones holisticas para
gestionar el riesgo cibernético.

 La importancia de disponer planes de capacitacion con publicos objetivos y
especificos (empleados internos, insourcing, proveedores, clientes, nivel eje-
cutivo, etc.) que se orienten a elevar la cultura de seguridad digital, el desa-
rrollo de capacidades y la sensibilizacion (segun sea el caso), garantizando
Su ejecucion periddicay estableciendo evaluaciones a efecto de determinar
Su impacto.

* La relevancia de comunicar estratégicamente a la alta direccién y 6rganos
de gobierno que los recursos destinados a seguridad digital no son un costo,
sino realmente unainversion y que la proteccion contra incidentes digitales
debe ser parte integral de la estrategia de negocio, dado el alto impacto y
repercusion que se pueden derivar de su ocurrencia. Estimar unatasa in-

terna de retorno de las inversiones efectuadas en seguridad digital (s. p.).
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1.3. Gestién del riesgo por fraude en el &mbito nacional através de medios

digitales

e Las tecnologias de informacion se han convertido en un elemento de suma
importancia para el desarrollo financiero en el &mbito nacional y de Latinoa-
mérica. Sin embargo, este elemento solo puede verse materializado si se da

unagestion correcta del riesgo de la seguridad digital.

e En el &mbito nacional, se hatenido apoyo de la Organizacion de los Estados
Americanos (OEA) para la implementacion y mejora de estrategias naciona-
les en seguridad digital, ya que, segun estudios realizados a distintos paises
de la zona, no existe un nivel de preparacion adecuado. Cabe destacar que
OCDE (2016) menciona que Costa Rica se encuentra entre los Unicos 11
paises de la zona que cuenta con unalegislacién penal en temas de ciber-
seguridad, lo anterior con la creacion del CSIRT-CR 2012 del Decreto Ejecu-
tivo n.° 37052 del MICIT.

Con respecto a la gestion del riesgo en el ambito financiero, se analizaron
losinformesanualesdel 2021 de las tres principales entidadesfinancieras de Costa
Rica (El Financiero, 2019), lo que coloca al Banco de Costa Rica, Banco Nacional

y BAC Credomatic como las entidades con mayores utilidades en el 2020.

El Banco de Costa Rica tiene una clasificacién de riesgos divididos en dos
secciones: financieros y no financieros. Esta investigacion se enfoca en los no fi-
nancierosy dentro de este rubro se encuentra la seguridad de la informacién y TI.
En el informe anual se detalla que la gestion de este riesgo se realiza con un plan
anual de evaluaciones que se relacionan con procesos, contratos, aplicativos, es-
trategia, servicios, plataformas y seguridad de Tl (Banco de Costa Rica, 2021). En
la gestion de este riesgo también se revisan y proponen, de forma periodica, indi-
cadores de riesgo, logrando un mejor control y monitoreo de los riesgos a los cuales

estan expuestos.

A continuacion, se mencionan las mejoras obtenidas en la gestion de riesgo

tecnoldgico mencionadas en el informe:
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e Aprobacion de unanueva metodologia para la evaluacion de riesgo tecnolo-
gico y ciberriesgo.

e Adquisicion de unanueva herramienta parala gestion de riesgo tecnoldgico,
llamada Delphos Continuum.

e Nuevosindicadores de riesgos que se relacionan con aplicativos criticos.
e Capacitaciones dentro de la institucion.

Por otra parte, el Banco Nacional tiene un modelo de gestidn de riesgo que
se basa en las tres lineas de defensa. La primera linea son las actividades que
generan unaexposicion alos riesgos, la segunda linea es el control, supervision y
cumplimiento de riesgos Y la tercera linea es la evaluacion periddica de politicas,
métodos y procedimientos (Banco Nacional, 2021). Al igual que el BCR, el Banco
Nacional divide los riesgos en dos grupos: los financieros y no financieros. Sin em-
bargo, el riesgo tecnolégico lo incluyen dentro de un riesgo financiero.

La gestion de riesgo de la seguridad de la informacion y riesgo digital man-
tiene un perfil muy conservador, lo que promueve politicas que disminuyan las po-
sibles pérdidas financieras, reputacionales o confidencialidad e integridad de la in-
formacion. Entre las practicas realizadas en el BNCR para mitigar estos riesgos se

mencionan dentro del informe (Banco Nacional, 2021):

e El envio de mensajes internosy externos (clientes), tanto semanales como
de alertas emergentes.

e Certificacion anual en temas de seguridad de la informacién para el BNCR.
e Participacion en charlas con clientes externos.

e Ejecucidn de talleres tedrico-practicos para areas criticas del BNCR y mate-
rial de concientizacion parala Direccién Corporativa de Desarrollo Humano.

e Ejecucion de ejercicios de simulacion de phishing parael BNCR

e Ejecucion de ejercicios de intrusion junto con la Direccion de Tecnologia.
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Los puntos anteriores, junto con las mejores practicas internacionales como

la ISO27000, ISO31000, Cobity la legislacién nacional Sugef14-17, han llevado al
BNCR a estar en un nivel estable en el indicador de riesgo digital.

Por ultimo, el BAC Credomatic maneja también una gestion de riesgo que se
basa en las tres lineas de defensay también regulaciones nacionales estipuladas
por las Sugef. Sin embargo, entre los riesgos que la entidad define como relevantes
Nno se mencionan riesgos que tengan relacién con la parte digital o de seguridad de
la informacion, lo que sugiere que entre sus prioridades no se encuentra este tipo
de gestion de riesgo. El Gnico punto que menciona algo relacionado con la seguri-
dad tecnolégica es en los logros que se obtienen en el 2021 (BAC Credomatic,
2021):

e Aplicacion de mejoras en las herramientas para los sistemas de deteccion,

monitoreo y prevencion de fraude.

Con este punto se puede determinar que se realizaron mejoras en |los siste-
mas de la seguridad digital, pero no se da mayor detalle. Esto deja la incertidumbre

de por qué este no es un riesgo relevante para la institucion.

1.4. Imagen corporativa en el sector bancario internacional

La imagen corporativa es importante para el éxito empresarial de sectores
competitivos como la banca (Bravo, 2016). Por consiguiente, alrededor del mundo
las empresas bancarias realizan esfuerzos para que la imagen corporativa de cada
uno de estos sea impecable. En resumen, como menciona Riesy Ries (citados en
Bravo, 2016): “La gestion de la identidad corporativa resulta especialmente rele-

vante en el sector servicios, donde la ausencia de aspectos tangibles con los que
evaluar la oferta dificulta su diferenciacion” (s. p.).

Al mismo tiempo, las diferentes crisis financieras que han sucedido desde
los afios 70, asi como la crisis del 2007 en Estados Unidos, han debilitado el sector
financiero de muchas regiones del mundo. Sin embargo: “Existen también cuestio-
nes vinculadas a la percepcién del cliente sobre las entidades bancarias que se

constituyen elementos esenciales en la construccion de una imagen corporativa
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fuerte” (Delgado, 2015, s. p). Por esto, no basta con solo los esfuerzos de indole

econdmicay financiera de las entidades bancarias para poseer una cartera robusta

de clientes que confien en ellos.

1.5. Imagen corporativa en el sector bancario nacional

EnlaTabla 3 se enlistaunarecopilacion de hechos mencionados por Alcazar

et al. (2019), desde una perspectiva de ética, imagen, credibilidad y confianza de la

bancanacional:

Tabla3

Hechos que se relacionan con la imagen corporativa del sector bancario costarri-

cense

Aspecto

Hecho

Normativa

Etica

Confianza

“‘En Costa Rica existen leyes, reglamentos y procedimientos de
control de las operaciones bancarias que se realizan en el territorio
nacional, el incumplimiento de esta normativa ha generado situa-
ciones como las del Banco Anglo Costarricense, BICSA, Bancré-
dito y el Banco de Costa Rica, donde el comin denominador ha
sido la mala toma de decisiones por parte de los jerarcas, influen-
ciadas por el clientelismo, favoritismo y amiguismo, por encima de
las buenas practicas del gobierno corporativo” (Alcazar, 2020, s.

p).

“Si se retoman los hechos sucedidos en los ultimos cuatro afios,
guedan en evidencia grandes deficiencias en el comportamiento
moral de los individuos encargados de la toma de decisiones en
los altos puestos de los bancos, lo cual ha producido pérdidas eco-
némicas considerables y ha deteriorado significativamente dos de
los principales activos intangibles de las instituciones de interme-
diacion financiera: la confianzay la imagen” (Alcazar, 2020, s. p).

“‘Reciente, situaciones como las denunciadas porlos medios de
comunicacién en los ultimos tres afios con respecto a movimientos
y operaciones cuestionables (por ejemplo, el caso de la importa-
cion de cemento chino en el cual se involucraron los bancos esta-
tales junto con sus gobiernos corporativos) dafiaron la buenaima-
gen que por muchos afios han construido las instituciones finan-
cieras estatales y quebrantaron la confianza de la sociedad en sus
transacciones y mecanismos de control. Situaciones como estas
abren unay otra vez en la memoria colectiva el fantasma del cierre
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del Banco Anglo Costarricense en septiembre de 1994” (Alcazar,
2020, s. p).

“La reputacién es el activo intangible mas importante de una orga-
nizaciéon, especialmente la de indole financiera, ya que es la base
de la confianza de los clientes y se percibe como un indicador de
la eficiencia con la cual se desarrollan las acciones de la institu-
cion” (Alcazar, 2020, s. p).

Fuente: Elaboracion propia, 2022.



38

Capitulo Il. Situacién actual del Banco de Costa Rica

2.1. Descripcion de la organizacion
2.1.1. Resefahistérica

Segun el sitio oficial del Banco de Costa Rica (2021a), este:

Fue fundado el 20 de abril de 1877 con el nombre de Banco de la Union, el
cual mantuvo hasta 1890, cuando lo vario por el actual. Nacié con el propo-
sito de ser unanueva opcion bancaria entre las ya existentes y tuvo como
funciones iniciales el prestar dinero, llevar cuentas corrientes, recibir deposi-
tos y efectuar cobranzas, entre otras. A sélo siete afios de su fundacion el
Banco de Costa Rica se convirtio en el unico emisor de dineroy el primer
administrador de las rentas publicas, mediante un contrato que se denominé
Soto-Ortufio y que tuvo vigencia hasta el afio 1896.

Otros acontecimientos economicos se fueron sucediendo con los afios hasta
gue en 1928 descentraliza sus servicios, con la creacion de sus primeras
sucursales en los puertos de Limon y Puntarenas.

En 1948 la Junta Fundadora de la Segunda Republica decretd la nacionali-
zacién de la banca, por lo que el Banco de Costa Rica se integré a ella hasta
la fecha. Se define como institucion autbnoma, de acuerdo con el Articulo
189 de la Constitucién Politica de la Republica de Costa Rica, de 1949.
Durante los altimos afios se ha preocupado adicionalmente por modernizar
e innovar sus servicios y atencion al publico procurando mayor agilidad y
comodidad, mediante el usoy aplicacion de su moderna tecnologia (BCR,
2021a, s. p.).

Ademas: “A finales del siglo XX, el BCR se destaca por la innovacion tecno-

I6gicaen el sector financiero, al instalar el primer cajero automatico, emitir la primera
tarjeta de débito y crear el primer autobanco” (La Nacion, 2016, s. p).

Sumado a esto:
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Logr6 automatizar la gestion para la obtencién y renovacion de pasaportes y
cédulas de residencia, y, en alianza con el Ministerio de Obras Publicas, fa-
cilité la automatizacion de solicitudes y entregas de licencias de conducir.

Con ello haimpulsado lainsercidén de sus clientes y publico en general en la
sociedad tecnoldgica contemporanea (La Nacién, 2016, s. p.).

A continuacion, se detalla la misién y vision, valores y objetivos estratégicos
del Banco de Costa Rica segun su sitio web:

2.1.2. Misiéon

“Impulsar el desarrollo social y econémico, la competitividad y la sostenibili-
dad de Costa Rica, ofreciendo a sus clientes un conglomerado financiero publico,
innovadory seguro, asi como un portafolio de excelencia en todos sus servicios”
(BCR, 2021d, s. p.).

2.1.3. Vision

“Ser la opcion financiera preferida y viable, que ofrece a sus clientes produc-
tos y servicios promotores del desarrollo del pais, con estandares mundiales de
calidad, innovacion, precioy eficiencia” (BCR, 2021d, s. p.).

2.1.4. Valores

Segun el BCR (2021d):

* Liderazgo: Actitud de servicio por medio de acciones ejemplares que inspi-
ren unagestion proactiva basada en la interaccion y la confianza.

* Innovacion: Capacidad para sinergizar y generar una mejora constante de
forma creativa.

* Respeto: Entendimiento mutuo entre personas para lograr un cumplimiento
transparente.

* Responsabilidad: Compromiso personal en funcién de objetivos y resulta-
dos enfocados en la sostenibilidad y el cliente.

* Rendicion de cuentas: Comportamiento integro de todas las personas
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enfocado en hacer las cosas bien desde la primera vez para lograr buenos
resultados.
* Credibilidad: Autenticidad en cada accidén que permita crear relaciones jus-

tas y empaticas entre las personas a largo plazo (s. p.).

2.1.5. Objetivos estratégicos

e “Garantizar la solidez financiera del conglomerado.
e Apoyar el desarrollo del pais” (BCR, 2021d, s. p.).

2.1.6. Productos y servicios

De acuerdo con la pagina oficial del BCR, algunos de los servicios son:
e Apertura de cuentas corrientesy de ahorro.
e Créditos hipotecarios, prendarios y fiduciarios.
e Depoésitos a plazo.
e Tarjetas de débito y crédito.
e Red de cajeros automaticos.
e Bancapor Internety aplicaciones méviles.
e Planesde pension.
e Fondosde inversion.
e Operaciones de bolsa.
e Correduria de seguros.
e Fideicomisos.

2.1.7. Recursosy estructura de la entidad

De acuerdo con la paginaweb del BCR (2021c), el conglomerado financiero
BCR se organiza de la siguiente manera.
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Figura5
Conglomerado Financiero BCR
ESTRUCTURA
ORGANIZACIONAL l"‘;&ﬁggﬁ;&

® Subgerencia

® Gerencia Corporativa

® Gerencia Negocio

® Gerencia Regional o Area
® Gerencia Local v Oficina

@ Unidades Administrativas

Fuente: BCR (2021e).
2.1.8. Principales competidores

De acuerdo con el art. 1 de la Ley Orgénica del Sistema Bancario Nacional
de Costa Rica (Ley n.° 1644, 1953), las entidades bancarias son las siguientes:

Tabla4
Integrantes del sistema bancario nacional

Integrantes del sistema bancario nacional, art. 1 Ley Organica SBN

1) El Banco Central de Costa Rica.
2) El Banco Nacional de Costa Rica.
3) El Banco de Costa Rica.

4) (Derogado por el art. 1 de la Ley de Disolucion del Banco Anglo Costarricense
n.° 7471, de 20 de diciembre de 1994).
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5) (Derogado por el art. 13 de la Ley n.°9605, de 12 de setiembre de 2018, Fu-
sion por absorcion del Banco Crédito Agricola de Cartago y el Banco de Costa
Rica).

6) Cualquier otro banco del Estado que en el futuro llegara a crearse.

7) Los bancos comerciales privados, establecidos y administrados conforme con
lo prescrito en el titulo VI de esta ley.

8) La sucursal bancaria domiciliada en Costa Rica de un banco extranjero.

Fuente: Elaboracion propiaconbase en datos de la Ley n.° 1644 (1953).

Asimismo, cabe destacar los nombres de los miembros de la Asociacion Ban-
caria Costarricense (ABC) que es unaorganizacion gremial que asocia a todos los
bancospublicosy privados del Sistema para velar por los intereses del sector finan-
ciero nacional:

Tabla5b
Miembros del ABC

Nombre de la entidad Descripcion

Grupo FinancieroBCT Se fundd en 1983 con un enfoque en el servicio de ex-
celencia, buscando ofrecer asesoria y personalizacion
BCT en la oferta de productos financieros. En el afio 2000,
absorbio la Corporacién Bancomery en el 2007 adqui-
ri6 la Compafiia Financiera de Londres (Banco BCT, s.

£).

i

lanueva experiencia de banca

Grupo Financiero BAC Posee 70 afios de experiencia, inicié sus operaciones

Credomatic S. A. un 5 dejuliode 1952 con la fundacion del Banco de
Ameérica en Nicaragua transformandose en un pionero
del negocio de tarjetas de crédito en laregion. De
forma gradual, abrié operaciones en cada uno de los
paises, hasta que en la década de los 90 se convirti
en el primer grupo financiero con presencia en toda
Centroamérica (BAC Credomatic, s. f.).

Conglomerado finan- El Conglomerado Financiero Banco Nacional se fundo6

ciero Banco Nacionaly el 9 de octubre de 1914 con el nombre de Banco Inter-
nacional de Costa Rica para posteriormente, en 1936,
llamarse Banco Nacional de Costa Rica.
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Pertenece al Estado costarricense y es el mayor banco
de Costa Ricay Centroamérica (Banco Nacional, s. f.).

Parte del Grupo Empresarial Bolivar por mas de

80 afios. Es reconocido por el manejo Unico de su ima-
gen a través de la comunicacion convirtiéendose en una
de las cinco marcas mas valiosasy el primer banco en
recordacion publicitaria de Colombia (Davivienda, s. f.).

El Grupo BNS de Costa Rica es unasubsidiaria de The
Bank of Nova Scotia. Ingresé a Costa Rica en 1995y
ofrece al mercado nacional una amplia gama de pro-
ductos y servicios financieros en sectores de bancade
personas, banca comercial y corporativa, pymes, ade-
mas de fondos de inversiones, leasing, segurosy
banca privada (Scotiabank, s. f.).

El Banco Popular se fundé en 1969 por el gobierno
costarricense para fomentar el desarrollo econémico.
Desde 2000, el banco se ha convertido en un gran con-
glomerado financiero (latercera mayor organizacion
bancaria de Costa Rica) y oferta una gama completa de
servicios bancarios, pensiones, valores bursatiles, fon-
dos de inversién y seguros (TNI, 2017).

El Banco de Costa Rica se fundo el 20 de abril de 1877
con el nombre de Banco de la Union, el cual mantuvo
hasta 1890, cuando lo varié por el actual. Nacio6 con el
propésito de ser unanueva opcion bancaria entre las
existentes y tuvo como funciones iniciales el prestar di-
nero, llevar cuentas corrientes, recibir depésitos y efec-
tuar cobranzas, entre otras (BCR, 2021a).

Los origenes del Grupo Promerica se remontan a no-
viembre de 1991, cuando Ramiro Ortiz Mayorga, junto
con 133 socios provenientes de diversas actividades
econdmicas en Nicaragua, fund6 Banpro Grupo Prome-
rica. A Banpro Grupo Promerica le siguieron Banco
Promerica Costa Rica (1992), Banco Promerica El Sal-
vador (1996), Banco Promerica Republica Dominicana,
Banco Promerica Ecuador (2000), Banco Promerica
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Honduras (2001), St. Georges Bank Grupo Promerica
en Panamé (2002), Banco Promerica Guatemala
(2007) y St. Georges Bank Grupo Promerica en islas
Caiman.

Grupo Financiero Lafise Grupo LAFISE es un Holding empresarial modernoy di-
versificado fundado en 1985 para integrar y dinamizar
los mercados de la region mediante una plataformatec-
nolégica de avanzaday un servicio agil y amigable, de
calidad mundial (Lafise, s. f.).

Grupo Financiero Cat- Banco Cathay se fundé en 1998 para romper paradig-

hay mas, demostrando que los negociosy el desarrollo co-
mercial entre Costa Rica y los paises asiaticos era po-
sible.
CATHAY o _
~ BANGO Este es el unico banco en Costa Rica con unaestrecha

conexion con la poblacién de origen oriental radicada
en el pais, gracias a la existencia de personal con am-
plio dominio del idiomay la cultura en todas sus agen-
cias (Banco Cathay, s. f.).

Banco CMB Constituido como banco comercial privado, su actividad
P~ principal es el otorgamiento de préstamos, invertir en ti-
C tl tulos valores por cuenta propia, emitir garantias de par-
ticipacion y cumplimiento, cuentas corrientes en délares

y colones, ademas de cartas de crédito, cobranzas y la
captacion de recursos por medio de la emisién de certi-
ficados de inversion para el sector corporativo. Adicio-
nalmente, efectiiala compra y venta de divisas, transfe-
rencias de dinero a través del sistema Swifty otros ser-
vicios financieros (Banco CMB, s. f.).

Grupo Financiero Im- El Grupo Financiero Improsa inicio sus operaciones en
prosa el ailo 1986 como Financiera Improsa. Nueve afos
después, la financiera se convirtio en Banco Improsa y

O BANCO IMPROSA  en el afio 2000 se establecié el Grupo Financiero Im-

prosa, S. A. (Improsa, s. f.).

2.2. Sistema de gestion integral de riesgo

En la actualidad, el Banco de Costa Rica dispone de un Sistema Integral de

Gestion de riesgo que le permite generar informacion para una adecuadatoma de
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decisionesy, a la vez, le permite producir un balance entre el riesgo que esta dis-

puesto a asumir para lograr unos beneficios esperados en el tiempo.

2.2.1. Riesgos objeto de gestion

En el Banco de Costa Rica clasifican los riesgos por Financieros y No Finan-

cieros y a continuacion se detallan:

2.2.1.1. Financieros

Crédito.

Mercado.

Liquidez.

2.2.1.2. No financieros

Estratégico.

Operativo.

Legal.

Tecnologia de informacion.

Reputacional.

Ambiental y social.

Cumplimiento normativo.

Legitimacion de Capitalesy Financiamiento al Terrorismo (Ley, 8204).

2.2.2. Principios y politicas

El BCR gestiona los riesgos mediante estudios cualitativos y cuantitativos
dependiendo de la naturalezay dificultad del riesgo, considerando siempre el im-

pacto que vayan a ocasionar en los mercados financieros nacionales e
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internacionales. Lo anterior lo realiza con una serie de principios y politicas que se
detallan a continuacién (BCR, 2021b):

Gobierno corporativo que vela por el funcionamiento adecuado del sistema

integral de riesgo.
Estructura organizacional de riesgo con independencia funcional.
Robusto marco normativo interno.

Estrategia de gestion de riesgos efectiva, asi como una declaratoria del ape-

tito por riesgo adaptada a la realidad.

Promocion constante de la cultura de gestidn de riesgo en la entidad.

Modelos y metodologias de acuerdo con la normativa prudencial y mejores
practicas internacionales.

Herramientas y sistemas de informacion para la efectiva gestion de riesgos.
Seguimiento y monitoreo constante del apetito y mitigadores de riesgo.
Recurso humano competente y capacitado.

2.2.3. Modelos y metodologias

Para dar unaexplicacion de los modelos y metodologias que se utilizan en

el BCR para la gestion integral de riesgos es importante dividir las principales ges-

tiones de riesgos efectuadas:

Gestion de riesgo de crédito:

Modelo scoring: realiza una clasificacion de los clientes para vivienda, con-

sumo, pymes Y tarjetas.

Modelo riesgo empresarial: da una calificacién deriesgo a los clientes cor-

porativos.

Modelo de riesgo de entidades financieras: da una calificaciéon de riesgo a

los clientes de naturaleza financiera.
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Metodologia de capacidad de pago.

Metodologia de asignacién de niveles de riesgo a actividades econdmicas.
Metodologia para la determinacion de los limites de crédito.

Metodologia para el calculo de la pérdida esperada en la cartera crediticia.
Metodologia de escenarios de estrés para la morosidad.

Gestion de riesgos de mercado y liquidez:

Proyeccion de macroprecios: proyecta el movimiento de los macroprecios y

flujos de efectivo.

Sensibilidad de la posicion propia en moneda extranjera: por movimientosen

el cambio del dolar.

Valor en riesgo Sugef 3-06: mide el impacto de la variacion del precio sobre

las inversiones sobre la suficiencia patrimonial.

Valor en riesgo de la cartera de inversiones: determina la pérdida maxima en
la cartera de inversiones por movimientos en precios.

Sensibilidad del margen financiero por movimientos en tasas de interés.

Cobertura de las inversiones liquidas: cuantifica la cobertura de los instru-

mentos de inversion liquida sobre los productos de captacion puestos al pu-
blico.

Méaxima variacion esperada en las captaciones: pronostica la maxima salida
esperada.

Factor de renovacion de CDP: mide la permanencia de los instrumentos a
plazo del publico.

Permanenciade saldos de cuentas a la vista: mide la permanencia de los

instrumentos a la vista.

Concentracion de las captaciones: mide las captaciones por tipo de publico.
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Gestion de riesgo operativo:

Metodologia célculo valor de riesgo: mediante el método Montecarlo deter-

mina los niveles de pérdida de riesgo operacional.

Metodologia para la evaluacién de riesgo: mide la frecuencia e impacto del

riesgo que pueda afectar los objetivos del banco.

Metodologia para la evaluacion de riesgo legal: evalta el riesgo legal por

eventos que causen pérdidas en el banco.

Gestion de riesgo tecnoldégico:

Posee indicadores de riesgo tecnoldgico que miden los posibles efectos ante

un siniestro.

Gestion de riesgo estratégico:

Metodologia para la evaluacion de riesgo estratégico: evallariesgos estra-
tégicos para evitar pérdidas o situaciones que lleguen a afectar el cumpli-

miento de objetivos.
Gestion de riesgo reputacional:

Metodologia para la evaluacién del riesgo reputacional: evalGa riesgos repu-
tacionales para evitar pérdidas o situaciones que afecten el cumplimiento de
objetivos.

Gestion de riesgo en el ejercicio de las actividades como fiduciario:

Metodologia de categorizacion de los fideicomisos segin complejidad: valora

todas las caracteristicas de los fideicomisos para darles una categoria.

Gestion de riesgo de legitimacion de capitales:

Metodologia integral de valoracion de riesgo de legitimacion de capitales y

financiamiento al terrorismo: evalla el cumplimiento de la Ley n.° 8204.
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Modelo de riesgo a clientes: otorga a los clientes una categoria de riesgo de
acuerdo con transacciones y perfiles del cliente.

Modelo de zonas geogréficas: asigna valores de riesgo, de forma nacional o

internacional.
Modelos corresponsales: evalla corresponsales internacionales.
Gestion integral de los riesgos del conglomerado:

Metodologia para la determinacién del capital econdmico: determina el capi-
tal econdmico del Banco para asignar una estimacién de recursos minimos

ante eventualidades.
Gestion de continuidad de negocio.
Gestion de cumplimiento normativo.

Gestion de riesgos en las subsidiarias.
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Capitulo lll. Marco contextual

3.1. Situacién actual de los fraudes digitales

En el ambito global, se observa que la cantidad de fraudes bancarios ciber-
néticos ha ido en aumento en las entidades bancarias; una encuesta aplicada por
KPMG (2019) concluyo que los fraudes que van en aumento desde el 2015 al 2018
son el robo de identidad, posesion de cuentay ataques cibernéticos. De los fraudes
anteriores, menos del 25 % de las personas o empresas recuperan lo perdido. De
igual manera, entre todos los bancos encuestados, se obtuvo la conclusion de que
el desafio mas importante en el riesgo de fraude son los ciberatagues. Segun
(2015), los define como: “Toda aquella accion ilegal que se da por vias informéaticas
o tiene como objetivo destruiry dafiar ordenadores, medios electronicosy redes de

internet”.

La Encuesta Nacional de Hogares realizada por el Instituto Nacional de Es-
tadistica y Censos (INEC, 2018) resalta que el robo y estafa de dinero por Internet

va en aumento:

El robo o estafa de dinero por internet paso6 de 2 896 casos en el 2010 a 16
128 en el 2014 y creci6 vertiginosamente en los ultimos 4 afios con 55 296
casos reportados, siendo los hogares de mayores ingresos los mas afecta-
dos con el 5,2%. (s. p).

Adicionalmente, sefialan que la mayor parte de los casos suceden en el area

urbana por encimadel area rural:

La ocurrencia de victimizacion es mas alta en la zona urbana (21,3%) con
respecto a la zona rural (14,2%), brecha que aumenté en los ultimos diez
afios, mientras que en el 2014 la diferenciafue de 6.2 p.p., en el 2018 llegd
a7.1lp.p. (INEC, 2018, s. p).

Es importante detallar que la Encuesta Nacional de Hogares se realiza cada

afio. Sin embargo, los datos de robo y estafa se miden en un periodo de 4 afios.
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Datos que se obtienen del Organismo de Investigacion Judicial (OlJ, 2019)
sefialan que entre el afio 2018 y 2019 hubo un aumento del 21.8 % de fraudes en
el pais, lo que da como resultado que en promedio se realiza un fraude cada 37 mi-
nutos. De la cantidad total de fraudes realizados para el 2019 un 49 % corresponde
a la provincia de San José, un 15 % en Alajuela, un 12 % en Heredia, un 7 % en
Cartago, un 6 % en Puntarenas, un 6 % en Guanacastey un 5 % en Limon. De los
datos anteriores, el 4 % corresponde a estafas informaticas para el 2019 y en com-
paracion con el afio 2018 aumentaron en un 1 %. Los datos anteriores resultan

alarmantes por la gran cantidad de personas que son estafadas en el pais y el poco
conocimiento existente para prevenir este tipo de ataques malintencionados.

La Banca en Costa Rica es un sector econdmico muy fuerte, la cual se ca-
racteriza por sucursales fisicas donde los clientes realizan las transacciones. Sin
embargo, la era digital va en aumento en el sector. Chacén Jiménez (2017), que
entrevistd al 92 % de las entidades financieras del pais, sefiala que este sector
apostara por la digitalizacion en laprestacion de serviciosy en 5 afios se disminuira
considerablemente la cantidad de oficinas fisicas. De la cantidad de entidades en-
trevistadas el 68 % indico que las sucursales fisicas tienen poco o nada de impor-
tanciaen el futuroy el 89.5 % de las entidades indico que las aplicaciones méviles
son las que tendran gran relevancia para los proximos afios. Lo anterior resulta
sumamente importante para lograr que conforme vaya afianzandose la era digital
en labancanacional, también vaya junto con las practicas de seguridad y procesos
para evitar los fraudes y vulnerabilidades cibernéticas.

Enlo que respecta al Banco de Costa Rica, se ha caracterizado por ser una
institucion sélida financieramente y con respaldo estatal, lo que genera una mayor
confianza entre los clientes. Para el afio 2017, una entrevista de la Republica al
gerente general interino de ese entonces Leonardo Acufia aseguraba que el patri-
monio del Banco asciende a ¢509.117.000.000 y las utilidades acumuladas exce-
dian los £30.347.000.000, logrando posicionarse como la segunda entidad mas im-
portante en el pais (Arrieta, 2017).
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Sin embargo, como toda entidad esta expuesta a que los criminales usen su
imagen corporativa para estafar a los clientes. Seguin una entrevista realizada al
jefe de seguridad del BCR para el 2019, Giovanni Zamora (Vargas, 2020), indico
gue diariamente al Banco entran entre 5y 6 denuncias por fraude informatico, esta
es una cantidad preocupante para la organizacion. Otro factor importante, es que
las entidades bancarias cuentan con hasta 120 dias para resolver y brindar una
respuesta a sus clientes como lo indicé en la misma entrevista el jefe de seguridad
del Banco Nacional Raul Lacayo, convirtiéndose en un factor controversial para que
los clientes pierdan confianza en la entidad donde custodian su dinero.
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Capitulo IV. Marco metodol6gico

Se presenta a continuacion la estrategia metodolégica, la cual incluye el pa-
radigma, enfoque, tipo de investigacion, asi como las fuentes por utilizar para reco-
lectar la informacién que aporta los insumos para la propuesta metodoldgica. Para
recopilar la informacion pertinente y, como se ha descrito a lo largo de la investiga-
cion, el proyecto se desarrolla directamente en el Banco de Costa Rica, para anali-
zar desde diferentes configuraciones la gestion de riesgo asociado con el fraude a
través de medios digitales y su impacto en la imagen corporativa de la entidad.

4.1. Paradigmay enfoque

El paradigma seleccionado para la investigacion corresponde a la combina-
cion del paradigma positivista y el naturalista, a partir de las bondades, limites y
posibilidades que cada uno plantea, puesto que ambos proporcionan diversas pers-
pectivas de una misma realidad. El interés de la presente investigacién es conocer
desde la perspectiva naturalista, las formas para mitigar los intentos de crimenes
informéaticos a los que se enfrenta diariamente el BCR y que impactan su imagen
corporativa. Es decir: “Se centra en el estudio de los significados de las acciones
humanasy de la vida social” (Barrantes Echavarria, 2014, p. 82) y desde la vision
positivista generalizarrecomendaciones que estén disponibles para otras institucio-
nes financieras que puedan estar siendo afectadas por estas mismas amenazas.
Todo esto sin establecer, como bien lo indica Monje (2011), una separacién tajante

o dicotomia entre los dos enfoques metodolégicos.

La persona investigadora debe: “Conocer los potenciales de cada para-
digma, estar muy claro en sus preguntas de investigacion y saber en cual de ellos
ubicarse para generar el conocimiento que quiere” (Monje, 2011, p. 50). Por lo tanto,
lariqguezade combinarambos paradigmas se reconoce en observar su complemen-
tariedad en el conocimiento, explicaciony comprension de larealidad social que se

investiga y lograr una perspectiva mas ampliay profunda del fenémeno.
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Este es el caso de la presente investigacion, donde se busca fortalecer la
imagen corporativa del Banco de Costa Rica por medio de una propuesta de ges-
tién, por lo que es necesario analizarlos datos de unamaneraimparcial y enfocarse
en interpretarla sin dejar que influyan creencias, sentimientos y tendencias en los
resultados. Adicionalmente, es necesario escuchar e interactuar con las personas
usuarias, para realizar unapropuesta que se enfocaen sus necesidades y no otras,

a partir de la comprension de sus historias, gustos y posibilidades, formulando es-
trategias idoneas para la prevencion del fraude a través de medios digitales.

Otra razon para utilizar un método mixto reside en la complejidad del pro-
blema de investigacidn, en el que coexisten dos realidades, una objetiva y la otra
subjetiva. Por una parte, la lectura real y exacta del contexto del Banco de Costa
Rica en el sector bancario nacional y su gestion del riesgo por fraude y, por otra, la
respuesta oportuna a las necesidades de las personas usuarias para el fortaleci-
miento de su imagen corporativa. Es decir, no solamente se vuelve necesaria la
participacion de quien investiga, también parte de la relacion sujeto-objeto, el sujeto
forma parte indispensable de larealidad investigaday todas las relaciones que es-
tablece con su entorno son significativas para el analisis del fenémeno del que forma
parte. Se examina: “El sujeto en su interaccion con el entorno al cual pertenece y
en funcion de la situacion de comunicacién de la cual participa” (Monje, 2011, p.
14).

4.2. Fases de la investigacion

Entre los métodos mixtos se distinguen generalmente cuatro fases principa-
les que se dan de manera paralela para ambos enfoques, en las que se aplican
ambos métodos, de manera simultdneay concurrente: fase conceptual, fase empi-
rica metodoldgica (método), fase empirica analitica (analisis de resultados) y fase
inferencial (discusion). Hernandez, Fernandez y Baptista, (2014), indican las si-

guientes caracteristicas:

* Se recolectan datos cuantitativos y cualitativos a varios niveles, de manera

simultanea o en diferentes secuencias, a veces se combinan y transforman
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los dos tipos de datos para arribar a nuevas variables y temas para futuras
pruebas o exploraciones (Hernandez-Sampieriy Mendoza, 2008).

» Se realizan analisis cuantitativos y cualitativos sobre los datos de ambos
tipos durante todo el proceso. Se comparan variables y categorias cuantita-
tivas con temas y categorias cualitativas y se establecen multiples contras-
tes.

» Se pueden involucrar otros disefios especificos en el mismo estudio, por
ejemplo, un experimento.

* Los resultados definitivos se reportan hasta el final, aunque pueden elabo-
rarse informes parciales.

* El proceso es completamente iterativo.

» Son disefios para lidiar con problemas sumamente complejos.

* Los resultados se pueden generalizary es factible al mismo tiempo desa-

rrollar teoria emergente y probar hipotesis, explorar, etcétera (pp. 549-550).

4.3. Instrumentos y técnicas de recoleccién de datos

En el método mixto se tiene variedad de técnicas e instrumentos para la re-
coleccién de datos necesarios para responder al problema de investigaciény los
objetivos. “El proceso de recoleccion de datos para una investigacion se lleva a
cabo mediante la utilizacién de métodos e instrumentos, los cuales se seleccionan
segun se trate de informacién cuantitativa o cualitativa” (Monje, 2011, p. 133). Algu-
nos de los métodos que se utilizan son directos como las entrevistas o la observa-
cion, las cuales se desarrollan in situ por la persona investigadoray otros son indi-
rectos, como en el caso de los cuestionarios. El método que se utilice define los
objetivos que se plantearon, el disefio de la investigacién y la disponibilidad del per-

sonal, asi como los recursos economicos (Monje, 2011).

Como factor importante Monje (2011) plantea que, dentro de la metodologia
para la recolecciéon de datos, la intencion de la personainvestigadora debe ser pro-
ducir informacion cuantitativa valida para medir con cierto grado de exactitud los
fenédmenos o el deseo de profundizaren la comprension de estos desde el punto

de vista cualitativo. De acuerdo con las variables y categorias de analisis que
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median en la presente investigacion, se seleccionaron instrumentos que promueven

la interaccion entre investigadores y personas participantes, potenciando espacios
seguros, comodos, de confianzay horizontales.

Es asi como se propone el cuestionario: entrevista semiestructurada en pro-
fundidad, grupo focal, historias de vida y analisis de contenido. Cabe destacar que

se respeta el distanciamiento social en la aplicacion de cada uno de los instrumen-
tos con el apoyo de herramientas tecnoldgicas que se utilizan en la actualidad.

4.3.1. Revision documental

En la presente investigacion se utiliza la revision documental para el analisis
de sistematizaciones que se relacionan con los modelos y practicas que se imple-
mentan por parte del sector bancarionacional einternacional con respecto a la ges-
tion del riesgo por fraude a través de medios digitales. Se pretende encontrar pa-

trones de coincidenciaybrechas entre diversas propuestas de modelos que se con-
sideren relevantes como oportunidad para fortalecer la gestion actual.

4.3.2. Cuestionario

En la presente investigacion se utiliza el cuestionario para recolectar la infor-
macion que puedan brindarlas personas funcionarias del Departamento de Gestién
de Analisisy Prevencion de Fraudes, con preguntas de respuesta cerrada que se

relacionan con la gestion del riesgo actual ante situaciones que se presentan a tra-
vés de medios digitales y su vision sobre laimagen corporativa.

4.3.3. Entrevista

En esta investigacion, se utiliza la entrevista para recolectar la informacion
gue puedan brindarlas personas funcionarias del Departamento de Gestién de Ana-
lisisy Prevencion de Fraudes, con preguntas de respuestaabierta que se relacionan
con la gestion del riesgo actual ante situaciones que se presentan a través de me-
dios digitales.
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4.3.4. Entrevista dirigida o semiestructura

Para la presente investigacion se utiliza la entrevista semiestructurada, para
recolectar la informacion que puedan brindar los clientes sobre sus experiencias en

el Banco de Costa Rica sobre el tema de fraude y la vision que poseen sobre la
imagen corporativa ante situaciones que se presentan através de medios digitales.

4.3.5. Entrevista en profundidad

Se realiza unaentrevista en profundidad sobre las experiencias de las per-
sonas participantes con respecto a la gestion del riesgo por fraude electronico y el
impacto sobre laimagen corporativa. En esta, se utilizala entrevista en profundidad
para recolectar la informacion que puedan brindar las personas funcionarias lideres
o con rango de jefatura del Departamento de Gestiébn de Analisisy Prevencion de
Fraudes, con preguntas de respuesta abierta que se relacionan con la gestion del

riesgo y la imagen corporativa del Banco de Costa Rica ante situaciones que se
presentan a través de medios digitales.

4.3.6. Grupo focal

En esta investigacion se utiliza el grupo focal para recolectar la informacion
gue puedan brindarlas personas funcionarias del Departamento de Gestién de Ana-
lisisy Prevencion de Fraudes, con unaguiade conversacion sobre las necesidades
y lineamientos de gestion del riesgo para el fortalecimiento de su imagen corpora-
tiva. Es importante sefialar que se realiza mediante medios digitales para respetar
la coyuntura actual.

4.4. Fuentes de informacién (primarias y secundarias)

Las fuentes de informacidn primarias son las personas participantes, mien-
tras que las fuentes secundarias son los distintos materiales teéricos que se rela-
cionan con el tema de investigacion.

4.4.1. Poblacion y muestra

Para la presente investigacion las personas participantes se refieren a:
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e La totalidad de las personas funcionarias del Departamento de Gestion de

Andlisis y Prevencion de Fraudes del Banco de Costa Rica.

e Latotalidad de las personas funcionarias lideres o con rango de jefatura del

Departamento de Gestion de Analisis y Prevencién de Fraudes del Banco de
Costa Rica.

e Una muestra del total de la poblacién econ6micamente activa, de acuerdo

con la encuesta continua de empleo del INEC del primer trimestre del 2022.

4.4.2. Tabulacidény analisis de los resultados

Para la recoleccion de los datos, se realiz6 unaencuestageneralyun cues-
tionario a las personas funcionarias del Departamento de Fraudes del Banco de
Costa Rica. La cantidad de encuestas aplicadas fue de 391, las cuales correspon-
den a una muestra representativa de la cantidad total de la poblacion econémica-
mente activa del primer trimestre del 2022 segun la encuesta continua del empleo
(INEC, 2022). A continuacion, se muestra el célculo realizado para obtener una
muestra significativa:

Figura 6
Céalculo realizado para obtener una muestra significativa

(1.96)%(2430000) (0.5) (0.5)
(0.05)2(2430000 — 1)+(1.96)2(0.5) (0.5)

= 384.0994356

Fuente: Elaboracidn propia, con un porcentaje de confianza de un 95 %.

Por otra parte, la cantidad de cuestionarios aplicados fueron 12, ya que es la
cantidad total de personas que trabajan en este departamento. En este caso, se
realizé un cuestionario para tener respuestas mas amplias y una mejor percepcion

de los empleados haciala institucion.

El proceso de recoleccion de datos comenzo en mayo de 2022 y termino en
septiembre de ese mismo afio. La forma de recoleccion fue mediantela herramienta

de Google Forms, por la cual se logré conseguir la cantidad necesaria de personas
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para abarcar la cantidad estableciday llegar de una manera mas practica a las per-

sonas funcionarias del Banco sin la necesidad de reunirse, de manera presencial,
por los protocolos que actualmente tienen en el departamento.

4.4.2.1. Encuesta
4.4.2.1.1. Perfil de las personas encuestadas

De acuerdo con los datos que se obtienen, la cantidad de personas que po-
see unacuenta con el BCR es el 65 % de la poblacién, mientras que un 35 % no
tiene unacuenta activa. Del anterior 35 % que no posee unacuenta activa, el 53 %
tuvo unacuentay un 47 % nunca ha tenido cuenta con esta institucién. Del 53 %
gue tuvo unacuenta en el pasado, fueron muchos los factores que llevaron a ce-
rrarla, sin embargo, el factor nimero uno fue que encontraron unainstitucion ban-
caria mejor (ver Figura 9). Lo anterior, ayuda a interpretar que la institucion tiene
gue trabajar en su imagen y servicio para retener este gran porcentaje de clientes.

Figura 7
Clientes actuales del Banco de Costa Rica

Si
65%

Fuente: Elaboracién propia, 2022.
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Figura 8
Personas que fueron clientes del banco de Costa Rica en el pasado, pero que ac-

tualmente nolo son

Si
54%

Fuente: Elaboracién propia, 2022.

Figura 9
Razones por las cuales dejaron de ser clientes del Banco de Costa Rica

Mala experiencia del servicio al cliente _ 20

No me gustan sus plataformas digitales 14
Tengo mala percepcion del BCR 13
Cambio de banco por planilla del trabajo 9
Fui victima de fraude o estafa 3
Yano vivo en el pais 2
Utilizo otros bancos 2

Ya no utilizo bancos 2

Fuente: Elaboracién propia, 2022.

Con respecto al género, el 62 % de las personas encuestadas corresponde

a mujeres y el 37 % hombres, de los cuales la mayoria esta en un rango de edad
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entre 20 y 30 afos. El mayor porcentaje de las personas encuestadas es soltero y

reside en la provincia de San José.

Figura 10
Distribucion por género

Masculino

Fuente: Elaboracién propia, 2022.
Figura 11
Distribucion por edad

20 - 30 anos

31 - 40 anos

51 - 60 afios

41 - 50 afios

61 -70 afios 12

18 - 20 afios 2

71 - 80 afios 1

0 10 20

Fuente: Elaboracién propia, 2022.
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Figura 12
Distribucion por estado civil

Soltero 115
Casado 90

Divorciado 23

Unién libre 20

Separado 3
Prefiero no decirlo 2

Viudo 2

0 20 40 60 30 100 120 140
Fuente: Elaboracion propia, 2022.

Figura 13
Distribucion por lugar de residencia

San José 100

Heredia 63

Cartago 62

Alajuela 19
Puntarenas 5

Limén 3
Guanacaste 3
0 20 40 60 80 100 120

Fuente: Elaboracion propia, 2022.

4.4.2.1.2. Analisis de uso de las plataformas digitales

Antes de conocer la percepcion de las personas encuestadas sobre la segu-

ridad de las plataformas digitales en el BCR, es valioso destacar la cantidad de
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personas que la utilizan, periodicidad de uso, transacciones realizadas y platafor-
mas que mas se utilizan.

Con respecto al uso de las plataformas digitales del BCR, el 88 % de las
personas encuestadas utiliza la plataforma digital y el porcentaje que no las usa

justifico que era por no necesitarutilizarlas, por desconfianzay porque no les gusta.

Figura 14
Utilizacién de plataformas digitales del Banco de Costa Rica

Si
88%

Fuente: Elaboracion propia, 2022.

Figura 15
Razones para no utilizar plataformas digitales del Banco De Costa Rica

Desconfianza 5
No sabe como utilizarla 5
No me gustan 4
Dificultad para obtener acceso inicial 2

Fuente: Elaboracién propia, 2022.
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Del 88 % de personas que las utilizan, se logré conocer que la periodicidad
con que usan las plataformas en mayor parte es de forma semanal con un 36 % y
el celulares la herramientade preferenciapor la cual ingresan a las plataformas del

BCR. Al consultar sobre el medio por el cual ingresan a sus datos, un 56 % de las
personas encuestadas utiliza tanto la aplicacién como la pagina web.

Figura 16
Frecuencia con que se utilizan las plataformas virtuales del Banco de Costa Rica

Mensual 46

Una vez cada 2 meses 0 mas 14

Otro 4

Fuente: Elaboracién propia, 2022.

Figura 17

Porcentaje de uso de las plataformas del Banco de Costa Rica de acuerdo con el
dispositivo

Computadora
45%
Celular
52%

Tableta
3%

Fuente: Elaboracién propia, 2022.
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Figura 18
Plataforma virtual que utilizan paraingresar al Banco de Costa Rica

Ingreso desde la
pagina web
14%

Uso la
aplicacion
del banco
28%

Fuente: Elaboracion propia, 2022.

Entre las transacciones que mas se realizan entre las plataformas del BCR
estan: Sinpe Movil, transferencias bancarias y pago de servicios. Lo anterior resulta
importante para conocer que las transacciones mas frecuentes tienen que ver con
el transito de dinero hacia otras instituciones o entes. Debido a lo anterior, la con-
flanzahaciaun bancoes esencial para que las personas realicen sustransacciones
con la mayor seguridad posible. Seguidamente, se les consult6 si consideran que
la percepcién de las personas hacia una organizacion influye en el momento de

adquirirun servicio financiero y el 96 % indica que es relevante.
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Figura 19
Tipo de transacciones mas realizadas en la plataforma del Banco de Costa Rica

Sobres 74
Pago de tarjetas 57
Ahorros autométicos 42
Pago de préstamo 21
Inversiones 13
Tasaciones 8

Consulta 6

Fuente: Elaboracion propia, 2022.

Con respecto a la confianza que poseen en las plataformas digitales del
BCR, se observa que poseen un indicador de confianza alto para la poblaciony el
92 % de las personas encuestadas considera que estas plataformas son seguras

para realizar transacciones. Entre los puntos altos para considerarlas seguras es-
tuvieron los mecanismos de seguridad que usan actualmente.

De igual forma, era importante conocer la opinion del 8 % de las personas
encuestadas que no posee la confianza para utilizarlas y sus razones. Por lo tanto,
se consulto sobre estas razones y todas las respuestas se relacionan con los frau-
des, hackers y robos de dinero que se presentan en la institucién,lo que da una
alerta sobre la percepcion que tienen algunos de sus clientes quienes son el esla-

bén que deben fortalecer en su imagen corporativa.
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Figura 20
Nivel de confianza en las plataformas virtuales del Banco de Costa Rica

Muy confiable Poco confiable

Fuente: Elaboracién propia, 2022.

Figura 21

Porcentaje de la poblacion que considera que la plataforma digital del Banco de
Costa Rica es segura para realizar transacciones

Si
92%

Fuente: Elaboracién propia, 2022.
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Figura 22
Razones por las cuales consideran que la plataforma digital del Banco de Costa
Rica es segura para realizar transacciones

21%

No he tenido problemas

Por sus mecanismos de
seguridad

m Confio en el banco y lo
percibo seguro

68%

Fuente: Elaboracién propia, 2022.

4.4.2.1.3. Analisis de la comunicacién bancaria con respecto a la preven-
cion de fraude

Con respecto a la comunicacion que realiza el BCR sobre la prevencion de
fraudes, se les consulto a las personas encuestadas si reciben informacién de este
tipoy un 70 % indico que si han recibido informacion en algin momento y el medio
por el que mas comunican es el correo electrénico, siendo la opcién que el 92 % de
los encuestados votd. Un factor por considerar es que un 30 % de la poblacion no
recibe este tipo de informacion, esun porcentaje muy alto que eventualmente puede
verse perjudicado por desconocimiento. Debido a lo anterior, el Banco debe inves-
tigar el motivo por el cual noreciben esa informacion y trabajar en reducir ese por-
centaje, ya que el 98 % de lamuestra indica que es importante recibirla. El 2 % que
no lo considera relevante indicaque, aunque secomunique, siguen siendo victimas
de fraudesy no confian en la entidad.
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Figura 23
Porcentaje de la poblacion que harecibido informacion sobre como prevenir
fraude por parte del Banco de Costa Rica

Si
70%

Fuente: Elaboracion propia, 2022.

Figura 24
Medios por los cuales la poblacién ha recibido informacion sobre como prevenir
fraude por parte del Banco de Costa Rica

Correo electronico |G (65
Redes sociales [N 36

Television 35
SMS 19
Whatsapp 8
Periodico 8
Radio 6

Fuente: Elaboracién propia, 2022.
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Figura 25
Porcentaje de la poblacion que considera que es importante recibir informacion
sobre cémo prevenirfraude

No
204

Si
98%

Fuente: Elaboracién propia, 2022.

4.4.2.1.4. Imagen corporativa del Banco de Costa Rica

Antes de definirla percepcion que tienen las personas sobre el BCR, resulta
oportuno conocer si la percepcidén que se posea de unaorganizacion es un factor
influyente en el momento de hacer unaeleccion, el 96 % de los encuestados con-
testd que es relevante. Por lo tanto, en un mercado como el bancario que la dife-
renciacion se da por el servicio al clientey no por los productos al ser en todos los
bancos similares, les da una gran responsabilidad por mantener unaimagen corpo-
rativa buena para ser atractivos para los usuarios.



71

Figura 26
Porcentaje de la poblacion que considera que la percepcidn sobre una organiza-
cion es un factor importante en el momento de elegir unainstitucion financiera

No
4%

Si
96%

Fuente: Elaboracién propia, 2022.

Al consultarles sobre si poseen cuentas en otros bancos, el 82 % de las per-
sonas encuestadasindica que si, este es un dato fundamental al mostrar que las
personas diversifican donde guardan el dineroy, a la vez, muestra la gran compe-
tencia que hay en este sector. Para el BCR es importante conocer que el 40 % de
las personas encuestadas tiene como preferencia este banco, sin embargo, un
26 % prefiere el BAC Credomatic, un margen muy estrecho que se puede acortar
segun el manejo que se le dé a la entidad. Entre las preferencias que las personas

encuestadastienen hacia las entidades bancarias estan: el servicio, la seguridad,
la imagen institucional y la ubicacion.



Figura 27
Porcentaje de la poblacion que posee cuentas con otros bancos

Si
83%

Fuente: Elaboracién propia, 2022.

Figura 28
Institucidn financiera preferida

Banco de Costa Rica [ co
BAC credomatic [ 5:
Banco nacional 31
Banco Popular 16
Scotiabank 9
Otra 6
DAVIVIENDA 3

Banco Promerica 3

0 10 20 30 40 o0 60 70 80 90

Fuente: Elaboracion propia, 2022.
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Figura 29
Razones de preferencia de la institucion financiera

137

112

Servicio Seguridad Imagen Institucional Ubicacion

Fuente: Elaboracion propia, 2022.

Enlo querespecta al BCR, un 60 % de la muestra indica que la imagen cor-
porativa del BCR es buena. Sin embargo, solo un 20 % indic6 que es excelente y el
restante 20 % lo ubica entre regulary pésima, por lo tanto, abre la posibilidad de
que el Banco pueda seguir trabajando para que esta percepcion que tienen los
clientes aumente y logre consolidarse todavia mas en el sector financiero. Para co-
nocer sobre los aspectos en los cuales el BCR debe trabajar para mejorar la per-
cepcion de los clientes, se les consultd sobre el servicio al cliente que perciben por
parte de la instituciény la mayoria de los encuestados considera que brinda buen
servicio, las plataformas digitales son faciles de usar, tienen mecanismos 6ptimos
de seguridad y envian mensajes sobre la prevencién de fraudes. Estos son aspec-

tos importantes sobre su imagen en la actualidad.
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Figura 30
Evaluacion de laimagen corporativa del Banco de Costa Rica

Excelente 51
Regular 38
Mala 9
Pésima 3
0 20 40 60 80 100 120 140 160 180

Fuente: Elaboracién propia, 2022.

Figura 31
Opinidén sobre el servicio que recibe del Banco de Costa Rica

Usbildad (Faciticnd de v | '
Tienebuen srvicio tctiee - Y 125
Los mecanismos de seguridad le brindan _ 101
confianza

Brinda mensajes informativos sobre
-, 83
prevencion de fraudes y estafas

Tiene acceso a tutoriales del uso de la 42
pagina

Ninguna de las anteriores 9
Mal servicio al cliente 4

No tiene facilidad de uso 3

Fuente: Elaboracion propia, 2022.

Por ultimo, se preguntd sobre el aspecto que consideran importante redise-
fiar en la imagen del BCR y un 47 % de las personas encuestadas indico que el
servicio al cliente,un 35 % mejorar la aplicacion mévil, un 28 % la paginaweb, un

25 % capacitacion de los empleados, entre otros. Resulta interesante que, por un
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lado, las personas encuestadas consideran que el Banco tiene buen servicio al
cliente, que las paginas digitales son faciles de usar y que tienen mecanismos Opti-
mos de seguridad, sin embargo, incluso asi, son aspectos que también piden opti-
mizar, por lo tanto, se puede definir que son caracteristicas de constante cambio y
gueno se pueden dejar descuidadas para ser la institucion financierade preferencia
en Costa Rica.

Figura 32
Aspectos que se consideran relevantes a cambiar en el BCR

Servicio al cliente [ INEEEEEEG—T 122
Aplicaciones méviles | NG 50

Pagina Web 72
Comunicacion visual 64
Capacitacion de empleados 61
Publicidad 49
No cambiaria nada 29

Fuente: Elaboracién propia, 2022.

4.4.2.2. Cuestionario

En primera instancia, se les consulto a las personas funcionarias del Depar-
tamento de Fraudes del BCR qué metodologia de gestion de riesgo utilizany 9 de
las personas colaboradoras coincidieron en que se utiliza la metodologia COSO
Fraud Risk Managementy esta se encuentranormada. De igual forma, utilizan otras
metodologias de riesgo como la ISO 31000y con estas logran desarrollar orienta-
ciones de control interno, controlar el riesgo empresarial prevenir fraudes y mejorar

el desempefio y supervision organizacional. No obstante, tres colaboradores no
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mencionan mecanismos de seguridad por lo que denotan no conocer qué es una

metodologia de riesgo nicual es la que el BCR utiliza.

Después de conocer la metodologia de riesgo que se utiliza en la institucion,
se les consulto sitramitan o valorandoincluirnuevos proyectos de gestion de riesgo,
por lo que dos de las personas colaboradoras mencionaron que se encuentran con
la actualizacion de la normativa bancaria en el tema de fraude, esto es importante
para incluir nuevas metodologias. Por otro lado, tres colaboradores indicaron que
se impartiran nuevas capacitaciones para conocer mas sobre las metodologias de
riesgo que se utilizan y cinco colaboradores mencionaron que crearan un nuevo
centro de operacion de seguridad (SOC) para integrar nuevas herramientas tecno-
l6gicas de monitoreo preventivo, anticorrupcion y fraude interno. Por ultimo, dos
colaboradores no brindan una respuesta en concreto con respecto a los proyectos
del banco.

Ademas, era importante conocer la opinién de las personas colaboradoras
del Departamento de Prevencion de Fraudes sobre los puntos fuertes de la gestion
de riesgo que utilizan actualmente y, al preguntarles sobre estos, la mayoria indico
gue los puntos mas fuertes son la capacitacion de las personas colaboradoras y el
monitoreo constante de las transacciones. Por otra parte, otros aspectos que se
mencionaron son control de riesgo, analisis forense de casos, andalisis de segui-
mientos, la comunicacién en el departamento y la prevenciéon. Seguidamente, se
les consultd sobre los mecanismos de seguridad con los que cuentan para la de-
teccion de fraudesy si consideran que son suficientes para la gestion adecuada del
riesgo e indicaron que cuentan con un control y monitoreo fisico de sitios en tiempo
real con sistemas o aplicativos informaticos que ayudan al monitoreo constante de

tarjetas y transacciones de las personas. Asimismo, indicaron que cuentan con un
sistema propio de deteccion y otro tipo de mecanismos como:

e Lasrespuestas confidenciales
e Sistar (sistema de tarjetas)

e Salesforce (sistema de control de transacciones)



77

e VISA Risk Manager
e 3DS (3 dominios de seguridad de VISA, Mastercard y AMEX)

Con los sistemas antes expuestos, las personas colaboradoras indican que
se eligieron porque todos son muy eficientes en la deteccién de patrones, auto-
aprendizaje e inteligencia artificial y han dado buenos resultados en comparativa
con otras instituciones financieras. Sin embargo, no coinciden en si son sistemas
suficientes,ya que algunosindican que se pueden agregar mas y otros piensan que

no se necesitan mas aplicativos.

Entrando en el tema especifico de fraudes, se les consultd si se mantienen
registros estadisticos de la cantidad de fraudesy la periodicidad en la que se efec-
tian;todos coincidieron que se realizan este tipo de estadisticas y que se gestiona
y analiza por parte de la Jefatura del area. Al indicarse que se llevan estadisticas
en el tema, se les pregunto sobre los tipos de fraude que mas afectan a la institu-
cion, la mayoria de las respuestas que dieron coinciden en que laingenieria social
hacia el cliente juega un factor primordial para que se lleve a cabo el fraude y, de
seguido, se mencionan en orden de afectacion los fraudes electronicos que mas se

utilizan:
1. Phishing.
2. Vishing.
3. Pharming.
4. Smishing.
5. Ransomware.
6. Spoofing.

Seguidamente, se consulté sobre la plataforma digital que mas se utiliza para
realizar los fraudes expuestos en la pregunta anterior y las personas colaboradoras
indicaron que tanto la pagina web principal de personas como la aplicacion movil

tienen una afectacion similar y, en menor medida, el corresponsal llamado Tucan
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(servicio para llevar a cabo transacciones bancarias en comercios de diferentes lu-
gares) y la paginaweb BCR comercial que se enfoca en las empresas. Asimismo,
se consulté cual de las dos plataformas (aplicacion o moévil) es mas segura contra
fraudes; la mayoria coincide con que ambas son muy seguras. No obstante, un
colaborador aclara que la aplicacion es la mas segura por poseer seguridad biomé-

trica y no permitir el matricular cuentas bancarias para realizar depdsitos.

Ante la interrogante de si existe algun control en tiempo real para la preven-
cion de fraudes, todas las respuestas coincidieron en que si poseen ese tipo de
control con un sistema llamado Monitor Plus Tl y tienen analistas que se encargan
de ese monitoreo constante y el contacto inmediato con el cliente afectado. Si-
guiendo con el tema de la prevencion de fraude, se les preguntd sobre cual consi-
deran que es el eslabon mas débil en la cadena de seguridad del Banco, nueve
funcionariosindicaron que el problema es el cliente o factor humano al brindar datos
personales, sin embargo, dos funcionarios indicaron que el poco personal de la ofi-
cinade monitoreo en tiempo real y la forma reactiva de atender los fraudes son el

eslabon débil.

Consultando sobre las medidas que han tomado para la educacién de los
clientes sobre fraudes, mencionan que han recurrido a comunicados, charlas, ca-
pacitaciones, inducciones, publicidad, campafias de prevencion, entre otros. Sin
embargo, también indican que las malas experiencias que les han pasado a los
clientes y las noticias frecuentes en distintos medios de comunicacion hacen que

posean unamayor desconfianzadela institucion y del sistema bancarioen general.

Continuando con el tema, se les pregunto, si se estd comunicando el tema
de forma proactiva, por qué consideran queloscasosy denuncias porfraude siguen
en aumento, por lo que contestaron que uno de los factores principales es la con-
fianzay falta de malicia que poseen los clientes sobre las llamadas, redes sociales
y mensajes para que estos brinden datos sensibles sin darse cuentay sean victimas
de fraude. De igual manera, mencionan que hay muchas instituciones en el aparato
bancario costarricense que notrabajan de forma proactiva los fraudesy no invierten

en sistemas avanzados para tener un método preventivo ante esta situaciéon. Otra
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respuesta que resaltar fue que no se mantiene un trabajo en conjunto e integracion
entre los distintos entes para que todos unan fuerzasy puedan disminuirlacantidad
de casos. Por el contrario, todos trabajan de forma individual y la falta de politicas

penales agresivas hace que todo se vuelva mas complicado.

Para finalizar con el tema de fraudes, se les consulté sobre cdmo se adaptan
a las nuevas modalidades de fraudesy la mayoria de sus respuestas van en rela-
cion con los constantes estudios personales y capacitaciones sobre las nuevas mo-
dalidadesy los fraudes que ya se llevan a cabo en otras latitudes para estar actua-
lizados sobre la realidad mundial. Otra forma indicada es con la implementacién de
nuevos sistemas y mejoras en los sistemas actuales, con el fin de lograr un apoyo
complementario en la prevencion continua. Otra forma de adaptacion que se men-
ciono es el estudio de patrones y el mapeo de oportunidades que puedan surgir

segun un proceso, cambio o0 generacién que se dé en el &mbito nacional o regional.

A continuacién, se les realizé consultas especificas de la institucién y de su
percepcidén como colaboradores. Por lo tanto, la primera consulta fue sobre si con-
taban con el personal suficiente dentro del area y el 66 % de las personas encues-
tadas indico que contaban con suficiente personal, pero un 33 % indico que no y
gue también tenian problemas de capacitacién e integracién. Lo anterior resulta
preocupante por las deficiencias que se puedan presentar por este porcentaje del

personal que esta disconforme.

Al consultarle alas personas colaboradoras sobre el presupuestoque el BCR
destina a la gestion de riesgo por fraude, el 100 % de las respuestas indica que
desconocen el presupuesto. Sin embargo, mencionan que el BCR invierte en segu-

ridad y cuenta con el presupuesto anual necesario.

Posteriormente, se les consultd sobre cuél es el proceso que tiene la institu-
cion en los casos de fraude y los tiempos de respuesta. Las personas funcionarias
indicaron que el proceso siempre se tiene que realizar digitalmente en la pagina
web del banco o directamente en la Contraloria de Servicios. Sobre los tiempos de
respuesta siete de las personas funcionarias mencionan que desconocen el tiempo

o todo depende del caso especifico, tres funcionarios mencionan que los tiempos
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se llevan de acuerdo con laley y normativa internay solo dos funcionarios indicaron

tiempos especificos de 90 y 120 dias de resolucion.

Después de consultarles sobre el proceso y tiempos de espera, se les pre-
gunto sobre los casos en los que el BCR se hace responsable por las pérdidas de
los clientesy siete de las personas funcionarias indicaron que esto es un proceso
qgue lleva el area de investigaciones y que ellos son los que determinan el resultado
de la investigacion. Un funcionario indic6é que nunca se devuelven las pérdidas por-
gueel cliente es el que comparte los datos personalesy los restantes colaboradores
indican que, si se determina que los clientes no tuvieron participacién o el sistema
de control de riesgos, las personas funcionarias, la normativa y la ley hayan sido

vulneradas o fallaron se asume la responsabilidad como institucién.

Por altimo, se les pregunt6 sobre la percepcion que tienen del BCR en el
manejo de los fraudesy de la percepcidon de la imagen corporativa que tienen los
clientes de la institucion. Con respecto a la primera consulta, once de las personas
funcionarias indicaron que el manejo de los fraudes en el Banco se realizé de una
manera excelente y que al poseer una plataforma robusta también cuentan con es-
tadisticas de autoridades judiciales que los posiciona como una entidad lider en el
manejo de fraude. Por el contrario, solo un funcionario indicé que el manejo es
bueno, pero que puede mejorar para ser excelente. Con base en la segunda pre-
gunta, también once de las personas funcionarias indicaron que laimagen corpora-
tiva del Banco es excelente y asi se lo hacen saber los distintos clientes fisicos y
juridicos, sin embargo, falta potenciar, observar y publicitar esos resultados a los
clientes y la inversion en fraudes para que se logre unamejor percepcion. El fun-
cionario que indico en la pregunta anterior que el manejo del fraude es bueno, pero

se puede mejorar, menciond lo mismo para esta consulta.

Ademas, se puede implementar un indicador de resultados clave para cada
unade las personas que revisan en tiempo real las transacciones, que mida el por-
centaje que reporta como fraudulentas del total que aprobaron y que las caracteris-
ticas se revisen tanto a nivel macro como de forma individual para detectar tenden-

cias o patrones de fraude que puedan aumentar la pericia de estos analistas en el
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futuro. Asimismo, esta informacion debe compartirse entre todas las entidades ban-

carias para que en conjunto puedan realizar una deteccion de fraude mas amplia.
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Capitulo V. Propuestas

5.1. Propuesta modelo de gestion de riesgo

Con base en los resultados de la investigacion, se obtiene que la gestion de
prevencion de fraude del Banco de Costa Rica es robusta y utiliza estandares de
prevencion actualizados. Por lo tanto, la percepcion que tienen los clientes de la
institucion es positiva hasta el punto de que el 80 % de las personas encuestadas

la catalogan como buena o excelente.

Sin embargo, tomando como base los aspectos por mejorar que se despren-
den de la investigacion, se presenta una propuesta por medio de la integraciéon de
la metodologia COSO con las tres lineas de defensa que se basa en el documento
Aprovechar el COSO en las Tres Lineas de defensa (Andersony Eubanks, 2015).
La propuesta se relaciona con los hallazgos detectados y la actualizacion mas re-
ciente del modelo de las lineas de defensa ahora llamado el modelo de las tres
lineas. Lo anteriorayuda a que los 6rganos de gobierno corporativo del Conglome-
rado Financiero BCR apliquen esta propuesta para fortalecer todavia mas su ges-

tion de fraudey, de este modo, influenciar positivamente laimagen corporativa.

De acuerdo con el Cédigo de Gobierno Corporativo del BCR (2009), las li-
neas de defensa se estructuran de la siguiente manera:

e Primera lineade defensa:es la responsable de la gestion diaria de los ries-
gos, para efectos de esta investigacion es el Departamento de Prevencién

de Fraudes.

e Segundalinea de defensa: es la encargada de supervisar los riesgos, que

es el Departamento de Cumplimiento BCR.

e Tercera linea de defensa: encargados de evaluarinternamente a la compa-

fiia, se traduce al Departamento de Auditoria Interna del BCR.

A continuacion, se resume la integracion que se menciond, con base en los

hallazgos que se obtienen. En primera instancia, se menciona el hallazgo, después
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se desarrolla el rol o accién requerido para cada linea, asi como el papel que

desempefiala Junta Directiva del BCR en su administracion correcta y, por ultimo,
se integra con el principio pertinente de la metodologia COSO.



Tabla6

Propuesta gestion de riesgo por fraude

84

Hallazgo

Primera linea (Ge-
rencia de Banca

Corporativa del
BCR)

Segundalinea
(Departamento
de Prevencién
de Fraudes del
BCR)

Terceralinea
(Auditoria in-
terna BCR)

Otro (Junta Direc-
tiva del BCR)

Principio(s)
COSO

1. Promover la
imagen corpora-
tiva, ya que es
esencial para la
gestion y creci-
miento del
banco?.

e Recopilarlos da-
tos aportados por la
oficina de prevencion

de fraudes para co-

municar la gestion de
riesgo efectuadaen la

organizacion.

e Garantizar la con-
fiabilidad e integridad
de la informacion so-
bre los resultados de

gestion de riesgo.

e Generary al-
macenar los da-
tos sobre la ges-
tion de fraude.

e Evaluarla
confiabilidad e in-
tegridad de los
datos, de forma
periddica

e Analizarlainfor-
macién que se reco-
pil6 para la toma de
decisionesy antici-

pacion de riesgos

e Principiosde
informacién y co-
municacion (14 y
15), puesto que
se da unacomu-
nicacion internay
externa. Asi-
mismo, el uso de
la informacion re-
levante.

2. Estandarizar
procesos y co-
nocimiento.?

e Compartir, de

forma clara, informa-
cion, procedimientos
y objetivos necesarios

e Mantenerse
informado sobre
los procesos de
gestion de riesgo

e Evaluarla
coherenciade las
evaluaciones con
respecto a los

e Supervisarel
desarrollo y evalua-
ciones de los com-
ponentes de control

e Principio 14:la
organizacion co-
munica lainfor-
macioén

1En la Tabla 8 se detallauna propuesta con soluciones especificas del hallazgo 1.
2 En la Tabla 9 se detalla una propuesta con soluciones especificas de los hallazgos 2, 3,4,5y 7.
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para realizar las labo-
res de control de
fraude a todo el per-
sonal del Departa-
mento de Riesgos.

e Realizarevalua-
ciones para monito-
rear el conocimiento
de las personas cola-
boradoras sobre los
procesos de gestion
de fraude.

para cumplir con
los objetivos y
evaluaciones de
la Gerencia.

procesos de ne-
gocio.

interno.

e Recibirinformes
periddicos sobre el
riesgo de la organi-
zacion y las opera-
ciones de gestion de
riesgo.

internamente (in-
cluidos los objeti-
vos y las respon-
sabilidades por el
control interno)
necesaria para
respaldar el fun-
cionamiento del
control interno

3. Mejorar la
eficienciay los
procesos para
los tiempos de
espera en lare-
solucién de los
casos.

e Comunicaralas
personas colaborado-
ras del Departamento
de Prevencién de
Fraudes los tiempos
de resolucion estable-
cidos en normativa
para que haya un ma-
yor conocimiento de
estos y, de esta
forma, llevar un mejor
control en la resolu-
cion final.

e Gestionar, de
forma proactiva,
los casos de
fraude que llegan
diariamente a la
institucion y velar
porque se gestio-
nen oportuna-
mente

e Validarel
cumplimiento de
los tiempos esti-
pulados en lo nor-
mativo.

e Revisar los infor-
mes de riesgos emi-
tidos por el comité
de riesgo y los infor-
mes de auditoria
para determinar un
buen manejo de las
lineas de control.

e Principio 12
sobre las activida-
des de control a
través de politicas
gue establecen
los pasos y los
procedimientos
qgue transforman
las politicas en
accion.

4. Educarala
poblacién vulne-
rable

e Enfocarsu aten-
cion en la prevencién
y educacion sobre el

e Monitorear las
actividades de
prevencion

e Validarsilos
procedimientos
para la

e Evaluarcon base
en los resultados de
los informes

e Principio 10: la
organizacion se-
leccionay
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fraude de las pobla-
ciones mas afectadas
y que lideran los ca-
sos por el fraude que
va en aumento

ejecutadas por la
Gerenciay refor-
zar la educacién
en los clientes
cuando sea posi-
ble

educacién/con-
cientizacién sobre
fraude de la po-
blacion vulnerable
estan disefiados
correctamente y
son efectivos en
concordancia con
los objetivos que
se plantearon.

recibidos si la edu-
cacion a las pobla-
ciones mas afecta-
das por los fraudes
se traduce a una
disminucién de es-
tos en concordancia
con la mision del
banco de impulsar el
desarrollo social y
economico de los
costarricenses.

desarrolla activi-
dades de control
que contribuyen
con mitigar los
riesgos que se re-
lacionan con el lo-
gro de los objeti-
VOS a niveles
aceptables.

5. Evaluarla
cantidad de per-
sonal ideal para
el Departamento

de Prevencion

de Fraudes

e Realizarun estu-
dio de cargas de tra-
bajo para determinar
si las responsabilida-
des estan estableci-
das claramente y dis-
tribuidasy se ejecu-
tan de forma ade-
cuada, oportunay
efectiva.

e Definiryaplicar
las acciones de me-
jora con base en los
resultados del estu-
dio.

e Suministrarla
informacién nece-
saria de las fun-
ciones individua-
les de cada fun-
cionario para que
se determinen las
cargas de trabajo
y se lleve un es-
guema completo
de funciones.

e Revisar la pro-
puesta realizada
por la primera li-
nea, con el fin de
gue se adapte en
lo normativo y no
posea vicios.

e Constatar me-
diante los informes
de gestion recibidos,
los requerimientos
de mejora de la ges-
tion de prevencion
de fraudesy si
aplica autorizar las
plazas para la nive-
lacién de las cargas
de trabajo.

e Principio4la
organizacion de-
muestra su com-
promiso para
atraer, desarrollar
y retener a los in-
dividuos compe-
tentes en coordi-
nacion con los
objetivos.

6. Explorar

e Mantener

e Monitorear la

e Evaluarsilos

e Supervisarque

e Principio 10:
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nuevas fuentes

de informaciény
aprovechar en
mayor medida
las existentes

controlesinternos
efectivos para la ges-
tién y control de los
riesgos. Su mision
debe ser identificar,
evaluar, controlar y
mitigar los riesgos

aplicacion ade-
cuadade los con-
troles definidos
por la Gerencia.

e Velarporla
ejecucion de los
procesos y politi-
cas para la pre-
vencion, detec-
cién y mitigacion
de riesgos por
fraude.

e Alertar cuando
consideren que
los sistemas que
se utilizan no
sean suficien-
tes/6ptimos para
la gestion de
fraude o se vuel-
van obsoletos.

e Utilizarinfor-
macion internay
externa que ge-
nere alertas para
el analisis de
riesgo por fraude
potencial.

controles estable-
cidos se ejecutan
de manera co-
rrecta y apropiada
para la gestion de
riesgos y el cum-
plimiento de obje-
tivos.

los sistemas de con-
trol interno sean
adecuados para
cumplircon los obje-
tivos.

La organizacion
define y desarro-
lla actividades de
control que contri
buyen con la miti-
gacion de los
riesgos hasta ni-
veles aceptables
para la consecu-
cion de los objeti-
VOS.
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7. Fortaleci-
miento de la ofi-
cina de preven-
cion de fraudes
por medio de ca-
pacitaciones en
el ambito nacio-
nal e internacio-

nald

e Establecer capaci-
taciones periddicas a
las personas funcio-
narias del Departa-
mento de Prevencion
de Fraudes para lo-
grar un desarrollo
adecuado de acuerdo
con estandares inter-
nacionalesy adecua-
dos a la realidad glo-
bal.

e Especializarse
en temas de pre-
vencion de frau-
des para que se
adapten a los
cambios constan-
tes que se dan en
el ambito global y
estar preparados
ante eventuales
atagues a la insti-
tucion.

e Verificarque
los programas y
capacitaciones
adquiridas cum-
plan con los re-
quisitos estableci-
dos.

e Establecerun
mayor presupuesto
en el area de pre-
vencion de fraudes
para que puedan in-
vertir en este tipo de
capacitaciones.

e Principio9la
organizacion
identificay ana-
lizalos cambios
que pueden im-
pactar significati-
vamente en el
control interno de
la entidad.

Fuente: Elaboracion propia, con datos de la presente investigaciony de Anderson y Eubanks (2015).

3En la Tabla 10 se detalla una propuesta con soluciones especificas del hallazgo 6.
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Aunado a los hallazgos de la propuesta de gestion de fraude, se encontrd

oportunidad de mejora desde la percepcidn de los clientes para laimagen corpora-
tiva del BCR. Por lo tanto, se presentan las siguientes recomendaciones:

Tabla7
Recomendaciones para la mejora de la imagen corporativa

Propuesta de mejora

Servicio al cliente

e Invertir en programas y guias a las personas colaboradoras que se encuen-
tran frente al cliente, con el fin de desarrollar diferentes habilidades y con esto
mejorar en los siguientes aspectos:

o Profesionalismo: efectividad, eficaciay conocimiento sobre el tramite que se
realiza.

o Capacidad de respuesta: disposicion hacia los clientes con un servicio rapido,
oportunoy efectivo.

o Comunicacion: capacidad de transmitir ideas claras hacia el cliente.

o Lenguaje corporal: deben siempre proyectar expresiones calmadas, interesa-
das y sinceras hacia la situacion que pasa el cliente. Este lenguaje puede facilitar
mucho lacomunicacién y ayuda a brindar un buen servicio.

o Movimiento corporal: con los movimientos corporales pueden reflejar al
cliente seguridad y una buena atencion hacia la solicitud que se esta tramitando.

o Contacto visual: el contacto visual logra una buena conexion con el cliente.

o Tono de voz: con el tono de voz se pueden calmar muchas situaciones y tam-
bién darle un giro a distintos problemas que se tengan que solucionar.

e Realizarencuestas de satisfaccion con el servicio recibido por el funcionario
del BCR para que con esto puedan llevar un control del servicio que se realiza 'y
se puedan tomar decisiones que mejoren la experiencia del cliente

Aplicaciones moviles y paginaweb

e Disminuirel tiempo de respuesta del mecanismo de seguridad biométrico del
rostro, para que se haga el reconocimiento facial sin fallas.

e Diagramar la paginaweb, esta posee muchainformaciény su jerarquia es de-
ficiente, porque hay mas informacion irrelevante para los usuarios en la pagina
de inicioy la informacion relevante requiere de mayor busqueda (mas clics y na-
vegacion) en esta.

e Redefinirel disefio de la pagina, de forma que no se sobrecargue con image-
nesy bannersy provoque distraccion al usuario.
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Comunicacioén visual

e Mantenerla lineade disefio, por medio del uso constante del libro de marca,
para mantener un estandar.

Capacitacion de empleados

e Capacitaciones, refrescamientos mensuales sobre prevencién de fraude y
qué hacer en caso de verse afectado por los mismos al personal de primera li-
nea. Esto con vistas a que los clientes reciban educacion apropiada en todo mo-
mento sobre el tema, aunque el motivo de sus consultas sea por otras razones.

Publicidad

e Enviar publicidad por distintos medios de comunicacion para informar sobre la
gestion correcta por fraude electronico realizado en el BCR.

Fuente: Elaboracién propia, 2022.

5.2. Propuestas que se relacionan con los hallazgos de la gestion del riesgo
5.2.1. Imagen corporativa

Tabla8
Propuesta imagen corporativa

Hallazgo Propuesta de mejora

¢ Definirlos datos relevantes para recolectar:
o Cantidad de casos por denuncias sobre fraude.

o Cantidad de quejas realizadas por redes sociales en las
paginas oficiales del Banco.

o Cantidad de casos en los que hubo vulnerabilidad de

Promover laima- ¢ sistemas del BCR.

gen corporativa, ya . -
que es esencial |0 Cantidad de casos en los que hubo responsabilidad del

parala gestion y |cliente (clasificarlos por tipos de fraude).

crecimiento del s Asignarun encargado de desarrollar, mantenery actua-
banco. lizar los reportes sobre los datos recolectados en la gestion
de riesgo.

e Realizarreuniones de seguimiento semanales para ex-
poner los datos recolectados de fraude.

e Realizarboletinesy actualizaciones mensuales en la
pagina SOMOS BCR para mantenerinformadas a todas
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las personas colaboradoras del conglomerado sobre la
gestion de fraude digital

5.2.2. Mejora continua

Tabla9
Propuesta mejora continua

Hallazgo Propuesta de mejora

e Realizarpruebas de conocimientos al Departa-
mento de Prevencion de Fraudes unavez al mes.
En los casos en los que los resultados no sean los

) ideales, efectuar refrescamientos de la informacion.
Estandarizar procesosy - ,
conocimiento e Crearun centro de conocimiento (WIKI) que in-

cluya los objetivos, politicas y los procedimientos
para la gestion correcta del fraude electronicoy
nombrar a un responsable de darle publicidad, se-
guimiento y mantenimiento.

e Implementar la plataforma de Microsoft Planner
como herramienta principal de monitoreo de los ca-
sos de fraude.

e Incluircadacaso individual de fraude en unata-
rea de Microsoft Planner con tiempos de resolucion
y clasificado por etapa del proceso (investigacion in-
terna y externa) para recibir alertas de vencimiento,
orientadas a mejorar la eficiencia en laresolucion de
los casos.

Mejorar la eficiencia y los
procesos paralos tiem-
pos de espera en la reso-
lucion de los casos.

e Incluirun analisis estadistico de historicos sobre
tiempos de resolucion segmentados por etapa de
proceso para identificar procesos de mejora con
base en el tiempo.

e Utilizarlos recursos con los que se cuenta (de-
mografia e historial transaccional de las personas
gue han denunciado ser victimas de fraude y cana-
Educar ala poblacion |les disponibles para compartir informacién) para de-

vulnerable. finir los medios més eficaces por donde se pueda
educar a esta poblacién en temas de identificaciony
prevencion de fraude. Lo anterior también resultano
solo en una mitigacién del riesgo, sinoen una
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oportunidad para crear valor en el BCR al generar
mas confianzaen los clientes.

Evaluar la cantidad de |fraude para nivelarlas cargas de trabajo y eficacia
personal ideal para el De-|€éntre estos.

partamento de Preven- | Coordinarcon el Departamento de Gestién de
cién de Fraudes. Procesos y Productividad sesiones de tomas de

e Implementar indicadores clave de rendimiento
gue midan aspectos como la velocidad, nivel de
ocupacion (tiempo efectivo de trabajo) y la calidad
de la resolucion de los casos de los analistas de

tiempo individuales para cada colaborador del De-
partamento de Fraudes para definir las cargas de
trabajo y, por ende, el numero de personas requeri-
das.

Fortalecer ala oficina de |e Aprovecharwebinars (seminarios virtuales) so-
prevencion de fraudes |bre temas relevantes a la gestion de fraude y asig-
por medio de capacita- |nartiempos especificos para educacién de las per-
ciones en el ambito na- |sonas colaboradoras.
cional e internacional.

5.2.3. Proveedores de datos

Tabla 10

Propuesta fuentes de informacion para el analisis del fraude

Hallazgo

Propuesta de mejora

Explorar nue-
vas fuentes
de informa-

ciony aprove-

char en mayor
medida las
existentes.

e Lagerenciapuede accionarlas siguientesideas:

A. Contratar proveedores de bases de datos especializadas u
obtener informacion de otras entidades financieras (hay que su-
gerir que la informacion se comparta por medio de la Asociacion
Bancaria Costarricense) que ayuden, de manera redundante, a
confirmar si existe riesgo de fraude en los perfiles de los clien-
tes. Los datos por obtener al menos son:

Direccion IP, ubicacion actual, ubicaciones pasadas y reputacion
del dispositivo que se utiliza (por ejemplo, sistemas de enmasca-
ramiento de ubicacion, conexidén sospechosa por IP o puntos de
acceso con otros dispositivos asociados con fraude) para reali-
zar la transaccion (se puede utilizar la distancia en kilémetros del
punto de acceso con respecto a la direccion registrada de la per-
sonaen el banco como un punto de informacién para medir si el
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comportamiento de la persona es normal 0 no).

Evaluacién del riesgo de la cuenta de correo electrénico del
cliente registrado en el banco. Existen proveedores que evallan
el riesgo de las cuentas de correo electronico con base en datos
gue se obtienen por diversas empresas registradas en su red.
Unacuenta de correo que hasido vulnerada puede identificarse
y considerarse antes de que se realicen transacciones fraudu-
lentas.

B. Utilizar datos historicos de los clientes para detectar actividad
irregular. Se puede tomar en cuenta para congelar unatransac-
cion y revisarla, de forma manual (incluso llamando al cliente de
ser necesario), lo siguiente:

Envios de dinero por altos montos o alta frecuencia que no estén
en concordancia con montosy frecuencia normal del cliente.

Envio de dineros a cuentas (incluido Sinpe Movil) que se relacio-
nan con posible fraude segun reportes de otros clientes.

Tiempos de duracion pararealizar una transaccion cortos para
personas mayores de edad o que nunca hayan utilizado el servi-
cio antes.

Fuente: Elaboracion propia, 2022.

Con las propuestas de mejora anteriores, se pretende llevar a un nivel de
aceptacion todavia més alto a la gestion de riesgo que realiza el BCR al integrar a
las lineas correspondientes de la institucion por medio de los principios del COSO.
De igual manera, se posicionariade unamejor manera la imagen corporativa que
tiene la institucion actualmente para influenciar al 80 % de personas que la consi-
dera entre buenay pésima, con el fin de ampliar el 20 % restante que indicaque es

excelente.
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Capitulo VI. Conclusiones y recomendaciones

Con base en lo realizado en el trabajo de investigacion, se determinan las

siguientes conclusiones y recomendaciones para la gestion de riesgo por fraude en

el Banco de Costa Rica.

6.1. Conclusiones

El personal del Departamento de Prevencion de Fraudes debe estar mas
alineado con respecto al conocimiento, practicas y politicas del Banco en
cuanto a la mitigacion y servicio al cliente en cuestiones de fraude electro-
nico. Lo anterior se debe a que las personas colaboradoras encuestadas no
coinciden en sus respuestas sobre modelos de gestidn del riesgo nide sus

puntos fuertes para la mitigacién de este.

El BCR esta realizando esfuerzos por medio de comunicados, charlas, capa-
citaciones, inducciones, publicidad, campafias de prevencion, entre otros,
para que sus clientes conozcan cémo no ser parte de la estadistica de victi-
mas del fraude electronico. No obstante, deben fortalecer esta practica para
gue sea unaconstante en la cultura del banco y que esta se traslade a todos

sus clientes afio tras afo.

La imagen corporativa es esencial para la diferenciacién entre otras entida-
des bancarias, puesto que son empresas que brindan servicios estandar. No
basta solamente enfocarse en esfuerzos de indole economica y financiera
para contar con una cartera robusta de clientes que confien en ellos. Laima-
gen corporativa es el factor diferenciador para que los clientes perciban con-
fianza, fortaleza y seguridad y prefieran utilizar sus servicios a diferencia de

otras instituciones que no velan por su imagen corporativa.

Durante el paso de los afios, el fraude a nivel electrénico ha variado y se ha
adaptado a las nuevas formas de prevencion que aplican las instituciones.
Por lo tanto, la gestion que apliquen las entidades bancarias tiene que estar

en constante actualizacion para anticiparse al estudio de los delincuentes
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sobre como evitar los mecanismos de seguridad. De esta forma, tener un
mecanismo de respuesta oportuno para minimizar el impacto de los ataques.
Por lo tanto, es importante que el BCR entienda que en temas de fraude
electrénico no se trata de gestiones estaticas, por el contrario, gestiones di-
namicas que se adapten al entorno donde operany a las nuevas versiones

y desarrollos tecnoldgicos.

El Banco de Costa Rica cuenta con sistemas robustos para la prevencion,
deteccion y resolucion del fraude. Por un lado, el Banco basa su gestion de
riesgos global en el modelo de tres lineas de defensa, que integrala atencion
por parte de tres entes de la organizacion independientes que velan por el
cumplimiento de los objetivos corporativos, a la vez que mitigan y controlan
los riesgos asociados. Ademas, emplean la metodologia COSO en su De-
partamento de Fraudes que se basa en 17 principios para la gestion de

fraude.

El Banco ha mantenido unabuena gestion de fraude durante los afios, sin
embargo, esa gestion no la esta percibiendo un 20 % de sus clientes segun
los resultados de la encuesta. Por lo tanto, se deben hacer mas esfuerzos

para brindar informacion respecto a los trabajos y solidez que poseen.

El Banco de Costa Rica es una institucion sélida que se ha mantenido finan-
cieramente estable durante su existencia. Sin embargo, debido a que el
fraude se da por el descuido/ingenuidad de sus clientes, presenta entre 5 y
6 reclamos diarios por fraude. La tendencia nacional de reportes por fraude
en las entidades financieras va en aumento. El tema de la educacién y pre-
vencion en la personausuaria es unaoportunidad en especial para aguellos
gueno cuentan con conocimientos o recursos tecnologicos que es pordonde
usualmente se recibe esta informacion. Por lo tanto, se percibe unanecesi-

dad en este campo que todavia no se atiende a cabalidad por el BCR.

Las nuevas tecnologias representan una gran oportunidad para el desarrollo

bancario, sin embargo, tienen nuevos riesgos en el ambito de fraude
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electrénico. Por ejemplo, el Sinpe Movil havenido a facilitarlas transacciones
entre usuarios de distintas instituciones, de unamanera nunca vista, no obs-
tante, los cambios y desarrollos tecnoldgicos siempre traeran una contra-

parte que incluye un aumento en los riesgos de fraude mientras exista al
menos el factor humano de por medio.

6.2. Recomendaciones

Debe analizarse a la poblacion que esta reportando mas fraudes para obte-
ner cuales son sus puntos en comun/factores de riesgo. Estos usualmente
incluyenapersonas nofamiliarizadas con fraude y asi desarrollar herramien-
tas que logren educar a esta poblacion con un enfoque fuerte en la identifi-

cacioén de situaciones en las que pueden estar siendo victimas de ingenieria
social, software maligno o estafas, entre otros.

Deben mejorarse los sistemas y practicas para la deteccién de fraude en
tiempo real, ya que es claro que hay transacciones que no se estan inspec-
cionando o deteniendo y terminan siendo fraude. Para esto, deben conside-
rarse los historicos del tipo de cambio en la actividad, comportamiento del
usuario, puntos de informacion (dispositivo que se utiliza, edad del usuario,
tiempo de la transaccién, ubicacién, entre otros) de las transacciones frau-
dulentasy asi identificar patrones que puedan mejorar el sistema de detec-

cion actual.

Debido a que las entidades financieras presentan incidencias de seguridad
en un 300 % a empresas de otros sectores la inversion tecnologica debe
continuar. Usualmente, las nuevas tecnologias bancarias se dan primero en
paises desarrollados. El banco debe formar alianzas con bancos de estos
paises para identificar cuales técnicas, sistemas y controles utilizan e imple-
mentan para la gestion de fraude y emularlos de acuerdo con la implemen-

tacion de nuevas tecnologias bancarias en Costa Rica.

Los modelos de las tres lineas de defensadel IIA en el 2020 evolucionaron

al modelo de las tres lineas. Se elimin6 la palabra defensa, ya que
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consideraron que este modelo no debe solo enfocarse en la gestién de los
riesgos para defenderse de estos, sino que también se pueden aprovechar
las oportunidades que estos presentan para la consecucion de los objetivos
organizacionales. El BCR debe considerar la actualizacion de su metodolo-
gia este nuevo pensamiento, pues puede ayudarle a ser mas proactivo en la
educacion de las poblaciones afectadas diariamente por el fraudey que con-

secuentemente esta impactando en su imagen corporativa.

Segun la normativa bancaria, el Banco dispone de 120 dias para responder
ante un caso de fraude presentado a un cliente. Por lo tanto, se recomienda
gue se valore este tiempo para que se pueda reducir y, de este modo, los

clientes perciban que se trabaja de forma proactiva en los casos de delitos
informaticos.

El BCR actualmente mantiene un total de 12 colaboradores en el Departa-
mento de Prevencion de Fraudes. Sin embargo, se recomienda que la Junta
Directiva haga un estudio del departamento para aumentar la cantidad de
personal y pueda fortalecerlo, ya que algunos funcionarios consideran que
notienen el personal de trabajo adecuadoy las cargas de trabajo estan mal
distribuidas. Asimismo, debe estandarizar su capacitacion, puesto que sus
colaboradores no poseen una coherencia entre los conocimientos de sus

modelos de gestion de riesgo y cédmo gestionarlo.

Aumentarla comunicacion institucional y externa sobre las gestiones y desa-
rrollos que se realizan en la gestion de fraudes para que la imagen que po-
seen los clientes de la institucion mejore y con esto la confianza aumente.
Esta confianza es fundamental en las instituciones bancarias, ya que forma

parte de un gran factor de diferenciacion junto con el servicio al cliente.

Consideramos que la integracion de ambas metodologias (COSO y modelo

de las tres lineas) fortaleceran, de una manera estructurada y detallada, los
puntos de accion para la gestion del fraude del departamento.
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Anexos

digitales

Somos estudiantes de la Licenciatura en Direccion de Empresas de la Escuela de
Administracién de Empresas de la Universidad de Costa Rica. Este cuestionario forma parte
de la investigacién de imagen corporativa del Banco de Costa Rica (BCR) para analizary
evaluar la gestion del riesgo por fraude a través de medios digitales. El cuestionario ha sido
desarrollado por estudiantes con un fin académico y es el unico proposito con el cual se
desarrolla. La informaciéon que usted nos suministre sera estrictamente confidencial y
utilizada para los fines antes indicados. La aplicacion de este cuestionario tiene una
duracion de 10 minutos aproximadamente. Agradecemos de antemano por su colaboracion
y su tiempo.

*Obligatorio

1. ¢ Es usted cliente del Banco de Costa Rica? *

Marca solo un évalo.

) Si Ir a la pregunta 4

No Ir a la pregunta 2

Seccion sin titulo
2. ¢Fue usted cliente del Banco de Costa Rica en algun momento? *

Marca solo un dvalo.

) Si Ir a la pregunta 3
) No

Seccion sin titulo

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 111



3. ¢ Por qué dejo de ser cliente?(Puede marcar mas de una opcion) *

Selecciona todas las opciones que correspondan.

|| Mala experiencia del servicio al cliente
|| Fui victima de fraude o estafa

[] Tengo mala percepcion del BCR

|| Encontré una institucién bancaria mejor
|| Ya no utilizo bancos

|| No me gustan sus plataformas digitales

|| otros:

4. ;Utiliza alguna de las plataformas digitales del BCR? *

Marca solo un dvalo.

C) Si Ir a la pregunta 7
C JNo Ir a la pregunta 5
5. ¢ Por que no utiliza las plataformas digitales del BCR? *

Marca solo un dvalo.

@ Desconfianza

() No sabe como utilizarla Ir a la pregunta 16
(:) No sabia que existia Ir a la pregunta 16
Q No me gustan Ir a la pregunta 16

C) No necesito utilizarlas Ir a la pregunta 16
Q Otros:

Ir a la pregunta 16

6. ¢Por qué le generan desconfianza las plataformas virtuales del BCR? *

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 2/11



Ir a la pregunta 16

7. ¢Cual es la frecuencia con la que hace uso de las plataformas virtuales del Banco *
de Costa Rica?

Marca solo un dvalo.

(") Una vez cada 2 meses 0 mas

@ Mensual
Q Semanal
Q Diaria
() Otros:

8. ¢Desde cuales dispositivos ingresa? (Puede marcar mas de una opcion) *

Selecciona todas las opciones que correspondan.

|| celular
|| Tableta
|| computadora

D Otros:

9. Ingresa por medio de la pagina web 6 desde la aplicacion *

Marca solo un évalo.

() Ingreso desde la pagina web
@ Uso la aplicacion del banco

C) Ambas
() Otros:

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W5SaBNNatGYli1sH_VGgQ/edit 311



20/10/22, 11:31 Encuesta Imagen del BCR en medios digitales

0 Marque las transacciones que mas realiza en la plataforma del BCR (puede
marcar mas de una opcion):

Selecciona todas las opciones que correspondan.

|| SINPE Movil

|| Transferencias bancarias
|| Pago Servicios

|| Ahorros automaticos

D Pago de préstamo

D Tasaciones

|| Pago de tarjetas

D Inversiones

D Sobres

D Otros:

11. Con el fin de conocer su opinion sobre el servicio que recibe del Banco de Costa *
Rica, seleccione las opciones que aplican a su experiencia como cliente (puede
marcar mas de una opcion):

Selecciona todas las opciones que correspondan.

|| Tiene buen servicio al cliente

|| Tiene acceso a tutoriales del uso de la pagina

| | Brinda mensajes informativos sobre prevencion de fraudes y estafas
|| Usabilidad (Facilidad de uso)

D Los mecanismos de seguridad le brindan confianza

|| otros:

12. ;Considera que la percepcion que las personas tienen sobre una organizacion es *
un factor influyente al momento de adquirir un servicio financiero?

Marca solo un dvalo.

C si
@ No
() otros:

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 41
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3 Cual es el nivel de confianza que siente con las plataformas digitales del BCR? *

Marca solo un dvalo.

Poco confiable Muy confiable

Seccion sin titulo

14. ¢ Considera que la plataforma digital del BCR es segura para realizar
transacciones?

Marca solo un oévalo.

Si Ir a la pregunta 15
No Ir a la pregunta 19

Seccion sin titulo
15.  ¢Por qué si? *

Ir a la pregunta 16

Seccidn sin titulo
6 Ha recibido informacion del banco sobre como prevenir fraudes? *

Marca solo un dévalo.

Si Ir a la pregunta 17

No Ir a la pregunta 18

Seccion sin titulo

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 6/11
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9 Por qué no? *
17. ¢ Por qué medios ha recibido esta informacion?(Puede marcar mas de una
opcion)
Selecciona todas las opciones que correspondan.

Redes sociales
Correo electrénico
SMS

Whatsapp
Television

Radio

Periédico

Otros:

Seccidn sin titulo
18. ¢Considera importante recibir este tipo de informacion? *

Marca solo un évalo.

C Dsi
@No

Ir a la pregunta 20

Seccion sin titulo

Ir a la pregunta 16

Seccion sin titulo
20. ¢Posee cuentas o servicios con otros bancos? *

Marca solo un évalo.

C si
O No Ir a la pregunta 23

Seccion sin titulo

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 711
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1

Encuesta Imagen del BCR en medios digitales

Cual es la institucion financiera de su preferencia? *

Marca solo un évalo.

() Banco de Costa Rica

D Banco BCT

() BAC credomatic
() Banco nacional
() DAVIVIENDA
@ Scotiabank

D Banco Popular
@ Banco Promerica

(__ ) Banco LAFISE
() Banco CATHAY

C) Banco Improsa

() Otros:

22. ¢ Por qué razon la prefiere? (Puede marcar mas de una opcion) *

Selecciona todas las opciones que correspondan.

D Seguridad

D Imagen Institucional (identidad ante la comunidad, con relacién a su compromiso para

asegurar una adecuada proteccién del patrimonio e informacion de los clientes)

D Servicio
D Ubicacidén

[] Otros:

Seccion sin titulo

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit

8M1
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3 Entendiendo el concepto de imagen corporativa como la identidad ante la *
comunidad, clientes, trabajadores y medios, con relacion a su compromiso para
asegurar una adecuada proteccion del patrimonio e informacién de sus clientes
¢, Como evaluaria la imagen corporativa del BCR?

Marca solo un dvalo.

() Excelente
@ Buena
() Regular
() Mala
@ Pésima

24. ;Como cliente, cual aspecto considera relevante que se debe redisefar en el *
BCR? (Puede marcar mas de una opcion)

Selecciona todas las opciones que correspondan.

D Comunicacion visual

| Publicidad

[] Pagina Web

" | Aplicaciones moviles

|| capacitacién de empleados
[] Servicio al cliente

' | No cambiaria nada

[] Otros:

Demografia
5 ¢Género?*

Marca sol > un évalo.

() Femenino
() Masculino
() Otros:

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit 10/11
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26.

27.

Encuesta Imagen del BCR en medios digitales

Su edad se encuentra entre: *

Marca solo un ovalo.

Q menos de 18 afios
() 18-20 afios

() 20-30afos

@ 31-40 afos

() 41-50 afios

O 51 - 60 afos

() 61-70 afios

() 71-80 afios

C) 81 o mas

¢, Cual es su estado civil actual? *

Marca solo un dvalo.

@ Soltero

C) Casado

(:) Separado

@ Divorciado

@ Union libre

() Prefiero no decirlo

@ Otros:

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W53SaBNNatGYli1sH_VGqQ/edit
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8 Parafinalizar, ;Cual es su lugar de residencia actual? *

Marca solo un évalo.

() Heredia
@ San José
Q Cartago
() Alajuela
@ Limon
(") Puntarenas
@ Guanacaste
D Extranjero

Google no cred ni aprobd este contenido.

Google Formularios

https://docs.google.com/forms/d/1E4cs3YWbQZhxKRHNzUmMCa1W5SaBNNatGYli1sH_VGgQ/edit 1111
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Cuestionario Fraudes en Medios Digitales
en el BCR

Este cuestionario forma parte de la investigacién de imagen corporativa del Banco de Costa
Rica que pretende analizar y evaluar la gestion del riesgo por fraude a través de medios
digitales, ha sido desarrollado unicamente con un fin académico. La informacion
suministrada es estrictamente confidencial. Muchas gracias por su colaboracién y su
tiempo.

*Qbligatorio

1. ¢Qué metodologia de gestion de riesgo utilizan? s Por qué? *

2. ¢Qué proyectos de gestién de riesgo estan tramitando o valorando? *

3. ¢ Cudles considera que son los puntos fuertes de la gestion de fraude en el BCR? *

4. ;En la oficina se mantienen registros estadisticos de la cantidad de fraudes y la
periodicidad en la que se efectuan?

https://docs.google.com/forms/d/1Xq9UznLztISYvCQ1ti-_CawWRIzPozf1WtNOr_B9EPO/edit 2/6
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5. ¢Cuales son los tipos de fraudes que mas afectan a la institucion? *

6. ¢Cual es la plataforma digital mas utilizada para realizar fraudes? *

7. ¢Qué plataforma es mas segura contra fraudes? (App 6 pagina web? *

8. ¢Cuanto es el presupuesto que destina el BCR a la gestion de riesgo por fraude? *

9. ;Con qué mecanismo de seguridad cuentan para la deteccion de fraudes? ;Creen *
que son suficientes? ;Por qué los eligieron?

https://docs.google.com/forms/d/1Xq9UznLztISYvCQ1ti-_CawWRIzPozf1WtNOr_B9EPO/edit 3/6
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10. ¢ Existe algun control en tiempo real para prevenir el fraude, por ejemplo,
analistas verificando transacciones fraudulentas y llamando al cliente para validar
su identidad?

https://docs.google.com/forms/d/1Xq9UznLztISYvCQ1ti-_CawWRIzPozf1WtNOr_B9EPO/edit
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1 Enlacadena de seguridad del Banco ¢ Qué consideran como el eslabon mas
deébil?

12. ¢Qué medidas se han tomado para la educacion de los clientes sobre fraudes? *

13. ¢ Por qué siguen pasando e incrementando las denuncias por fraudes en el pais? *

14. ;Consideran que su departamento cuenta con la cantidad de personas
suficientes para atender las necesidades del banco?

5 ¢De qué forma se adaptan a las nuevas modalidades de fraude? * *

16. ¢Cual es el proceso que se realiza ante una nueva denuncia de fraude?;Cuanto *
tarda el banco en investigar cada caso?
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17. ¢ En cuales casos debe el Banco hacerse responsable por las pérdidas? *

18. ¢ Cual es su percepcion del BCR sobre el manejo de fraudes? *

9 ¢ Cual es su percepcion de la imagen corporativa que tienen los clientes de la
institucion en el tema de fraudes?

Google no creé ni aprobé este contenido.

Google Formularios

https://docs.google.com/forms/d/1Xq9UznLztISYvCQ1ti-_CawWRIzPozf1WtNOr_B9EPO/edit 6/6
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