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NICSP:Normas de Contabilidad del Sector Publico
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NIIF: Normas Internacionales de Informacion Financiera
PAO: Plan Anual Operativo

PGR: Procuraduria General de la Republica

PO: Plan and Organize (Planear y Organizar)

SIPP: Sistema de Informacion sobre Planes y Presupuestos
SICOP: Sistema Integrado de Compras Publicas

SEVRI: Sistema Especifico de Valoracion de Riesgo
TI:Tecnologia de Informacion

UCR: Universidad de Costa Rica

13



Resumen ejecutivo

El presente documento corresponde a la memoria del trabajo final de graduacion,
realizado bajo la modalidad de seminario de graduacion, en el Comité Cantonal de Deportes y
Recreacion de Alajuela (CODEA) durante el afio 2021 y hasta junio de 2022. El cual consiste
en una Propuesta de fortalecimiento de control interno para el Comité Cantonal de Deportes y
Recreacion de Alajuela (CODEA) basado en COSO, integrando COBIT 5 para el componente

de Informacion y Comunicacion.

Para la elaboracion de la propuesta, en primer lugar, se realiz6 un diagndstico del
control interno del CODEA, tomando como referencia los marcos de buenas practicas COSO
2013 y COBIT 5, para lo cual se realizd una revision exhaustiva de ambos marcos, una
homologacion de los principios de COSO 2013 y las précticas de gestion de COBIT 5, asi como
revision de informacion complementaria. Dicha fase también incluyd la realizacion de
entrevistas a funcionarios clave, estructuradas de acuerdo con los cinco componentes de control
interno para la identificacion de las principales deficiencias y determinar sus niveles de
desarrollo. Finalmente se analizaron los resultados y se contrastd con el marco de referencia.

Con lo anterior, se identificaron las oportunidades de mejora para la organizacion.

Posterior a obtener los resultados, se disei¢ la propuesta de fortalecimiento de control
interno para el componente con menor nivel de desarrollo, el cual corresponde a Evaluacion de
Riesgos la propuesta se compone de una herramienta automatizada en la web llamada “Sistema
de Gestion de Valoracion de Riesgos Transitoria (SGVRT)” para la gestion de riesgos con sus
diversas fases; identificacion, andlisis, respuesta y comunicacion de resultados. Aunado a lo
anterior, se document6 una metodologia que corresponde a la guia paso a paso para la ejecucion
del proceso de gestion que el CODEA debera, como recomendacion, ejecutar minimo una vez

al afio.
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Introduccion

Actualmente, en Costa Rica existen diferentes instituciones con miras a satisfacer
intereses colectivos de la ciudadania. Dentro de este contexto, se encuentra el Comité Cantonal
de Deportes y Recreacion de Alajuela (CODEA), cuya finalidad es el desarrollo y habilitacion
de espacios para la practica de actividades deportivas en el canton de Alajuela. EI CODEA se
cre6 gracias a la definicion de “comités cantonales™ que establece el Codigo Municipal, Ley
N.°7794. En este mismo cddigo se establecen las funciones que deben desempefar estas

instituciones y el origen de los recursos que tendran a cargo para el logro de sus objetivos.

Sobre este ultimo punto, el coédigo establece que la principal fuente de financiamiento
de los comités cantonales seran las transferencias de recursos por parte de la municipalidad
correspondiente. Ademas, cada comité tiene la opcion de administrar recursos provenientes de
otras fuentes, como transferencias del Instituto Costarricense del Deporte y Recreacion

(ICODER) y la administracion de recursos o ingresos propios.

Cabe resaltar que los comités cantonales tienen a cargo la administracion y ejecucion
de recursos publicos, los cuales estan sujetos a rendicion de cuentas tanto a la ciudadania como
a diferentes 6rganos fiscalizadores. Por ende, con el fin de obtener una mayor transparencia y
calidad de los procesos en la practica, se debe contar con un sistema de control interno efectivo,
que permita que los procesos se ejecuten con eficiencia y eficacia y que faciliten una adecuada

gestion de los riesgos institucionales.

Sin embargo, el funcionamiento del CODEA presenta varios puntos de mejora
relacionados al control interno. Segun lo indicado en el reciente informe de auditoria de la
Municipalidad de Alajuela 10-2020, se indican areas de mejora en cuanto a: a) el alineamiento
entre la planificacion estratégica y la regulacion interna, b) los comités comunales de deportes

y la rendicidon de cuentas, ¢) la concentracion de funciones incompatibles con una Optima
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segregacion de tareas, d) las actividades de revision y autorizacion, e) la delegacion de
funciones, f) las instalaciones del archivo, g) el Sistema Especifico de Valoracion de Riesgos
(SEVRI) del CODEA, h) el perfeccionamiento de la reglamentacion del CODEA, 1) el archivo
del Comité Cantonal de Deportes y Recreacion del CODEA, j) el Manual de Clases de Puestos,

k) las sobre actas de la Junta Directiva.

De lo anterior, se concluye que “(...) se evidencia la falta de un Sistema de Control
Interno eficiente y efectivo que le permita proporcionar al Comité Cantonal de Deportes y
Recreacion de Alajuela un nivel de seguridad razonable en el cumplimiento de los objetivos
que asevere la exactitud y veracidad en el accionar diario de la unidad” (Municipalidad de

Alajuela, 2020, p.31).

Por otra parte, mediante el Informe 08-2020, la auditoria interna de la Municipalidad
de Alajuela sefialo debilidades en materia de tecnologias de informacion, indicando que “(...)
el cumplimiento a la normativa, seguridad y soporte es deficiente, lo que ocasiona que el
Comité se vea expuesto a pérdidas de informacidon y recursos, dafios en los equipos
tecnologicos, asi como posibles responsabilidades por parte de los encargados del CODEA,
debido a los aparentes incumplimientos de la normativa de TI” (Municipalidad de Alajuela,

2020, p.18).

En razon de esto, se llega a la conclusion de que la formulacion de una guia de control
interno que tome como referencia el marco del Comité de Organizaciones Patrocinadoras de la
Comision Treadway (COSO, por sus siglas en inglés) del afio 2013 y lo complemente con el
marco de Objetivos de Control para las Tecnologias de la Informacion y Relacionadas (COBIT,
por sus siglas en inglés) version 5 y su implementacion por parte del CODEA pueden fortalecer
el Sistema de Control Interno de esta institucion y alcanzar altas expectativas en cuanto a

eficiencia y eficacia en sus procesos y resultados.

16



Asi las cosas, este Trabajo Final de Graduacion presenta la aproximacion al marco
teorico que aborda los fundamentos teoricos sobre el control interno en las instituciones y el
marco de buenas practicas de gestion de las tecnologias de informacién llamado COBIT 5.
Aunado a esto, se desarrolla el marco contextual, el cual se aborda mediante una descripcioén
de los comités cantonales de deportes y recreacion en Costa Rica y una descripcion general del

CODEA.

Posteriormente, se encuentra el marco metodoldgico, en donde se justifica el
paradigma, el enfoque, el tipo de investigacion, las fuentes de informacion, la poblacion, el
instrumento de recoleccion y andlisis de informacién, construccion de la propuesta y, por

ultimo, se presentan las conclusiones y recomendaciones, la bibliografia y los anexos.
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Justificacion

De acuerdo con la herramienta de diagnostico denominada “Modelo de Madurez del
Sistema de Control Interno” (Contraloria General de la Republica, s.f.), el CODEA cuenta con
un control interno que puede ser catalogado como incipiente, lo cual significa que la entidad

ha realizado esfuerzos aislados para el establecimiento de un control interno.

Aunado a esto, cabe sefalar que segin el Sistema de Informacion sobre Planes y
Presupuestos (SIPP) de la CGR, el CODEA administra recursos de origen publico de alrededor
de 1300 millones de colones anuales, de los cuales un 70% corresponde a transferencias
corrientes del sector publico y el 30% restante a ingresos propios y financiamiento. Ademas,
de estos recursos, un 42% son destinados al Programa Deportivo y Recreativo y un 2% al
Programa de Comités Comunales, ambos programas con incidencia directa sobre la poblacion

del canton de Alajuela.

De lo anterior se infiere la gran responsabilidad del CODEA en administrar estos
recursos de forma eficiente, cumpliendo con los objetivos del comité y el ordenamiento legal
vigente. Dado lo anterior, se requieren medidas necesarias que permitan garantizar el

fortalecimiento del Sistema de Control Interno.

La necesidad del fortalecimiento del actual Sistema de Control Interno por parte del
CODEA, ha sido sefialada por la Municipalidad de Alajuela en los ultimos informes de
auditoria interna (Informe 08-2019 (2019) e Informe 10-2020 (2020)), en los cuales se
indicaron debilidades en temas de planificacion estratégica, normativa interna desactualizada,
actividades de control insuficientes para la totalidad de procesos del CODEA y debilidades en

los mecanismos de informacion.
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En linea con lo anterior, en el Informe 08-2019 se sefialan recomendaciones hacia
CODEA para llevar a cabo esfuerzos de mejora en los controles de las plataformas y sistemas
de informacion que utiliza, ya que su seguridad es deficiente; ademas, se alertd sobre
incumplimientos de la normativa de TI que exponen al Comité a riesgos como pérdidas de
informacion o recursos y dafios en los equipos tecnoldgicos (Municipalidad de Alajuela, 2019).
Cabe indicar que este informe se refiere al Sistema Integrado de Gestion Administrativa
(SYGA), el cual es utilizado por el CODEA para las labores de ejecucion, control y
seguimiento de las tareas administrativas; sin embargo, actualmente este sistema se esta
mirando hacia otro denominado SAP CODEA, con el cual se llevarian a cabo las mismas

funciones de forma mejorada.

Por otra parte, en el Informe 10-2020, el cual es el ultimo realizado, también se
establecen una serie de recomendaciones que exponen los puntos mencionados en el Informe
08-2019, los cuales abarcan los componentes del Control Interno y dejan en evidencia la
importancia de su fortalecimiento. En este informe se recomienda al comité: a) Elaborar un
diagnostico de los requerimientos del Comité Cantonal de Deportes y Recreacion de Alajuela,
b) disefiar e implementar los mecanismos de control necesarios para que los comités comunales
de deportes remitan oportunamente los informes de los que dispone la normativa, c) establecer
claramente las actividades generales de los cargos y separar las responsabilidades asignadas en
las diversas actividades que intervienen en los diferentes procesos y d) implementar en la
administraciéon del CODEA el Sistema de Valoracion de Riesgos Institucional (SEVRI), de
manera que se dé cumplimiento con la normativa sobre el Sistema de Control Interno

(Municipalidad de Alajuela, 2020, p.34).
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En relacion con lo anterior y ante las deficiencias de control detectadas, tanto en el
Sistema de Control Interno y especificamente en los sistemas de informacion, se determina que
existe concordancia entre las recomendaciones establecidas en los ultimos informes de
auditoria interna (Informe 08-2019 y 10-2020) y el propo6sito de este proyecto, pues en ambos
se destaca la necesidad de contar con una herramienta que permita implementar controles y
proporcionar una seguridad razonable sobre la consecucion de los objetivos institucionales y
la salvaguarda de los recursos patrimoniales, asi como una alineacion con las regulaciones

legales.

Es por estas razones que el presente trabajo propone el fortalecimiento del control
interno en el Comité Cantonal de Deportes de Alajuela. Para ello, en primer lugar, se realizara
una evaluacion de las deficiencias de control interno del Comité y, posteriormente, se disefiara
una propuesta de fortalecimiento de control interno basado en los marcos COSO 2013 y COBIT
5 para el gobierno y la gestion de las tecnologias de informacion. De esta manera, se pretende
cumplir con la normativa legal vigente, especificamente con la Ley General de Control Interno
N.° 8292, y contribuir con la buena gobernanza y toma de decisiones por parte de la junta
directiva, la consecucion de los objetivos institucionales y la salvaguarda de los recursos

publicos.
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Objetivo general:

Diseflar una propuesta de fortalecimiento de control interno para el Comité Cantonal de
Deportes y Recreacion de Alajuela (CODEA) por medio de un diagnostico previo comparando
la situacion existente, contra los criterios establecidos por COSO 2013 y COBIT 5 para el
componente de informacién y comunicacion, con el fin de garantizar la eficiencia y eficacia en

sus procesos, en la consecucion de sus objetivos y sus metas estratégicas.

Objetivos especificos:

1. Describir la base tedrica relacionada con las buenas practicas del control interno y de

las tecnologias de informacion.

2. Describir la historia, estructura organizativa y funcionamiento del Comité Cantonal de

Deportes y Recreacion de Alajuela, contextualizando el entorno en el que opera.

3. Diagnosticar la situacion actual del control interno del Comité Cantonal de Deportes y
Recreacion de Alajuela, para identificar las deficiencias de control presentes y sus riesgos

asociados, asi como las acciones aplicadas por el comité.

4. Disefar una propuesta de fortalecimiento del control interno sobre la gestion del Comité
Cantonal de Deportes y Recreacion de Alajuela, que garantice razonablemente la eficiencia y
eficacia en sus procesos y operaciones para la consecucion de sus objetivos y metas, con base
en el marco COSO 2013 e integrando COBIT 5 para el componente de Informacion y

Comunicacion.

5. Elaborar conclusiones y recomendaciones, de acuerdo con los resultados obtenidos,
para promover el fortalecimiento del control interno en el Comité Cantonal de Deportes y

Recreacion de Alajuela.
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Capitulo 1

Fundamentacion tedrica sobre las buenas practicas de control interno y tecnologias de

informacion, en el contexto nacional e internacional

1.1 Fundamentos teoricos sobre el control interno

Para la elaboracion y fundamentacion tedrica de este proyecto de investigacion es
esencial establecer los elementos tedricos esenciales sobre el control interno, los cuales se

indican a continuacion.

1.1.1 Control interno

De acuerdo con lo establecido por la Organizacion Internacional de Entidades
Fiscalizadoras Superiores (INTOSAI, por sus siglas en inglés) (2004) el control interno se

entiende como:

Un proceso integral efectuado por la gerencia y el personal, y esta disefiado
para enfrentarse a los riesgos y para dar una seguridad razonable de que, en
la consecucion de la mision de la entidad, se alcanzaran los siguientes

objetivos gerenciales:

Ejecucion ordenada, ética, econdmica, eficiente y efectiva de las

operaciones.

e Cumplimiento de las obligaciones de responsabilidad.

e Cumplimiento de las leyes y regulaciones aplicables.

e Salvaguarda de los recursos para evitar pérdidas, mal uso y dafio. (p.6)
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Es decir, el control interno consta de una serie de acciones que dan acompanamiento de
forma continua a las diferentes actividades de la entidad, esto con el fin de brindar un control

integral que asegure de forma razonable la consecucion de los objetivos.

1.1.2 Importancia del control interno

Un sistema de control interno tiene como proposito principal la proteccion de los
activos de las organizaciones y evitar actividades fraudulentas o situaciones que impidan
alcanzar los objetivos. El control interno brinda apoyo a la administracion para que pueda
gjecutar sus tareas y alcanzar el fin propuesto. Es decir, el control interno establece la forma de
llegar a la meta por medio del seguimiento de pasos propuestos y acoplados por cada entidad,

sin perder de vista el objetivo.

1.1.3 Caracteristicas de control interno

Es importante sefialar que el sistema de control interno reune un conjunto de
caracteristicas que permiten comprender su objetivo en una organizacién. A continuacion, se

describen algunas de ellas.

1.1.3.1 Seguridad razonable en el control interno. Gonzalez (2005) afirma que el
control interno da un alto grado de aseguramiento en la obtencidon de los objetivos propuestos,

mas no es un aseguramiento absoluto.

1.1.3.2 Costo-beneficio del control interno. Es una de las caracteristicas que debe
cumplir el control interno, ya que “las actividades de control deben presentar una relacion
satisfactoria de costo-beneficio, de manera que su contribucion esperada al logro de los
objetivos sea mayor que los costos requeridos para su operacion” (Contraloria General de la

Reptiblica [CGR], 2009, p.14).
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1.1.3.3 Limitaciones del control interno. Segun lo establecido por la INTOSAI (2004)
“el control interno no puede por si mismo asegurar el logro de los objetivos generales definidos
anteriormente” (p.13). Es decir, el control interno puede ser afectado por diversos factores en
su forma de operar, por ende, es importante destacar que el control interno tinicamente brinda

una seguridad razonable en la consecucion de los objetivos y no una seguridad absoluta.

1.1.4 Enfoques de control interno

Conforme las empresas van adquiriendo mayor experiencia en el tema de la
administracion, el enfoque del control interno ha ido evolucionando paralelamente, es por esto

que a continuacion se presentan los enfoques que se le han dado al control interno:

1.1.4.1 Enfoque tradicional. El enfoque tradicional se considera como la primera
generacion de control interno, el cual se basa principalmente en los controles contables y
administrativos, y se considera como poco profesional, debido a la falta de especializacion por

parte de los encargados de los sistemas de control interno.

1.1.4.2 Enfoque contemporaneo. Segiin Rivas (2011), el enfoque contemporaneo se
ha desarrollado en dos etapas: la segunda y tercera generacion. La segunda generacion afiade
la necesidad del cumplimiento regulatorio, principalmente en el sector publico; sin embargo,
carece de calidad técnica apropiada. La tercera generacion amplia el alcance de control interno
en la gestion de riesgos, confiabilidad de la informacion financiera, cumplimientos normativos

y regulatorios, desarrollo del talento humano, y la proteccion de los recursos y el desempefio.

1.1.5 Modelos contempordaneos de control interno

A continuacion, se presentan algunos de los modelos en los cuales el control interno ha

sido contextualizado:
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1.1.5.1 Modelo COSO (USA-1992). El modelo COSO es un marco de buenas practicas
desarrollado por el Comité de Organizaciones Patrocinadoras de la Comision Treadway
(COSO, por sus siglas en inglés), esta es una comision voluntaria que se encarga de desarrollar

las mejores practicas en temas de fraude, gestion de riesgo empresarial y control interno.

1.1.5.2 Evolucion del modelo COSO. A continuacion, se describe la evolucion del

modelo COSO:

1.1.5.2.1 COSO I. La comision COSO publico en 1992 “Internal Control-Integrated
Framework” donde establece la guia para el disefio de control interno, conformado por cinco
componentes: 1) ambiente de control, 2) evaluacion de riesgos, 3) actividades de control, 4)
informacion y comunicacion y 5) monitoreo. Estos se encuentran “alineados a las operaciones,
la informacién financiera y el cumplimiento de normas en las unidades de negocio de la

organizacion” (Castafieda, 2018, p.36).

1.1.5.2.2 COSO Il ERM. En el ano 2004, COSO publico el Marco Integrado de Gestion
Empresarial. De acuerdo con lo expuesto por Abella (2006), este se conforma de ocho
componentes: a) ambiente interno, 2) establecimiento de objetivos, 3) identificacion de
acontecimientos, 4) evaluacion de riesgos, 5) respuesta al riesgo, 6) actividades de control, 7)

informacion, y comunicacion, 8) supervision.

1.1.5.2.3 COSO III 2013. COSO III fue publicado en el afio 2013. De acuerdo con el
resumen ejecutivo facilitado por COSO (2013), este marco se enfoca en considerar elementos
del mercado global y en ampliar el alcance de la informacidn financiera y no financiera, tanto
interna como externa. Considera 17 principios de control interno, categorizados en cinco
componentes de control interno de COSO los cuales deben operar de manera conjunta: 1)
entorno de control, 2) evaluacion de riesgos, 3) actividades de control, 4) informacién y

comunicacion y 5) actividades de supervision.
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1.1.5.2.4 COSO ERM 2017 (COSO IV). También conocido como COSO ERM 2017,
fue publicado por COSO en el aiio 2017 y consiste en una actualizacion del Marco de Gestion
Empresarial COSO 2004, el cual incluye la importancia de la administracion del riesgo con
respecto a las expectativas de las partes interesadas, la anticipacion al riesgo por los posibles
cambios del entorno y las tendencias futuras. Los componentes que lo integran son: a) gobierno
y cultura, b) estrategia y establecimiento de objetivos, c) desempefio, d) evaluacion y revision,

e) informacidn, comunicacion y reporte. Contempla 20 principios.

1.1.6 Componentes segun COSO 2013

En este trabajo final de graduacion se haréa énfasis en COSO 2013. Este marco define

sus componentes de la siguiente manera:

1.1.6.1 Entorno de control. De acuerdo con COSO (2013) “el entorno de control es el
conjunto de normas, procesos y estructuras que constituyen la base sobre la que desarrollar el
control interno de la organizaciéon” (p.4). Es decir, este componente proporciona un
direccionamiento basico a las organizaciones, por lo que su calidad afecta a los restantes cuatro
componentes. Es importante indicar que este componente se ve afectado por factores internos

y externos como los valores, el mercado y la competencia.

El entorno de control se conforma de la integridad y valores éticos, la estructura
organizacional, asignaciéon de autoridad y responsabilidades, el compromiso con atraer y
retener personal competente, la evaluacion del desempefio y los incentivos (COSO, 2013). La
importancia de los factores mencionados anteriormente debe ser establecida desde la junta
directiva y la administracion debe reforzar su relevancia hacia todos los niveles de la

organizacion.
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1.1.6.2 Evaluacion de riesgos. COSO (2013) indica que “la evaluacion del riesgo
implica un proceso dinamico e interactivo para identificar y evaluar los riesgos de cara a la
consecucion de los objetivos. Dichos riesgos deben evaluarse en relacion a unos niveles
preestablecidos de tolerancia” (p.4). Este proceso resulta de gran relevancia para cualquier
organizacion de cualquier indole, esto debido a que la existencia de riesgos es inevitable y estos

pueden surgir tanto de fuentes externas como internas.

1.1.6.3 Actividades de control. Este componente se define como “las acciones
establecidas a través de politicas y procedimientos que contribuyen a garantizar que se llevan
a cabo las instrucciones de la direccion para mitigar los riesgos con impacto potencial en los
objetivos” (COSO, 2013, p. 4). Estas acciones deben llevarse a cabo en toda la organizacion y
en todos sus procesos, de manera que permita generar una seguridad razonable sobre el

cumplimiento de sus objetivos.

1.1.6.4 Informacion y comunicacion. De acuerdo con COSO (2013) la informacién es
aquella necesaria para que una institucion pueda llevar a cabo su responsabilidad de control
interno y para el logro de los objetivos. Y la comunicacion es un proceso continuo e iterativo
de proporcionar, compartir y obtener informacion (p. 5). Este componente resulta de gran
relevancia, ya que permite generar informacion que cumple con diferentes metas, por ejemplo:
proveer informacion de apoyo a la toma de decisiones, generar informacién historica,
documentar procesos, entre otras. Asi mismo, la comunicacion oportuna también agrega valor

en términos de eficiencia.

1.1.6.5 Actividades de supervision. Debido a que el control interno es un proceso
dinamico, debe de adaptarse continuamente a los riesgos y cambios a los que se enfrenta la
institucidon, por consiguiente, es por esto que COSO (2013) indica que las actividades de

supervision son fundamentales para “determinar si cada uno de los cinco componentes del
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control interno, incluidos los controles para cumplir los principios de cada componente, estan

presentes y funcionan adecuadamente” (p.5).

1.1.7 Principios y puntos de enfoque segun componentes del COSO 2013

A continuacidon, se describen los diecisiete principios asociados a los cinco

componentes de control interno, segin lo propone COSO 2013 Marco Integrado.

Principio 1.1: La organizacion demuestra compromiso con la integridad y los
valores éticos. Hace referencia al compromiso que tiene la entidad con el establecimiento de
las normas de conducta, adhesion a las mismas y seguimiento de las desviaciones, como base
para un control interno adecuado. La linea de referencia de este principio consiste en que la
integridad y los valores éticos de las personas que participan en el control interno son la base
para su adecuacion, ademds de ser esenciales para que funcionen los demas componentes

(COSO0, 2013).

Principio 1.2: El consejo de administracion demuestra independencia de la
direccion y ejerce la supervision del desempeiio del sistema de control interno. Hace
referencia a la supervision e independencia, las cuales son responsabilidad de la alta direccion.
Ante ello, COSO 2013 establece los puntos de enfoque relevantes para este principio, y se
centra en el establecimiento de la responsabilidad de supervision, la experiencia relevante, las
funciones de independencia y la supervision del control interno. La supervision de la que se
habla en este componente debe ser apoyada por las estructuras y procesos sefialados en los
niveles de ejecucion del negocio, es decir, la persona que funge como directora ejecutiva y la
alta direccion son responsables del desarrollo e implementacion del sistema de control interno

(COSO0, 2013).
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Principio 1.3 La direccion se establece con la supervision del consejo, las
estructuras, las lineas de reporte y los niveles de autoridad y responsabilidad apropiados
para la consecucion de los objetivos. Alude a aspectos dentro de la organizacion que
fortalecen el control interno a nivel de estructura, detallado en los puntos de enfoque COSO
2013, En este documento se afirma que se deben considerar las estructuras de la entidad y el
establecimiento de las lineas de reporte; asi como definir, asignar y delimitar las autoridades y
responsabilidades. Cabe sefialar en este punto que la administracion tiene la responsabilidad de
disenar, revisar y evaluar las lineas de reporte, de manera que la informacion fluya, haya

transparencia y se logren los objetivos y metas por las cuales se propusieron (COSO, 2013).

Principio 1.4 La organizacion demuestra compromiso para atraer, desarrollar y
retener a profesionales competentes, en concordancia con los objetivos de la organizacion.
El cuarto principio se enfoca en el capital humano, parte relevante del control interno, ya que
son quienes realizan las actividades de control de la entidad. Dado que el personal es parte
fundamental de la organizacién, COSO 2013 establece puntos de enfoque que ayudan a valorar
la adecuacion de este aspecto, como lo son el establecimiento de practicas y politicas, la
evaluacion de las competencias y la correccion de las deficiencias, atraccion y desarrollo del

personal idoneo, asi como la preparacion adecuada para sucesion (COSO, 2013).

Principio 1.5 La organizacion define las responsabilidades de las personas a nivel
de control interno para la consecucion de los objetivos. Se enfoca en la consecucion de los
objetivos, por lo que la administracioén se centra en disponer de personas capaces y hacerlas
responsables para cumplir con las responsabilidades y obligaciones de control interno. En este

principio se evalua el desempeiio, recompensas y disciplina de los individuos (COSO, 2013).
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Principio 2.1 La organizacion define los objetivos con suficiente claridad para
permitir la identificacion y evaluacion de los riesgos relacionados. Se refiere al proceso de
formular un plan estratégico ordenado y coherente, con todos los esfuerzos para lograr la
consecucion de los objetivos (operacionales, financieros, internos, externos) con el fin de

identificar y evaluar de mejor manera los riesgos que se presenten (COSO, 2013).

Principio 2.2 La organizacion identifica los riesgos para la consecucion de sus
objetivos en todos los niveles de 1a entidad y los analiza como base sobre la cual determina
como se deben gestionar. Busca identificar los riesgos para analizar y determinar la respuesta

a los mismos. Se deben analizar tanto los factores internos como los externos (COSO, 2013).

Principio 2.3 La organizacion considera la probabilidad de fraude al evaluar los
riesgos para la consecucion de los objetivos. Para este principio, la administraciéon debe
considerar la posibilidad de que ocurra cualquier tipo de fraude o acto de corrupcion que pueda
afectar la consecucion de los objetivos. El principal objetivo de esta accion es que se identifique

y analice la mejor manera de enfrentar estas situaciones (COSO, 2013).

Principio 2.4 La organizacion identifica y evalia los cambios que podrian afectar
significativamente al sistema de control interno. Establece la necesidad de la empresa de
evaluar los diferentes cambios tanto a lo interno como a lo externo de la organizacion, que
podrian generar algiin impacto en el negocio en marcha. Algunos de los cambios a considerar
que se establecen mediante los puntos de enfoque son: cambios en el entorno externo, en el

modelo regulatorio, en el modelo comercial y en el liderazgo (COSO, 2013).

Principio 3.1 La organizacion define y desarrolla actividades de control que
contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de

los objetivos. Consiste en establecer una serie de actividades de control alineadas con el
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entorno, la complejidad, naturaleza y alcance de las operaciones de la entidad. Para poder
determinarlas, se debe esclarecer cuales son los procesos de negocio relevantes de la entidad,
de esta forma se obtiene un panorama general que permite identificar qué tipo de actividad

debe aplicarse y la manera en que debe ser aplicada (COSO, 2013).

Principio 3.2 La organizacion define y desarrolla actividades de control a nivel de
entidad sobre la tecnologia para apoyar la consecucion de los objetivos. En la actualidad,
la tecnologia es aprovechada por muchas organizaciones para la automatizacion de las
actividades de control, es por esto que se debe determinar cudl es la relacion existente entre los
procesos de negocio y los controles automatizados. En este mismo orden de ideas, surge la
necesidad de generar actividades de control de infraestructura tecnoldgica que garanticen la
efectividad de los controles establecidos, asi como controles de seguridad que permitan la
continuidad de los diferentes procesos. Por ultimo, este principio establece la importancia de
generar actividades de control sobre los procesos de adquisicion, desarrollo y mantenimiento

de TI (COSO, 2013).

Principio 3.3 La organizacion despliega las actividades de control a través de
politicas que establecen las lineas generales del control interno y procedimientos. Para
llevar a cabo las actividades de control, COSO 2013 establece que la organizacion debe
establecer politicas y procedimientos que respalden su implementacion, asi mismo se deben
establecer responsabilidades y procesos de rendicion de cuentas, tomar acciones correctivas,
asignar personal competente para estas actividades y revisar periodicamente las actividades de

control con el fin de determinar si deben ser actualizadas o no (COSO, 2013).
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Principio 4.1 La organizacion obtiene o genera y utiliza informacion relevante y
de calidad para apoyar el funcionamiento del control interno. Hace referencia a la forma
en que la informacion permite el funcionamiento de los componentes de control. En primera
instancia, COSO 2013 establece que se deben definir los requisitos de informacién que
permitan identificar las fuentes de informacion internas y externas que sean relevantes,
confiables e integras. Los sistemas de informacion son parte fundamental de la informacion,
ya que permiten obtener, capturar y procesar datos de las fuentes internas y externas (COSO,

2013).

Principio 4.2 La organizacion comunica la informacion internamente, incluidos
los objetivos y responsabilidades que son necesarios para apoyar el funcionamiento del
sistema de control interno. Se enfoca en coémo la organizacion define e implementa politicas
y procedimientos para lograr una comunicacion interna eficaz, pues la informacién debe fluir
en toda la organizacion por medio de diferentes canales. También se deben considerar los
métodos de comunicacion para la comprension del mensaje para los destinatarios. En la
informacion comunicada internamente entre la junta directiva, la administracion y el personal
debe destacar la importancia, la relevancia y los beneficios del control interno, asi como los

roles y responsabilidades para el disefio y la ejecucion adecuada de los controles (COSO, 2013).

Principio 4.3 La organizacion se comunica con los grupos de interés externos sobre
los aspectos clave que afectan al funcionamiento del control interno. La informacién
también fluye desde las fuentes externas. Es decir que la organizacion define e implementa
politicas y procedimientos para promover una comunicacion externa eficaz con el fin de
obtener y recibir informacion de las diversas partes interesadas de la entidad, por lo que se debe

desarrollar e implementar controles para facilitar la comunicacidon externa, que faciliten la
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comprension de las circunstancias que puedan afectar el funcionamiento de la entidad o el

cumplimiento de los objetivos (COSO, 2013).

Principio 5.1 La organizacion selecciona, desarrolla y realiza evaluaciones
continuas y/o independientes para determinar si los componentes del sistema estin
presentes y funcionando. El seguimiento se puede realizar mediante evaluaciones continuas,
evaluaciones independientes o una combinacion de ambas, con el fin de determinar si los cinco
componentes de control estan presentes y funcionando. Permiten comprender como la

administracion ha disefiado e implementado el sistema de control interno (COSO, 2013).

Principio 5.2 La organizacion evalia y comunica las deficiencias de control interno
de forma oportuna a las partes responsables de aplicar medidas correctivas, incluyendo
la alta direccion y el consejo, segiin corresponda. Las actividades de supervision permiten
identificar asuntos que requieran de atencion, como deficiencias potenciales o reales en
relacion con el control interno, que puedan impedir el cumplimiento de objetivos. Las
deficiencias de control identificadas se deben comunicar a la junta directiva, administracioén o
reportarse a entidades reguladoras o de supervision si existe normativa legal que asi lo requiera.
En otras palabras, las deficiencias de control deben informarse a las partes responsables para

tomar acciones correctivas (COSO, 2013).

A continuacién, se presenta una tabla resumen con los cinco componentes del control

interno con sus diecisiete principios asociados segin lo propone COSO 2013 Marco Integrado:

33



Tabla 1. Principios y puntos de enfoque de control interno segun componentes, COSO 2013

Componente

Principios

Punto de enfoque

1. Entorno de
control

1. La organizacion  demuestra
compromiso con la integridad y los
valores éticos.

1.1.1 Establece el tono en la
cima

1.1.2 Establece normas de
conducta

1.1.3 Evaltia la adhesién a
normas de conducta

1.1.4 Aborda desviaciones de
manera oportuna

1.2 El consejo de administracion
demuestra independencia de la direccion
y ejerce la supervision del desempefio
del sistema de control interno.

1.2.1 Establece
responsabilidades de
supervision

1.2.2 Aplica la experiencia
relevante

1.2.3 Funciona de forma
independiente

1.2.4 Supervisa el sistema de
control interno

1.3 La direccion establece con la
supervision del Consejo, las estructuras,
lineas de reporte y los niveles de

1.3.1 Considera todas las

estructuras de la entidad
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autoridad y responsabilidad apropiados
para la consecucion de los objetivos.

1.3.2 Establece
reporte

lineas de

1.3.3 Define, asigna y limita
autoridades y
responsabilidades

1.4 La organizacion demuestra
compromiso para atraer, desarrollar y
retener a profesionales competentes, en
concordancia con los objetivos de la
organizacion.

1.4.1 Establece politicas y
practicas

1.4.2 Evaltia las competencias
y corrige las deficiencias

1.43 Atrae, desarrolla vy
retiene individuos

1.4.4 Planifica y se prepara
para la sucesion

1.5 La organizacion define Ilas
responsabilidades de las personas a nivel
de control interno para la consecucion de
los objetivos.

1.5.1 Hace cumplir Ila
rendicion de cuentas mediante
estructuras, autoridad vy
responsabilidad

1.5.2 Establece medidas de
desempefio, incentivos y
recompensas

1.5.3 Evalta las medidas de
desempefio, incentivos y
recompensas para relevancia
continua
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1.5.4 Considera presiones
excesivas

1.5.5 Evaluaa el desempefio y
recompensa o disciplina a los
individuos

2. Evaluacion de
riesgos

2.1 La organizacion define los objetivos
con suficiente claridad para permitir la
identificacion y evaluacion de los
riesgos relacionados.

2.1.1 Objetivos operacionales

2.1.2 Objetivos de reporte
financiero externo

2.1.3 Objetivos de reporte no
financiero externo

2.1.4 Objetivos de reporte
interno

2.1.5 Objetivos de
cumplimiento

2.2 La organizacion identifica los
riesgos para la consecucion de sus
objetivos en todos los niveles de la
entidad y los analiza como base sobre la
cual determina cémo se deben gestionar.

2.2.1 Incluye entidad,
subsidiaria, division, unidad
operativa y niveles
funcionales

2.2.2 Analiza los factores
internos y externos

2.2.3 Involucra a niveles
adecuados de la
administracion
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2.2.4 Estima la importancia de
los riesgos identificados

2.2.5 Determina cOmo

responder a los riesgos

2.3 La organizacion considera la
probabilidad de fraude al evaluar los
riesgos para la consecucion de los
objetivos.

2.3.1 Considera varios tipos
de fraude

2.3.2 Evalua
presiones

incentivos 'y

2.3.3 Evalua oportunidades

2.3.4 Evaltia las actitudes y las
racionalizaciones

2.4 La organizacion identifica y evalua
los cambios que podrian afectar
significativamente al sistema de control
interno.

2.4.1 Evalua los cambios en el
entorno externo

2.4.2 Evaltua los cambios en el
modelo de negocio

2.4.3 Evalua los cambios en el
liderazgo

3. Actividades de
control

3.1 La organizacion define y desarrolla
actividades de control que contribuyen a
la mitigacion de los riesgos hasta niveles
aceptables para la consecucién de los
objetivos.

3.1.1 Integracién la

evaluacion de riesgos

con

3.1.2 Considera los factores
especificos de la entidad

37



3.1.3 Determina los procesos
empresariales relevantes

3.1.4 Evalua una mezcla de
tipos de actividades de control

3.1.5 Considera en qué nivel
se aplican las actividades

3.1.6 Toma en cuenta la
segregacion de funciones

3.2 La organizacion define y desarrolla
actividades de control a nivel de entidad
sobre la tecnologia para apoyar la
consecucion de los objetivos.

3.2.1 Determina la
dependencia entre el uso de TI
en los procesos del negocio y
los controles generales de TI

322 Se establecen
actividades de control

relevantes a la infraestructura
de TI

3.23 Se establecen
actividades de control
relevantes para el proceso de
gestion de seguridad

324 Se establecen
actividades de control
relevantes para los procesos
de adquisicion, desarrollo y
mantenimiento de T1
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3.3 La organizacion despliega las
actividades de control a través de

politicas que establecen las lineas
generales del control interno 'y
procedimientos.

3.3.1 Se establecen politicas y
procedimientos para permitir

la implementacion de las
directrices de la
administracion

332 Establece la

responsabilidad y rendicion
de cuentas por la ejecucion de

las politicas y los
procedimientos

333 Se realiza de forma
oportuna

334 Se toma accion
correctiva

3.3.5 Se lleva a cabo usando
personal competente

3.3.6 Se evaluan las politicas
y los procedimientos

4. Informacion y
comunicacion

4.1 La organizacion obtiene o genera y
utiliza informaciéon relevante y de
calidad para apoyar el funcionamiento
del control interno.

4.1.1 Identifica los requisitos
de la informacion

4.1.2 Captura fuentes internas
y externas de datos

4.1.3 Transforma datos
relevantes en informacion

4.1.4 Mantiene la calidad a lo
largo del procesamiento
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4.1.5 Considera los costos y
los beneficios

4.2 La organizacion comunica la
informacion internamente, incluidos los
objetivos y responsabilidades que son
necesarios para apoyar el
funcionamiento del sistema de control
interno.

4.2.1 Se
informacion
interno

comunica

de control

4.2.2 La administracion se
comunica con el consejo
directivo

4.2.3 Proporciona lineas de
comunicacion independientes

424 Selecciona métodos
relevantes de comunicacion

4.3 La organizacidn se comunica con los
grupos de interés externos sobre los
aspectos clave que afectan al
funcionamiento del control interno.

4.3.1 Se comunica a partes
externas

4.3.2 Permite comunicaciones
entrantes

4.3.3 Se comunica con el
consejo directivo

4.3.4 Proporciona lineas de
comunicacion independientes

4.3.5 Selecciona métodos
relevantes de comunicacion
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5. Actividades de
supervision

5.1 La organizaciéon selecciona,
desarrolla 'y realiza evaluaciones
continuas y/o independientes para

determinar si los componentes del
sistema estan presentes y funcionando.

5.1.1 Considera una mezcla
de evaluaciones permanentes
y separadas

5.1.2 Considera la velocidad
del cambio

5.13 Establece
comprension basica

una

5.1.4 Utiliza personal experto

5.1.5 Se integra con los
procesos del negocio

5.1.6 Se ajusta el alcance y la
frecuencia

5.1.7 Se evalua objetivamente

5.2 La organizacion evalua y comunica
las deficiencias de control interno de
forma oportuna a las partes responsables
de aplicar medidas correctivas,
incluyendo la alta direccion y el consejo,
segun corresponda.

5.2.1 Evalua los resultados

522 Comunica las

deficiencias

5.2.3 Monitorea las acciones
correctivas

Fuente: Elaboracion propia basado en COSO 201 3.
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1.1.8 Control interno segun la Ley General de Control Interno N° 8292

La ley busca establecer los criterios minimos de control interno, que deben
implementar las diferentes instituciones en Costa Rica. Esta ley contempla una serie de
elementos con el fin de apoyar la gestion de las organizaciones; entre ellos se encuentran: el
ambiente de control, la evaluacion del riesgo, los sistemas de informacion, las actividades de
control y el seguimiento, los cuales se detallaron en el apartado sobre COSO III. En los

apartados siguientes se describen otros aspectos que contempla la ley.

1.1.8.1 Obligatoriedad de establecimiento de control interno. Segun lo establece la
Ley General de Control Interno N° 8292 de 2002 en el articulo 7: “Los entes y 6rganos sujetos
a esta Ley dispondran de sistemas de control interno, los cuales deberan ser aplicables,
completos, razonables, integrados y congruentes con sus competencias y atribuciones

institucionales” (p. 5).

Cabe indicar que, la Ley Orgénica de la Contraloria General de la Republica N° 7428
de 1994 en su articulo 4 menciona que los sujetos privados, que sean administradores, por
cualquier titulo, de los fondos y actividades publicos, deben de acatar la normativa técnica
aplicable en relacion con el control interno que emita la Contraloria General de Costa Rica, por

lo que el incumplimiento es causal de responsabilidad administrativa.

Asi mismo, la Ley General de Control Interno N° 8292 de 2002 sefiala que la jerarca o
las personas titulares subordinadas deben cumplir con medidas correctivas ante desviaciones e
irregularidades, implementar recomendaciones de organos de fiscalizacion y velar que el
sistema de control interno sea razonable y congruente con sus competencias y atribuciones

institucionales.
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1.1.8.2 Componentes organicos del control interno. Se establecen dos componentes
organicos dentro del control interno, que consisten en la definicion de dos grupos de la
administracion, los cuales se encuentran inmersos en sus procesos. Seguidamente, se

puntualizan estos componentes:

1.1.8.2.1 Administracion activa. La Ley General de Control Interno N° 8292 de 2002

en el articulo N° 2, define la administracion activa desde dos puntos:

Desde el punto de vista funcional como la funcion decisoria, ejecutiva, resolutoria,
directiva u operativa de la Administracion y desde el punto de vista organico como el conjunto
de organos y entes de la funcion administrativa, que deciden y ejecutan; incluyen al jerarca,

como ultima instancia (p. 3).

1.1.8.2.2 Auditoria interna. La auditoria interna busca garantizar una seguridad
razonable sobre la actuacion de los funcionarios y que esta sea acorde con el marco legal, las
mejores practicas y los criterios técnicos, segun lo expresa la Ley General de Control Interno

N° 8292 de 2002 en el articulo N° 21:

La auditoria interna es la actividad independiente, objetiva y asesora, que proporciona
seguridad al ente u d6rgano, puesto que se crea para validar y mejorar sus operaciones.
Contribuye a que se alcancen los objetivos institucionales, mediante la practica de un enfoque
sistémico y profesional para evaluar y mejorar la efectividad de la administracion del riesgo,

del control y de los procesos de direccion en las entidades y los érganos sujetos a esta Ley.

(p.13)
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1.1.8.3 Componentes funcionales del control interno. La Ley General de Control
Interno N° 8292 de 2002 en el capitulo III, establece cinco componentes funcionales para el
funcionamiento de control interno, los cuales son: ambiente de control, valoracion de riesgo,

actividades de control, sistemas de informacidn, y seguimiento del sistema de control interno.

1.1.8.4 Autoevaluacion de control interno. La autoevaluacion del control interno sera
un deber de la administracion activa, este debe realizarse al menos una vez al afio para
identificar desvios de la organizacion para el cumplimiento de los objetivos y para la mejora

continua (Ley General de Control Interno N° 8292, 2002).

Esta autoevaluacion permite a las entidades determinar la razonabilidad de los procesos
de gestion y riesgos de su institucion. Para llevar a cabo esta autoevaluacion, la CGR establece
las Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico de
Evaluacién de Riesgo Institucional (SEVRI). De acuerdo con estas directrices, el objetivo del
SEVRI es “producir informacion que apoye la toma de decisiones orientada a ubicar a la
institucidon en un nivel de riesgo aceptable y asi promover, de manera razonable, el logro de los

objetivos institucionales” (CGR, 2006, p.10).

Por ende, cada institucion debera establecer una metodologia basada en SEVRI que
permita identificar el nivel de riesgo de cada uno de sus procedimientos y, asimismo, identificar
oportunidades de mejora y fortalecer la toma de decisiones, con el fin de que se alcance una

seguridad razonable del cumplimiento de sus objetivos.

1.1.9 Modelo de madurez de control interno segun Contraloria General de la Republica

El control interno es un mecanismo estratégico para el cumplimiento de los objetivos
institucionales, por lo que conocer su nivel de funcionamiento en la organizacién es importante.

El modelo de madurez de control interno es una herramienta que permite comprender e
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identificar el estado actual de esta variable, por lo que tiene una funcidon de diagnostico debido
a que la administracion identifica las debilidades en esta area; al mismo tiempo, es el insumo
que permite establecer acciones correctivas, y con ello fortalecerla. Ademas, facilita el
seguimiento del grado de avance de la instituciéon a lo largo del tiempo y con ello la mejora

continua del sistema.

El modelo permite determinar el grado de compromiso de la administracion y de los
demas niveles de la organizacion, el nivel de funcionamiento y las medidas a seguir para la
mejora continua del control interno. Con base en lo anterior, permite detectar cinco posibles
estados de madurez del control interno, los cuales pueden ser: incipiente, novato, competente,

diestro y experto.

Figural: Niveles del modelo de madurez de control interno

‘ Experto

« Los procesos se

y | . basan en las mejores
Diestro practicas, se da la
« Existen procesos de mejora continua y se
‘ mejora continua para generan iniciativas
Competente el funcionamiento y innovadoras.
« Procedimientos fortalecimiento del + El control interno
‘ estandarizados y control interno funciona de manera
Novato documentados. natural en los
« Se han instaurado + Se difunde en todos IPFOCT(SjOZY §e procura
procesos para el los niveles de la a calidad.
Incipiente establecimiento y organizacion.
+ La institucion realiza funcionamiento del + El control interno
esfuerzos aislados control interno. funciona segun las
para establecer el « El compromiso por el necesidades de la
control interno. funciomiento del organizacion y del
« El enfoque de control control interno se da marco regulador.
interno es principalmente por la
desorganizado. Administracion.

Fuente: Elaboracion propia adaptado de Modelo de Madurez de Control Interno, Contraloria

General de la Republica.
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1.2 Buenas practicas de control y supervision de las tecnologias de informacion: marco

COBIT

En el siguiente apartado, se abordaran aspectos relacionados con el marco COBIT, entre
los cuales destacan la definicion y elementos tedricos fundamentales, que se abordaran a

continuacion.

1.2.1 Definicion conceptual del marco COBIT

COBIT corresponde al acronimo de “Objetivos de control para tecnologias de la
informacion y relacionadas” (Control Objectives for Information and Related Technology, en
inglés). Este un modelo para el buen gobierno y la gestion de las tecnologias de informacion y
la tecnologia de la empresa, el cual esta basado en cinco principios claves para el gobierno y la
gestion. De acuerdo con COBIT 5 Implementacion, estos principios son: 1) satisfacer las
necesidades de las partes interesadas, 2) cubrir a la empresa de extremo a extremo, 3) aplicar
un marco de referencia unico integrado, 4) hacer posible un enfoque holistico y 5) separar el

gobierno de la gestion (Information Systems Audit and Control Association [ ISACA], 2012b).

Asimismo, COBIT 5 se define como:

“...unmarco de referencia de Gobierno de TI y un conjunto de herramientas de soporte
que permite a los gerentes reducir la brecha entre los requerimientos de control, los
temas técnicos y los riesgos del negocio. Ademas, permite el desarrollo de una politica
clara y una buena practica para el control de TI en las organizaciones” (Saavedra &

Torres, 2012, p.25).
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Es por esto que se selecciondo COBIT 5 como el marco idoéneo para reforzar las respuestas
que se vayan a dar a las necesidades del Comité Cantonal de Deportes y Recreacion de Alajuela
(CODEA). Ademas, ofrece la ventaja de ser un marco genérico que se adecta a las necesidades
de todas las organizaciones ya sea sector privado o publico, con o sin fines de lucro, pero sobre

todo de cualquier tamafio.

1.2.2 Importancia de COBIT

COBIT es un modelo que integra materia de control, auditoria, gestion y gobierno para
ofrecer guias actualizadas en el aseguramiento de la gestion de TI. Es por esto que la misién
que busca COBIT y, por ende, su importancia, se basa en que este modelo “contempla aspectos
puntuales, como niveles de riesgo aceptables, continuidad, disponibilidad, cumplimiento legal

(regulaciones) y politicas internas” (Hernandez, 2018, p. 7).

Ademas, segiin Hernandez (2018, p. 7) COBIT tiene ciertas ventajas y beneficios para

ofrecer a la seguridad de la informacion, por ejemplo:

1. Disminuye la complejidad y aumenta la rentabilidad, generando un crecimiento en la
satisfaccion del usuario y permitiendo una mejor toma de decisiones basada en la matriz

de riesgo definida.

2. Mejora la prevencion, deteccion y recuperacion de amenazas, lo que se traduce en una

reduccion del impacto en los incidentes de seguridad.

3. Mejora la comprension de la informacién en toda la organizacion.

4. Proporciona orientacion especifica relacionada con los habilitadores.

COBIT funciona como un marco de seguridad donde las empresas pueden definir las

responsabilidades y estructuras requeridas para funcionar adecuadamente. Es una herramienta
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que logra optimizar la gestion de la tecnologia, para que las organizaciones generen valor y
buenas practicas en el manejo de estos recursos; en pocas palabras, mantiene un equilibrio entre

la generacion de beneficios, la optimizacion de los niveles de riesgo y el uso de los recursos.

También hay que destacar que COBIT, al reunir cinco principios que permiten a la
organizacion formar un marco efectivo de gobierno y administracion basado en una serie
holistica de siete habilitadores, también logra que se optimicen las inversiones en tecnologia e

informacion, asi como que se genere un beneficie a las partes interesadas que lo utilicen.

1.2.3 Evolucion del COBIT

Desde sus inicios el COBIT ha tenido como fin funcionar como un marco que ayude a
las entidades a cumplir sus obligaciones regulatorias, alinear actividades de manera interna e

incrementar el valor, todo esto asociado a las tecnologias de informacion.

A pesar de ello, COBIT ha pasado por diversas etapas o enfoques: auditoria de TI,
control, gestion de TI, gobierno de TI, hasta el enfoque holistico de gobierno corporativo de TI

en su version actual, COBIT 5. Esto se visualiza de mejor manera en la figura 2:

Figura 2: Evolucion de COBIT

EVOLUCION DEL ALCANCE

COBIT 5

COBIT 1 COBIT 2 COBIT 3 Gobierio

Auditoria Control Gestion Tl Gobierno

de Tl

Fuente: Elaboracion propia con base en el Modelo de Gobierno de TI como apoyo al
proceso de transformacion digital en empresas de la industria editorial (Saavedra, J., & Torres,

A, 2012, p.25).
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1.2.3.1 COBIT 4.1. En este apartado se desarrollara COBIT 4.1 de forma general, con

el fin de marcar diferencias y la importancia de su evolucidon con respecto a COBIT 5.

La primera publicaciéon de COBIT se dio en 1996 y desde entonces ha sufrido varias
actualizaciones: ha pasado de ser una herramienta para auditoria a un marco que abarca tanto

la gestion como el gobierno corporativo de las empresas.

El COBIT 4.0 fue publicado en noviembre de 2005 y fue la primera gran actualizacion
que marcd el COBIT, comparado con sus anteriores versiones, como el COBIT 3. Las
actualizaciones que trajo COBIT 4.0 y COBIT 4.1 fue la de incluir la racionalizacion de los
objetivos de control y controles de aplicacion, la mejora de proceso controles y una mayor
explicacion de la medicion del desempeno. Ademas, el COBIT 4.1 se compone de cuatro

dominios, treinta y cuatro procesos y doscientos veinte objetivos de control.

1.2.3.1.1 Dominios. Para poder determinar los riesgos y las actividades, se necesita
administrarlos correctamente, es por esto que COBIT 4.1 define sus actividades de TI en un
modelo de 34 procesos, los cuales se agrupan en un total de 4 dominios: planear y organizar
(PO), adquirir e implementar (Al), entregar y dar soporte (DS) y monitorear y evaluar (ME)

(IT Governance Institute [ITGI], 2007).

El primer dominio lo que busca es la forma en la que TI pueda mejorar el logro de los
objetivos, el segundo dominio se encarga de identificar y desarrollar las soluciones, el tercero
es el responsable de la entrega y prestacion del servicio solicitado y, por ultimo, el cuarto
dominio se encarga de evaluar de forma constante la calidad y el cumplimiento de los

requerimientos.
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1.2.3.1.2 Controles del negocio y controles de TI. Uno de los objetivos del negocio es el
de fijar un nivel de direccion ejecutiva y es con base en esto que los controles de T se guian.
Los controles de negocio son a nivel de procesos y actividades especificas de negocio; los

controles de TI son proporcionados para soportar dichos procesos (ITGI, 2007).

1.2.3.1.3 Generadores de mediciones. Las empresas deben saber medir donde se
encuentran y donde requieren mejorar, es por esto que COBIT responde a estas preguntas
utilizando el modelo de madurez, las metas y mediciones, y las metas de actividades (ITGI,

2007).

El modelo de madurez logra que la empresa identifique el desempeio real, el estatus real
de la industria y el objetivo de mejora. Este modelo inicia con el nivel 0, el cual es llamado “no
existente”, ya que la empresa ni siquiera conoce que existe un problema; luego sigue el nivel 1
“inicial”, donde la empresa ya identific6 un problema pero no hay procesos sino enfoques; el
nivel 2 “repetible”, donde existen procesos pero no comunicacion de ellos; nivel 3 “definido”,
donde hay procedimientos estandarizados, se documentan, pero el individuo es el que elige
utilizarlos; el nivel 4 “administrado”, donde ya es posible monitorear y medir el cumplimiento,
ademas de una constante mejora que proporciona buenas practicas; y por el tltimo el nivel 5
“optimizado”, el cual se basa en los resultados de la mejora continua y en un modelo de

madurez con otras empresas (IT Governance Institute, 2007).

1.2.3.2 COBIT 5.0: En cuanto a COBIT 5, la razon de utilizarlo como marco base para
el componente de informacion y comunicacion en CODEA, se debe a que se encuentra
completamente alineado a estandares globales los cuales son utilizados y conocidos de manera

generalizada, pero principalmente el hecho de que se adectia a cualquier institucion.
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1.2.3.2.1 Principios COBIT 5. Dado que esta ultima version de COBIT est4 enfocada en

el Gobierno Corporativo de IT, la institucidon requiere asumir responsabilidades necesarias para

la implementacion del mismo, las cuales irdn en linea con los principios de este marco.

Saavedra y Torres (2012), identifican las siguientes ideas de los cinco principios basicos

de COBIT 5 que se detallan a continuacion:

1.

Satisfacer las necesidades de las partes interesadas: Este principio estd enfocado
completamente a la razon de ser del marco dentro de una entidad o institucion,
necesidades alineadas con los objetivos empresariales especificos, objetivos de TI y
objetivos habilitadores, optimizando el uso de los recursos al momento de obtener los

beneficios con un nivel aceptable del riesgo.

Cubrir a la empresa de extremo a extremo: El marco establece los siete habilitadores
de COBIT, con el fin de que la empresa respalde sus areas de forma que queden

cubiertas de extremo a extremo.

Aplicar un marco de referencia unico integrado: COBIT 5 integra los mejores
marcos de ISACA como Val IT, Risk IT, Business Model for Information Security
(BMIS) e IT Assurance Framework (ITAF). Ademds, como se indicé en puntos
anteriores, esta completamente alineado con estandares globales, por lo que se garantiza

la homogeneidad de los lineamientos.

Posibilitar un enfoque holistico: Hace énfasis en que tanto el Gobierno de TI como la
Gestion de TI operen bajo el mismo fin, para ello establece los habilitadores, los cuales

son clasificados en 7 categorias.
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5.

Separar el gobierno de la gestion: El marco COBIT 5 establece una separacion entre
Gobierno de Tl y Gestion de TI, de esta manera el primero se encarga de evaluar, dirigir

y monitorear, y el segundo de planificar, construir, ejecutar y monitorear.

1.2.3.2.2 Catalizadores COBIT 5. Los facilitadores, habilitadores o catalizadores de

COBIT 5, son los elementos que logran que los procesos y las politicas de las organizaciones

se realicen de manera mas sencilla, para lograr un rendimiento y cumplimiento de los objetivos

de forma optima.

ISACA (2012a) hace mencion de 7 catalizadores que deben interactuar entre si (esta

interaccion se aprecia en la figura 3). Estos elementos son:

1.

Principios, politicas y marcos de referencia: traducen el comportamiento deseado.

Procesos: conjunto de practicas y actividades para alcanzar los objetivos.

Estructuras organizacionales: son los entes de toma de decisiones.

Cultura, ética y comportamiento: caracteristicas de los individuos que forman la

cmpresa.

Informacién: toda la informacion producida y utilizada en la organizacion.

Servicios, infraestructura y aplicaciones: infraestructura, tecnologia y aplicaciones que

posee la organizacion.

Personas, habilidades y competencias: esta relacionada propiamente con las personas,
el cual es de suma importancia para la toma de decisiones y evaluar que se pueden

satisfacer todas las actividades.
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Figura 3: Catalizadores COBIT 5

RECURSOS

4. Cultura, ética,

. 5. Informacion
comportamiento

6. Servicios,
infraestructura,
aplicaciones

3. Marco
Organizacional

1.Principios, 7. Personas
2. Procesos politicas, marcos habhilidades
de trabajo competencias

Fuente: Elaboracion propia adaptado de COBIT 5 Un marco de negocio para el gobierno y la

gestion de las TI de la empresa (ISACA, 2012a, p. 27).

1.2.3.2.3 Cascada de metas (técnica COBIT 5). De acuerdo con COBIT 5 Procesos
Catalizadores, la cascada de metas . . . es el mecanismo para traducir las necesidades de las
partes interesadas en metas corporativas especificas, practicables y personalizadas, metas de
TI y metas de los catalizadores. Esta traduccion permite establecer metas especificas a
cualquier nivel y en toda area de la empresa como apoyo a las metas globales y los

requerimientos de las partes interesadas” (ISACA, 2012c, p.13).

Con la anterior definicién de una cascada de metas, se entiende que esta herramienta o
mecanismo permite a las diversas organizaciones establecer prioridades en el proceso de
mejora e implementacion del Gobierno de TI, ya que establece las metas de manera estratégica,

asi como la relacion e importancia de los catalizadores, esto se puede observar en la figura 4:
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Figura 4: Catalizadores COBIT 5

Motivos de las partes interesadas (entorno

evolucion de las partes interesadas)

Influencia Realizacion de beneficios
Optimizacion de riesgos Necesidades de las partes interesadas

Optimizacién de recursos

Objetivos de la Empresa

Objetivos de las Tl

Obijetivos de los catalizadores

Fuente: Elaboracion propia adaptado de COBIT 5 procesos catalizadores (p.14), por ISACA,

2012c.

Tal y como se muestra en la figura 4, a continuacion, se expone en qué consiste cada uno

de esos pasos:

e Paso 1: conocer que los motivos de las partes interesadas pueden estar influenciadas

por las necesidades, tales como el entorno del negocio, nuevas tecnologias, etc.

e Paso 2: identificar que las necesidades de las partes interesadas pueden estar
relacionadas con un conjunto de metas genéricas corporativas y que dichas metas

representan una lista que las empresas utilizan comunmente.

e Paso 3: se refiere a que el logro de las metas empresariales requiere un numero de

resultados relacionados con las tecnologias de informacion.

e Paso 4: reconocer el objetivo o la razén por la cual las tecnologias de informacion

forman parte importante en el proceso y el cual va de la mano con el ultimo paso.
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e Paso 5: alcanzar las metas relacionadas con las tecnologias de informacion, requiere la

implementacién satisfactoria junto con el uso de varios de los catalizadores.

1.2.3.2.4 Procesos de COBIT 5. En esta seccion se detallan los procesos de gobierno
de TI empresarial de COBIT 5: a) evaluar, orientar y supervisar (EDM), b) alinear, planificar
y supervisar (APO), ¢) construir, adquirir e implementar (BAI), d) entregar, dar servicio y
soporte (DSS) y e) supervisar, evaluar y valorar (MEA). Cada uno de ellos se detallan en la

figura 5.

Figura 5: Conjunto completo de procesos de gobierno y gestion de COBIT 5.

Figura 10—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Alinear, Planificar y Organizar

APOO1 Gestionar el " APO03 Administrar
darce de Geslin Argﬂﬁeshm figpe l?‘aeﬂlpna
deTl Empresarial
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APQO Gestionar
el Presupuesto y
los Costes
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la Seguridad
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Procesos para la Gestion de la TI Empresarial

del Servicio la Empresa

Fuente: Tomado de COBIT 5 procesos catalizadores (p.27), por ISACA, 2012c.

A continuacion, se explican mas detalladamente los procesos mencionados en el

apartado anterior:
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1.

Evaluar, orientar y supervisar (EDM): Este dominio estd compuesto por 5 procesos y

15 practicas de gestion, y es el primer dominio en los procesos de COBIT 5.

Por medio de este dominio, los procesos aseguran que la entidad defina el camino para
la consecucion de los objetivos, por medio de la evaluacion de las necesidades de los

interesados, asi como marcar la ruta para orientarlos y supervisarlos.

Dentro de los procesos que presenta se encuentran analizar los requerimientos que
necesita el gobierno de TI de la empresa, supervisar las estructuras y los procesos,
evaluar las practicas para que logren de mejor manera los objetivos, optimizar el valor
del negocio, asegurarse que la tolerancia y el apetito de riesgo de la empresa lo
conozcan todos y sea el adecuado, tiene presente las capacidades y su objetivo es dar

una ruta para brindar soluciones a la entrega de servicios.

A continuacion, se detallan los procesos y practicas de gestion:

Figura 6: Evaluar, orientar y supervisar

Evaluar, Orientar y
Supervisar (EDM)

EDMO1 Asegurar el
Establecimiento y
mantenimiento del

marco de Gobierno

EDMO04 Asegurar la
Optimizacion de los
Recursos

EDMOS Asegurar la
Transparencia hacia
las Partes
Interesadas

EDMO2 Asegurar la
entrega de Beneficios

EDMO3 Asegurar la
Optimizacién del
Riesgo

Fuente: Elaboracion propia adaptado de COBIT 5 Procesos Catalizadores (p.24), por ISACA,

2012c.
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2. Alinear, planificar y supervisar (APO): Este dominio esta compuesto por 13 procesos

y 72 practicas de gestion.

En COBIT 5 procesos catalizadores, se indica que se debe considerar la
implementacion de mecanismos y autoridades para la gestion de la informacion y uso

de TL

Ademas, se debe establecer un plan estratégico que contenga una vision holistica del

negocio actual y del entorno de TI.

Debe establecerse una

“. .. arquitectura comun compuesta por los procesos de negocio, la informacion,
los datos, las aplicaciones y las capas de la arquitectura tecnologica de manera
eficaz y eficiente para la realizacion de las estrategias de la empresa y de TI
mediante la creacion de modelos clave y practicas que describan las lineas de

partida y las arquitecturas objetivo.” (ISACA, 2012c, p. 63)

Ademas, este dominio también contiene el tema de la gestion de la innovacidon como
un proceso, en el establece que las entidades deben “mantener un conocimiento de la
tecnologia de la informacién y las tendencias relacionadas con el servicio, identificar
las oportunidades de innovacion y planificar la manera de beneficiarse de la innovacion

en relacion con las necesidades del negocio.” (ISACA, 2012c, p. 68).

Por otra parte, también se indica que se debe gestionar debidamente el portafolio de
proyectos, esto debido a que cada una de las inversiones realizadas en TI deben estar
alineadas con la vision de la arquitectura empresarial. En linea con lo anterior, se deben

gestionar debidamente las actividades financieras que se relacionen con las TI, por ende
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se debe identificar y controlar los costes originados por estas actividades e implementar

practicas contables y presupuestarias formales.

Por otra parte, la entidad debe gestionar debidamente los recursos humanos, esto
incluye establecer y comunicar las funciones a cada uno de los funcionarios, asi como
mantener una debida gestion de las habilidades y competencias junto con evaluaciones

de desempenio.

También, se establece la importancia de mantener debidamente gestionadas todas
aquellas relaciones del negocio y acuerdos de servicio que la empresa posea, asi como

las relaciones con los proveedores.

Finalmente, es importante “definir y comunicar los requisitos de calidad en todos los
procesos, procedimientos y resultados relacionados de la organizacién, incluyendo
controles, vigilancia constante y el uso de practicas probadas y estandares de mejora
continua y esfuerzos de eficiencia” (ISACA, 2012c, p.101). Ademas, es importante
mantener una constante evaluacion de los riesgos relacionados con T1 y un sistema para

la gestion de la seguridad de la informacion.
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Figura 7: Alinear, planificar y supervisar
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Fuente: Elaboracion propia adaptado de COBIT 5 Procesos Catalizadores (p. 24), por ISACA,

2012c.

3. Construir, adquirir e implementar (BAI): El dominio BAIL por sus siglas en inglés
(Build, Acquire and Implement), se compone de 10 procesos con un objetivo y proposito

definido, el cual se describe a continuacion:

COBIT 5 establece que gestionar programas y proyectos del portafolio de inversiones
relacionadas con los sistemas de informacion se debe alinear con la estrategia

organizacional, con el fin de obtener beneficios de negocio. Para cumplir con ello se
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debe gestionar la definicién de requisitos, el cual busca analizar requerimientos que
cumplan con las necesidades de la entidad para su arquitectura empresarial, para
minimizar el riesgo. Dichas inversiones requieren compras y contrataciones que sean
rentables y que permitan darle soporte a la estrategia de la organizacion por medio de
la gestion por medio de la identificacién y construcciones de soluciones (ISACA,

2012c).

Debido a que la dinamica del entorno y la disponibilidad de los servicios y de
tecnologias de informacion son fundamentales para el cumplimiento de los objetivos,
es necesario gestionar su disponibilidad y capacidad, para comprender las capacidades
actuales y futuras de acuerdo con un andlisis de riesgos que soporte la toma de
decisiones. Por lo anterior, la entidad debe de procesar los cambios organizativos
previendo las respuestas a las necesidades futuras con un enfoque que permita a las
partes interesadas lograr una implementacion exitosa, de forma rapida y minimizando
el riesgo. Por ende, gestionar la aceptacion del cambio y la transicion permite preparar
a la entidad por medio de una serie de etapas planificadas para lograr soluciones

exitosas.

Aunado a lo anterior, gestionar el conocimiento facilita la toma de decisiones, ya que
el personal cuenta con las herramientas necesarias para realizar sus actividades con la
experiencia adquirida a lo largo de los afios. Para cumplir con los objetivos y gestionar
la disponibilidad es importante que los activos generen un valor y costo 6ptimo, por
ello administrar los activos los protege fisicamente y apoya el cumplimiento de

objetivos.
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Por lo anterior se concluye que el dominio de ‘“construir, adquirir ¢ implementar”
comprende una serie de subprocesos relevantes para que una entidad pueda cumplir con

los objetivos por medio de la alineacion estratégica.

Figura 8: Construir, adquirir e implementar

Construir, Adquirir e
Implementar (BAI)

BAIO1 Gestionar los
Programas y
Proyectos

BAIO6 Gestionar los
Cambios
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Identificacion y BAIO8 Gestionar el
Construccion de Conocimiento
Solicitudes

BAIO4 Gestionar la
Disponibilidad y la
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BAIO9 Gestionar los
Activos

BAIOS Gestionar la
Habilitacion del
Cambio Organizativo

BAI10 Gestionar la
Configuracion

Fuente: Elaboracion propia adaptado de COBIT 5 Procesos Catalizadores (p. 24), por ISACA,

2012c.

4. Entrega, servicio y soporte (DSS): Este dominio estd compuesto por 6 procesos y 38

practicas de gestion, en los procesos de COBIT 5.

En este dominio se realiza la entrega de los servicios requeridos y se da soporte a los
usuarios del servicio en la informacion, incluida la seguridad de esta. Es decir, su
principal meta es la de lograr que los servicios se entreguen de acuerdo con las
prioridades que presenta la empresa, pero considerando costos, confidencialidad y que

todo el proceso sea seguro para todas las partes involucradas (ISACA, 2012c¢).
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Por lo que dentro de sus procesos se coordinan realizar actividades para la entrega de
TI, tener las respuestas adecuadas en las consultas que realizan los usuarios,
diagnosticar, tener disponibilidad de informacion y tener controles adecuados para

asegurar la integridad y la seguridad de la informacion.

A continuacion, se detallan los procesos y practicas de gestion:

Figura 9: Entrega, servicio y soporte

Entrega, Servicio y
Soporte (DSS)

DSSO01 Gestionar DSS04 Gestionar la
Operaciones Continuidad
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Servicios

DSSO05 Gestionar
Servicios de
Seguridad

DSS06 Gestionar
Controles de Proceso
de Negocios

DSS03 Gestionar
Problemas

Fuente: Elaboracion propia adaptado de COBIT 5 Procesos Catalizadores (p.24), por ISACA,

2012c.

5. Supervisar, evaluar y valorar (MEA): Este dominio esta compuesto por 3 procesos y 13

practicas de gestion, se trata del ultimo dentro de las areas de gestion de COBIT.

Por medio de estos procesos la entidad controla que los métodos se estan efectuando
acorde al rendimiento esperado y a los objetivos y métricas determinadas, mediante este

proceso ademas es que se proporcionan informes de forma sistematica y planificada.
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Adicionalmente, a través de la evaluacion es que la entidad identifica las deficiencias
en el control, direccionando las actividades a realizar para solventarlas. Por otra parte,
por medio de estos procesos la entidad evalua que el cumplimiento de los requisitos

regulatorios y contractuales esté acorde a los requerimientos de externos.

En linea con lo anterior es que se concluye que por medio de los procesos MEA la
entidad proporciona a sus actividades transparencia y los mantiene en linea con el logro
de los objetivos, ademas asegura la adecuacion del control interno y reafirma el
cumplimiento de todos los requisitos externos aplicables. A continuacion, se detallan

los procesos y practicas de gestion:

Figura 10: Supervisar, evaluar y valorar

Supervisar, Evaluar
y Valorar (MEA)

MEAO1 Supervisar, MEAO3 Supervisar,

Evaluar y valorar el Evaluar y Valorar la
Rendimiento y Conformidad con los

Conformidad Requerimientos
Externos

MEAOQ2 Supervisar,

Evaluar y Valorar el

Sistema de Control
Interno

Fuente: Elaboracion propia adaptado de COBIT 5 Procesos Catalizadores (p.24), por ISACA,

2012c.
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Capitulo 2

Entorno, historia, estructura organizativa y funcionamiento del Comité Cantonal de

Deportes y Recreacion de Alajuela

2.1 Comités Cantonales de Deportes y Recreacion en Costa Rica

Los Comités Cantonales de Deportes y Recreacion (en adelante CCDR), son los
organos de cada canton costarricense, encargados de brindar espacios y recursos de deportes y
recreacion a las comunidades, con el fin de dar acceso a oportunidades para el desarrollo de

destrezas tanto fisicas como mentales.

A continuacion, se presenta un recuento historico sobre la creacion de los Comités
Cantonales de Deportes y Recreacion realizado por la Union Nacional de Gobiernos

Municipales, la cual indica que:

Nacieron a la vida juridica como organos dependientes de la Direccion General de
Educacion Fisica y Deportes (segun Ley Organica de la Direccion General de
Educacion Fisica y Deportes, N° 3656 del 6 de enero de 1966), la cual a su vez era parte
del Ministerio de Educacion Publica. Su fin Gnicamente era la administracion de

instalaciones deportivas y recreativas.

Posteriormente, mediante Ley N° 6890 del 14 de setiembre de 1983, se adiciond al
entonces Codigo Municipal (Ley No. 4574 de 4 de mayo de 1970), el Articulo 186, en
el cual se regulaba la participacion de las municipalidades en la integracion de los
Comités. Se coordinaba con las municipalidades las obras e inversiones del canton, pero
los Comités se mantenian sujetos a los planes nacionales del deporte y recreacion
elaborados por la Direccion General de Educacion Fisica y Deportes.
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A partir de ese momento, con la derogatoria del Articulo 6 de la Ley Organica de la
Direccion General de Educacion Fisica y Deportes, N° 3656, que autorizaba la creacion
y funcionamiento de los Comités para la promocion del deporte en cada localidad, éstos
se acercaron mas a la estructura municipal. Sin embargo, fue hasta la promulgacion del
actual Codigo Municipal (Ley N° 7794 del 26 de abril de 1998.), cuando expresamente
se dispuso la adscripcion y sujecion de tales comités a los entes locales. (Union

Nacional de Gobiernos Locales, 2013, p.183)

En el articulo N°173 del Cédigo Municipal se establece la creacion de los CCDR e
indica que debe existir uno en cada canton y que cada uno debera estar adscrito a cada
municipalidad respectiva. Ademaés, se establecen como entes con personalidad juridica
instrumental, lo cual les da potestad para desarrollar proyectos deportivos y recreativos, asi

como para construir, administrar y mantener instalaciones (Codigo Municipal N°7794, 1998).

Respecto a la personalidad juridica, la Procuraduria General de la Republica, mediante

el Dictamen C-062-2018 de 04 de abril de 2018, indica que:

Este tipo de personalidad en definitiva no puede considerarse como equivalente a la
creacion de entes descentralizados, sino que mas bien se trata de una “personalidad
parcial, no plena, que les permite a los 6rganos actuar en un ambito restringido
(desconcentrado) como si fueran personas juridicas diferentes al ente publico al que
pertenecen (. . .). En el caso de los comités cantonales, estos érganos ostentan tal
personalidad en virtud de que cuentan con fondos limitados para realizar
determinados actos de gestion, referentes a la construccion, administracion, y
manutencion de las instalaciones deportivas de su propiedad u otorgadas en

administracion. (Procuraduria General de la Republica [PGR], 2018, p. 4)
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Por otra parte, en cuanto a su conformacion, el Codigo Municipal en el articulo N°174
indica que estos comités estan integrados por cinco residentes del canton: dos personas
miembros de nombramiento del Concejo Municipal, dos personas miembros de las
organizaciones deportivas y recreativas del canton y una persona de las organizaciones
comunales restantes y cada una de estas personas son electas cada dos afios. La eleccion de los
miembros del comité cantonal se rige a partir de los lineamientos dictados por la municipalidad
respectiva y se asumen como funcionarios de la municipalidad. Tienen un periodo de dos afios

en sus cargos y no devengan ningun tipo de remuneracion (Codigo Municipal N°7794, 1998).

En lo que respecta al financiamiento de los CCDR, en el articulo N°173 del Cddigo
Municipal se establece que cada municipalidad debera asignarle a cada comité un minimo de
3% de sus ingresos ordinarios anuales (Cddigo Municipal N°7794, 1998). Esto con el fin de
que lleven a cabo las actividades necesarias para el cumplimiento de sus objetivos. Respecto a
lo anterior, la Contraloria General de la Republica mediante el oficio DFOE-DL-0162, del 12

de febrero de 2021 indica que:

Las Municipalidades deben cumplir con el precepto legal del articulo 173 tantas veces
referenciado para el destino correcto de los fondos; también a efectos presupuestarios
esa transferencia debe reflejarse en los presupuestos de las Municipalidades, y es
responsabilidad de la Municipalidad la ejecucion de esos recursos por parte del CCDR.

(CGR, 2021, p. 6)

Asi mismo, cabe sefialar que el Instituto Costarricense del Deporte y la Recreacion
(ICODER), también cede sus instalaciones y transfiere recursos a estas entidades. Un ejemplo
de ello es que, seglin el Sistema de Informacion sobre Planes y Presupuestos (SIPP) de la CGR,
el ICODER presupuesto en el 2019, para 22 CCDR del pais, un monto de 215 mil millones de

colones, con el fin de promover la realizacidon de proyectos recreativos presentados por CCDR
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en cantones seleccionados!.

En otro orden de ideas, es importante rescatar la relacion existente entre los CCDR y
los Consejos Municipales. Segin el Codigo Municipal en el articulo N°181, cada primera
semana de julio de cada afio, los CCDR deberan someter “a conocimiento de los Concejos
Municipales sus programas anuales de actividades, obras e inversion, antes de aprobarse los

presupuestos ordinarios de la municipalidad” (Cédigo Municipal N°7794, 1998, p. 103).

Finalmente, existe la figura del comité comunal, este se establece a partir del articulo

N° 175 del Codigo Municipal, donde se indica que:

El comité comunal estard integrado por siete miembros residentes en la comunidad
respectiva, nombrados en la asamblea general, convocada para tal efecto por el comité
cantonal. La asamblea general estard conformada por dos representantes de cada una
de las organizaciones deportivas, recreativas y de desarrollo comunal existentes en la

comunidad. (Codigo Municipal N° 7794, 1998, p. 100)

Los comités comunales son 6rganos que perciben sus recursos a través de los CCDR.
Su ambito de accién es menor en comparacion con los CCDR, pero tienen una gran
importancia, debido a que sus acciones se desarrollan a nivel comunal lo cual pretende cubrir

la mayor parte posible del canton.

1 Datos extraidos del Sistema de Informacion sobre Planes y Presupuestos (SIPP), especificamente del Plan
Operativo Institucional 2019 del ICODER y Detalle de Transferencias.
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A continuacion, se presentan algunas de las caracteristicas mas destacables de los

CCDR:
Figura 11: Caracteristicas de los Comités Cantonales de Deportes y Recreacion
e No son personas juridicas distintas de la

Municipalidad.
e Cumplen con una funcién local.

Organos adscritos a
municipalidades

e Tienen potestad para: Desarrollar a nivel cantonal,
planes, programas y proyectos deportivos y
recreativos.

e Construir, administrar y mantener instalaciones
deportivas.

Personalidad juridica
instrumental

Adscripcion de e Tendrén comités comunales adscritos.

comités comunales e Representan un enlace entre el Comité Cantonal de
Deportes y Recreacion y los distritos del canton.

Fuente: Contraloria General de la Republica (2017). Informe de auditoria de caracter especial

acerca de la actividad del Comité Cantonal de Deportes y Recreacion de Paraiso.

De igual forma, se suma como parte de sus caracteristicas mas relevantes la
administracion de recursos publicos que llevan a cabo. En esta linea, segun el SIPP, para el
periodo 2020, un total de 79 CCDR del pais llegaron a presupuestar montos que oscilan entre
los 15 millones de colones y los 13.983 millones de colones, sumando un total de 74.378

millones de colones para ese periodo.

En la tabla 2 se muestra la distribucion por estratos del total presupuestado para el 2020

y la cantidad de CCDR incluidos en cada uno.
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Tabla 2: Monto total presupuestado por estrato, periodo 2020

* Monto total

Numero de Cantidad de
estrato CCDR presupuestado por
estrato

1 0- 1.000 60 Z19.880

2 1.001-2.000 12 C17.732

3 2.001-3.000 2 74.522

4 3.001-4.000 1 3.531

5 4.001-5.000 2 78.612

6 5.001-6.000 0 0

7 6.001-7.000 1 Z6.116

8 7.001-8.000 0 0

9 8.001-9.000 0 0

10 9.001-10.000 0 0

11 10.001-11.000 0 0

12 11.001-12.000 0 o

13 12.001-13.000 0 o

14 13.001-14.000 1 Z13.984
Totales: 79 ¢74.378

Nota. Montos en millones de colones.

Fuente: Elaboracion propia, con datos del Sistema de Informacion sobre Planes y Presupuestos

(SIPP) de la Contraloria General de la Republica.

De acuerdo a la tabla anterior, se observa que del total de 79 CCDR activos para el
2020, 60 presupuestaron recursos inferiores a 1.000 millones de colones. Sin embargo, no dejan
de ser importantes puesto que la sumatoria total de sus presupuestos es de 19.880,06 millones

de colones.

Por otra parte, se observan dos casos particulares: uno de ellos consiste en un solo

CCDR que presupuestd recursos entre 6.001 y 7.000 millones de colones, lo cual es cifra
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cuantiosa en comparacion con lo solicitado por los demas CCDR; el segundo corresponde a un
CCDR que presupuesto un total de 13.983,58, lo cual se sale completamente del estandar, que

es establecido por el Comité Cantonal de Deportes y Recreacion de San José.

El CODEA se encuentra ubicado en el quinto estrato, ya que presupuestdo mas de 4.000
millones de colones para el periodo 2020. Dado lo expuesto, se infiere que este CCDR se

encuentra entre los cinco CCDR mas grandes de Costa Rica en términos de manejo de recursos.

2.2 Contextualizacion historica, organizativa y funcional del CODEA

En esta seccidon, se contextualiza el funcionamiento del CODEA, para lo cual se
describe su historia, mision, vision, instalaciones, estructura administrativa, valores y

principales procesos.

2.2.1 Historia del CODEA

De acuerdo con la informacién brindada por el CODEA, mediante entrevista al Director
Administrativo en el 2020, esta institucion fue creada por el articulo 186 del Coédigo Municipal,
reformado por la ley N°6890 del 23 de setiembre de 1983. En el documento, se define como el
organismo superior en el canton central de Alajuela encargado de la atencion y vigilancia de la
actividad deportiva en todos sus aspectos, por medio de la promocion del deporte y la
recreacion, procurando el aprovechamiento del tiempo libre de sus habitantes mediante una
recreacion saludable. Se menciona ademas que este ente se regira por las disposiciones del
presente reglamento autobnomo de organizacion. El Polideportivo Monserrat de la ciudad de
Alajuela, parte de esta institucion, se ubica en el barrio Monserrat y fue construido para los XI
Juegos Deportivos Nacionales Alajuela de 1987. (Vargas, comunicacion personal, 22 de

febrero de 2020).

70



2.2.2 Mision

De acuerdo con el marco estratégico del CODEA, su mision se define de la siguiente

manecra:

Promover el deporte y la recreacion a través de la administracion, construccion y
mantenimiento de infraestructura deportiva y politicas publicas que contribuyan al
desarrollo y bienestar integral de los habitantes de Alajuela. (Vargas, comunicacioén

personal, 22 de febrero de 2020).

2.2.3 Vision
El CODEA define su vision de la siguiente forma:

Ser el Comité Cantonal de referencia nacional e internacional en la adecuada
promocidén del deporte, la recreacion y la actividad fisica a través de programas
inclusivos, innovadores e integrales para nifios, jovenes, personas con discapacidad,
adultos mayores y atletas de alto rendimiento. (Vargas, comunicacion personal, 22

de febrero de 2020).

2.2.4 Valores

Los principios generadores de compromiso establecidos por el CODEA para el
desarrollo de sus acciones corresponden a cinco valores: respeto, trabajo en equipo, disciplina,

profesionalismo y solidaridad.
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2.2.5 Escudo y colores

Los colores oficiales del deporte del cantdon de Alajuela son el blanco, rojo y negro.

Imagen 1: Escudo del CODEA
ALAJUELA

Fuente: Comité Cantonal de Deportes y Recreacion de Alajuela (CODEA)

2.2.6 Funciones del CODEA

El Codigo Municipal N°7794 en el articulo 173, establece entre las funciones generales
de los CCDR: “desarrollar planes, proyectos y programas deportivos y recreativos cantonales,
asi como construir, administrar y mantener las instalaciones deportivas de su propiedad o las

otorgadas en administracion” (Codigo Municipal N°7794, 1998, p. 99).

Para llevar a cabo lo anterior, el CODEA estableci6 una variedad de programas
deportivos: programa de juegos deportivos nacionales y escuelas deportivas, programa de
comités comunales de deportes, programa de adultos mayores, programa de adultos jovenes,
programa deporte adaptado, programa de deporte y recreacion para personas con capacidades
especiales, programa de zumba para todos y programa de ejercicios funcionales (nivel

avanzado y bésico). De estos programas se extraen los siguientes objetivos generales:

e FEjecutar el programa de promocidon y competicion deportiva para los jovenes del

canton.

e Megjorar los habitos de actividad fisica y la calidad de vida de las personas del canton
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de Alajuela.

e Brindar un espacio de aprendizaje, recreacion, salud y competitividad para la poblacion
en situacion de discapacidad en diferentes disciplinas deportivas y actividades

recreativas.

e Aumentar la oferta deportiva a los adultos y mejorar los ingresos mensuales del
CODEA utilizando infraestructura y capacidad instalada del Polideportivo Monserrat

en algunas franjas horarias accesibles para la poblacion trabajadora.

2.2.7 Estructura organizativa

Segin el organigrama del CODEA (ver figura 12), actualmente su estructura
organizacional se divide en tres areas: 1) operativa, 2) deportiva y 3) administrativa y
financiera. Estas tres areas estan conformadas por 35 funcionarios en total y son administradas
por una persona en el rol de directora administrativa que rinde cuentas a la junta directiva del

comité.

El area deportiva se encarga del desarrollo de las personas atletas. En cuanto al area
operativa, se encarga de mantener y mejorar las obras que posee el CODEA y sus principales
actividades son mantener la seguridad y el mantenimiento de las instalaciones. Por tltimo, se
encuentra el area administrativa y financiera, la cual estd conformada por dos departamentos:
contabilidad y presupuesto, por un lado, y proveeduria, por otro (Municipalidad de Alajuela,

2011).

Las actividades del CODEA giran en torno al funcionamiento conferido en el
Reglamento para la Organizacion y Funcionamiento del Comité Cantonal de Deportes y
Recreacion de Alajuela el cual se apega de forma estricta a lo establecido por el Codigo

Municipal.
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Figura 12: Organigrama del CODEA 2021

| JUNTA DIRECTVA |

COMITES COMUNALES

DIRECTOR ADMINISTRATIVO ‘

AREA OPERATIVA AREA DEPORTIVA AREA ADMINISTRATIVA
¥ FINANCIERA

|
DIRECTOR
| | DEPORTIVO Proveduria Contabilidad y
resupuesto
Encargado de Encargado de Coordinador " P P
) Asistente Deportivo
Seguridad mantenimiento de Piscina
Mensajeria Asist.
‘ | Proveduria

Fisioterapeuta ‘

‘ Guardas de ‘ Cuadrilla de Misceldneo

Peon Encargado sala de Instructores
seguridad

musculacién

mantenimiento

Fuente: Elaboracion propia.

2.2.8 Instalaciones

Dentro de la normativa del CODEA, el Reglamento para la Organizacion y
Funcionamiento del Comité Cantonal de Deportes y Recreacion de Alajuela, establece en su

articulo 51 lo siguiente:

“El Comité Cantonal sera el administrador general de las instalaciones deportivas
inscritas a nombre de la Municipalidad de Alajuela y podrd ceder Instalaciones
Deportivas a los Comités Comunales, los que deberan estar debidamente inscritos y a
la vez deben contar con todos los requisitos que para su funcionamiento exige el
presente Reglamento para su administraciéon y mantenimiento, sin que por esta razon

ceda su responsabilidad.” (Municipalidad de Alajuela, 2011, p. 29).

De acuerdo con lo anterior, el Comité administra un complejo deportivo compuesto
por: un terreno con una extension de 3 hectareas, un boulevard, un sendero, cinco canchas de
fatbol, dos canchas de tenis, una pista de atletismo, una piscina olimpica, un gimnasio, un aula

de capacitaciones, un aula de entrenamiento de ajedrez, vestidores ubicados en la piscina, dos
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canchas de béisbol, dos canchas de baloncesto bajo techo, un parque infantil, dos canchas de

voleibol de playa y dos sodas.

Ademas, a nivel comunal, registra 43 canchas de fltbol y otras instalaciones en los 14
distritos del cantdon. A continuacion, se presenta el detalle del distrito, nombre del comité

comunal y la instalacion, respectivamente:

Tabla 3: Instalaciones del CODEA por distritos de Alajuela

Distrito Comité comunal Instalacion

Brasil (Maracand) Cancha de futbol municipal

Cancha de fatbol municipal y

Canoas , )
salén multiuso

El Carmen Cancha de futbol municipal
El Llano Cancha de futbol municipal
Alajuel
ajueia Montecillos Cancha de futbol INVU

Cancha de fatbol municipal y

Plaza Acosta
soda

Plaza Iglesias Cancha de fatbol municipal

Salon comunal que se utiliza
Villa Bonita como multiuso y cancha de fatbol
de la asociacion de desarrollo
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Cancha de futbol ADI, planché y

Carrizal salon multiuso CODEPLAN
Carrizal
Comlte Comunal Pavas Cancha de futbol y salon multiuso
Carrizal
Desamparados Féatima Planché multiuso municipal
Desamparados Cancha de fatbol municipal
~ Cancha de futbol propiedad del
INVU Las Canas INVU
. Cancha de fatbol ADI, salén
Mondovi . .
comunal y parque infantil
Guécima Abajo Cancha de fatbol municipal
Guacima Arriba Cancha de fatbol municipal
Guacima
San Francisco Cancha de futbol municipal
Santiago Oeste COCO  Cancha de futbol municipal
Cancha de futbol y salon multiuso
Garita La Garita de la Asociacion Integral de la

Garita

Rio Segundo

Barrio San José

Cancha de futbol municipal

Rio Segundo

Cancha de futbol finca sin duefio
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La California

Cancha de futbol municipal

Cancha de futbol de la asociacion

Fraijanes de desarrollo y soda
. Cancha de fatbol Manuel Emilio
Poasito ~
. Avendano
Sabanilla
Sabanilla Los Angeles  Salon de la iglesia
San Luis Cancha de futbol municipal
El Roble Cancha de futbol municipal

San Antonio

San Antonio Del Tejar *

Cancha de fatbol municipal y
parque con aros de baloncesto

La Pradera Planché municipal

Pilas Cancha de futbol y salén comunal
de la ADI
Cancha de fatbol municipal y

Itiquis salon multiuso de la asociacion de
desarrollo

San Isidro
. Cancha de futbol de la finca la
San Isidro

Emilia / hermanos Vargas

San Martin (pertenece a
la ADI)

Cancha de futbol de la asociacion
de desarrollo
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Los Jardines

Cancha de fatbol 5 y planché
Zeledodn e hijos

San José
Cancha de fatbol municipal y
Pueblo Nuevo parque con maquinas de la
municipalidad
San Rafael San Rafael Cancha de futbol municipal
Corazon de Jesus Cancha de futbol municipal
Sarapiqui Paraiso Cancha de fatbol municipal
San Miguel Sarapiqui Cancha de fatbol municipal
Cebadilla Cancha de futbol
Turrucares San Miguel Canghg de futbol 'y planché
municipal
Turrucares Cancha de futbol ADI
Cancha de futbol y planché
Cacao .. . .
municipal, gimnasio AD y soda
Tambor Tuetal Norte Cancha de fatbol municipal y
soda
Tambor Cancha de futbol temporalidad de

la iglesia catolica

Fuente: Elaboracion propia con informaciéon suministrada por el Director Administrativo del

CODEA.
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El uso de las instalaciones esta a disposicion del publico en general, y las tarifas por su
uso son de cobro obligatorio y son establecidas anualmente por el Comité Cantonal. El ingreso
por cobro de uso de instalaciones debe ser presupuestado anualmente y deben destinarse a las
siguientes actividades y en los siguientes porcentajes: 65% para mantenimiento de las
instalaciones, 15% para programas de promocion deportiva, 10% para ligas menores de la
jurisdiccion y 10% para gastos administrativos del comité comunal (Municipalidad de

Alajuela, 2011, p. 30-32).

En el uso de las instalaciones deportivas existentes, los comités deben fomentar la
participacion a todos los grupos deportivos y recreativos, como adultos mayores, personas con

discapacidad y cualquier agrupacion de personas sin discriminacioén de ningun tipo.

2.2.9 Infraestructura tecnologica del CODEA

Anteriormente el sistema informatico que soportaba las operaciones del CODEA se
llamaba SYGA-CODEA, el cual presentaba una diversidad de problemas operativos que
impedian su 6ptimo funcionamiento, que habian sido sefialados en informes de auditoria de la
Municipalidad de Alajuela®. Por ello, el afio 2020 se empez6 el proceso de licitacion para
migrar hacia una nueva plataforma tecnologica que le permitiera desempefiar sus procesos de

la mejor manera.

A partir de octubre de 2020, el sistema informatico fue adjudicado a la empresa FCS
International Consultant Group, para el desarrollo e implementacion del paquete empresarial

ERP (Enterprise Resource Planning) llamado SAP Business One, con el objetivo de alinear las

2 INFORME 08-2019: Evaluacion sobre el uso, seguridad y controles del sistema informatico que utiliza el Comité
Cantonal de Deportes y Recreacion de Alajuela.

INFORME 10-2020: Estudio de caracter especial sobre la administracion del Comité Cantonal de Deportes y
Recreacion de Alajuela,periodo 2019.
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estrategias del CODEA con sus procesos clave. Dentro de los beneficios obtenidos se destacan:
operacion en tiempo real, la integracion de las diferentes areas que apoyan en la ejecucion del

plan estratégico, la centralizacion y el control de la informacidn para la toma de decisiones.

La plataforma tecnologica permite integrar los mddulos de gestion de tesoreria,
inventarios, recepcion y emision de facturas, proveeduria, control de actas, contabilidad y
presupuesto con base en las Normas de Contabilidad del Sector Publico (NICSP) y un mddulo
que permite una conexion directa con el Sistema Integrado de Compras Publicas (en adelante
SICOP), respetando la normativa y marco juridico costarricense, en especial atencion a la Ley
de Control de Interno, Ley General de Administracion Publica, Ley de Presupuestos Publicos,

Ley de Contratacion Administrativa y todos sus reglamentos.

Ademas del ERP, también se contard con una pagina web integrada con SAP Business
One, con elementos que permitan el desarrollo y optimizacion de procesos del CODEA, tales
como: la venta de productos y servicios, alquiler de instalaciones, cursos y capacitaciones por
medio un nuevo proceso de e-commerce, la transparencia gubernamental con publicacion de
estados financieros, los presupuestos y actas, encuestas para satisfaccion de los usuarios,
informacion sobre los programas deportivos e institucionales, noticias referentes al CODEA,

entre otras funcionalidades.

El cambio en la plataforma permitira al CODEA lograr un avance en el tema
tecnologico, lograr mejorar el sistema de control interno, alinearse a los criterios técnicos de

las diversas normativas a las que esté sujeto, asi como en procura de la transparencia.
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2.2.10 Recursos y presupuesto

Como se habia mencionado anteriormente, mediante el articulo N°173 del Cddigo
Municipal, se establece que las municipalidades deben destinar al menos 3% de los ingresos
anuales ordinarios a los CCDR. Ademas de esto, el CODEA puede percibir ingresos de
diferentes fuentes: mediante donaciones, convenios, ingresos por alquiler de las instalaciones

y otros generados por la administracion.

El presupuesto del CODEA para el 2021 se dividio de las siguiente forma, de acuerdo
con el SIPP: de un total de 1.432 millones de colones un 55,73% correspondio a ingresos capital
en lo que respecta a transferencias de capital del sector publico, un 24,43% a financiamiento
por medio de préstamos de Instituciones Publicas Financieras y, finalmente, un 19,84% a
ingresos corrientes, de este ultimo un 90,58% corresponde a venta de bienes y servicios, un

7,07% a ingresos no tributarios y un 2,36% a la renta de activos no financieros.

Figura 13: Grdfico presupuesto del CODEA 2021: composicion de ingresos

Ingresos corrientes

Ingresos de capital

Financiamiento

Fuente: Elaboracion propia a partir de datos del Sistema de Informacién sobre Planes y

Presupuestos (SIPP), Contraloria General de la Republica (2021).
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En cuanto a los egresos presupuestados, un 31,09% corresponde a servicios, rubro que se
compone principalmente de servicios gestion y apoyo en cuanto a servicios médicos y de
laboratorio y servicios en ciencias econdmicas y sociales; un 30,79% de los egresos
corresponden a remuneraciones de los cuales corresponden principalmente a remuneraciones
basicas e incentivos salariales. Por otra parte, la partida de bienes duraderos equivale a un
26,88% del total de egresos, compuesta por la cuenta de construcciones, adiciones y mejoras y

por la cuenta de maquinaria, equipo y mobiliario.

Seguidamente, se ubica la partida de materiales y suministros equivale a un 9,18% del
total de egresos, compuesta principalmente por la subpartida utiles, materiales y suministros
diversos. Por ultimo, el restante 2,05% del total de egresos se compone por las partidas de

intereses sobre préstamos, amortizacion de préstamos y prestaciones legales.

Figura 14: Grdfico distribucion de gastos por partida presupuestaria

Intereses y comisiones

Materiales y suministros

Servicios

Bienes duraderos

Remuneraciones

Fuente: Elaboracion propia a partir de datos del Sistema de Informacién sobre Planes y

Presupuestos (SIPP), Contraloria General de la Republica (2021).
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Finalmente, al clasificar los egresos por programa, se identifica que el programa
operativo es el que consume una mayor cantidad de recursos, para un total de 49,04% del total
presupuestado para el 2021, seguidamente el programa deportivo con un 39,88%, el

administrativo con un 9,83% y comités comunales con un 1,25%.

Figura 15: Grdfico de distribucion de gastos por programas

Comités comunales

Administrativo

Operativo

Deportivo

Fuente: Elaboracion propia a partir de datos del Sistema de Informacién sobre Planes y

Presupuestos (SIPP), Contraloria General de la Republica (2021).

2.2.11 Procesos

Con el fin de obtener un entendimiento y contexto de la estructura del CODEA, se
procede a realizar una descripcion de sus principales procesos, para esto se procede a dividir la
estructura de la siguiente manera: procesos estratégicos, procesos sustantivos y procesos de

apoyo, esto con el fin de mantener homogeneidad dentro de las subareas.

2.2.11.1 Procesos estratégicos. Son los procesos que incluyen las partes jerarquicas del
CODEA, se encargan de la toma de decisiones, establecimiento de estrategias, politicas de

accion y se encargan del tema de rendicion de cuentas.
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Junta directiva. De acuerdo con el Reglamento para la Organizacién y Funcionamiento
del Comité Cantonal de Deportes y Recreacion de Alajuela, la junta directiva se define como
el “organo colegiado nombrado por el Concejo Municipal y encargado de la direccion del
Comité Cantonal de Deportes y Recreacion de Alajuela” (Municipalidad de Alajuela, 2011, p.
5). Es decir, es el 6rgano de administracion superior que se encarga de aprobar los proyectos y
procesos mas importantes del CODEA vy, junto con la Direccion Administrativa, es la
encargada de adjudicar los procesos de compra llevados a cabo y de establecer los limites
economicos, asi como de establecer sanciones y dictar las diferentes resoluciones. Por otra
parte, también es la encargada de aprobar el Plan Anual Operativo (PAO) y los presupuestos

del CODEA.

A continuacidn, de acuerdo con el articulo N°11 del Reglamento para la Organizacion
y Funcionamiento del Comité Cantonal de Deportes y Recreacion de Alajuela, se detalla un

resumen de las principales funciones de la junta directiva:

e Establecer estrategias y politicas de accion.

e Proponer las prioridades del cantdén en materia deportiva y recreativa y divulgar e

informar sobre las actividades llevadas a cabo en linea de estas prioridades.

e Evaluar el desarrollo de los programas deportivos y recreativos a nivel cantonal.

e Establecer y mantener actualizada su estructura organizativa.

e Nombrar y remover al administrador del CODEA.

e Elegir y juramentar a los miembros de las comisiones y comités comunales.

o (Celebrar convenios.

e FElaborar y proponer a la municipalidad los planes anuales y sus ajustes en concordancia
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con los planteamientos estratégicos en materia deportiva y recreativa.

e Comprometer los fondos y autorizar los egresos referentes a los procesos licitatorios y

convenios que excedan la responsabilidad del administrador.

e FElaborar y presentar ante el Concejo Municipal para su respectiva aprobacion los
reglamentos internos que promulgue el Comité Cantonal para la Organizacion y
Funcionamiento interno de sus dependencias, asi como las reformas que se promulguen

a estos posteriormente.

e Rendir ante el Concejo Municipal informes anuales de ingresos y egresos de los
recursos que le fueran asignados y generados. (Municipalidad de Alajuela, 2011, p.10-

12)

Direccion administrativa. De acuerdo con informacion suministrada por el CODEA
(Vargas, comunicacion personal, 19 de mayo de 2021), la Direccion Administrativa lleva a

cabo las siguientes funciones:

e Planear, coordinar, ejecutar y controlar la administracion financiera, operativa, técnica

e informatica.

e Formulacion del plan anual operativo del proceso y su programa de ejecucion, la
presupuestacion respectiva, el desarrollo y aplicacion de herramientas y metodologias

de trabajo.

e Definir politicas de fiscalizacion y control y la coordinacion permanente, tanto a lo
interno con la totalidad de las unidades de trabajo de la organizacion, como con entes
externos (Contraloria General de la Republica; Ministerio de Hacienda, Comités

distritales entre otras).
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e Dar fe, validez y cumplimiento del sistema de control interno, como en general,
garantizar la efectiva fiscalizacion sobre las actividades desarrolladas por la institucion,

todo esto en términos de sus logros, costos y marco legal de observacion.

e Planificar y desarrollar de los ingresos, incorporados a la administracion del CODEA y

los egresos a cargo (presupuesto, contabilidad, tesoreria y proveeduria).
e Evaluar los resultados de la aplicacion de esas politicas y en general el plan operativo.

e Informar frecuentemente a las autoridades del CODEA el rendimiento alcanzado por

las diferentes areas de trabajo.

e Supervisar y coordinar al personal, asi como definir sus respectivos roles.

2.2.11.2 Procesos sustantivos. Estos procesos corresponden a la “razon de ser” del

comité y hacen operativos los planes del CODEA.

Dentro de los procesos sustantivos del comité, se encuentran los siguientes:

Deporte y recreacion. Este proceso estd a cargo del Area Deportiva, que tiene dentro
de sus funciones la coordinacidon con los entrenadores de las diferentes ramas deportivas y
diferentes organizaciones relacionadas, asi como con los instructores de los programas

recreativos.

A la fecha, el CODEA cuenta con un total de 22 diferentes disciplinas asociadas, que
sirven a una poblacion de 1.910 personas, mediante la atencién de un equipo de 76
entrenadores. Estas disciplinas pertenecen a 46 federaciones y organizaciones y cuenta con un
aproximado de 92 instructores distribuidos en cada una de ellas. A continuacion, se detallan

las disciplinas, la cantidad de atletas y de entrenadores:
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Tabla 4: Disciplinas atletas y entrenadores del CODEA

Disciplina Cantidad de entrenadores Cantidad de atletas

Ajedrez 3 118
Atletismo 3 90
Baloncesto 5 97
Balonmano 4 65
Béisbol 4 58
Boxeo 3 82
Ciclismo R/M 3 42
Fut sala 8 210
Futbol 6 137
Gimnasia artistica 1 78
Gimnasia ritmica 2 72
Halterofilia 2 26
Judo 3 70
Karate Do 2 70
Natacion 5 107
Patinaje 3 59
Taekwondo 4 153
Tenis 3 104
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Tenis de mesa 3 62

Triatlon 3 78
Voleibol 5 105
Voleibol de playa 1 27
Total 76 1.910

Fuente: Elaboracion propia.

Todas esas disciplinas forman parte del Programa de Juegos Deportivos Nacionales, el
cual es catalogado como uno de los mas demandantes. Este programa va dirigido a toda la

comunidad residente del canton central de Alajuela entre el rango de edad de 6 a los 23 afios.

Actividad fisica y salud. El CODEA también ha estado incursionando en un nuevo
programa que le permita, ademds, generar ingresos adicionales, este programa se denomina
“Plan piloto de profundizacién y ampliacion del vinculo remunerado del CODEA (CODEA
EXPERIENCE)”, el mismo tiene el objetivo de atraer personas de edad adulta con actividades

a un bajo costo, orientado al desarrollo integral de las personas.

Por otra parte, también se cuenta con programas de recreacion, los cuales amplian el
publico meta y sus objetivos. A continuacidn, se muestra un resumen de los programas de

recreacion;
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Tabla 5: Programas de Recreacion de Alajuela

Nombre del proyecto Objetivo

Mejorar los habitos de actividad fisica y la

Programa de Adulto Mayor calidad de vida de los adultos mayores.

Brindar un espacio de aprendizaje,
recreacion, salud y competitividad para la

CODEA Especiales poblacion en situacion de discapacidad en
diferentes  disciplinas  deportivas y
actividades recreativas.

Mejorar la condicion fisica de los
participantes ~ mediante  ejercicio  de
resistencia y fuerza.

Acondicionamiento fisico y ejercicios
funcionales

Subpestafia piscina municipal y ensefianza de Promover la actividad fisica y el aprendizaje
la natacion de la natacion.

Ejecutar el programa ZUMBA CODEA para
que todos los ciudadanos del cantén puedan
acceder mediante el baile, musica e
integracion social a la practica de una
actividad recreativa que mejore su estado de
salud.

Zumba CODEA

Fuente: Elaboracion propia.

Por otra parte, el area deportiva también cuenta con una encargada de musculacion y
una fisioterapeuta, que ayuda a mantener la salud y seguridad de cada uno de los integrantes

de las disciplinas.

Gestion comunal. Los comités comunales son parte de la estructura organizativa del
comité cantonal y son los érganos encargados de establecer el enlace entre el comité cantonal
y las respectivas comunidades. De acuerdo a lo anterior, CODEA tiene un rol de supervisor en

las diferentes actividades de los comités comunales.
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Los procesos de CODEA en relacion con los comités comunales se establecen por
medio del articulo N°7 del Reglamento para la Organizacién y Funcionamiento del Comité

Cantonal de Deportes y Recreacion de Alajuela, estos se enfocan en la supervision.

A continuacion, se puntualizan algunas de las actividades de supervision llevadas a cabo

por el CODEA:

Recibir en el mes de junio de cada afio los planes de trabajo y presupuesto del afio
inmediatamente posterior para ser aprobados, y establecer controles durante la

ejecucion.

e Recibir informes de labores, de ingresos y egresos de forma mensual.

e Exigir cuando crea necesario, el archivo de gestion administrativo y financieros, en

relacion con informes relacionados con la gestion.

e Recibir por parte de los tesoreros de los Comités Comunales el libro de tesoreria,

incluyendo las facturas y comprobantes para su revision.

e Brindar recomendaciones de las revisiones, y no realizar gestiones econdémicas en caso

de que se presenten dudas o confusiones en dichas revisiones.

2.2.11.3 Procesos de apoyo. Las areas de apoyo corresponden a aquellas que tienen
como fin dar soporte a los procesos operativos tanto de manera administrativa en general, como
en materia de mantenimiento y limpieza. A continuacidon, se detallan los procesos

correspondientes a esta area de acuerdo con el modelo de negocios del CODEA:

Gestion administrativa. La gestion administrativa se subdivide en varios procesos, los

cuales son:
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1. El proceso de secretaria: El area de secretaria soporta principalmente temas

administrativos y de atencion al publico en general, dentro de las actividades se tienen:

o Realizar trabajos relacionados con la transcripcion de documentos,

administrativos y documentos de la junta directiva.

o Redactar cartas, cuadros, informes, reportes y otros.

o Recepcion y registro de correspondencia.

o Ordenamiento, clasificacion y archivo de documentos.

o Asistir a las sesiones de la junta y levantar las actas respectivas.

o Administrar y custodiar toda la documentacion producida y acordada por la

junta.

o Transcribir, comunicar y/o notificar los acuerdos de la junta directiva.

o Controlar el cumplimiento de los acuerdos de la junta directiva.

o Brindar la asistencia administrativa requerida por las distintas instancias del

comité.

o Realizar los tramites correspondientes para las renovaciones de personeria

juridica del comité y de los entes deportivos.

o Recepcion, distribucion y control de la correspondencia recibida y enviada al

comité.

o Controlar el uso racional de los materiales y suministros de oficina, por parte de

los funcionarios.
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o Aplicaciéon de encuestas de satisfaccion al cliente.

o Elaborar y foliar los expedientes producto de temas solicitados.

2. Procesos de recursos humanos: Se encarga de organizar, planificar y administrar las

distintas tareas y acciones relacionadas con el personal que integra el CODEA. A

continuacion, se detallan las actividades de este proceso:

o Gestionar y elaborar el pago de planillas.

o Participar en la ejecucion de labores en el campo de los recursos humanos
orientadas a la apertura, actualizacion y custodia de los expedientes personales

del recurso humano de la institucion.

o Confeccionar los carnés de identificacion para los funcionarios, asi como llevar
los controles de los funcionarios que extravian o presentan anomalias en su uso,

pasar sus reportes para llevar a cabo el debido proceso.

o Llevar el control de asistencia y presentacion personal, emitir los reportes y
suministrar informaciéon para la ejecucion de los diferentes procesos

disciplinarios.

o Llevar el control de las actividades relacionadas con vacaciones de los

empleados.

o Confeccionar documentos relacionados a administracion de personal como
constancias de salario, constancias de tiempo servido, tramite de cuenta

bancaria para funcionarios de nuevo ingreso.

o Colaborar con el area de administracion de salarios en la realizacion de analisis,

estudios y calculos aritméticos de diversas inconsistencias de los funcionarios,
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revision de prestaciones, realizacion de oficios de pago de las instituciones,
asistir en mantener actualizada la informacion del sistema de planillas, entre

otras actividades técnicas que se le soliciten.

o Colaborar en la gestion de andlisis estadistico y presentacion de informes.

o Asistir a la direccion administrativa en actividades relacionadas con los recursos

humanos.

o Rendir informes técnicos de sus labores.

Gestion financiera. Esta area de apoyo se considera una de las mas relevantes para el

CODEA, debido a que lleva a cabo las actividades contables y presupuestarias del comité que

permiten la toma de decisiones importantes. Los siguientes corresponden a los principales

subprocesos de gestion financiera:

1.

Proceso de contabilidad: Las funciones de esta area consisten en llevar a cabo los

registros contables y financieros del CODEA. Se considera un area relevante ya que
tiene efecto sobre todas las actividades operativas, ademas de que la informacion que
produce tiene efectos de cumplimiento, legales y en la toma de decisiones. A

continuacion, se detallan sus actividades:

o Elaboracién de planillas administrativas, servicios profesionales, y viaticos de

atletas.

o Calculo de embargos y anualidades.

o Elaboracién de la planilla del INS, C.C.S.S. y de aguinaldos.

o Calculo de liquidaciones (preaviso, cesantia, vacaciones y aguinaldo).

o Ejecucion y control del registro en orden cronologico de las operaciones
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contables, presupuestarias y de costos.

Preparar los estados financieros e informes especificos, para el cumplimiento

del registro contable de los ingresos y egresos.

Andlisis de las diversas cuentas del activo, pasivo y patrimonio.

Actualizacién de libros contables y libro de activos.

Dirigir, controlar y supervisar la actividad de control presupuestario.

Recopilar, analizar y aplicar las fuentes de ordenamiento juridico-
administrativo con relacion a la materia presupuestaria, contable y de

contratacion administrativa.

Recopilar, analizar y aplicar las fuentes de ordenamiento juridico-

administrativo con relacion a la materia contable (NICSP y NIIF).

Determinar recursos disponibles para la distribucion de los recursos en los

diferentes procesos para el presupuesto ordinario.

Velar por la adecuada asignacion y ejecucion de los recursos fijados por la ley.

Elaborar informes trimestrales sobre los movimientos de los egresos

presupuestarios y los remanentes.

Garantizar el mantenimiento actualizado de los registros contables y la
provision de los estados financieros comprensibles y oportunos para la toma de

decisiones.

Implementar todas las normas vigentes, tales como NICS y NIIF.

Archivar y controlar el consecutivo de cheques de cada mes.
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o Desarrollar labores de gestion de cobro a usuarios, patrocinadores u otros.

2. Proceso de presupuesto: Las actividades que se realizan para llevar a cabo el proceso

presupuestario son:

m Cilculo de egresos, ingresos y salarios presupuestados.

m Balance de presupuesto.

m  Calculo de presupuesto ordinario y extraordinario.

m Liquidacioén: preliquidacién y liquidacion de presupuestos.

m Flujo de caja: movimiento de egresos € ingresos.

m Reporte de ingresos y egresos por fecha y centro de costos.

Ademas, el proceso de presupuesto se divide en dos, esto debido a los periodos de

realizacion y entrega, mensual y anual:

a. Presupuesto mensual: Se preparan los célculos presupuestarios mensuales, asi

como los reportes que se envian al area de contabilidad con los resultados de

dicha informacion.

b. Presupuesto anual: El manejo del presupuesto se desarrolla sobre la

metodologia del Gobierno de Costa Rica. El presupuesto es realizado tomando
como base los documentos de periodos preliminares, dentro de los cuales estan
las solicitudes de compra, 6rdenes de compra, facturas de compra, asientos

manuales y pagos efectuados.
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3. Procesos de tesoreria: Hace referencia a los procesos ligados a 6rdenes de pago y compra,

cheques, inversiones, liquidaciones, adelantos de viaticos, transferencias bancarias y todo lo
que tiene que ver con el efectivo del CODEA. Las actividades especificas se detallan a

continuacion:

Procesar mediante el sistema las 6rdenes de pago.

e Realizar pagos referentes al cumplimiento legal, a proveedores, de planilla, servicios

publicos, proveeduria, de viaticos, etc.

e Controlar y dar seguimiento del libro de bancos.

e Seguir los movimientos de dinero y de los cheques que se emiten.

e (Consultar créditos, depositos, débitos y traslados.

e Procesar el control de la caja chica.

e Preparar y mantener un detalle diario de facturacion.

e Procesar la solicitud y liquidacion de viaticos.

Hay que destacar que esta ultima actividad tiene como objetivo cumplir con los
requisitos y procedimientos para la solicitud de adelanto, pago y reintegro de gastos de viaticos,
asi como su liquidacion, esto de acuerdo con las disposiciones del CODEA y la normativa

nacional vigente.

Gestion de compras. Las compras que se realizan corresponden a las necesidades de
las diferentes areas, disciplinas deportivas o departamentos y se relacionan con insumos, como
lo son implementos deportivos o de mantenimiento de las instalaciones deportivas y
administrativas. Las compras locales son realizadas por medio del SICOP, a continuacion, se

detallan los subprocesos y actividades:
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Procesos generales de compras:

Mantener actualizado el sistema de control de ejecucidon presupuestaria que permite

tomar decisiones oportunas en cuanto a compras, modificaciones u otros movimientos.

Registro y control de ordenes de compra, contratos, recibos telefonicos, recibos
eléctricos, planillas, detalles de pagos del departamento de recursos humanos y las

néminas, para la debida autorizacion del pago.

Procesos especificos de compras:

Cada una de las unidades compradoras son las encargadas de realizar la solicitud de
compra, estas pueden ser los comités comunales, junta directiva, direccion deportiva,
area operativa, direccion administrativa, proyectos municipales. Las solicitudes las
generan mediante un oficio (desde el SICOP) y lo envian a las personas que operativizan

las compras.

La Junta Directiva del CODEA y la Direccion Deportiva son quienes realizan la
compra, operativizan la compra, y elaboran la decision inicial, las mismas verifican si

el oficio procede o no.

En el proceso de compras esta la elaboracion y publicacion del cartel por medio del
sistema SICOP, esta actividad es realizada por las areas de Proveeduria, Direccion

Administrativa y la Direccion Deportiva.

Tanto la Direccion Administrativa como Proveeduria, son las unidades técnicas que van
a tener a cargo el estudio de las ofertas y la respectiva recepcion. Cabe sefialar que una
vez recibidas las ofertas en la pagina del SICOP entran en un periodo de estudio, ese
periodo de estudio lo determina el cartel de contratacion publicado.

Una vez realizado el estudio la Direccion Administrativa o Proveeduria, son las
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unidades técnicas que van a tener a cargo la publicacion del acto final de adjudicacion.

e El area de proveeduria gestiona la recepcion de los productos o servicios que se reciben
de manera fisica en el CODEA, cuando se recibe el producto se verifica que las

especificaciones técnicas del producto se cumplan.

® La orden de compra se registra desde el SICOP y se sincroniza con SAP para que el
registro de esta quede en la base de datos, y luego se registra la entrada de mercaderia
del proveedor (si es una compra interna, se registra la factura proveedor o la cuenta por

pagar; si es una compra al exterior, se registra los precios de entrega el oferente).

e Posteriormente al pago, el 4rea de cuentas por pagar que se encuentra en contabilidad
registra el proceso de pagos a proveedores desde SAP. Esto por medio de pagos

efectuados.

e En el SICOP se da la opcion de enviar al adjudicatario el comunicado de que se recibid

el producto o servicio conforme y que por lo tanto ya se finiquita el contrato.

e Se cierra el expediente en el SICOP y el proceso queda archivado.

3. Procesos de compras por caja chica:

e La jefatura del departamento de finanzas crea en SAP una solicitud de compra con el

detalle de articulo(s) o servicio(s) que se requiere(n).

e Primeramente, se debe crear la solicitud de compra en SAP y, posteriormente, se debe
enviar a autorizacidén, este documento requiere la autorizacion del Director
Administrativo y en caso de no estar presente, la podra otorgar al contador. Si se rechaza

la solicitud de compra, se finaliza el proceso.

e Al autorizar la solicitud de compra, SAP notifica al solicitante para que pueda crear el
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documento en firme.

e Creada la solicitud de compra, SAP notifica a la Direccion Administrativa y clasifica la
compra en caja chica o por el proceso de orden de compra. Adicional establece el nivel

de urgencia.

e Las compras por caja chica no afectan al inventario y la factura se envia como parte del

reintegro para su registro por parte de finanzas.

e Posterior a ello viene el proceso de devolucion de producto (nota de crédito).

e Cuando el producto se rechaza, el sistema SAP notifica a logistica, que en el CODEA
estd representado por la jefatura de cada disciplina, para que realicen una transferencia

de stock a la bodega de rechazado.

e Sila entrada no se ha convertido en factura y el proveedor repone el producto, entonces
el encargado de logistica registra la entrada como devolucidn, este proceso abre la orden

de compra y efectua el ingreso del nuevo producto.

e Si la factura ya esta creada y el proveedor repone el producto (sin emitir una nueva
factura), logistica realiza una salida del producto entregado y una entrada del nuevo

producto.

e Si el proveedor envia una nota de crédito, Finanzas localiza la factura y copia la nota

de crédito por la cantidad que corresponda.

Gestion de mantenimiento. Esta conformado por los subprocesos de mantenimiento,
miscelaneos y seguridad, son quienes se encargan del cuido, mantenimiento y mejora de las

instalaciones del comité.
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Cabe resaltar en este punto que el CODEA administra un complejo deportivo
compuesto por: un terreno con una extension de 3 hectareas, un boulevard, un sendero, cinco
canchas de futbol, dos canchas de tenis, una pista de atletismo, una piscina olimpica, un
gimnasio, un aula de capacitaciones, un aula de entrenamiento de ajedrez, vestidores ubicados
en la piscina, dos canchas de béisbol, dos canchas de baloncesto bajo techo, un parque infantil,
dos canchas de voleibol de playa y dos sodas, de las cuales todas requieren del area de gestion

de mantenimiento para poder recibir a los atletas y publico en general.

Con base en lo mencionado, a continuacion, se detallan los subprocesos de cada una de

las subareas:

1. Procesos de mantenimiento: Esta area se considera de apoyo dado que su funcion

principal es mantener todas las estructuras y espacios del CODEA en las condiciones
Optimas para que se puedan realizar las actividades para las cuales han sido destinadas.

Sus actividades incluyen:

a. Procesos de mantenimiento general:

e Esta area se encarga de ejecutar las actividades de construccion y mantenimiento de
edificaciones y de carpinteria, reparar o reconstruir y realizar cualquier actividad que

permita finalizar las obras.

e Realizar diferentes actividades de mantenimiento relacionadas con la actividad de
pintura y otras similares, ademés de mantener en adecuadas condiciones el uso del

equipo y las herramientas.

e FEjecutar actividades de albaiiileria y carpinteria.

e Instalacion, reparacion y mantenimiento de tuberias, hierro o tramos de redes.
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Ejecutar labores variadas y simples de electricidad e iluminacion.

Realizar trabajos en soldadura.

Gestionar el inventario de bienes y herramientas de la bodega institucional de

aprovisionamiento de materiales para labores de mantenimiento.

Realizar informes periodicos de inventarios de herramientas y materiales.

Realizar los traslados requeridos por medio de vehiculos institucionales.

Rendir informes a la Direccion Administrativa sobre las labores de mantenimiento,

inventario y construccion de obras de la institucion.

Ejecutar labores de chapeo, limpieza y ornato de zonas verdes, calles y otros sitios
publicos del polideportivo, con el fin de mantener las instalaciones limpias y libres de

focos de contaminacion y malos olores.

Ejecutar labores de acarreo, empaque, carga y descarga de materiales y residuos.

Realizar instalaciones o reparaciones varias.

Procesos de mantenimiento de piscina:

Realizar labores de limpieza y aspirado de piscina (limpieza de los tanques de agua de

la piscina).

Operar el cuarto de filtros y maquinas de la piscina.

Aplicacion de los productos quimicos para el debido mantenimiento de la piscina.

Realizar los analisis quimicos del agua de la piscina para determinar si los parametros

de los diferentes productos se encuentran en los niveles adecuados.

Atender en cualquier momento las emergencias que se presenten con las condiciones
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inadecuadas del agua de la piscina.

e E] trabajo de mantenimiento debe realizarse en un horario en el cual no se utilice la

piscina, por lo que son labores que se realizan durante el horario nocturno.

2. Procesos miscelaneos:

e Realizar limpieza y aseo en oficinas, bodegas, edificios, asi como en sus areas

adyacentes.

e Solicitar cuidar y darle el debido uso a los utensilios de trabajo que se le asignan.

e Realizar limpieza y aseo de escritorios, estantes, mostradores, y equipos de uso de las

oficinas.

e Desinfectar y esterilizar bafios y vestidores.

e Recoger y transportar basura y desechos.

e Suministrar informacion sencilla al publico que visita la institucion.

3. Procesos de seguridad: El area de seguridad es de gran relevancia dentro del CODEA,

se considera un area de apoyo, ya que el fin principal de la misma es que tanto las personas
como las estructuras no presenten alguna situacion que represente algin peligro, por lo que sus
principales funciones son la vigilancia y proteccion de los espacios del comité. A continuacion,

se detallan sus actividades principales:

e Realizar actividades de seguridad y vigilancia, proteccion de bienes, personas y
mantenimiento del orden, mediante el control de acceso y salida de personas y vehiculos
del polideportivo, asi como mediante rondas, con el fin de salvaguardar las

instalaciones.
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Realizar rondas de vigilancia en los alrededores del polideportivo a pie o mediante el

uso de motocicletas o bicicletas.

Actualizacion y registro en bitdcora de eventos destacables durante la guardia.

Realizar monitoreo constante del conjunto de camaras de seguridad de la institucion.

Suministrar informacion sencilla al publico que visita en el polideportivo, tales como

direcciones, horarios, lugares de atencion y reglas de convivencia dentro del inmueble.

Organizar, dirigir, inspeccionar y administrar los servicios y recursos de seguridad

disponibles y el personal.

Identificar, analizar y evaluar situaciones de riesgos que puedan afectar a la vida e

integridad de las personas y al patrimonio del CODEA.

Planificar, organizar y controlar las actuaciones precisas para la implantacion de las
medidas conducentes a prevenir, proteger y reducir la manifestacion de riesgos de
cualquier naturaleza con medios y medidas precisas, mediante la elaboracion y

desarrollo de los planes de seguridad aplicables al CODEA.

Controlar el funcionamiento y mantenimiento de los planes de seguridad aplicables al

CODEA.

Controlar el funcionamiento y mantenimiento de los sistemas de seguridad.

Validar provisionalmente, hasta la comprobacion por parte de la administracion, las

medidas de seguridad en lo referente a su adecuacion a la normativa de seguridad.

Comprobar que los sistemas de seguridad se encuentren debidamente instalados.

Comunicar a las fuerzas y cuerpos de seguridad competentes de las circunstancias o

informaciones relevantes para la seguridad ciudadana, asi como de los hechos delictivos
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de los que tenga conocimiento en el ejercicio de sus funciones.

Llevar a cabo la interlocucion y enlace con la administracion, especialmente con las
fuerzas y cuerpos de seguridad, respecto de la funcidon de seguridad integral de la
entidad, en relacion con el cumplimiento normativo sobre gestion de todo tipo de

riesgos.

Comprobar los aspectos necesarios sobre el personal que, por el ejercicio de las
funciones encomendadas, precise acceder a areas o informaciones, para garantizar la

proteccion efectiva de su entidad y los usuarios.

Generar protocolos institucionales de abordaje de problematicas institucionales

relacionadas con la seguridad.

Gestion de ventas. El proceso de ventas de CODEA, se compone de tres subprocesos,

los cuales son ventas locales, ventas de servicios y ventas de tienda por medio de la pagina, los

cuales se describen a continuacion:

1.

Proceso de ventas locales: Este proceso corresponde al proceso general que se lleva a

cabo en el sistema SAP para las ventas en las tiendas o bodegas fisicas del CODEA:

El primer paso corresponde a la recepcion de drdenes de compra por parte de los
clientes. Para ello, la persona encargada busca al cliente en SAP; si no existe debe

registrarse de acuerdo con los protocolos que dicta el Ministerio de Hacienda.

Posterior a ello, la persona encargada de ventas en el CODEA genera una orden de

venta en SAP con los articulos de inventario correspondientes.

En el momento de crear la orden de venta, se validan las cantidades en la bodega, ya

sea de la tienda o de cada disciplina deportiva. Luego, en caso de ser aceptadas, se
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generara una entrega de mercancias y la factura del cliente.

Finalmente, se registra el pago (se trabaja de contado, por ende, se registra el ingreso

del dinero de inmediato a SAP, afectando bancos).

Al final del dia la persona encargada debera generar un cierre de ventas.

Proceso de ventas tipo servicios: Es el proceso que considera la venta de servicios. El

proceso se inicia cuando algun cliente realiza una adquisicion de servicios que genera
una orden de ventas. Seguidamente la persona encargada de la tienda debe verificar que
cada cliente se encuentra registrado en el sistema SAP Business con los campos
obligatorios para la emision de la factura electronica, o bien proceder a su registro.
Cuando se acepta la orden de venta se genera la entrega del articulo y al mismo tiempo
se produce la factura del cliente para el registro contable en SAP y el auxiliar de ventas.
Finalmente, al terminar la jornada laboral la persona encargada de ventas debe generar

un cierre de caja de las ventas realizadas.

Proceso de ventas locales en tienda: Es el proceso que contempla las ventas por medio

del comercio electronico, en este caso, utilizando la pagina web del CODEA. El proceso
se inicia cuando algun cliente realiza una compra por medio de la web de la entidad,
para lo cual la persona usuaria debe estar previamente registrada. Posterior a ello, el
encargado de la tienda debe verificar que cada cliente se encuentra registrado en el
sistema SAP Business con los campos obligatorios para la emision de la factura
electronica, o bien proceder a su registro. Luego de lo anterior, se genera una orden de
ventas en el sistema y se valida la cantidad solicitada contra la registrada en la bodega
de la tienda o de cada disciplina. Cuando se acepta la orden de venta, se genera la
entrega del articulo, y al mismo tiempo se genera la factura del cliente para el registro

contable en SAP y en el auxiliar de ventas. Finalmente, al finalizar la jornada laboral el
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encargado de ventas debe generar un cierre de caja de las ventas realizadas.

4. Proceso de caja chica: Este proceso comprende tres niveles, cada uno de los cuales se

detalla a continuacion:

e Nivel 1: En ¢l, se crean los vales de caja iniciales asignados a un empleado, dicha

creacion comprende 2 autorizaciones.

e Nivel 2: Corresponde al proceso de liquidacion y es por medio del cual se desglosan las
facturas de gastos asociadas al vale de caja creado en el nivel 1. En este nivel el proceso

requiere de dos jerarquias de autorizacion y un nivel de aprobacion.

e Nivel 3: Este nivel hace referencia a los reintegros de caja chica en el cual se desglosan
aquellas liquidaciones autorizadas y aprobadas correctamente. Las liquidaciones se
agrupan y se crea un reintegro, luego se genera el pago correspondiente. Tiene un nivel

de autorizacion.

5. Proceso de liquidacion: En este proceso se crean las facturas de gastos asociadas a los

vales de caja. Si se va a crear una liquidacion sin carga de vale de caja asociado, se debe
iniciar con el llenado de la informacion requerida, que son el proyecto, cuenta

presupuestaria de gastos y el empleado a quien se le asignard la carga de facturas.

Una vez listo el proceso de vales de caja se procede a generar los documentos ligados
a la factura (PDF y XML de la factura). Después, se realiza el envio a Hacienda del XML de
la factura electronica que corresponda. Cabe sefialar que, si la respuesta de Hacienda es
numérica, el documento fue aceptado y aprobado, pero si la respuesta es diferente de la

numérica, entonces hubo un error en el proceso con Hacienda.

El envio del XML para Hacienda puede hacerse en cualquier momento antes de la

aprobacion definitiva del documento de liquidacion. Una vez autorizada y aprobada la
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liquidacidn, el proceso estara completo.

6. Proceso de reintegros de caja chica: En el sistema existe una seccion de reintegros, la

cual contiene las liquidaciones autorizadas y aprobadas, listas para ser asociadas a un

reintegro.

Inicialmente, se deben asociar las liquidaciones con un reintegro por medio del sistema
y posteriormente se envia la peticion de autorizacion. Una vez aprobado, se crea el asiento que
corresponde y el numero de pago asociado, con lo cual se completa el reintegro. Luego, se

realiza el pago por medio de cheque, el cual emite el contador.

7. Procesos de contabilidad: Se emiten los reportes referentes a los activos, saldos

mensuales de ingresos y egresos, asi como la preparacion de asientos contables y

estados de informacion financiera. Los procesos especificos se detallan a continuacion:

e Asientos de diario.

e Procesos.

e Conciliacion bancaria.

e Registro de activos.

e Cierres.

e Estados financieros.

e (Consultas por cuentas, movimientos por cuenta y consecutivos de asientos.
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Gestion de proveeduria. Proveeduria es la unidad encargada de generar todos los
reportes relacionados con proveedores y procesos administrativos (tramites, adjudicaciones por
tipo, presupuesto ejecutado en la parte de proveeduria y detalle de compras realizadas). Esta es

una lista detallada de las actividades de esta area:

Registro de proveedores.

e Registro de procesos de contratacion administrativa por tipo de contratacion.

e Registro de decision inicial del proceso de contratacion administrativa.

e Seguimiento del proceso de contrataciéon administrativa.

e Establecimiento de rubros de calificacién particularizadas para cada proceso de

contratacion administrativa.

e (alificacion de ofertas.

e Adjudicacion de ofertas.

e Registro de archivos externos, como garantias de las compras o facturas.

Debido a la naturaleza de sus funciones, también se incluye el subproceso de inventario

y el subproceso de pago a proveedores:

1. Proceso de inventario: Consiste en la gestion de las bodegas administrativas y

deportivas del CODEA, en relacion con los movimientos de entradas, salidas y

traslados de articulos. Algunas de las actividades que se realizan en este proceso son:

e Control de entradas de inventario.

e Control de salidas de inventario.

e Traslados de inventario.
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Conteo fisico de unidades.

Solicitud de material nuevo.

Ajustes de inventario.

Creacion de codigos de articulos.

Proceso de pago a proveedores: Se encarga de la administracion de los pagos con los

proveedores de bienes y servicios para controlar los egresos y permitir generar
informacion oportuna y veraz sobre las obligaciones contraidas por CODEA. Dentro

de este proceso se llevan a cabo las siguientes actividades:
Pagos parciales, y totales, adelantos de pago.

Conciliaciones de proveedores.

109



Capitulo 3

Marco metodolégico, presentacion y analisis de los resultados del trabajo de campo

3.1 Metodologia de la investigacion

Esta investigacion se desarrolld bajo la modalidad de seminario de graduacion y disefio
una propuesta de fortalecimiento del control interno del CODEA con base en mejores practicas

internacionales. A continuacion, se muestra la estructura de la investigacion.

3.1.1 Paradigma de la investigacion

El paradigma de la investigacion se expone de forma sociocritica, debido a que analiza
la situacion particular del CODEA y la comprende mediante una postura critica, para proponer
las mejoras pertinentes. Para ello, se utilizan de referencia dos marcos internacionales de

buenas practicas y comprension del funcionamiento del control interno que mantiene el comité.

3.1.2 Enfoque de la investigacion

La investigacion presenta un enfoque mixto con preponderancia cualitativa (cuan-cual).
Es importante recalcar que este enfoque se escogio por la necesidad de la institucion de
fortalecer su sistema de control interno, por lo cual se considera importante realizar un
acercamiento primario desde una perspectiva cualitativa utilizando por un lado técnicas de
recoleccion de datos como la observacion, la revision de documentos y las entrevistas, para
proceder al analisis de datos e interpretar los resultados de la contextualizacion del entorno de

CODEA.
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3.1.3 Tipo y diserio de investigacion

El presente estudio se fundamenta por medio de una investigacion descriptiva de
caracter aplicado, ya que no se va a enfocar solo en la parte tedrica, sino también en integrar
los conocimientos adquiridos, para disefiar la propuesta de fortalecimiento que se le va a

proponer al CODEA.

Para Sampieri et al (2014), la investigacion descriptiva “busca especificar las
propiedades, las caracteristicas y los perfiles de personas, grupos, comunidades, procesos,
objetos o cualquier otro fendmeno que se someta a un analisis” (p. 92). Es decir, lo que se

pretende es describir como son y como se manifiestan diferentes fendmenos o situaciones.

En cuanto al concepto de investigacion aplicada, Tomayo y Tomayo (2003) manifiestan
que: ... busca confrontar la teoria con la realidad. Es el estudio y aplicacion de la investigacion
a problemas concretos, en circunstancias y caracteristicas concretas” (p. 43). En resumen, lo
que se quiere es transformar un problema concreto por medio de la puesta en practica de la

teoria.

3.1.4 Técnicas de recoleccion de informacion

Para el desarrollo de este trabajo se utilizaron las siguientes técnicas:

e Entrevista en linea: se realizd una reunion con el Director Administrativo del CODEA,
utilizando un entorno virtual para videollamada. Para llevar a cabo la misma se defini6

una guia de preguntas.

e Encuesta: la encuesta consistié en la aplicacion de una serie de preguntas mediante
formularios en linea, que tuvieron como fin recopilar informaciéon que sirviera de
insumo para el andlisis y diagnostico de las necesidades actuales del CODEA en cuanto

al fortalecimiento del control interno.
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3.1.4.1 Fuentes de informacion. Las fuentes primarias de informacion que se
utilizaron son: las leyes y reglamentos que rigen a la entidad, informes de auditorias realizadas
al CODEA, asi como informacién de entrevistas y consultas al personal. Dentro de las fuentes
secundarias se incorporaron libros, articulos, revistas, indicadores econémicos e informacion

de la Contraloria General de la Republica.

3.1.5 Metodologia de recoleccion de informacion

La metodologia de recoleccion de informacion hace referencia al proceso desarrollado
para captar la informacién de interés, en donde se define la unidad de estudio, poblacién de
interés, andlisis teorico de los marcos de referencia y construccion del instrumento por utilizar,

incluyendo la técnica de su aplicacion.

3.1.5.1 Unidad de estudio. La unidad de estudio corresponde al sujeto de interés de la
investigacion, en este caso se trata de la unidad de Control Interno actual del CODEA, debido

a que es de donde se requiere informacion y de la cual se obtienen los datos.

3.1.5.2 Poblacion de interés. Se determino6 que la poblacion de interés estd compuesta
por los funcionarios de la Direccién Administrativa, del Area Administrativa y Financiera, la

jerarca del Area Operativa y las personas jerarcas del Area Deportiva.

Debido a ello, se realizé un censo, para cuantificar la poblacion impactada. En €I, los
sujetos informantes correspondieron a las mismas personas funcionarias de la poblacion de
interés. La técnica de recoleccion fue el uso de cuestionarios en la plataforma de formularios

de Google®.

3 Es un software gratuito de administracion de encuestas ofrecido por Google. Permite crear encuestas en linea
junto con otros colaboradores y la informacion recopilada se guarda automaticamente en una hoja de calculo de
Google.
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3.1.5.3 Fases del trabajo de campo. Las fases del trabajo de campo se constituyeron

en 8 de la siguiente manera:

1. Primera fase: Se realizaron reuniones preliminares con funcionarios del

CODEA vy el intercambio de informacion.

2. Segunda fase: Se llevo a cabo la indagacion de los informes de la entidad.

3. Tercera fase: Se revisaron las fuentes primarias y secundarias para obtener el

marco tedrico y contextual.

4. Cuarta fase: Se comprendi6 el disefio de las encuestas y entrevistas.

5. Quinta fase: Se aplicaron los instrumentos de recoleccion de informacion.

6. Sexta fase: Se realizo el procesamiento y analisis de los datos obtenidos.

7. Séptima fase: Se realizaron las conclusiones basadas en la informacién

obtenida.

8. Octava fase: Se utilizaron las conclusiones del trabajo de campo para formular

la estrategia de mejora de control interno para CODEA.

3.1.5.4 Instrumento de recoleccion de informacion. Se plante6 la elaboracion y
aplicacion de cuestionarios estructurados de acuerdo con los cinco componentes de control
interno: 1) entorno de control, 2) evaluacion de riesgos, 3) actividades de control, 4)
informacion y comunicacién y 5) actividades de supervision. Ademads, se contemplaron

procesos y practicas de gestion establecidas en COBIT 5.

Se dirigieron a funcionarios seleccionados de forma especifica de acuerdo con la

naturaleza de cada uno de los formularios.
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Para su elaboracion y aplicacion se llevaron a cabo las siguientes actividades: a) analisis
de COSO 2013 y COBIT 5, b) creacion de preguntas por principios de COSO y practicas de
gestion COBIT, ¢) revision de preguntas acorde a la finalidad del proyecto y d) aplicacion del

instrumento de recoleccidon de informacion.

a) Andlisis COSO 2013 y COBIT 5. Tanto el Marco de Trabajo Integrado para Control
Interno COSO 2013 como COBIT 5, son marcos internacionales de buenas practicas que
ayudan y orientan a cualquier entidad a fortalecer sus sistemas de control interno, con lo cual

COBIT 5 brinda un refuerzo en la gestion de las tecnologias de informacion.

A raiz de la pandemia del COVID 19, muchas entidades se vieron obligadas a modificar
sus procesos tradicionales por procesos que involucraban mucho mas las tecnologias de
informacion, como lo es el cambio de reuniones presenciales a reuniones virtuales, uso de
espacios en la web de trabajo colaborativo, uso de herramientas en linea de seguimiento de

cargas de trabajo, ventas y compras en linea y demas.

En esta linea, el CODEA es una institucién que se encuentra en proceso de cambio, ya
que recientemente inicio con el proceso de migracion de sus sistemas informaticos hacia otro
ERP (Entreprise Resource Planning), esto implica capacitaciones de personal, asignaciones de

roles, aseguramiento de la informacion y traslado de la informacion.

Aunado a esto, existen los sefialamientos realizados por parte de la Auditoria Interna*

de la Municipalidad de Alajuela sobre diversas debilidades de la entidad, como por ejemplo en

4 INFORME 08-2019: Evaluacion sobre el uso, seguridad y controles del sistema informatico que utiliza el
Comité Cantonal de Deportes y Recreacion de Alajuela.

INFORME 10-2020: Estudio de caracter especial sobre la administracion del Comité Cantonal de Deportes y
Recreacion de Alajuela, periodo 2019.

114



temas de planificacion estratégica, normativa interna desactualizada, actividades de control
insuficientes para la totalidad de procesos del CODEA y debilidades en los mecanismos de
informacion. Todo esto hace que COSO 2013 y COBIT 5 sean dos marcos oportunos de

aplicacion en el CODEA para su fortalecimiento.

En consecuencia, se realizo un analisis de ambos marcos, tanto del COSO 2013, como
de las siguientes lecturas de ISACA: 1) COBIT 5: Un marco de negocio para el gobierno y la

gestion de las T1 de la empresa y 2) COBIT 5: Procesos catalizadores.

Asimismo, para establecer la metodologia de analisis se tomaron como referencia los
conocimientos adquiridos mediante una capacitacion internacional virtual, coordinada por el
programa Capacita e-Learning’, llamada “COSO relacionado con COBIT y las normas I1SO

27001 de Seguridad de la Informacion para las 3 lineas de defensa en la Organizacion”.

A continuacion, se explica la metodologia de analisis desarrollada:

1. Analisis de los procesos COBIT vy sus practicas de gestion: consistio en recorrer la Guia

de Procesos Catalizadores de COBIT 5 con el fin de determinar la relevancia de cada
uno de los procesos de gobierno de TI empresarial establecidos en dicho documento,
para su aplicacion en el CODEA, tomando como base el conocimiento adquirido a raiz

del andlisis realizado de las lecturas descritas anteriormente y la capacitacion recibida.

5 Empresa dedicada al disefio de programas de formacion consultiva en Auditoria Interna, prevencion de fraude,
cumplimiento, control interno y auditoria de TI.
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Para ello, en primera instancia se identificaron los cinco dominios establecidos en
COBIT 5: 1) evaluar, orientar y supervisar (EDM), 2) alinear, planear y organizar
(APO), 3) construir, adquirir ¢ implementar (BAI), 4) entregar, dar servicio y soporte
(DSS), y, por tltimo, 5) supervisar, evaluar y valorar (MEA). A partir de ellos, se realizd

un entendimiento de los procesos propuestos en cada uno y sus practicas de gestion.

Entendimiento de los procesos de COBIT 5 y sus practicas de gestion: en este primer

paso se extraen las partes claves de cada proceso segin COBIT 5, las cuales se detallan

a continuacion:

Nombre del proceso: cada dominio posee un proceso asignado para cada uno. COBIT

5 da una breve descripcion general y su proposito.

Area del proceso: se establece si el proceso corresponde al area de gestion o de
gobierno. En COBIT 5 Procesos Catalizadores de ISACA, se considera un proceso de
gobierno como aquel que estd alineado con los objetivos de gobierno de las partes
interesadas. Incluye entrega de valor, optimizacion del riesgo y de recursos, ademas de
practicas y actividades orientadas a evaluar opciones estratégicas. Por otro lado, proceso
de gestion es aquel que esta alineado con la definicion de gestion, las practicas y
actividades de los procesos que cubren las areas de responsabilidad TI de la empresa y

proporcionan cobertura de TI extremo a extremo (ISACA, 2012).

Nombre del dominio: el nombre del dominio es el prefijo o la sigla (EDM, APO, BAI,

DSS, MEA) y adicional el nimero correspondiente.

Descripcion del proceso: corresponde a la vision general de lo que hace el proceso y
una vision a alto nivel de como ¢l mismo lleva a cabo su proposito para conseguir su

fin inmediato.
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Declaracion del proposito del proceso: hace referencia a una completa descripcion del

proposito general.

Informacién de la cascada de metas: este punto es la referencia y descripcion de las
metas TI relacionadas que son soportadas principalmente por el proceso y métricas para

medir el logro de las metas TI relacionadas.

Metas y métricas del proceso: corresponden al conjunto de metas del proceso y numero

de métricas asignadas.

Matriz RACI: corresponde a la asignacion sugerida del nivel de responsabilidad para

practicas de proceso a diferentes roles y estructuras.

Entradas y salidas: otra parte importante de los procesos corresponden a las entradas y
salidas, estas hacen referencia a las descripciones detalladas del proceso. Los procesos

contienen, en el &mbito de las practicas de gobierno y gestion entradas y salidas.

Identificacién de procesos clave aplicables al CODEA: una vez determinados y

estudiados los procesos establecidos en COBIT 5, se procedi6 a realizar una matriz con
el fin de facilitar el andlisis y mapear los procesos que estuviera directamente
relacionados con el CODEA, tomando en cuenta las partes mas relevantes sefialadas en

el punto anterior y descritos en COBIT 5.

Cabe mencionar que la seleccion de los procesos claves para el CODEA, se realiz6 con
base en el conocimiento de la entidad y su entorno, como las regulaciones, cambios
relevantes debidos a COVID-19, informes de periodos anteriores de la Auditoria Interna
de la Municipalidad de Alajuela, metas y objetivos planteados en el Plan Anual

Operativo (PAO), asi como entrevistas a la direccion.
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Adicionalmente, el analisis se realizo tomando en cuenta las proporciones del CODEA
como entidad, ademas de su capacidad de recursos para poder ajustarse a algunos de

los requerimientos de COBIT 5.

Para ello, se coloca el nombre del dominio, el subproceso, las métricas del proceso, las
actividades, las entradas y salidas en una matriz (ver anexo G). En dicha matriz es
donde, una vez determinados los procesos aplicables al CODEA se enlistan con el fin
de tener una base para continuar con el siguiente paso en el cual se homologaran con

los principios de COSO, segun sea su relacion en cuanto al tema de control interno.

Identificacion componentes y principios de COSO 2013: Esta identificacion

corresponde al proceso de tabular dentro una matriz (ver anexo H) cada uno de los
componentes de este marco asociados a los 17 principios respectivos. La finalidad de
dicha matriz es establecer de manera ordenada una relacion entre los procesos de

COBIT 5 y los cinco componentes COSO 2013.

Al realizar el analisis de COBIT 5 se identifico que varios de sus procesos podian

complementar los componentes de COSO 2013, por lo que se decidi6 aplicar este marco como

referencia de analisis para todos los componentes de COSO 2013 y no unicamente para el

componente de informacién y comunicacion. De esta forma, el analisis que se procede a

realizar a cada uno de los componentes posee un fundamento mayor al ser basado en dos

marcos internacionales de buenas practicas de control.

De acuerdo con lo anterior, en esta etapa se procede a realizar un analisis de los procesos

de COBIT 5 determinados como relevantes para el CODEA y a homologar ambos marcos y

establecer una relacion logica entre los procesos de COBIT 5 y los componentes de COSO

2013, tomando en cuenta las caracteristicas de control sobre las practicas de gestion y los
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principios que guardan relacion entre ellas.

Una vez terminado el proceso anterior, en la matriz realizada se coloca el numero del
punto de enfoque del componente que mantienen la relacion, con base en el entendimiento y

conocimiento adquirido en las etapas anteriores.

Para la seleccion de los dominios y procesos de COBIT 5, aplicables al CODEA, se
establecid una escala del 1 al 3 para asignar una calificacion; siendo 1 el menos relevante para

el CODEA y 3 el mas relevante para el CODEA, de acuerdo con la siguiente tabla:

Tabla 6: Escala de relevancia para la seccion de procesos relevantes de CODEA

Descripcion Escala

No relevante 1
Medianamente relevante 2
Muy relevante 3

Fuente: Elaboracion propia.

Para definir esta calificacion, se realizaron sesiones en equipo que tuvieron como fin
discutir el dominio y proceso de acuerdo con el contexto preliminarmente analizado del
CODEA. Se consideraron las métricas y actividades aplicables al CODEA, asi como el
componente de COSO, el objetivo de gobierno y gestion de TI, ademas de las entradas y salidas

y las palabras clave.

Para finalizar el analisis, se visualizaron todos los dominios y procesos con calificacion
tres; seguidamente, se escogieron solo aquellos dominios con mas de un proceso con

calificacion tres; finalmente, con esta depuracion de dominios y procesos, se procedié con la
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elaboracion de los instrumentos.

b) Creacion de preguntas por principios de COSO y prdcticas de gestion COBIT.
Tomando como base la matriz creada, se procedié a analizar cada uno de los principios de
COSO y précticas de gestion de COBIT, con el fin de establecer y crear una serie de preguntas,
las cuales estan directamente relacionadas con actividades y/o procesos de control que el

CODEA podria implementar.

1. Caracteristicas de las preguntas

e Se aplicaron mediante el uso de formularios de Google.

e Fueron dirigidas a funcionarios de la Direccion Administrativa, del Area Administrativa
y Financiera, a la persona jerarca del Area Operativa y las personas encargadas del Area

Deportiva, segtn las caracteristicas del cuestionario.

e No se determind una muestra, los cuestionarios fueron dirigidos a personas funcionarias

seleccionadas seglin sus caracteristicas y las caracteristicas de las preguntas a aplicar.

e Correspondieron a preguntas dicotomicas de si y no. Adicionalmente, se incluyé un

espacio abierto para los casos de dudas o comentarios al respecto.

e Formuladas con base en COSO 2013 y COBIT 5.

¢) Revision de preguntas acorde con la finalidad del proyecto. Una vez creadas todas
las preguntas con base en la matriz COSO-COBIT, se procedi6 a realizar una nueva revision,
con el fin de que la informacién a recopilar generara un aporte esencial para la elaboracion de

la propuesta de fortalecimiento del control interno del CODEA.

Para la seleccion de las preguntas aplicables a las practicas de los dominios establecidos

por COBIT 5, se tomaron en cuenta los siguientes aspectos: a) CODEA es una entidad adscrita
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a un ente publico por lo que posee ciertas limitaciones regulatorias, b) posee poca cantidad de
personal y ¢) dependen de un presupuesto anual para poder operar que puede estar sujeto a
modificaciones. Dado a lo anterior, muchas de las practicas no fueron consideradas aptas para

su aplicacion en el CODEA.

Asimismo, al crear las preguntas con ambos marcos en el proceso de revision se
determin6 que existia el riesgo de que se generardn preguntas que cumplieran un mismo fin
inmediato, por lo que se procedi6 a realizar una tercera revision de cada una de ellas, de esta
manera se logra determinar su nivel de relevancia, la razén de su duplicidad y cual es mas

idonea para aplicar a los funcionarios del CODEA.

d) Aplicacion del instrumento de recoleccion de informacion. Finalmente, se
generaron y aplicaron 114 preguntas, las cuales fueron sistematizadas mediante la herramienta
en linea Google Forms. Los formularios tuvieron el mismo orden que los componentes de
COSO, es decir, primero se aplico el formulario de las preguntas relacionadas a entorno de
control, luego el de evaluacioén de riesgo, seguidamente el de actividades de control, el de
informacion y comunicacion y se finalizoé con el formulario de actividades de supervision.
Aunado a esto, los formularios incluyeron una breve descripcion en su parte inicial, donde se
plasmo el objetivo de la aplicacion de las preguntas y el tiempo aproximado para que las

personas los respondieran.

Previo a la aplicacion de estos formularios, se coordind una reunién® con el Area
Administrativa del CODEA y la Direccion Administrativa, la cual actualmente esta

conformada por cuatro funcionarios.

6 Llevada a cabo de forma virtual el dia viernes 5 de noviembre del 2021. Se utilizé la herramienta Nearpod, la
cual permite realizar presentaciones interactivas. De esta forma se consulto sobre aspectos generales
relacionados con el conocimiento de los marcos COSO 2013 y COBIT 5.
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En la reunion realizada, se discutieron temas como el concepto de control interno, asi
como la Ley General de Control Interno N°8292, el concepto de COSO, el concepto de COBIT

5, la metodologia de trabajo y la aplicacion de los formularios.

Una vez que se le comunico a la administracion sobre el envio de los formularios, se

procedio con su aplicacion de la siguiente manera:

e Formulario 1: preguntas relacionadas con el componente entorno de control. Dada la
naturaleza de las preguntas, fue enviado a las personas encargadas de la jefatura de
todas las areas del CODEA, personas funcionarias del 4rea administrativa y financiera
y de la direccion administrativa. En total, se aplico a 9 funcionarios, de los cuales todos

respondieron.

e Formulario 2: preguntas relacionadas con el componente evaluacion de riesgo. Dada la
naturaleza de las preguntas, fue enviado a personas funcionarias del area administrativa
y financiera y de la direccion administrativa. En total, se aplico a 6 funcionarios, de los

cuales 4 respondieron.

e Formulario 3: preguntas relacionadas con el componente actividades de control. Dada
la naturaleza de las preguntas, fue enviado a personas funcionarias del area
administrativa y financiera y de la direccion administrativa. En total, se aplico a 6

funcionarios, de los cuales 4 respondieron.

e Formulario 4: preguntas relacionadas con el componente de informacién y
comunicacion. Dada la naturaleza de las preguntas, fue enviado a personas funcionarias
del area administrativa y financiera y de la direcciéon administrativa. En total, se aplico

a 6 funcionarios, de los cuales 5 respondieron.
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e Formulario 5: preguntas relacionadas con el componente actividades de supervision.
Dada la naturaleza de las preguntas, fue enviado a funcionarios del drea administrativa
y financiera y de la direccion administrativa. En total, se aplico a 6 funcionarios, de los

cuales 5 respondieron.

Cabe aclarar que unicamente para la aplicacion del formulario 1 se incluyeron
funcionarios fuera del area administrativa y financiera y de la direccion administrativa, debido
a que las preguntas de los otros formularios correspondian a consultas de inicamente de indole
administrativo. De esta forma, se minimizé el riesgo de que las respuestas pudieran estar

sesgadas por desconocimiento del tema consultado.

3.1.6 Criterios de rigurosidad cientifica

Las etapas de la investigacion son dinamicas y se entrelazan, por esto es importante tener
claridad sobre los criterios de rigurosidad cientifica, con el fin de asegurar la calidad en la
investigacion. Por ello se requieren estrategias para obtener validez, confiabilidad y
objetividad. A continuacion, se exponen los distintos criterios de rigurosidad tomados en

cuenta en esta investigacion:

3.1.6.1 Criterio de credibilidad. Dentro de este criterio, para el presente trabajo se
utiliza el método de triangulacion de las fuentes de informacidén que permiten realizar analisis
mas objetivos, como lo son informes académicos, informes de la Municipalidad de Alajuela y
personal académico de la Universidad de Costa Rica (UCR). Las fuentes de informacion
diversas y bajo distintas modalidades como lo son indagaciones y estudio de documentos,

permiten obtener diversos puntos de informacion para ser integrados de forma objetiva.
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3.1.6.2 Criterio de transferibilidad. En cuanto a la transferibilidad, los resultados del
estudio so6lo pueden ser extrapolados parcialmente a otros comités cantonales con
caracteristicas similares que busquen una mejora en su control interno. Fuera de ese ambito, la
investigacion no puede ser reproducida para explicar fendmenos similares en otro tipo de

institucion no deportiva.

3.1.6.3 Criterio de dependencia. Este criterio estd vinculado con la consistencia y
fiabilidad del trabajo. Para cumplir con ello, se cont6 con la constante supeditacion del equipo
asesor del trabajo final de graduacion, por medio del monitoreo de los diversos procedimientos
ejecutados en cada una de las etapas para satisfacer los objetivos de la investigacion. Este
proceso tenia el fin de evitar inconsistencias, incoherencias o desvios en los procedimientos y
resultados. Es por ello que se llevaron a cabo reuniones frecuentes para someter a analisis las

fases de investigacion y llevar un registro de acuerdos y resultados.

3.1.6.4 Criterio de confirmabilidad. Para el cumplimiento de este criterio, el equipo
debe ser consciente de que toda informacion e idea que se origine a raiz del estudio debe ser
completamente neutral, de forma que los resultados no sean influidos por ningtn interés o
inclinacion personal. Siendo asi, se establece como linea de control la debida y correcta
documentacién de cada aspecto que dé fundamento a lo que eventualmente sea sefialado, esto
mediante el disefio de programas que permitan referenciar los procesos llevados a cabo, con la
documentacion asociada. Asimismo, la evidencia fue 100% digital y se utilizé una carpeta

Google Drive de respaldo para prevenir la pérdida de informacion.
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3.2 Tabulacion y analisis de los resultados de l1a metodologia aplicada al CODEA

El proceso de tabulacion y andlisis de resultados corresponde a la etapa en la cual se
detallan los resultados obtenidos de la informacion recabada en el proceso de investigacion y

estudio del CODEA. Su principal fin fue identificar los puntos de mejora més importantes.

3.2.1 Tabulacion de los resultados de la informacion obtenida
En esta seccion se procedera a detallar la tabulacion de la informacién obtenida.
Entorno de control. El siguiente grafico detalla los porcentajes obtenidos de acuerdo

a las acciones llevadas a cabo por el CODEA relacionadas con el componente entorno de

control de COSO 2013.

Figura 16: Grdfico de porcentajes obtenidos por los principios de entorno de control segun

COSO 2013

Principio

0,00% 10,00% 20,00% 30,00% 40,00%

Nota final

Ver Tabla 1 para la interpretacion del eje vertical. Fuente: Elaboracion propia.

De acuerdo al gréafico anterior, el principio de entorno de control con una mayor
presencia de acciones realizadas en el CODEA es el 1.3. La direccion establece, con la

supervision del Consejo, las estructuras, lineas de reporte y los niveles de autoridad y
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responsabilidad apropiados para la consecucion de los objetivos, con un 47.89% para el
cumplimiento de este principio. Seguidamente, sobre el principio 1.2, se puede observar que el
consejo de administraciéon demuestra independencia de la direccion y ejerce la supervision del
desempefio del sistema de control interno, con un 44.44% como resultado. En tercer lugar, se
encuentra el principio 1.5, demuestra que la organizacion define las responsabilidades de las
personas a nivel de control interno para la consecucion de los objetivos, con un 42.86% como
resultado. En cuarto lugar, esta el principio 1.4, que habla de que la organizaciéon demuestra
compromiso para atraer, desarrollar y retener a profesionales competentes, en concordancia
con los objetivos de la organizacion, lo cual obtuvo un 41.04%. Finalmente, el principio 1.1,
que indica que la organizacion demuestra compromiso con la integridad y los valores éticos, el

cual dio como resultado un 36.30%.

Con respecto a las practicas de gestion asociadas de COBIT 35, se obtiene lo siguiente:

Figura 17: Grdfico de porcentajes obtenidos por practica de gestion asociada al componente

entorno de control segun COBIT 5

APOO1
APO01.03

BAI08.01

Practica de gestion

BAI04.05

0,00% 20,00% 40,00%

Nota final

Ver Anexo K para la interpretacion de eje vertical. Fuente: Elaboracion propia.
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De acuerdo con el grafico anterior, se observa que en ninguna de las practicas de gestion
asociadas se obtienen resultados superiores al 75%. En su lugar, se obtiene que en el CODEA
se llevan a cabo acciones en un 55.56% relacionadas con el dominio APOO1: Gestionar el
marco de gestion de T1, el cual consiste en “implementar y mantener mecanismos y autoridades
para la gestion de la informacion y el uso de TI en la empresa para apoyar los objetivos de
gobierno en consonancia con las politicas y los principios rectores” (ISACA, 2012, p. 51).
Seguidamente se ubica la practica clave de gobierno APOO01.03: Mantener los elementos
catalizadores del sistema de gestion, con un 45.37%, relacionada con “mantener los elementos
catalizadores del sistema de gestion y del entorno de control de la TI de la empresa. . .” (ISACA,

2012, p. 54).

En tercer lugar, se ubica la practica denominada BAI08.01: Cultivar y facilitar una
cultura de intercambio de conocimientos, con un resultado de 42.86%, la cual consiste en
“concebir e implantar un esquema para cultivar y facilitar una cultura de intercambio de
conocimientos” (ISACA, 2012, p. 160). Finalmente, se ubica la practica BAI04.05: investigar
y abordar cuestiones de disponibilidad, rendimiento y capacidad, el cual consiste en
“maximizar la probabilidad de la implementacion exitosa en toda la empresa del cambio
organizativo de forma rapida y con riesgo reducido, cubriendo el ciclo de vida completo del

cambio y todas las partes interesadas del negocio y de TI” (ISACA, 2012, p.145).

Evaluacion de riesgos. El siguiente grafico detalla los porcentajes obtenidos de
acuerdo con las acciones llevadas a cabo por el CODEA relacionadas con el componente

evaluacion de riesgos segun COSO 2013.
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Figura 18: Grdfico de porcentajes obtenidos por los principios del componente evaluacion de

riesgos segun COSO 2013

21

22

Principio

2.4 20,00%

23

0.00% 10,00% 20,00% 30,00% 40,00%

Nota final

Ver Tabla 1 para la interpretacion del eje vertical. Fuente: Elaboracion propia.

De acuerdo con el grafico anterior, se puede visualizar que, en relacién con los
principios de evaluacion de riesgos, ninguno de sus cuatro principios que lo componen superan
el 50%. Lo anterior indica que existen deficiencias relevantes en dicho componente. Al
desglosar los resultados por principio se obtiene que el principio 2.1 el cual habla de si la
organizacion define los objetivos con suficiente claridad para permitir la identificacion y
evaluacion de los riesgos relacionados, se obtuvo una nota del 44,17%. En segundo lugar, se
ubica el principio 2.2, que indica si la organizacion identifica los riesgos para la consecucion
de sus objetivos en todos los niveles de la entidad y los analiza como base sobre la cual
determina como se deben gestionar, con un 24%. En tercer lugar, el principio 2.4 sobre si la
organizacion identifica y evalua los cambios que podrian afectar significativamente al sistema
de control interno presenta una nota del 20%. Y en ultimo lugar, se encuentra el principio 2.3
que determina si la organizacion considera la probabilidad de fraude al evaluar los riesgos para

la consecucion de los objetivos, el cual esta en la Giltima posicion, con un 18,75%. Lo anterior
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evidencia la necesidad de implementar acciones en relacion con el fortalecimiento con los

principios del componente evaluacion de riesgo.

Figura 19: Grdfico de porcentajes obtenidos por practica de gestion asociada al componente

evaluacion de riesgo segun COBIT 5

APO10.04
BAI04.01

BAI04.02

APO02.01 25,00%
DSS04.02

APOO02.02 | 0,00%

Practica de gestion

APO12.04 | 0,00%

EDMO03.01 | 0,00%

0,00% 25,00% 50,00% 75,00%

Nota final

Ver Anexo K para la interpretacion de eje vertical. Fuente: Elaboracion propia

Del grafico anterior, se puede observar que el cumplimiento de acciones para fortalecer
las practicas de gestion de COBIT 5 en relacion con la evaluacion de riesgos, las practicas de
gestion que tuvieron un porcentaje alto son tanto el APO10.04: Gestionar el riesgo en el
suministro, como también BAI04.01: Evaluar la disponibilidad, rendimiento y capacidad actual
y crear una linea de referencia, ambos con resultados superiores al 75%. Sin embargo, las
practicas de gestion con acciones minimas para el cumplimiento 6ptimo de buenas practicas de
COBIT 5 son: BAI04.02: Evaluar el impacto en el negocio, DSS04.02: Mantener una estrategia
de continuidad, APO02.01: Comprender la direccion de la empresa, APO02.0: Evaluar el
entorno, capacidades y rendimiento actuales, APO12.04: Expresar el riesgo, EDM03.01:

Evaluar la gestion de riesgos que presentaron porcentajes inferiores al 25%, cada uno de los
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cuales tienen implicaciones sobre la direccién y continuidad de CODEA como entidad en
funcionamiento. Ademas, sus efectos ante posibles riesgos derivados de fuentes externas o
internas pueden generar una duda razonable sobre la dificultad de operar en su entorno o bien
la dificultad para cumplir sus objetivos ante la falta de identificacion y cuantificacion de

riesgos.

Actividades de control. Los siguientes graficos detallan los resultados obtenidos de la
aplicacion del cuestionario relacionado con el componente actividades de control en el
CODEA. Inicialmente, los porcentajes obtenidos de los resultados del analisis con base en

COSO 2013 para el componente actividades de control fueron los siguientes:

Figura 20: Grafico de porcentajes obtenidos por los principios del componente actividades de

control segun COSO 2013

Principio

0,00% 20,00% 40,00% 60,00% 20,00%

Nota final

Ver Tabla 1 para la interpretacion del eje vertical. Fuente: Elaboracion propia.

En el grafico anterior se aprecia que, en general, el componente actividades de control
en el CODEA presenta un porcentaje de aplicacion similar entre ellos para los tres principios.
El principio 3.3 es el que presenta mayor grado de aplicacion, con una nota del 67,37% y esté
relacionado con actividades de control a través de politicas que establecen las lineas generales

del control interno y procedimientos. Seguidamente, se encuentra el principio 3.2, con un
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61,26%, el cual hace referencia a la definicion y desarrollo de actividades de control a nivel de
entidad sobre la tecnologia para apoyar la consecucion de los objetivos. Finalmente, esta el
principio 3.1, con un 58,87%, que establece que la organizacion define y desarrolla actividades
de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la

consecucion de los objetivos.

Posteriormente, se tiene el detalle grafico de los resultados porcentuales obtenidos para

actividades de control con base en COBIT 5:

Figura 21: Grdfico de porcentajes obtenidos por practica de gestion asociada al componente

actividades de control segun COBIT 5

APO10.02
DSS05.04
DSS06.03

BAIO7.05

BAI09.03
EDMO04.01
DSS05.03
MEAQ3.01

BAI09.01
APCO01.06

BAI0S.02
DSS04.07
MEAO03.02
EDMO03.02
APCO01.07
DSS04.01

BAIO7.04 RN
MEA02.02 [RltAliA

Practica de gestion

0,00%

Ver Anexo K para la interpretacion de eje vertical

Elaboracion propia.

100,00%
100,00%
100,00%
91,67%
83,33%
77,50%
75,00%
75,00%
67,19%
62,50%
58,33%

50,00%
50,00%
41,67%
37,50%
37,50%

25,00% 50,00% 75,00% 100,00%

Nota Final
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En la Figura 21 se detalla cada una de las practicas de gestion asociadas con COBIT 5
y se aprecia el porcentaje de aplicacion de cada una de ellas en el CODEA. Se observa que las
que tienen un mayor porcentaje de aplicacion por encima del 75%, son APO10.02: Seleccionar
los proveedores, DSS05.04: Gestionar la identidad del usuario y el acceso logico, DSS06.03:
Gestionar roles responsabilidades privilegios de acceso, y niveles de autorizacion, BAI07.05:
Ejecutar pruebas de aceptacion, BAI09.03: Gestionar el ciclo de vida de los activos,
EDMO04.01: Evaluar la gestion de recursos, DSS05.03: Gestionar la seguridad de los puestos

de usuario final y MEAO03.01: Identificar requisitos externos de cumplimento.

Adicionalmente, se aprecia que las que presentan aplicacion por debajo del 50% son
EDMO03.02: Orientar la gestion de riesgo, APOO01.07: Gestionar la mejora continua de los
procesos, DSS04.01: Definir la politica de continuidad, BAI07.04: Establecer un entorno de
pruebas y MEAO02.02: Revisar la efectividad de los controles sobre los procesos de negocio,

dejando en evidencia puntos de mejora en tema de controles, continuidad y riesgos.

Informacion y comunicacion. El siguiente grafico detalla los porcentajes obtenidos de
la aplicacion del cuestionario relacionado con el componente de informacion y comunicacion

segun COSO 2013.
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Figura 22: Grafico de porcentajes obtenidos por los principios del componente informacion y

comunicacion segun COSO 2013

78,40%

71,03%

Principio

61,27%

0,00% 20,00% 40,00% 60,00%

Nota Final

Ver Tabla 1 para la interpretacion del eje vertical. Fuente: Elaboracion propia.

De acuerdo al grafico anterior, se aprecia que el principio del componente de
informacion y comunicacion con mayor aplicacion en el CODEA es el principio 4.3 con un
78,40%, el cual se enfoca en la comunicacion externa con los grupos de interés. Luego esta el
principio 4.1 con un 71.03%, el cual esta relacionado con el procesamiento de la informacion
para que esta sea de calidad y relevante. Finalmente, el principio 4.2 con 61,27%, el cual se

enfoca en la comunicacion interna del personal y las areas del CODEA.

Por otra parte, el grafico de porcentajes obtenidos para informacion y comunicacion

con base en COBIT 5 muestra los siguientes resultados:
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Figura 23: Grdfico de porcentajes obtenidos por practica de gestion asociada al componente

informacion y comunicacion segun COBIT 5

APO10.03 100,00%
BAI04.04 100,00%
EDM02.03 100,00%
EDM05.01 100,00%
EDM05.02 100,00%
BAI08.03 90,00%
APO13.01 80,00%
DSS05.02 80,00%
BAI02.01 73,33%
APO08.04 70,00%
EDM02.02 66,67%
BAI02.03 64,00%
APO13.03 60,00%
DSS02.01 60,00%
DSS05.01 60,00%
EDM02.01 60,00%
EDM03.03 50,00%
APO08.02 40,00%
DSS06.02 30,00%

Practica de gestién

0.00% 25,00% 50,00% 75,00% 100,00%
Nota final

B Nota final

Ver Anexo K para la interpretacion de eje vertical. Fuente: Elaboracion propia.

En la Figura 23, se detalla cada una de las practicas de gestion COBIT 5 asociadas al
componente de informacidén y comunicacion, en el cual se visualiza el porcentaje de cada una
de ellas. Las practicas con porcentaje de aplicacion por encima del 75% son DSS05.02:
Gestionar la seguridad de la red y las conexiones, APO13.01: Establecer y mantener un SGSI’,
BAI08.03: Organizar y contextualizar la informacion transformandola en conocimiento,
EDMO05.01: Evaluar los requisitos de elaboracion de informes de las partes interesadas,
EDMO05.02: Orientar la comunicacion con las partes interesadas y la elaboracion de informes,
EDMO05.03: Supervisar la comunicacion con las partes interesadas, BAI04.04: Supervisar y

revisar la disponibilidad y la capacidad y el APO10.03: Gestionar contratos y relaciones con

7 Sistema de gestion de seguridad de la informacion.
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proveedores.

Asi mismo las practicas que presentan un porcentaje igual o menor al 50% son:
DSS06.02: Controlar el procesamiento de la informacion, APOO08.02: Identificar
oportunidades, riesgos y limitaciones de TI para mejorar el negocio y el EDM03.03: Supervisar
la gestion de riesgos; confirmando los puntos de mejora que debe haber en los controles y los

riesgos del CODEA.

Actividades de supervision. El siguiente grafico detalla los porcentajes obtenidos de
acuerdo a las acciones llevadas a cabo por el CODEA relacionadas con el componente

actividades de supervision segun COSO 2013.

Figura 24: Grafico de porcentajes obtenidos por los principios del componente actividades de

supervision segun COSO 2013

Principio

0,00% 20,00% 40,00% 60,00%

Nota final

Ver Tabla 1 para la interpretacion del eje vertical. Fuente: Elaboracion propia.

Como se puede observar, las acciones desarrolladas en relacion al principio 5.2 que
indica si la organizacion evalia y comunica las deficiencias de control interno de forma
oportuna a las partes responsables de aplicar medidas correctivas, incluyendo la alta direccion

y el consejo seglin corresponda, alcanzaron una nota del 66.00% y las del principio 5.1 sobre
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si la organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o independientes
para determinar si los componentes del sistema estan presentes y funcionando, obtuvieron un

53.67%.

Con respecto a las practicas de gestion asociadas de COBIT 5, se observo lo siguiente:

Figura 25: Grdfico de porcentajes obtenidos por practica de gestion asociada al componente

actividades de supervision segun COBIT 5

BAI07.01 90,00%
DSS05.06

DSS06.04

Practica de gestion

MEAO02.01

APO10.01

0,00% 25,00% 50,00% 75,00%

Nota final

Ver Anexo K para la interpretacion de eje vertical. Fuente: Elaboracion propia

En la figura 25, se detalla cada una de las practicas de gestion asociadas con actividades
de supervision y se aprecia el porcentaje de aplicacion de cada una de ellas en el CODEA. Se
observa que las que tienen un mayor porcentaje de aplicacion, por encima del 75%, son
BAI07.01: Establecer un plan de implementacion, con un 90%; DSS05.06: Gestionar
documentos sensibles y dispositivos de salida, con un 80% y DSS06.04: Gestionar errores y
excepciones con un 80%. Las que obtuvieron resultados inferiores al 75% fueron MEA02.01:
Supervisar el control interno, con un 66.67% y APO10.01: Identificar y evaluar las relaciones
y contratos con proveedores, con un 60%.
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3.2.2 Analisis de las entrevistas y cuestionarios aplicados

A continuacion, se detalla la metodologia utiliza para el analisis de las respuestas de los

cuestionarios aplicados y los anélisis de resultados por componente de control interno:

Metodologia analisis respuestas. Los formularios aplicados estan compuestos por
preguntas dicotomicas, es decir, respuestas cerradas de “si” y “no” y ademads contaban con la
opcion abierta de especificar “otro”. Las opciones para la opcidén “otro” fueron analizadas por
el equipo y convertidas a una respuesta de si o no, de esta forma, se les asignd un 1 en caso de

un impacto positivo hacia el CODEA y un 0 en el caso de impacto negativo.

Posteriormente, se procedi6 a realizar una ponderacion de las respuestas obtenidas por
pregunta. Asimismo, dado que las preguntas se encuentran asociadas a principios de COSO
2013 y a componentes de COBIT 5, se enlistd las notas obtenidas por pregunta, ordenandolas
por los principios y componentes asociados, generando un consolidado de las notas obtenidas

y facilitando su posterior analisis mediante la creacion de tablas dinamicas.

Cabe senalar que a cada una de las preguntas se les asocid un principio de COSO 2013
como “principal” y otros principios como “secundarios”, esto de acuerdo con la relacion del
mismo con cada pregunta. El andlisis de las notas obtenidas de las preguntas aplicadas se
procedio a realizar por principio de COSO 2013. En este sentido, se ponderaron las notas
obtenidas por principios catalogados como “principal” y luego por principios catalogados como
“secundarios”, para finalmente generar una nota final en la que a los principales se les asigno

un peso del 80% y a los secundarios del 20%.

Los principios que no estaban asignados como “principal”, fueron descartados para el
calculo de la nota final, por lo que el peso de “secundarios” fue tomado al 100%. Estos

principios fueron el 1.3: La direccion establece con la supervision del consejo, las estructuras,
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lineas de reporte y los niveles de autoridad y responsabilidad apropiados para la consecucion
de los objetivos; el 1.5: La organizacion define las responsabilidades de las personas a nivel de
control interno para la consecucion de los objetivos; el 2.1: La organizacion define los objetivos
con suficiente claridad para permitir la identificacioén y evaluacion de los riesgos relacionados;
el 2.3: La organizacién considera la probabilidad de fraude al evaluar los riesgos para la
consecucion de los objetivos; el 2.4: La organizacion identifica y evaltia los cambios que
podrian afectar significativamente al sistema de control interno y el 5.1: La organizacion
selecciona, desarrolla y realiza evaluaciones continuas y/o independientes para determinar si

los componentes del sistema estan presentes y funcionando.

Por otra parte, para el analisis de las respuestas obtenidas segin COBIT 5, se procedio
a realizar cinco tablas dindmicas en las cuales se ponderaron las notas por practica y cada una

de las tablas se filtro6 por componente de COSO 2013.

Finalmente, para la interpretacion de los resultados obtenidos, se construyd una matriz
que categoriza (columna 1) las notas de acuerdo a intervalos dados (columna 2), junto con el
significado de la categoria (columna 3). A continuacion, se presenta la matriz de evaluacion
del control interno en el CODEA segun el analisis por COSO 2013 y/o a la practica de gestion

de COBIT 5:
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Tabla 7: Matriz de interpretacion de resultados por categoria

Evaluacion del control interno en el CODEA

Existe evidencia de que la institucion ha
emprendido esfuerzos aislados para el
establecimiento del sistema de control interno;
sin embargo, ain no se ha reconocido su
importancia. El enfoque general en relacion con
el control interno es desorganizado.

Incipiente

Se han instaurado procesos que propician el
establecimiento y operacion del sistema de
control interno. Se empieza a generalizar el
compromiso, pero ¢éste se manifiesta
principalmente en la administracion superior.

Novato

Los procedimientos se han estandarizado y
documentado, y se han difundido en todos los

Competente 41%-60% niveles de la organizacion. El sistema de control
interno funciona conforme a las necesidades de
la organizacion y el marco regulador.

Diestro 61%-80% Se han instaurado procesos de mejora continua
para el oportuno ajuste y fortalecimiento
permanente del sistema de control interno

Los procesos se han refinado hasta un nivel de
mejor practica, se basan en los resultados de
mejoras continuas y la generacion de iniciativas
innovadoras. El control interno se ha integrado
de manera natural con las operaciones y el flujo
de trabajo, brindando herramientas para mejorar
la calidad y la efectividad, y haciendo que la
organizacion se adapte de manera rapida.

Experto

Fuente: Elaboracion propia con base en el modelo de madurez del sistema de control interno,

por la Contraloria General de la Republica.
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Analisis de los resultados. A continuacion, se exponen los distintos resultados que se

obtuvieron de los cuestionarios aplicados:

Resultados obtenidos para el componente Entorno de Control. En el caso del entorno
de control con base en COSO 2013, al realizar la ponderacion de cada uno de los principios
que conforman este componente, se obtiene una nota del 37,54%. Segln la matriz utilizada
para el andlisis, este resultado es catalogado como novato. El detalle por principio COSO es el

siguiente:

Tabla 8: Ponderacion por principio del componente entorno de control segun COSO 2013

Entorno de control

Principio = Nota principal SGClll\IIl(:it:l‘iOS Nota final
1.1 43,52% 0,00% 34,81%
1.2 55,56% 0,00% 44,45%
1.3 0,00% 43,73% 43,73%
1.4 29,17% 48,15% 32,96%
1.5 0,00% 31,75% 31,75%
Promedio de nota final: 37,54%

Nota. Para el calculo de la nota final de los principios 1.3 y 1.5, al no tener “principal” asignado,

se le procede a dar un peso del 80% a la nota de “secundarios”. Fuente: Elaboracion propia.

Alineado con el punto anterior, el analisis realizado para las practicas de COBIT 5
relacionados a los principios del componente de entorno de control, se revela que existen
debilidades en practicas de gestion BAI04.05, BAI08.01, APO01.03, debido que se encuentran

por debajo del 50%. Estas debilidades se detallan a continuacion:

e Existen debilidades en relacion con la practica de gestion BAI 04.05: Investigar y
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abordar cuestiones de disponibilidad, rendimiento y capacidad, ya que se requiere

mejorar la resolucion rapida de emergencias en caso de interrupciones de los sistemas.

e Existen deficiencias para el cumplimiento de la practica de gestion BAI08.01: Cultivar
y facilitar una cultura de intercambio de conocimientos, debido a que no existen
esquemas que permitan promover y facilitar el intercambio de conocimientos entre los

colaboradores de CODEA.

e Se identifican debilidades en el cumplimiento de la practica de gestion APO01.03:
Mantener los elementos catalizadores del sistema de gestion, debido a que existe la
necesidad de mejorar el trabajo en equipo y en promover una cultura de cumplimiento

y mejora continua de los procesos que contribuya al cumplimiento de los objetivos.

Tabla 9: Ponderacion COBIT 5 homologado con el componente de entorno de control de

COSO 2013
Sigla Nombre Nota
BAT04.05 Inve;tlgar y abordar cuestiones de disponibilidad, 11.11%
rendimiento y capacidad
BAI08.01 Cultlvgr y facilitar una cultura de intercambio de 42.86%
conocimientos
APO01.03 Mantener los elementos catalizadores del sistema 45.37%

de gestion

Fuente: Elaboracion propia.

Por medio de los cuestionarios, se identificaron fortalezas y debilidades determinadas

por principio, los cuales se explican a continuacion:
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1. Principio 1.1: La organizacion demuestra compromiso con la integridad v los valores

éticos: A continuacion, se detalla un listado de las fortalezas relacionadas a este

principio.

El 100% de los colaboradores indica que existe un estatuto del

funcionamiento de CODEA debidamente establecido.

El 89% de funcionarios respondid que los objetivos estratégicos estan

alineados con la mision de la entidad.

El 100% de personas indic6 que las actas del comité de la junta directiva
demuestran la discusion y revision de asuntos relevantes que pueden

impactar a CODEA.

El 100% de personas mencion6 que se desarrollan reuniones frecuentes
que permiten un control y supervision constante de las actividades y

asuntos de importancia de CODEA.

El 100% de personas indicé que la junta directiva, revisa y aprueba el

presupuesto anual.

El 100% de funcionarios mencion6 que existe un proceso formal y
documentado para la conformacion de la junta directiva, incluyendo que

cumpla con las credenciales necesarias.

En cuanto a las debilidades asociadas a este principio se encuentran:

e FEl 100% de las personas indicé que no existe un codigo de ética

documentado y difundido en los niveles de la organizacién, ni existe un
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proceso formal de aceptacion del mismo, tampoco existen medidas
alternativas, que permitan asegurar la integridad y valores éticos de

CODEA.

e FEl 100% de colaboradores respondi6 que no se identifican lineas de
reporte que permitan realizar comunicaciones anonimas por parte de los

funcionarios de CODEA.

e FEl 66% de los funcionarios de CODEA indic6 que no se investigan y

documentan las faltas a la ética.

e FEl 66% de las personas menciond que no se comunican a lo interno las

acciones disciplinarias ante faltas a la ética.

e FEl 100% de colaboradores indicé que no se identifican canales de

comunicacion que permitan abordar situaciones inapropiadas.

e EIl100% de personas afirmo que la junta directiva no realiza supervision

de situaciones inapropiadas.

2. Principio 1.2: El consejo de administracién demuestra independencia de la direccion y

ejerce la supervision del desempefio del sistema de control interno: la fortaleza

identificada corresponde a que el 56% de funcionarios respondieron que la
administracion y la junta directiva realizan la supervision del control interno. Para este

principio no se identificaron debilidades asociadas.

3. Principio 1.3: La direccidn establece con la supervision del consejo, las estructuras,

lineas de reporte v los niveles de autoridad v responsabilidad apropiados para la

consecucion de los objetivos: la fortaleza de este principio es que el 100% de
colaboradores indicaron que existe y conocen el organigrama organizacional alineado
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con los objetivos de CODEA. La debilidad es que el 66% de las personas indicaron que
existen oportunidades de mejora en la asignacion de roles y responsabilidades, al no

existir un manual de puestos actualizado sobre la descripcion de los puestos.

4. Principio 1.4: La organizacion demuestra compromiso para atraer, desarrollar vy retener

a profesionales competentes, en concordancia con los objetivos de la organizacion: las

fortalezas de este principio son que el 78% de las personas entrevistadas indicd que se
definen expectativas de desempefio para cada colaborador de CODEA y un 56%
mencionaron que se presentan buenas practicas en cuanto a la contratacion,
entrenamiento, evaluacién y cuando se deben tomar acciones disciplinarias en el

personal.

Por otra parte, las debilidades asociadas son:

o FEl 83% de las personas funcionarias del CODEA indic6 que no existen

politicas de recursos humanos.

e EI89% de empleados menciono6 que no se proporciona capacitacion para

mejorar y mantener las habilidades de los colaboradores.

e FEl 83% de las personas que se les aplico el cuestionario menciond que
no existe una cultura de capacitacion y transferencia de conocimientos

entre funcionarios de CODEA.

5. Principio 1.5: La organizacion define las responsabilidades de las personas a nivel de

control interno para la consecucidn de los objetivos: este principio solo presentaba una

debilidad, la cual es que el 66% de las personas indicaron que no se documentan las
responsabilidades de control interno dentro de las que se incluyen en las descripciones
de puestos y responsabilidad de control interno.
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Resultados obtenidos para evaluacion de riesgos. En el caso de la evaluacion de
riesgos, con base a COSO 2013, al realizar la ponderacion de cada uno de los principios que
conforman este componente, se obtiene una nota del 26,73%, seglin la matriz utilizada para el
analisis este resultado es catalogado como Novato y esto se debe a que por medio de los
cuestionarios realizados al CODEA se determiné que la evaluacion de riesgos es uno de los
componentes que presenta mayor cantidad de puntos de mejora. A continuacion, el detalle por

principio segun COSO 2013:

Tabla 10: Ponderacion evaluacion de riesgo por principio segun COSO 2013

Evaluacion de riesgo

Nota

Principio = Nota principal secundarios Nota final
2.1 0,00%* 44,17% 44,17%
2.2 30,00% 0,00% 24,00%
23 0,00%%* 18,75% 18,75%
24 0,00%* 20,00% 20,00%

Promedio de la nota final: 26,73%

*Nota. Para el calculo de la nota final de los principios 2.1, 2.3, y 2.4, al no tener “principal”
asignado, se le procede a asignar un peso del 100% a la nota de “secundarios”. Fuente:

Elaboracién propia.

Alineado con el punto anterior, el analisis hecho para las practicas de COBIT 5
relacionadas a los principios del componente evaluaciéon de riesgos revela que existen
deficiencias en las practicas de gestion AP002.02, APO12.04, EDM03.0, APO12, DSS04.02,
APQO02.01y BAI04.02, debido a que se encuentran por debajo del 50% establecido en la matriz,

y las cuales se detallan a continuacion.
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Tabla 11: Ponderacion COBIT 5 homologado con el componente de evaluacion de riesgos

de COSO 2013
Sigla Nombre Nota

APO02.02 Evaluar el entorno, capacidades y rendimiento 0.00%
actuales

APO12.04 Expresar el riesgo 0,00%

EDMO03.01 Evaluar la gestion de riesgos 0,00%

N/I Gestionar el riesgo 0,00%

DSS04.02 Mantener una estrategia de continuidad 12,50%

APO02.01 Comprender la direccion de la empresa 25,00%

BAI04.02 Evaluar el impacto en el negocio 25,00%

BAI04.01 Evaluar la dlSpOIll]:)llldad, rendlm}ento y capacidad 75.00%
actual y crear una linea de referencia

APO10.04 Gestionar el riesgo en el suministro 87,50%

Fuente: Elaboracion propia.

Las debilidades que se identificaron son:

e Existen debilidades en relacion con la practica de gestion APO02.02: Evaluar el
entorno, capacidades y rendimiento actuales, ya que no se logra determinar la
existencia de analisis realizados sobre el entorno interno o externo, la capacidad
de recursos y rendimientos del CODEA, por ende, no existen evaluaciones de

estos rubros.

e Existen deficiencias para el cumplimiento de la practica de gestion APO12.04:
Expresar el riesgo, debido a que no se determina la existencia de un SEVRI o

algln andlisis enfocado a su identificacion.
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e Sc identifican debilidades en el cumplimiento de la practica de gestion
EDMO03.01: Evaluar la gestion del riesgo, debido a que se determina que en
primera instancia no se identifican riesgos por lo que no existe la posibilidad de

realizar evaluaciones.

e Existen debilidades en relacion con la practica de Gestion DSS04.02: Mantener
una estrategia de continuidad, ya que no existe un plan de continuidad del

negocio en el CODEA.

e Se identifican debilidades en el cumplimiento de la practica de gestion
APO02.01: Comprender la direccion de la empresa, dado que no se identifican

procesos o actividades relacionadas a dicha practica.

e Existen deficiencias para el cumplimiento de la practica de gestion BA104.02:
Evaluar el impacto en el negocio, pues no se identifican procesos o actividades

relacionadas al impacto del negocio, por lo que no existen evaluaciones.

Asimismo, en los cuestionarios se identificaron fortalezas y debilidades estructuradas

por principio segun COSO 2013, las cuales se explicaran a continuacion:

1. Principio 2.1: La organizacion define los objetivos con suficiente claridad para permitir

la identificacion y evaluacion de los riesgos relacionados. Dentro de las fortalezas estan:

e El 75% de las personas a las que se les aplico el formulario indic6é que se han
identificado y documentado incidentes asociados con la capacidad de recursos
(humanos, materiales y presupuestarios) que hayan afectado la operacion

normal del CODEA.

e EI 100% de las personas a las cuales se les aplico el cuestionario menciond que

se identifican y se gestionan los riesgos relacionados con la capacidad del
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proveedor de entregar el servicio de forma eficiente, eficaz, segura, fiable y

continua.

Las debilidades asociadas a este principio son:

e EL 75% de las personas funcionarias encuestadas indica que en el CODEA no
realiza un proceso de identificacion de riesgos. Con base en lo anterior y a las
indagaciones realizadas, se determina que no se utiliza SEVRI para la
identificacion de riesgos y no existen actividades por medio de las cuales los
riesgos identificados se analizan a través de un proceso que incluye estimar la
importancia potencial del riesgo y considerar la probabilidad y frecuencia de

ocurrencia, y el impacto del riesgo si ocurriera.

e De la mano con el punto anterior, se concluye que no se identifican las
fortalezas, oportunidades, debilidades y amenazas en el entorno actual y su
impacto en el logro de los objetivos del CODEA. Asimismo, no se ha
determinado alguna posible afectacion en la continuidad de las actividades del
CODEA, no se tiene definido y documentado el apetito al riesgo por la Junta
Directiva, y tampoco se tiene un proceso de informar los resultados de los

riesgos identificados a la Junta Directiva.

2. Principio 2.2: La organizacidén identifica los riesgos para la consecucion de sus

objetivos en todos los niveles de la entidad v los analiza como base sobre la cual

determina cémo se deben gestionar. La fortaleza en este principio es que el 75% las

personas funcionarias encuestadas indican que las actividades, proyectos, iniciativas o

cambios se realizan tomando como base la capacidad de presupuesto y recursos.

Como debilidad se encuentra que el 50% respondidé que no se tiene establecido el
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tiempo minimo de recuperacion ante una disrupcion importante, asi como medidas para

reducir el impacto.

Principio 2.3: La organizacion considera la probabilidad de fraude al evaluar los riesgos

para la consecucidn de los objetivos. Las fortalezas identificadas para este principio

son:

e La entidad documenta por medio de actas las decisiones y procesos que se
realizan dentro del CODEA, por medio de ello se demuestra una revision activa

y reduccion de las probabilidades de fraude.

e El 75% de los encuestados aseguran que, al definir el contrato, se incluye una
descripcion clara de todos los requisitos de servicio, de acuerdo con la Ley de
Contratacion Administrativa N.°7494, el restante 25% indica que no tiene

conocimiento sobre el proceso.

Como debilidad se determina que las areas sujetas a incentivos y presiones se abordan
mediante controles de seguimiento adicionales, como auditoria interna de la
Municipalidad de Alajuela o revisiones presupuestarias frente a revisiones reales, asi

como procesos de documentacion mediante actas.

Principio 2.4: La organizacion identifica y evalta los cambios que podrian afectar

significativamente al sistema de control interno. Como fortaleza, se identifica que
existen entidades reguladoras y de gobierno relevantes, y que al ser un ente adscrito de
caracter publico debe evaluar nuevas leyes o regulaciones y el impacto en sus

actividades.

La debilidad principal es que el 75% del personal encuestado indica que no se

identifican, de forma previa, soluciones a posibles incidentes relacionados con los
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recursos (humanos, materiales y presupuestarios).

Resultados obtenidos para actividades de control. En cuanto al componente nimero 3
de COSO 2013, denominado actividades de control, se obtuvo una nota general del 62,50%,
catalogada en el nivel “diestro” de acuerdo con la matriz establecida. Sin embargo, existen
riesgos que eventualmente podrian debilitar la consecucion de los objetivos institucionales. A
continuacion, se presenta una tabla resumen de las notas obtenidas por principio, por aplicacion

primaria, secundaria y nota final:

Tabla 12: Ponderacion de actividades de control por principio segun COSO 2013

Actividades de control

R - Nota
Principio = Nota principal secundarios Nota final
3.1 59,62% 55,88% 58,87%
3.2 62,50% 56,29% 61,26%
33 69,38% 59,34% 67,37%
Promedio de nota final: 62,50%

Fuente: Elaboracion propia.

En cuanto a las 18 practicas de COBIT 5 asociadas a este componente, se obtuvo que 2
se encuentran en estado nulo, 5 en estado deficiente, 5 en aceptable y 6 en Optima. Aquellas

ubicadas en estado nulo y deficiente corresponden a las siguientes:

Tabla 13: Ponderacion COBIT 5 homologado con el componente de actividades de control

de COSO 2013
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Fuente: Elaboracion propia.

Sigla

BAI07.04

MEAO02.02

APOO01.07

DSS04.01
EDMO03.02

DSS04.07

MEAO03.02

Nombre

Establecer un entorno de pruebas

Revisar la efectividad de los controles
sobre los procesos de negocio

Gestionar la mejora continua de los
procesos

Definir la politica de continuidad

del negocio, objetivos y alcance
Orientar la gestion de riesgos
Gestionar acuerdos de respaldo

Optimizar la respuesta a requisitos
externos

Nota

0,00%

0,00%

37,50%

37,50%
41,67%

50,00%

50,00%

Las debilidades de identificadas son:

La practica de gestion BAI07.04: Establecer un entorno de pruebas se encuentra

en estado nulo ya que no se logran determinar pruebas representativas para

asegurar el rendimiento y calidad.

La préactica de gestion MEA02.02: Revisar la efectividad de los controles sobre

los procesos de negocio se encuentra en estado nulo, ya que no se logran

determinar controles para cada proceso.

Se identifican debilidades en la practica de gestion APOO01.07: Gestionar la

mejora continua de los procesos, ya que la evaluacion de los procesos criticos

no es el adecuado.

Existen debilidades en relacion con la practica de gestion DSS04.01: definir

politicas de continuidad del negocio, objetivos y alcance, esto porque no existe
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un plan de continuidad del negocio en el CODEA.

e Se identifican debilidades en el cumplimiento de la practica de gestion
EDMO03.02: Orientar la gestion de riesgos, dado que no hay una cultura en las

politicas de prevencion y deteccion de riesgos.

e Existen deficiencias para el cumplimiento de la practica de gestion DSS04.07:
Gestionar acuerdos de respaldo, dado que no todos realizan copias de seguridad

de sus trabajos.

e Para el cumplimiento de la practica de gestion MEAO03.02: Optimizar la
respuesta a requisitos externos, el estado es deficiente, dado que las politicas y
procedimientos no se ajustan con regularidad ni se tiene claramente definido el

personal.

Los cuestionarios identificaron las siguientes fortalezas y debilidades por principio:

Principio 3.1: La organizacion define vy desarrolla actividades de control que

contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion

de los objetivos. Las fortalezas de este principio son:

e FEl 100% de las respuestas sefiald que si se cuenta con documentacion soporte
de los errores detectados en la fase de prueba o posterior a ello en la

implementacién del nuevo sistema.

e El 75% indico que se desarrolla y conserva evidencia que respalde la

investigacion y la resolucion de asuntos (quejas/ temas legales).

e FEl 75% indic6 que se identifica de manera oportuna incidentes o activos en mal

estado.
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e FEl 100% de las respuestas senald que existen practicas adecuadas, como un

debido proceso para la adquisicion de nuevos activos.

e EIl 100% de los encuestados indico que se tienen plaqueados todos los activos

fijos.

e El 75% indic6 que el CODEA comunica a las personas usuarias los posibles
riesgos por el uso de los sistemas de informacion y promueve una cultura de

prevencion y deteccion de los mismos.

Las debilidades son las siguientes:

e EI 100% de las respuestas sefialo que se detectaron errores en la fase de prueba

o posterior a ello en la implementacion del nuevo sistema.

e FEl 75% indic6 que no se cuenta con politicas de prevencion y deteccion de

riesgos.

e El 75% indic6 que no se cuenta con una politica de prevencion y deteccion de

riesgos ante el uso de TI para los colaboradores.

e EIl100% de las respuestas sefial6 que no se mantiene documentada la efectividad

o deficiencias de los controles que poseen.

e FEl 100% de las respuestas sefiald que las narrativas o los diagramas de flujo no

demuestran una combinacion de controles dentro de cada proceso.

e FEI50% indico que no se reacciona inmediatamente al reemplazo, reparacion y/o

mantenimiento de los activos.

2. Principio 3.2: La organizacion define v desarrolla actividades de control a nivel de

entidad sobre la tecnologia para apovar la consecucion de los objetivos. Entre las
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fortalezas estan:

® 75% de los encuestados sefialo que si identifican y supervisan los cambios

legales y regulatorios que le afectan al CODEA.

e El 75% indic6 que se tienen definidos a los funcionarios encargados de realizar

evaluaciones de los cambios legales y regulatorios.

e EIl 75% de los encuestados afirm6 que si tienen controles de seguridad sobre los

accesos, contrasefas y responsables de informacién confidencial.

e EIl 100% confirm6 que mantienen los accesos de los usuarios, de acuerdo con

los requerimientos de las funciones y procesos de negocio.

e El 75% indicé que en CODEA identifican procesos de soporte de los servicios

de TI que eventualmente requieran.

e FEl 100% confirmé que tienen claramente identificados y registrados en un

auxiliar todos los activos del CODEA.

e FEl 75% de las personas confirm6 que se han realizado conteo de activos en el

ultimo periodo 2020/2021, ya sea parciales o al 100%.

e Este 75% también sefiald que si se tiene documentacion soporte de estos

conteos.

e EIl 75% del personal indic6 que en CODEA si validan la vida util de los activos;

y que estas validaciones se realizan de manera recurrente.

e El 75% de las personas mencion6 que cuando se dan violaciones de seguridad
referidas a activos, estos se monitorean, se informan y resuelven

adecuadamente.
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En cuanto a las debilidades asociadas a este principio son:

e FEl 75% del personal indic6 que si actualizan las politicas, principios
procedimientos y estandares para mantener la eficiencia y el cumplimiento de
los procesos del CODEA, sin embargo, no lo realizan con una periodicidad

definida.

e El 50% de los encuestados senaldé que no tienen definidos a los funcionarios
encargados de actualizar estds politicas, principios, procedimientos y

estandares.

e De igual forma, este 50% indico que no realizan copias de seguridad de los

archivos con los que trabajan.

e FEl 100% senald que no tienen definida y documentada alguna politica sobre la

continuidad de las actividades del CODEA.

e A pesar de tener todos los activos registrados en un auxiliar, el 50% de las
personas indico que esta informacioén no se encuentra registrada en el nuevo

ERP.

e El 100% de las personas sefiald que no se tienen los procesos de activo

identificados mediante diagramas de flujo.

e FEl 50% de los encuestados menciond que no se tiene registrado las bajas de

activo por desuso, obsolescencia, falla, entre otros.

3. Principio 3.3: La organizacion despliega las actividades de control a través de politicas

que establecen las lineas generales del control interno v procedimientos. Las fortalezas

que tiene este principio son las siguientes:
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e FE] 100% de los encuestados indico que si tienen establecida alguna politica de
seleccion de proveedores que asegure un adecuado y transparente proceso.
Mencionan que utilizan el Sistema Integrado de Compras Publicas (SICOP)

para mayor control.

e El 75% de las personas mencion6 que si tienen un inventario que incluya un

listado de los propietarios y custodios de la informacion (sistemas y datos).

e EIl 100% del personal sefiald que si tienen asignado roles y responsabilidades

cuando se realizan traslados de datos de un sistema a otro.

e FEl 75% indico que si cuentan con una planeacion para la asignacion y gestion
de los recursos (presupuesto, personas, procesos y tecnologias) de acuerdo con

los limites presupuestarios.

En cuanto a las debilidades asociadas a este principio son:

e EIl 50% del personal mencioné que no se tienen identificados procesos criticos
del CODEA, lo cual es una debilidad, ya que hay personal de la misma area que

no conocen sobre estos Procesos.

e Asimismo, siguiendo la linea del punto anterior, el 75% de las personas

menciono que no se evalua el rendimiento y capacidad de dichos procesos.

e El 50% indico6 que no tienen establecidas politicas y procedimientos que
permitan asegurar la confidencialidad, integralidad y seguridad de Ila

informacion (datos) de CODEA.
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Resultados Obtenidos para informacion y comunicacion. En relacion con el
componente de informacioén y comunicacion con base a COSO 2013, al realizar la ponderacion
de cada uno de los principios que conforman este componente, se obtiene una nota del 70,23%,
segun la matriz utilizada para el analisis este resultado es catalogado como diestro y esto se
debe a que por medio de los cuestionarios realizados al CODEA se determind que el
componente de informacion y comunicacion no presenta debilidades significativas. A

continuacion, el detalle por principio COSO:

Tabla 14: Ponderacion informacion y comunicacion por principio segun COSO 2013

Informacion y comunicacion

Principio  Nota principal Nota secundarios Nota final
4.1 72,22% 66,25% 71,03%
4.2 63,00% 54,35% 61,27%
4.3 80,00% 72,00% 78,40%

Promedio de nota final: 70,23%

Fuente: Elaboracion propia.

Alineado con el punto anterior, el analisis realizado para las practicas de COBIT 5 relacionados
a los principios del componente de entorno de control, se revela que existen debilidades en
practicas de gestion DSS.06.02, EDM03.03, APO08.02, debido que se encuentran por debajo

del 50%. Los cuales son las siguientes:

e Existen debilidades en relacion con la practica de gestion DSS06.2: Controlar el
procesamiento de la informacidn, debido a que han presentado interrupciones en los

sistemas que han limitado que la informacion sea completa, precisa, oportuna y segura.
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e Sc identificaron deficiencias para el cumplimiento de la practica de gestion sobre el
EDMO03.03: Supervisar la gestion de los riesgos ante la falta de procesos para que los

problemas o desviaciones sean comunicados e informados para su resolucion.

e Se detectaron deficiencias en relacion con las practicas de gestion relacionadas con el
APQOO08.02: Identificar oportunidades, riesgos y limitaciones de TI para mejorar el
negocio dado que no se identifican y comunican a las partes interesadas clave las

oportunidades, riesgos y limitaciones relacionadas con las TI.

Tabla 15: Ponderacion COBIT 5 homologado con el componente de informacion y

comunicacion de COSO 2013

Sigla Nombre Nota

DSS06.02 Controlar el procesamiento de la informacion 30,00%

Identificar oportunidades, riesgos y limitaciones de TI para
APO08.02 mejorar el negocio 40,00%

EDMO03.03  Supervisar la gestion de los riesgos 50,00%

Fuente: Elaboracion propia.

Los cuestionarios referentes a este componente identificaron las siguientes fortalezas

y debilidades por principio:

1. Principio 4.1: La organizacidén obtiene o genera vy utiliza informacion relevante v de

calidad para apoyar el funcionamiento del control interno. Las fortalezas para este

principio son:

o FEl 80% de personas indico que se realizan validaciones de que la informacion
cumpla con la normativa y legislacion aplicable, asi como que sea entregada en

tiempo y forma.
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El 100% de personas mencion6d que los sistemas de informacion permiten
cumplir con los requerimientos (legales, regulatorios, o normativos) de las
partes interesadas (funcionarios de CODEA, Junta Directiva, Contraloria

General de la Republica (CGR), Ministerio de Hacienda y Municipalidad).

El 80% de colaboradores indicd que se identifica la informacién que se debe
generar (diaria, semanal, mensual, trimestral, semestral y anualmente) a las

partes interesadas.

El 100% de colaboradores menciond que los sistemas de informacion permiten
generar informes sobre los resultados financieros y no financieros de CODEA

para la toma de decisiones.

El 100% de las personas que se les aplico el cuestionario indicd que la revision
de la informacién presentada a la junta directiva queda debidamente

documentada en las minutas y/o acta.

El 80% de las personas funcionarias indicé que se cuentan con politicas para
uso adecuado de los sistemas de informacion (politicas de seguridad de
informacion, politicas de uso de los equipos de TI, politicas de riesgos de

seguridad de la informacion).

El 100% de personas indico que se tiene definido procesos de comunicacién
formal y de revision de términos contractuales y de servicio con los proveedores

de CODEA.

El 80% de funcionarios menciond que se tiene establecido un sistema de gestion
de la seguridad de la informacion (SGSI) y politicas de seguridad documentadas

formalmente.
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En cuanto a sus debilidades destacan:

e FEl 60% de funcionarios mencion6 que no se comunica a la Junta Directiva los

resultados de la gestion integral de riesgos.

e El 80% de personas indicd que han ocurrido interrupciones en los sistemas de

informacion.

e E160% de colaboradores de CODEA indic6 que se realizan estudios del entorno
que ayuden a identificar las tendencias tecnoldgicas y como pueden aplicarse al
CODEA de modo innovador para mejorar el rendimiento de los procesos de

negocio.

2. Principio 4.2 La organizacién comunica la informacion internamente, incluidos los

objetivos v responsabilidades que son necesarios para apovar el funcionamiento del

sistema de control interno. Las fortalezas destacadas en este principio son:

e FE] 60% de empleados indicd que se posee controles sobre software maliciosos.

e El 70% de personas sefialo que los sistemas de informacion producen
informacion oportuna, actual, precisa, completa, accesible, protegida,

verificable.

e FEl 60% de las personas menciond que CODEA comunica a los usuarios los
posibles riesgos por el uso de los sistemas de informacién y promueve una

cultura de prevencion y deteccion de los mismos.

e FEl 80% de los empleados encuestados menciond que existe comunicacion
interna que permita evaluar el cumplimiento de objetivos y para proponer

mejoras a las deficiencias detectadas para mejorar el Control Interno.
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Asi mismo las debilidades asociadas a este principio son:

e E] 60% de personas afirmd que se han presentado situaciones en las que no se

presento informacidn a partes interesadas en tiempo y forma.

e El 60% de funcionarios indicd que no existen mecanismos para evitar

incumplimientos en la informacion entregada a terceras partes.

3. Principio 4.3: La organizacion se comunica con los grupos de interés externos sobre los

aspectos clave que afectan al funcionamiento del control interno. Las fortalezas para el

principio 4.3 son:

e FEl 100% de personas indicé que se da el reconocimiento de proveedores

mediante contratos u otras certificaciones.

e FEl 100% de personas menciond que se cuenta con canales que permiten una

comunicacion eficiente con las partes interesadas.

Unicamente se identifico una debilidad y esta consiste en que el 100% de las
personas consultadas respondi® que no existe una linea directa para
denunciantes, con un proceso prescrito para abordar todos los asuntos que se
denuncian y que la junta no revisa la actividad y resolucién de la linea directa

de denuncias.

Resultados obtenidos para actividades de supervision. Por Ultimo, actividades de
supervision, se realiza la ponderacion de cada uno de los principios que conforman este
componente, se obtiene una nota del 59,91%, seglin la matriz utilizada para el analisis este
resultado es catalogado como competente y esto se debe a que por medio de los cuestionarios
realizados al CODEA se determiné que se han establecido procedimientos internos por medio

de los cuales se da seguimiento a los controles establecidos.
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A continuacion, se muestra el detalle por principio COSO, y el célculo de la

ponderacion:

Tabla 16: Ponderacion actividades de supervision por principio segun COSO 2013

Actividades de supervision

Principio prli\ilocti:al secnll\il(:it:rios Nota final
5.1 0,00%* 49,81% 49,81%
52 80,00% 30,00% 70,00%

Promedio de nota final: 59,91%

*Nota. Para el calculo de la nota final del principio 5.1, al no tener “principal” asignado, se le

procede a dar un peso del 100% a la nota de “secundarios”. Fuente: Elaboracion propia.

Alineado con el punto anterior, el analisis realizado para las practicas de COBIT 5 relacionadas
a los principios del componente actividades de supervision, deja en evidencia que la entidad
realiza actividades asociados con, APO10.01 MEA02.01, DSS05.06, DSS06.04, BAI07.01. En
todos los casos encuentran por encima del 50% establecido en la matriz, por lo que se catalogan

como aceptables, cada una de ellas se detalla a continuacion:
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Tabla 17: Ponderacion COBIT 5 homologado con el componente de actividades de

supervision de COSO 2013

Sigla Nombre

Identificar y evaluar las relaciones y contratos con

APO10.01 60,00%
proveedores

MEAO02.01 Supervisar el control interno 66,67%

DSS05.06 Ggs‘uonar documentos sensibles y dispositivos de 80.00%
salida

DSS06.04 Gestionar errores y excepciones 80,00%

BAI07.01 Establecer un plan de implementacion 90,00%

Fuente: Elaboracion propia.

No se identifican debilidades relevantes en el cumplimiento de las practicas de gestion
detalladas en la tabla 17, debido a que segin la matriz establecida para el andlisis todas se
sitian dentro del rango aceptable, con un porcentaje mayor al 50%, razon por la cual no se

establece como punto de enfoque para las mejoras que se propondran.

Los cuestionarios referentes al Giltimo componente de control interno identificaron las

siguientes fortalezas y debilidades por principio:

2. Principio 5.1: La organizacion selecciona, desarrolla y realiza evaluaciones continuas

y/o independientes para determinar si los componentes del sistema estan presentes v

funcionando. Las principales fortalezas son las siguientes:
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e Por medio de los cuestionarios aplicados, el 60% de los encuestados determino
que se cuenta con informes, métricas y objetivos que permiten evaluar la gestion

de riesgos del CODEA.

e 80% de los funcionarios indicd que poseen medidas para retener informacién
por un periodo adecuado, en caso de que se requieran para futuras

investigaciones o revisiones para partes interesadas internas y externas.

e 60% de las personas encuestadas reveld que se tienen establecidos criterios de

evaluacion del rendimiento de los proveedores.

e FEl 100% de los funcionarios encuestados indicoé que se les realizan auditorias
ya sea por empresas contratadas o por entidades publicas (incluida la

Municipalidad de Alajuela)

e FEl 100% de los encuestados indicd que se procede a solicitar aprobacion por

parte de la Junta Directiva para la implementacion de nuevos sistemas de T1.

e En cuanto a su debilidad se identifico que el 60% de las personas encuestadas
indicaron que en el CODEA no se realizan autoevaluaciones de control interno

para conocer su nivel de madurez.

3. Principio 5.2: La organizacidn evaliia v comunica las deficiencias de control interno de

forma oportuna a las partes responsables de aplicar medidas correctivas, incluyendo la

alta direccion y el consejo, segiin corresponda. Las fortalezas en el siguiente principio

son:

e Se logra establecer que el 80% de las personas menciond que se comunican,

priorizan y realizan acciones correctivas cuando se identifican riesgos claves.
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e [Los resultados de la encuesta arrojan que el 80% de las personas encuestadas
indicd que se revisan errores, los documentan y los informan, para mantener

seguimiento de ellos.

e EIl 100% de los funcionarios encuestados indicd que existe un proceso para
garantizar que las deficiencias identificadas a través de todas las fuentes
(evaluacion de la gestion, auditorias, partes externas) se mantengan

documentadas y generen un historial.

e Por ultimo, se identificd que no existen debilidades especificas asociadas a este

principio.

3.3 Analisis de los procesos de CODEA

A continuacion, se detallan los procesos relevantes del CODEA.

3.3.1 Jerarquia de procesos relevantes y sus respectivos flujogramas

Se determinaron inicialmente tres areas que engloban todos los procesos que se

presentan en el CODEA, los procesos estratégicos, sustantivos y de apoyo.

En concordancia con lo anterior, cada uno de estos procesos presenta actividades que
permite agruparlos. Sin embargo, en esta seccion es importante resaltar que en los procesos
estratégicos se desarrollan principalmente actividades de aprobacion y toma de decisiones,
mientras que en los procesos sustantivos corresponden a la serie de acciones desarrolladas para
la ejecucion de las actividades deportivas, por lo que se determina que en ambos casos no
aportan un valor agregado al diagndstico por realizar del CODEA. Por otra parte, los procesos

de apoyo son aquellos llevados a cabo para mantener la operatividad del CODEA.

Por ello, se consideraron Uinicamente los procesos de apoyo para la jerarquizacion y
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elaboracion de flujograma o pruebas de recorrido.

Criterios para la determinacion de procesos relevantes dentro del CODEA.
Tomando en consideracion los puntos mas relevantes para la elaboracion de una propuesta de
fortalecimiento del control interno del CODEA, se establecieron cuatro criterios. Se considera

que un proceso es relevante si, y solo si, cumple en su totalidad los cuatro criterios establecidos.

Criterio 1: naturaleza juridica y normativa aplicable (;por qué es tan importante en
el CODEA?). Si el proceso es considerado relevante dentro de las actividades del CODEA,

tiene injerencia en tema legales, reglamentarios o de cumplimiento.

Criterio 2: alto riesgo y fuertes deficiencias en controles. Si durante las actividades de
entrevistas, recaudo de informacion o durante el analisis se determina que el proceso posee

fuertes deficiencias en controles y estan ligadas a un alto riesgo.

Criterio 3: alta dependencia a sistemas de informacion (COBIT 5). Si el proceso posee
dentro de sus caracteristicas alta dependencia por el uso de los sistemas de informacion
utilizados en el CODEA, y si ademas es un proceso que depende en gran medida de que el

sistema sea manejado de manera adecuada por el personal a cargo.

Criterio 4: impacto significativo en el control interno (COSO 2013). Se considera que
el proceso es relevante si existe la posibilidad de que alguna deficiencia pueda afectar

significativamente el funcionamiento adecuado del control interno del CODEA.

Determinacion de procesos relevantes dentro del CODEA. A continuacion, se
resumen los procesos relevantes identificados. Si el proceso cumplia con alguno de los
criterios, se coloco en la casilla correspondiente una equis “X”. Si por el contrario no cumple

con el criterio la misma, se dejo en blanco.
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Tabla 18: Resumen determinacion de procesos relevantes para CODEA

. Criterio Criterio Criterio Criterio .
Gestion Relevancia

01 02 03 04

Secretaria 0,00%
Gestion administrativa
Recursos Humanos X 25,00%
Contabilidad X X 50,00%
Gestidn financiera Presupuesto X X X X 100,00%
Tesoreria 0,00%
Generales compras X X X X 100,00%
Especificos de compras X X X X 100,00%
Gestion de compras Compras por caja chica X 25,00%
Devolucion de 0
producto (NC). X 25,00%
Mantenimiento 0,00%
Gestlog d? Miscelaneos 0,00%
mantenimiento
Seguridad 0,00%
Ventas locales X 25,00%
Ventas tipo servicios X 25,00%
Yentas locales en X 25.00%
tienda
Gestion de ventas Caja chica X 25,00%
Vale de caja X 25,00%
Liquidacion X 25,00%
Rgmtegros de caja X 25.00%
chica
Proceso de inventario X 25,00%
Gestion de
proveeduria Proceso de pago a X X X X 100,00%
proveedores

Fuente: Elaboracion propia.
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Justificacion de los procesos relevantes identificados. A continuacion, se detallan
los procesos relevantes y no relevantes, con base en los criterios y tablas anteriores, asi como

su justificacion para tal clasificacion:

De gestion financiera, el proceso de presupuesto se considera relevante debido a que
debe cumplir con aspectos legales y normativos. El proceso de presupuesto depende de los
sistemas de informacion desde su elaboracidon, ya que requiere la estimacion de ingresos y
gastos. El proceso presenta deficiencias en cuanto a la comunicacion con las partes interesadas
y al cumplimiento técnico de algunos requerimientos, por lo tanto, evidencia deficiencias de
control. Cualquier deficiencia de control detectada en el proceso de elaboracion, control,
gjecucion y evaluacion podria tener implicaciones para CODEA incluso a nivel de sanciones

economicas o para sus colaboradores.
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Figura 26: Flujograma del proceso de presupuesto del CODEA
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ejecucion presupuestaria \/_\ Reptiblica afio el presupuesto

Medir las
desviaciones
presupuesiarias

2. 5e han identificado
desviaciones?

Fealizar los ajustes al
presupuesto

Valoracion del
Evaluacion resultado de la

presupustaria ejecucion

presupuesiaria

Generar informe final
para la contraloria

Fuente: Elaboracion propia con informacion suministrada por el personal del CODEA.
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Por otra parte, en cuanto a la gestion de compras, se determiné que los procesos
generales y especificos de compras son relevantes, puesto que es un proceso de riesgo que tiene
injerencia con tema legales, reglamentarios o de cumplimiento. Ademads, depende en gran
medida de los sistemas de informacidn y genera un impacto significativo en el funcionamiento
del control interno. Esto sucede porque el proceso de compra debe considerar una necesidad
de contratacion o compra significativa, ya que esta se debe de verificar con el presupuesto que
tiene CODEA y de esta manera establecer si se puede dar o no. Ademas, se debe adaptar a

todos los requerimientos y procedimientos establecidos por Ley.

Asimismo, este proceso depende mucho de los sistemas de informacion, ya que se debe
crear un socio de negocio en SAP para poder crear el cartel en SICOP y de esta forma poder

sincronizar ambas bases de datos (ver el flujograma de la figura 27).
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Figura 27: Flujograma del proceso de compras del CODEA
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Fuente: Elaboracion propia con informacion suministrada por el personal del CODEA.
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Por ultimo, en relacidon con la gestion de proveeduria se determind que el proceso de
pago a proveedores es relevante, ya que posee deficiencias en controles y altos riesgos
detectados, tiene injerencia con tema legales, reglamentarios o de cumplimiento, depende en
gran medida de los sistemas de informacién y genera un impacto significativo en el

funcionamiento del control interno (ver detalle en la tabla 18).

Lo anterior debido a que el proceso de licitacion por medio del cual se lleva a cabo la
contratacion del proveedor, el pago y ademas las condiciones de las transacciones que se
realizaran durante el tiempo del contrato es riguroso y de cumplimiento estricto, lo cual afecta

temas legales y de cumplimiento.

Cabe rescatar que los controles determinados corresponden a los de cumplimiento por
ley y no a controles internos para la reduccion del riesgo de que el pago a proveedores contenga
errores, desviaciones o no posea autorizaciones, lo cual puede generar retrasos o ausencia de
pago. Esto queda en evidencia en el flujograma de este proceso realizado por la entidad, donde
se refleja la no determinacion de los riesgos y controles no asociados. En dicho flujograma se
indica que no se requieren autorizaciones por parte del director administrativo para realizar
pagos y que si el pago es realizado de manera fisica no se documenta el expediente de

contratacion.

Adicionalmente, se determina que el pago a proveedores, al significar desprendimiento
de recursos monetarios de la entidad, requiere que los controles de revision y autorizacion sean

adecuados si se considera el riesgo que el efectivo por su naturaleza tiene.
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Ademas, el proceso de pago a proveedores es llevado a cabo por medio del sistema SAP

implementado recientemente, por lo que depende de este sistema en gran medida y es realizado

por el personal contable del CODEA. Ello requiere de autorizaciones, lo cual podria

considerarse como un control del proceso (ver flujograma de la figura 28).

Figura 28: Flujograma del proceso de proveedores del CODEA

nicio de formulacion
proceso de pago a
proveedores

Se Ingresa al Sistema SAP

Se Ingresa al médulo de
BANCOS

@—) Se confecciona el pago

deposito?

. Por medio dée

A

¢ Se autoriza?

Se Ingresa al modulo de
BANCOS

Se mantiene pendiente
hasta la autorizacion

Documento

Sl
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CODEA realiza deposito en|

comprobante
expediente de
contratacion

Pago Fisico

proveedor

CODEA entrega CK al

Fin de la
formulacion pago a
proveedores

Fuente: Elaboracion propia con informacion suministrada por el personal del CODEA.
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En cuanto a los demas procesos, no se consideran relevantes a efectos de este estudio,
debido a que no tienen injerencia con tema legales, reglamentarios o de cumplimiento, no
poseen deficiencias en controles y altos riesgos detectados. Ademas, no dependen en ninguna
medida de los sistemas de informacion y no generan impacto significativo en el funcionamiento

del control interno.

3.4 Diagnostico de la situacion actual del control interno de CODEA con base en lo
establecido por COSO 2013 y por COBIT 5 para el componente de informacion y

comunicacion

En esta seccion, se detallan los riesgos identificados en el proceso de andlisis, con base
en la informacion recabada en los formularios aplicados a los funcionarios del CODEA y los

flujogramas elaborados de los procesos mas relevantes identificados en la seccion anterior.

3.4.1 Identificacion de riesgos generales

De acuerdo con el analisis realizado, los riesgos generales identificados corresponden

a los siguientes:

Continuidad del CODEA/negocio en marcha.

e Disminucion de niveles de productividad en las funciones de procesos de apoyo
(ante la ausencia de un cédigo de ética y la ausencia de protocolos ante

eventuales interrupciones de los sistemas).

e Pérdida de imagen y credibilidad publica (ante la ausencia de un coédigo de

ética).

e Desconocimiento de hechos irregulares dentro del CODEA.
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e No consecucion de uno o mas de los objetivos establecidos en el plan operativo

anual.

e Cuestionamiento de la suficiencia y confiabilidad de la informacion generada

por el CODEA.

e Pérdida de informacion (copias de seguridad, interrupciones, flujograma de

pago proveedores).

e Toma de decisiones estratégicas debilitadas por la falta de conocimiento de las

fortalezas, oportunidades, debilidades y amenazas del CODEA.

e Toma de decisiones estratégicas debilitadas por el desconocimiento del nivel de

madurez del control interno.

e Sanciones externas que limiten la operatividad del CODEA.

Errores, desviaciones, retrasos, fallo en el pago a proveedores.

3.4.2 Identificacion de riesgos especificos
De acuerdo con el analisis realizado, los riesgos especificos identificados corresponden

a los siguientes:

e Preparacion insuficiente del CODEA ante posibles cambios internos y externos
en aspectos econdmicos, legales regulatorios, ambientales, sociales,

tecnoldgicos y otros.
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e Riesgos de capacidad y rendimiento enfocados al negocio en marcha afectado

por desastres naturales, pérdida de personal, cambios abruptos.

e Asignacion de recursos y capacidades erroneas.

e Desconocimiento del impacto en el negocio de disponibilidad, rendimiento y

capacidad de recursos.

e Desconocimiento de los procesos ante falta de manuales.

e Riesgo en duplicidad de documentos.

3.4.3 Evaluacion de riesgos por matrices de calor

A continuacion, se explicara el procedimiento para evaluar los riesgos por medio de

matrices de calor.

3.4.3.1 Determinacion de parametros. Se establecieron inicialmente los parametros
por medio de los cuales se realiza el analisis de los riesgos identificados en las etapas previas.
Estos se determinaron tomando en cuenta los procesos, tipos de riesgos, asi como la
importancia de prevenir, detectar y mitigar los riesgos mds relevantes identificados. A

continuacion, se detallan los parametros utilizados:

Categoria del riesgo. Se establece la naturaleza del riesgo este parametro se utiliza en
la etapa de identificacion y corresponden a los siguientes: cambios en el entorno, disponibilidad
de recursos, factor humano, infraestructura, personas usuarias, seguridad, ética, tecnologia de

informacion, eventos antropicos, desastres naturales, operativo.
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Procesos. Se establece si el riesgo tiene relacion con los procesos analizados, en este

caso, estratégico o de apoyo. Dicho parametro es utilizado en la etapa de identificacion.

Impacto. Para la etapa de analisis se establece el pardmetro de impacto, el cual hace

referencia a nivel general que se causa como efecto del riesgo y se determina segun la escala

de la tabla 19.

Tabla 19: Determinacion de impacto de riesgo

Impacto \£10)4

No aplica 0%
Muy bajo 1%
Bajo 10%
Moderado 20%
Alto 40%
Muy alto 80%

Fuente: Elaboracion propia.

Probabilidad. Este parametro es determinado para la etapa de analisis y hace referencia

a cual es la probabilidad que se espera un riesgo ocurra y se evaltia con base en la tabla 20.

Tabla 20: Determinacion de probabilidad de riesgo

Probabilidad Descripcion
Remoto Evento improbable
Bajo Poco probable que suceda
Moderado Evento ocasional
Alto Gran posibilidad que suceda
Muy alto Evento practicamente inevitable

Desde

>10%

>30%

> 50%

>70%

<=

<=

<=

Hasta

10%

30%

50%

70%

90%

Fuente: Elaboracion propia.
178



Estrategia. Este parametro es determinado para la etapa final de respuesta a los riesgos
que pasaron por el analisis y hace referencia a la recomendacion de coémo la entidad debe

administrar los riesgos. Se pueden observar las diferentes estrategias en la siguiente tabla:

Tabla 21: Determinacion de estrategia de riesgo

Estrategia

Amenaza - Prevenir
Amenaza - Transferir
Amenaza - Mitigar
Amenaza - Aceptar
Oportunidad - Explorar
Oportunidad - Mejorar
Oportunidad - Compartir

Oportunidad - Aceptar

Fuente: Elaboracion propia.

Estatus. Este parametro hace referencia a un aspecto de seguimiento por parte de la
entidad una vez realizado el analisis sobre el estatus actual del riesgo, el cual se evalua de

acuerdo a las categorias: activo, pasado y cancelado.

3.4.3.2 Identificacion de los riesgos (causas y consecuencias). De acuerdo con los
parametros establecidos y los riesgos identificados en las etapas previas, se procedid a
categorizar los riesgos de acuerdo con su descripcidn, causas y consecuencias, esto para tener

mas facilidad a la hora de iniciar la etapa de analisis.
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Para ello, se analiz6 el riesgo que se tenia identificado y se determiné la causa del por
qué era un riesgo para el CODEA. Las causas mas relevantes fueron la ausencia de un SEVRI
o manuales estipulados para la gestion de riesgos, la falta de copias de seguridad de la
informacion, la carencia de andlisis FODA, la inexistencia de un cédigo de ética documentado
y el hecho de que se ha trabajado con el mismo presupuesto por dos periodos seguidos (2020-
2021) debido a desaprobaciones por parte de la Contraloria General de la Republica. Todo ello

puede repercutir negativamente en la gestion integral del CODEA.

3.4.3.3 Analisis de los riesgos. En el analisis de riesgos se determina la probabilidad
de que el riesgo se materialice, y el nivel de impacto en la gestion del CODEA. Al multiplicar

la probabilidad de ocurrencia del riesgo y su impacto, se obtiene el riesgo inherente.

3.4.3.4 Matriz de calor. La matriz de calor se utiliza para clasificar los diferentes
riesgos generales de acuerdo con su probabilidad de ocurrencia e impacto. Con ello, se
catalogan como riesgo alto, medio o bajo de riesgo inherente. El riesgo alto, medio y bajo se
presentan en color rojo, amarillo y verde respectivamente. Dicha matriz categoriza la
exposicion al riesgo (riesgo inherente) sin considerar los posibles controles. A continuacion,

en la tabla 22 se muestra la matriz y la cantidad de riesgos por color:
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Tabla 22: Matriz de riesgos de calor

Nivel

Probabilidad Probabilidad Impacto Impacto

riesgo

Continuidad del Catastrofico

CODEA/negocio en

marcha.

Desconocimiento  de Inusual 2 Grave 4 Riesgo
hechos irregulares inherente
dentro del CODEA. moderado
Errores, desviaciones, Poco probable 3 Grave 4 Riesgo
retrasos, falta de pago a inherente
proveedores. alto
Cuestionamiento de la Poco probable 3 Grave 4 Riesgo
suficiencia y inherente
confiabilidad de Ia alto
informaciéon  generada

por el CODEA.

Sanciones externas que Poco probable 3 Grave 4 Riesgo
limiten la operatividad inherente
del CODEA. alto
Disminucién de niveles Muy probable 4 Catastréfico 5

de productividad en las
funciones de procesos
de apoyo.

No consecucion de uno Muy probable 4 Catastréfico 5
o mas de los objetivos

establecidos en el plan

anual operativo.
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Pérdida de informaciéon. Muy probable 4 Catastréfico 5

Toma de decisiones Recurrente 5 Grave 4
estratégicas debilitadas

por el desconocimiento

del nivel de madurez del

control interno.

Toma de decisiones Recurrente 5 Grave 4
estratégicas debilitadas

por la falta de

conocimiento de las

fortalezas,

oportunidades,

debilidades y amenazas

del CODEA.

Fuente: Elaboracion propia.

3.4.4 Resultados obtenidos

Para el componente de entorno de control se determind que sus deficiencias mas
significativas se relacionan con la falta de un cédigo de ética documentado que sea divulgado
por todos los niveles organizacionales. Sin embargo, se ha desarrollado una cultura que resalta
la importancia del comportamiento integro y ético por medio la comunicacion verbal y
mediante el ejemplo, las actuaciones, compromisos y actuaciones de los miembros de la junta

directiva y de la administracion.

Se identifico que no existen canales de comunicacion anénimos que permitan a los
colaboradores informar sobre conductas ilegales, no ética o indebida, o comunicar de manera
confidencial sobre temas relacionados a la imagen de CODEA, calidad de los trabajos, soborno
y corrupcion. Ademas, se concluyd que no existen estrategias que permitan a las personas

funcionarias contar con transferencia de conocimientos y capacitaciones para mejorar sus
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funciones y que existe una falta de politicas de recursos humanos documentadas e informadas
a todos los niveles de la entidad. Por ultimo, la falta de un manual de puestos debidamente
actualizado genera un desconocimiento generalizado que no permite comprender y conocer las

funciones aplicables a cada uno de los puestos.

Una vez realizado el andlisis para evaluacion de riesgos, se determina que es el
componente mas afectado por los resultados obtenidos, esto debido principalmente a que
carecen de un Sistema Especifico de Valoracion de Riesgos Institucional (SEVRI) u otro
mecanismo para la administracion y supervision de los riesgos. Asimismo, el CODEA
actualmente no posee actividades, herramientas o procesos que estén ligados a la mejora de

este componente.

Un aspecto relevante de la evaluacion de riesgos es que tiene injerencia directa en los
resultados de los demas componentes, ya que en cada uno de ellos se manifiestan riesgos que
no estan siendo identificados, analizados y monitoreados, lo que significa que es un area de

mejora potencial determinada.

En cuanto al componente de actividades de control, se identificé que se encuentra
debilitado, esto a raiz de que no existen actividades debidamente definidas y formalizadas que
contribuyan a identificar, analizar y evaluar los procesos del CODEA, asi como la mejora
continua de los mismos. Ademas, no se cuenta con politicas de prevencion y deteccion de

riesgos que permitan generar estrategias de respuesta a los mismos.

Por otra parte, a nivel de TI, no se realizan copias de seguridad de los archivos con los
que se trabaja y no se tiene politicas ni procedimientos que permitan asegurar la

confidencialidad, integridad y seguridad de la informacién y datos del CODEA.
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Por otro lado, se determina que, para el componente de informacioén y comunicacion,
hay deficiencias en la comunicacién interna del personal y las areas internas del CODEA, ya
que hay ocasiones en donde no se presenta la informacién en la forma correcta. Ademas, otro
punto a considerar es que no se cuenta con un plan de capacitacion que permita a sus

funcionarios mantener sus conocimientos actualizados.

Con respecto al componente actividades de supervision, se determina que en el CODEA
no se realizan actividades de autoevaluacion de control interno. Ademas, no se realizan
procesos de identificacion de riesgos, por lo que no existe un monitoreo adecuado de los
mismos. Sin embargo, se determind que se realizan auditorias internas y externas de TI,
operativas y financieras que de manera directa ayudan a solventar los procesos de supervision

y a disminuir los riesgos que pueden afectar a este componente
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Capitulo 4
Disefio de la propuesta de fortalecimiento de control interno para CODEA

4.1 Objetivos de la propuesta

Los objetivos que se plantearon para realizar la propuesta de fortalecimiento para

el CODEA son los siguientes:

Objetivo general de la propuesta

Definir un sistema de valoracion de riesgos que le permita al CODEA identificar,
analizar y definir acciones de administracion de los riesgos que podrian afectar

negativamente en el logro de los objetivos y metas institucionales.

Objetivos especificos de la propuesta

1. Contar con una herramienta que permita ejecutar y documentar el proceso de

identificacion, andlisis y respuesta a los riesgos.

2. Mitigar los efectos negativos generados ante la ausencia de un Sistema Especifico

de Valoracion de Riesgos Institucional (SEVRI).

3. Establecer una base de valoracion de riesgos que agilice una futura implementacion

del Sistema Especifico de Valoracion de Riesgos Institucional (SEVRI).

4. Incentivar buenas practicas asociadas a la valoracion de riesgos derivados del uso

de las Tecnologias de Informacion (TI).
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4.2 Aplicacion de los criterios técnicos base para el diseiio de la propuesta de control

interno

A continuacion, se expondran los criterios técnicos que se utilizaron para el

adecuado disefio de la propuesta de control interno.

4.2.1 COSO 2013

La propuesta pretende incorporar elementos fundamentales de COSO 2013, los

cuales corresponden a los siguientes:

e Orientado a la consecucion de los objetivos del CODEA: Tales objetivos pueden
ser operacionales, de presentacion de informes y de cumplimiento. Se espera que la
herramienta proporcione a la organizaciéon una mayor probabilidad en el
cumplimiento de objetivos relacionados con la presentacion de informes, el
cumplimiento de la regulacion vigente, y los operativos del funcionamiento de la

entidad (COSO, 2013).

e (Capaz de proporcionar una seguridad razonable, no una seguridad absoluta para la
Administracion y la Junta Directiva: Ya que la herramienta reconoce que pueden
existir incertidumbres y riesgos, que no se puede predecir con seguridad. Por lo que,
se pretende aumentar la probabilidad del cumplimiento de objetivos mejorando la

identificacion, analisis, y monitoreo de los riesgos (COSO, 2013).

e Adaptable a la estructura del CODEA: La herramienta tiene una aplicacion flexible
para toda la entidad de acuerdo con su naturaleza, asi como las leyes y demas

normativa que le aplican (COSO, 2013).
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e Involucramiento de las personas: Considera la necesidad de no solamente
considerar politicas y procedimientos documentados, sino también el
involucramiento de las personas a todos los niveles de la entidad y con las acciones
para efectuar el control interno. Con la herramienta se pretende asignar
responsabilidades y concientizar sobre la importancia del proceso de gestion de

riesgos. (COSO, 2013).

e Proceso continuo: Ya que es un medio para un fin, no un fin en si mismo. Por lo
que la herramienta pretende que el proceso de identificacion, analisis y monitoreo
de riesgos sea dindmico e iterativo, que se adapte a las necesidades de la entidad, y

con ello lograr que sus operaciones sean efectivas (COSO, 2013).

e Congruente con la mision y vision, estrategias, y objetivos del CODEA: La

herramienta pretende estar alineada con todos los principios de gestion del CODEA.

® Apoyar a la organizacion con sus esfuerzos en la mejora del control interno,
principalmente con el componente de evaluacion de riesgos, y asi como; mejorar

los demas cuatro componentes de control (COSO, 2013).

4.2.2 COBIT 5
Mediante la sugerencia de diferentes controles, la herramienta pretende generar un

mayor acercamiento del CODEA hacia COBIT 5 en los siguientes aspectos:

e DSS06.02 Controlar el procesamiento de la informacion: Que el procesamiento de
la informacién en el CODEA sea valido, completo, preciso, oportuno y seguro

(ISACA, 2012).
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APOO08.02 Identificar oportunidades, riesgos y limitaciones de TI para mejorar el
negocio: Identificar oportunidades potenciales en el CODEA para que la TI sea

catalizadora de la mejora del rendimiento institucional (ISACA, 2012).

EDMO03.03 Supervisar la gestion de riesgos: Establecer como las desviaciones o los
problemas seran identificados, seguidos e informados para su resolucion dentro del

CODEA (ISACA, 2012).

APO13.03 Supervisar y revisar el Sistema de Gestion de Seguridad de la
Informacién (SGSI): Mantener y comunicar regularmente la necesidad y los
beneficios de la mejora continua de la seguridad de informacion. Recolectar y
analizar datos sobre el SGSI y la mejora de su efectividad. Corregir las no
conformidades para prevenir recurrencias. Promover una cultura de seguridad y de

mejora continua (ISACA, 2012).

DSS05.01 Proteger contra software malicioso (malware): Implementar y mantener
efectivas medidas, preventivas, de deteccion y correctivas a lo largo de la institucion
para proteger los sistemas de informacion y tecnologia del software malicioso (por
ejemplo, virus, gusanos, software espia —spyware- y correo basura) (ISACA,

2012).

EDMO02.01 Evaluar la optimizacion de valor: Evaluar continuamente las
inversiones en activos de TI para determinar la probabilidad de alcanzar los

objetivos del CODEA y aportar valor a un coste razonable (ISACA, 2012).

BAI02.03 Gestionar los riesgos de los requerimientos: Identificar, documentar,
priorizar y mitigar los riesgos funcionales y técnicos relativos a procesamiento de

la informacion y asociados con los requerimientos de la institucidon y solucion
188



propuesta.

EDMO02.02 Orientar la optimizacion del valor: Orientar los principios y las practicas
de gestion de valor para posibilitar la realizacion del valor optimo de las inversiones

en los sistemas del CODEA (ISACA, 2012).

APO08.04 Coordinar y comunicar: Trabajar con las partes interesadas y coordinar

de extremo a extremo la entrega de los servicios TI (ISACA, 2012).

BAI02.01 Definir y mantener los requerimientos técnicos y funcionales de negocio:
Identificar, priorizar, especificar y acordar los requerimientos de informacion del
CODEA, funcionales, técnicos y de control que cubra el alcance/entendimiento de
todas las iniciativas necesarias para alcanzar los resultados esperados (ISACA,

2012).

APO13.01 Establecer y mantener un SGSI. Establecer y mantener un SGSI que
proporcione un enfoque estandar, formal y continuo a la gestion de seguridad para
la informacion, tecnologia y procesos de negocio que estén alineados con los

objetivos institucionales (ISACA, 2012).

DSS05.02 Gestionar la seguridad de la red y las conexiones: Utilizar medidas de
seguridad y procedimientos de gestion relacionados para proteger la informacion

en todos los modos de conexion (ISACA, 2012).

BAIO8.03 Organizar y contextualizar la informacion, transformandola en
conocimiento: Organizar la informacién basandose en criterios de clasificacion.
Identificar y crear relaciones significativas entre elementos de informacion y

facilitar el uso de la informacién. Identificar propietarios y definir € implementar
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niveles de acceso a los recursos de informacion (ISACA, 2012).

APO10.03 Gestionar contratos y relaciones con proveedores: La herramienta
fomentara, el mejoramiento del proceso de comunicacion formal y de revision de
términos contractuales y de servicio con los proveedores del CODEA (ISACA,

2012).

BAI04.04 Supervisar y revisar la disponibilidad y la capacidad: La herramienta
fomentara, la adecuada preparacion y presentacion de informes referentes al
desempefio y disponibilidad de los recursos (humanos, materiales y

presupuestarios) (ISACA, 2012).

EDMO02.03 Supervisar la optimizacion de valor: Supervisar los indicadores clave y
sus métricas para determinar el grado en que el negocio estd generando valor

publico y generar informes (ISACA, 2012).

EDMO05.01 Evaluar los requisitos de elaboracion de informes de las partes
interesadas: Examinar y juzgar continuamente los requisitos actuales y futuros de
comunicacion con las partes interesadas y de la elaboracion de informes, incluyendo
tanto los requisitos obligatorios (p. €j. de regulacion) de elaboracion de informes
como la comunicacién a otros interesados. Establecer los principios de la

comunicacion (ISACA, 2012).

EDMO05.02 Orientar la comunicacion con las partes interesadas y la elaboracion de
informes: Garantizar el establecimiento de una comunicacion y una elaboracion de
informes eficaces, incluyendo mecanismos para asegurar la calidad y la completitud
de la informacion, vigilar la elaboracion obligatoria de informes y crear una

estrategia de comunicacion con las partes interesadas (ISACA, 2012).
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4.3 Diseiio de la propuesta

Para contextualizar la propuesta de fortalecimiento para el CODEA, se procede a
describir la propuesta, asi como su proceso, costo-tiempo y beneficios que esta generara

con su implementacion.

4.3.1 Descripcion general de la propuesta

La presente propuesta se denomina “Sistema de Gestion de Valoracion de Riesgos
Transitoria” (Ver anexo N), la misma consiste en generar una metodologia de valoracién
de riesgos para que el CODEA pueda implementar temporalmente mientras se define las
lineas estratégicas de la institucion y por ende un Sistema Especifico de Valoracion de

Riesgos Institucional (SEVRI).

Se toma la decision de realizar este modelo como propuesta final debido a que, con
los analisis realizados en los capitulos previos, el componente de valoracion de riesgos es
el que requiere de mayor atencion debido a su poco nivel de desarrollo y aplicacion.
Ademas, se determina que al realizar este modelo se le otorga al CODEA una herramienta
que les sistematiza el proceso de identificacion de riesgos y la definicion de medidas ante
riesgos que permitan su tratamiento, esto impacta positivamente en el proceso de
planificacion que la institucion desee desarrollar y a su vez, brinda una seguridad razonable

sobre la consecucion de sus objetivos.

Este modelo contempla cinco fases que el CODEA debera llevar a cabo para su

aplicacion, a continuacion, el detalle de cada una:

a) Fase I identificacion de riesgos: Esta fase consiste en realizar un proceso de

identificacion de riesgos, para esto se brinda la opcion de utilizar como base

191



un Inventario de Riesgos® predefinido el cual se encuentra basado en el
Modelo de Riesgo Proviti y en el Modelo de Estructura de Riesgos de la
Contraloria General de la Republica. En este inventario se puede observar
un listado de riesgos clasificados de acuerdo con los modelos citados
anteriormente, asi mismo cada riesgo posee una pregunta de si o no que
permite a los usuarios identificar la existencia del riesgo en la institucion y,
ademas, también tiene asociado una posible accion a implementar para dar

respuesta a dicho riesgo.

Es importante indicar que el Modelo de Riesgo Protiviti realiza una
clasificacion de los riesgos en tres bloques: 1) Riesgos del entorno, 2)
Riesgos de informacion para la toma de decisiones y 3) Riesgos de procesos.

A esta primera clasificacion le llamaremos “Clasificacion 17

Tabla 23: Cantidad de riesgos por clasificacion 1

Clasificacion 1 Cantidad de riesgos

Riesgos del entorno 5

Riesgos de informacion para la toma de
decisiones 13

Riesgos de procesos 40

Suma total 58

Fuente: Elaboracion propia.

8 Ver anexo M Inventario de Riesgos suministrado al CODEA con la Herramienta de Evaluacion de
Riesgos Transitoria.
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En cuanto al Modelo de Estructura de Riesgos de la Contraloria General de
la Republica, este utiliza como referencia el Modelo de Riesgo Protiviti, sin
embargo, realiza una segunda clasificacion que permite un mayor
entendimiento sobre la naturaleza del riesgo. A esta segunda clasificacion le

llamaremos Clasificacion 2.

Tabla 24: Cantidad de riesgos por clasificacion 2

Clasificacion 2 Cantidad de riesgos

Ambiental 1
Informacion publica 1
Reputacion 1
Humanos 2
Informacién operativa 2
Social 2
Estratégicos 3
Financieros 3
Direccion 4
Gobierno 4
Integridad 4
General 5
Informacion de gestion 5
Informacion estratégica 5
Tecnologias de la informacion 6
Operacionales 10

Suma total

Fuente: Elaboracion propia
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Cabe agregar, que ambos modelos fueron utilizados unicamente como
referencia, ya que se realizaron las adaptaciones y ajustes necesarios para la

naturaleza y realidad institucional del CODEA.

b) Fase 2 evaluacion y analisis de riesgos: la segunda fase consiste en evaluar
y analizar los riesgos identificados. En este proceso deberd documentar y

justificar el analisis realizado a cada riesgo.

Primeramente, se debe determinar el valor del impacto tomando en
consideracion tres factores, los cuales son: impacto operativo, impacto legal

y regulatorio, e impacto de imagen y credibilidad publica. Ver Tabla 25.

Tabla 25: Factores que influyen en el impacto

Operativo Legal y regulatorio Imagen y credibilidad

publica

Se refiere a la operacion Se refiere al cumplimiento de Se refiere al nivel de
normal de los procesos del la  normativa legal y impacto que la situacioén
CODEA, considerando los regulatoria vigente y sus puede generar sobre la
términos de productividad, consecuencias en caso de percepcion de la imagen
eficiencia, eficacia y incumplimiento. institucional del CODEA
economia. en el publico.

Fuente: Elaboracion propia.

Luego de considerar estos tres factores, el nivel de impacto se realiza
asignando un valor al riesgo en una escala del 1 al 5, siendo el nivel 1 el méas
bajo, como categoria menor, y el 5 como el nivel mas alto, como categoria

catastrofica.
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Tabla 26: Escala para determinar el nivel de impacto de cada riesgo

\£:1003 Categoria Descripcion

5 Catastrofico Riesgo cuya materializacion influye directamente en el
cumplimiento de la mision, vision y objetivos de la
institucion; asimismo puede implicar pérdida patrimonial o
dafio de la imagen, dejando ademas sin funciones total o
parcialmente por un periodo importante de tiempo, afectando
los programas o servicios que entrega la institucion.

4 Grave Riesgo cuya materializacion podria dafiar de manera
significativa el patrimonio institucional, dafio a la imagen y
limitaciones al logro de los objetivos estratégicos. Asimismo,
se necesita un periodo de tiempo considerable para
restablecer la operacion o corregir los dafios.

3 Moderado  Riesgo cuya materializacion causaria una pérdida importante
en el patrimonio o un dafo en la imagen institucional.

2 Bajo Riesgo que no afecta el cumplimiento de los objetivos
estratégicos y que en caso de materializarse podria causar
dafios al patrimonio o imagen, que se puede corregir en poco
tiempo

1 Menor Riesgo que en caso de materializarse podria tener efectos
muy pequeios en la institucion.

Fuente: Elaboracion propia con base en la Guia de Autoevaluacion de Riesgos en el

Sector Publico (Auditoria Superior de la Federacion, 2014, p.22).

Seguidamente, se debe determinar la probabilidad de que el evento suceda,
por lo que nuevamente se asigna otro valor al riesgo en una escala del 1 al
5, donde el 1 representa riesgo de ocurrencia raro, y el 5 una ocurrencia

recurrente.
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Tabla 27: Escala para determinar la probabilidad de ocurrencia de cada riesgo

Valor Probabilidad Descripcion

5 Recurrente Riesgo cuya probabilidad de ocurrencia es muy alta, es
decir, se tiene plena seguridad que éste se materialice,
tiende a estar entre 90% y 100%.

4 Muy probable  Riesgo cuya probabilidad de ocurrencia es alta, es decir,
se tiene entre 75% a 95% de seguridad que éste se
materialice.

3 Poco probable Riesgo cuya probabilidad de ocurrencia es media, es decir,
se tiene entre 51% a 74% de seguridad que éste se
materialice

2 Inusual Riesgo cuya probabilidad de ocurrencia es baja, es decir,
se tiene entre 25% a 50% de seguridad que éste se
materialice.

1 Rara Riesgo cuya probabilidad de ocurrencia es muy baja, es
decir, se tiene entre 1% a 25% de seguridad que éste se
materialice.

Fuente: Elaboracion propia con base en la Guia de Autoevaluacion de Riesgos en el

Sector Publico (Auditoria Superior de la Federacion, 2014, p.22).

Finalmente, cuando se asignen los valores para determinar el nivel de
impacto y probabilidad del riesgo, estos deberdn de multiplicarse. El
resultado final sera valorado en escalas que iran aumentando en 5 puntos

hasta alcanzar 25 puntos.
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Tabla 28: Escala para determinar el riesgo inherente

Escala Nivel de riesgo

16-25 Extremo
11-15 Alto

6-10 Moderado
1-5 Bajo

Descripcion

Riesgo cuya materializacion influye
directamente en el cumplimiento de
logros objetivos, metas, imagen,
continuidad y negocio en marcha del
CODEA.

Su materializacion podria dafiar de
manera significativa a la institucion.

Los efectos no afectan en gran medida a
la institucion si el riesgo llega a
materializarse.

Efectos menores a la institucidon si el
riesgo llega a materializarse.

Fuente: Elaboracion propia.

c) Fase 3 riesgo residual: “Es el nivel de riesgo después de aplicar las

actividades de control para su administraciéon” (Contraloria General de la

Republica [CGR], 2011, p.23).

En linea con el concepto de riesgo residual establecido por la CGR, la

entidad debera valorar nuevamente los riesgos, tomando en consideracion

los controles existentes.

Este nuevo analisis determinard una nueva

probabilidad de ocurrencia e impacto, de manera que se establecera un

nuevo nivel de riesgo conocido como riesgo residual.

El calculo del riesgo residual se realizara de la siguiente manera:
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d)

Valor de la probabilidad considerando controles existentes * Valor del

impacto considerando controles existentes = Riesgo residual

De acuerdo con el nivel de riesgo residual arrojado por la herramienta, la

entidad debera decidir cual sera la respuesta al riesgo a implementar.

Fase 4 respuesta al riesgo: en esta fase se realiza el proceso de dar respuestas

a los riesgos. La respuesta a los riesgos consiste en la decision que toma la

entidad sobre qué hacer con el riesgo, en este sentido existen las siguientes

cuatro posibilidades a considerar:

1.

Aceptar el riesgo: La entidad decide no ejecutar acciones ya sean
preventivas o correctivas de los riesgos y decide aceptar las
consecuencias. En este sentido, la Antologia Curso PC-0425 Control
Interno 'Y Auditorias Especiales V3.1 2018 pg. 59 indica que
generalmente las entidades toman esta accién cuando las “

consecuencias son pequefias y el esfuerzo para mitigarlo o

transferirlo es mucho. No es posible dar otro tipo de respuesta”

Transferir el riesgo: Se da en los casos en los que existe la
posibilidad de “trasladar el impacto total o parcial de un riesgo a un
tercero, junto con la responsabilidad por la respuesta” (Antologia
Curso PC-0425 Control Interno Y Auditorias Especiales V3.1 2018
pg. 59) ya que este genera un costo asociado y generalmente hace

referencia a seguros, contratos, garantias.

Mitigar el riesgo: El impacto del riesgo se puede disminuir
mitigando sus consecuencias, si se hace realidad, a través de la

creacion y aplicacion de controles que permitan tal fin. (Antologia
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Curso PC-0425 Control Interno Y Auditorias Especiales V3.1 2018

pg. 60)

4. Prevenir el riesgo: Se considera una de las mejores acciones ya que
hace referencia a un enfoque proactivo, es decir es mas sencillo y

econdmico prevenir que posteriormente reparar dafios causados.

Es por esto que, junto con el inventario de riesgos predeterminado, se
generaron posibles controles que el CODEA podria aplicar para la
prevencion y/o mitigacion del riesgo de acuerdo con su naturaleza y realidad

institucional.

Asi mismo, estos controles seran sugeridos Unicamente a aquellos riesgos

que superen la tolerancia al riesgo predefinida por la entidad.

Fase 5 comunicacion de resultados: esta fase consiste en documentar y
comunicar los resultados obtenidos del proceso de valoracion de riesgos al
jerarca, esto con el fin de que la informacion generada sea de insumo para

la toma de decisiones institucionales.

Para la comunicacion de resultados el encargado debera:

1. Comentar los resultados obtenidos al Jerarca de la entidad, en este

caso al Director Administrativo y a la Junta Directiva del CODEA.

2. Presentar un expediente del proceso de valoracion de riesgos
realizado con el objetivo de determinar las acciones

correspondientes para la administracion de riesgos.

3. Girar las instrucciones necesarias a los responsables designados en

la implementacion de los controles de tratamiento a los riesgos.
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4.3.2 Proceso de la aplicacion de la propuesta

Se recomienda que la implementacion de esta propuesta se realice de acuerdo con

las siguientes tres fases:

e Fase 1 capacitacion sobre la propuesta: Se debe realizar una reunién con el personal
del CODEA para que conozcan su uso, asi como el beneficio que generara. En esta

reunion se explicaran las cinco fases del modelo y el disefio de este.

e Fase 2 aplicacion piloto de la propuesta: Una vez realizada la capacitacion y
abarcando todas las consultas que la herramienta puede generar en el personal, se
recomienda realizar la aplicacion de esta, ya que es en esta fase se evaluard su

funcionamiento, asi como su manejo.

e Fase 3 implementacion formal de la propuesta: Se le recomienda a la administracion
el implementar de manera formal el uso de la propuesta. Asimismo, se debe
considerar que para este punto se le debe de recordar a los altos mandos del CODEA

que la periodicidad de la valoracion de riesgos es de al menos una vez al afo.

4.3.2.1 Diseiio I de la propuesta basada en COBIT 5. Para el disefio de la
propuesta basada en COBIT 5, se tomd como referencia la identificacion y analisis de sus
procesos realizada en el capitulo anterior, esto para la construccion del inventario de

riesgos.

Como bien se ha mencionado en puntos anteriores, mediante el inventario de riesgos
predeterminado, se procede a sugerir controles para que el CODEA pueda tratar los riesgos
identificados, algunos de estos controles toman como base las mejores practicas de COBIT

5 que son aplicables al CODEA. (Ver anexo L)
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4.3.2.2 Diseiio II de la propuesta basada en COSO 2013. COSO 2013 también

fue utilizado con el fin de generar el inventario de riesgos, esto mediante la identificacion

de posibles riesgos que se generarian a raiz de desviaciones segun con lo establecido por

este marco, asi como las posibles medidas que se deberian implementar para su tratamiento.

4.3.3 Costos y tiempo en la aplicacion de la propuesta en CODEA

En este apartado se procede a realizar el calculo en costo y tiempo de la realizacion

de la propuesta para su aplicacion en el CODEA.

4.3.3.1 Costo en tiempo. El costo en tiempo resulta del estimado en horas de trabajo

en las que se espera cumplir con la propuesta tomando en cuenta las etapas y los detalles

que cada una de ellas conlleva, adicional se toma en cuenta que la propuesta es realizada

por 4 personas por ende se estima dicha cantidad de profesionales. A continuacion, se

presenta el detalle de las etapas, asi como las horas estimadas de cada una de ellas:

Tabla 29: Calculo de costo en tiempo de la propuesta

Profesional Profesional Profesiona Profesional TOTAL Horas
Etapas 1 A 13 4 Individuales  Conjuntas (x4)
1. Proceso de planeacion 4 4
2. Elaboracion del inventario i
de Riesgos 7 7 7 7 28 12
Identificacién 2 2 2 2 8 2
Evaluacién y Analisis 1 1 1 1 4 4
Respuesta al Riesgo 3 3 3 3 12 4
Riesgo Residual 1 1 1 1 4 2
Comunicacion de Resultados 1 1 2
3. Elaboracion de la
Herramienta 15
4, Elaboracion de la Guia 4 4 4 4 16 2
5. Comunicacion de
Propuesta 1 1 1 2 5 2
6. Capacitacion personal 4
16 12 12 14 54 148
Total Horas 202

Fuente: Elaboracion propia
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4.3.3.2 Costos monetarios. Se establece un estimado de cudnto seria el costo de
realizar esta propuesta por cuatro profesionales en contaduria publica, siendo estos terceros
independientes del CODEA. Para ello se toma en cuenta el costo en tiempo detallado
anteriormente y las tarifas de honorarios profesionales minimos de los Contadores Publicos
Autorizados (CPA) vigentes y establecidas por el Colegio de Contadores Publicos de Costa

Rica (CCPA).

Segun el apartado II del Articulo 5 del documento Tarifas de Honorarios
Profesionales Minimos de los Contadores Publicos Autorizados del CCPA “Se aplicara
una tarifa minima de ¢22.695,71 (veintidos mil seiscientos noventa y cinco colones con

setenta y un céntimos) por hora profesional ”.

Tabla 30: Calculo de costo monetario de la propuesta

Total Horas 202
Valor hora profesional ¢ 22.695,71
Total Costo monetario ¢ 4.584.533,42

Nota: El célculo consiste en la multiplicacion del total de horas utilizadas en realizar la
propuesta para el CODEA, por el valor de la hora profesional establecida por el CCPA.

Fuente: Elaboracion propia.

9 Documento emitido por el Colegio de Contadores Publicos de Costa Rica (CCPA), por medio del cual se
detallan las Tarifas de Honorarios Profesionales para los Contadores Publicos Autorizados establecidas por
el Poder Ejecutivo mediante el articulo 10 de la Ley No 1038. Dicha informacion se mantiene actualizada en
la Pagina Oficial del CCPA https://www.ccpa.or.cr/tarifas-de-honorarios-profesionales-minimos-de-los-cpa/
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4.3.4 Beneficios de la aplicacion de la propuesta en CODEA

Parte de los beneficios que la aplicacion de esta Propuesta generaria en el CODEA,
es que se lograria establecer una metodologia en el CODEA para la gestion de riesgos
tomando en cuenta que en los Ultimos afios en dicha entidad este proceso no se ha realizado.
Es importante mencionar que al aplicarse esta metodologia se identificarian riesgos que
podrian afectar la consecucion de los objetivos institucionales, por lo que a su vez se
establecerian acciones de mitigacion, prevencion, deteccidn u otras que permitan su

adecuado tratamiento.

Al tomar como base tanto COSO 2013 como COBIT 5 se establece una gestion de
riesgos que pretende cubrir de extremo a extremo la entidad. Ademas, cabe rescatar que,
mediante el Inventario de Riesgos el CODEA contemplaria una gran gama de riesgos

posibles que se encuentran debidamente clasificados y que a su vez facilitard su analisis.

Por medio de la propuesta se lograra generar conciencia de la importancia de la
gestion de los riesgos, ademas de ser de apoyo a la Direccion y Gobierno del CODEA para

agilizar y fortalecer la toma de decisiones.

Aunado a ello al contemplar a todos los niveles y areas, genera responsabilidades
de comunicacion, resolucion de inconvenientes y conocimiento de contratiempos, por ende,
se da también involucramiento por parte de todo el personal requerido en la gestion de los

riesgos.
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Capitulo 5

Conclusiones y recomendaciones

5.1 Conclusiones

Este proyecto surge ante la necesidad del CODEA de fortalecer su control interno,
esto debido a que el buen funcionamiento del control interno se considera un factor clave
para la consecucion de los objetivos institucionales, especificamente en lo que refiere a
eficiencia y eficacia de sus procesos, la confiabilidad de la informacién y al cumplimiento

regulatorio.

Asi mismo, tomando en cuenta la creciente transformacion digital del modus
operandi institucional que el pais ha venido enfrentando, obliga a que las instituciones
incluyan dentro de su control interno, actividades relacionadas al buen manejo de las
tecnologias y seguridad de la informacion. Por lo cual, el uso de estos dos marcos
internacionales de buenas practicas (COSO 2013 y COBIT 5) en el CODEA, constituye
una estrategia que tiene como objetivo fortalecer a la entidad de extremo a extremo

mediante la aplicacion del “Sistema de Gestion de Valoracion de Riesgos Transitorio™.

Sin embargo, mediante el analisis realizado al CODEA, se determind que existen
algunas otras condiciones especificas que requieren mejorarse segun la teoria COSO 2013

y COBIT 5, estas se describen a continuacion:
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1.

4.

Para el componente de entorno de control, se identifica que la entidad no cuenta
con un codigo de ética definido, no posee un plan de capacitacion con el cual se
fortalezca el intercambio de conocimientos, el trabajo en equipo y se promueva una
cultura de cumplimiento y mejora continua de los procesos que contribuya al
cumplimiento de los objetivos. Por otro lado, existe un manual de puestos sin
embargo no se encuentra debidamente actualizado lo cual limita a la instituciéon en
la designacion de responsabilidades y la posterior evaluacion del rendimiento de
sus funcionarios. Y finalmente, no existe una linea de comunicacion directa y

andnima que permita denunciar acciones inapropiadas.

El componente de evaluacion de riesgos fue determinado mediante los analisis
realizados como el mas afectado por la no inexistencia de acciones de valoracion
de riesgos institucional, especificamente en lo que refiere al establecimiento de un
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI), de acuerdo con
la Ley General de Control Interno N.°8292 que permita identificar, analizar,
responder y monitorear los diversos riesgos a los que esta expuesto el CODEA y de

esta forma ubicarse al menos en un nivel de riesgo institucional aceptable.

Se determind la existencia de debilidades ligadas a los principios COBIT 5 como
lo son la no realizacion de andlisis del entorno externo, no se identifican procesos
o actividades relacionadas al impacto del negocio lo cual requiere de evaluaciones

que actualmente no son ejecutadas.

No se realizan evaluaciones de la capacidad de recursos y rendimientos, ademas se
determinaron fallas en el principio de expresar el riesgo ya que al no existir los
debidos andlisis, no hay informacion de ellos por comunicar, finalmente no existe

un plan de continuidad del negocio en el CODEA.
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5. En cuanto al componente de actividades de control, no existe un Plan de
Continuidad de Negocios, hay deficiencias en politicas y practicas de seguridad de
la informacion. En cuanto a la documentacion de los procesos, esta no identifica
controles y riesgos como se pudo observar en los flujogramas suministrados. Y el
registro de la informacion en el sistema SAP es insuficiente debido a que atin esta

pendiente incluir otra informacion en el mismo.

6. En relacion con el componente de informacidon y comunicacion, la Junta Directiva
no recibe informacion, acerca de los riesgos a los que esta expuesto el CODEA, que
permita una adecuada toma de decisiones, esto ante la ausencia de un proceso de

valoracion de riesgos.

Asimismo, con respecto a las debilidades halladas asociadas a los principios de
COBIT 3, se resalta la falta de procesos que permitan la comunicacion de problemas
y desviaciones, interrupciones en el procesamiento de la informacion que han

limitado que la informacién sea completa, precisa, oportuna y segura.

7. Finalmente, en cuanto a las actividades de seguimiento, no se realizan actividades

de seguimiento y autoevaluacion de control interno.
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5.2 Recomendaciones

Siguiendo como base las conclusiones descritas en el apartado anterior, se
recomienda al CODEA establecer mecanismos que permitan mejorar su control interno. A

continuacion se detallan las recomendaciones:

1. Serecomienda en primera instancia fortalecer el componente de entorno de control,
ya que de ¢l se desprenden las politicas y procedimientos, las conductas de los
colaboradores para el cumplimiento de los objetivos ademas los niveles de
supervision, por todas estas razones se deben establecer canales anonimos de
comunicacion, fomentar la filosofia de la entidad, desarrollar un codigo de ética y

un manual de puestos los cuales deben mantenerse debidamente actualizados.

2 Se recomienda al CODEA aplicar la herramienta transitoria desarrollada en este
proyecto con una periodicidad minima de un afo, esto con el fin de reducir los
efectos de la ausencia de un SEVRI ya que la herramienta representa una base para
el reconocimiento de riesgos y su administracion, asi como el establecimiento de
controles. Es importante sefalar que, mediante este proceso, la entidad documente
y mantenga una revision constante de los riesgos identificados y de la ejecucion de

los controles definidos.

2. Con base en COBIT 5, se recomienda utilizar herramientas como FODA u otras,
que permitan evaluar tanto el entorno interno como externo, de esta manera, la
entidad podra realizar analisis que generen resultados de los efectos e impactos en
sus procesos y negocios. Con base en estos resultados la entidad podré realizar

evaluaciones y comunicarlas a las partes interesadas de manera oportuna.

207



3. Para el componente de actividades de control, se considera relevante el instituir
practicas y politicas de control claramente identificadas y comunicadas a los
colaboradores, asi como la determinacion de responsables. Esto le permitira al
CODEA la identificacion de riesgos y el fomento de la responsabilidad del
personal en su compromiso con el Control Interno. Se recomienda ademas, la
documentaciéon adecuada de los procesos de la institucion, con el fin de tener claro
donde se encuentran los controles de cada uno de esos procesos y a cuales riesgos

se enfrentan para de esta manera contar con planes de accion.

4. El componente de informaciéon y comunicacion es primordial para el
funcionamiento adecuado del control interno, ya que por medio de éste interactiian
los demés componentes. Es por esta razon y de acuerdo a COBIT 5, que se le
recomienda al CODEA establecer canales de divulgacion agiles y directos hacia los
diferentes grupos de interés tanto internos como externos, asi como informar a la
Junta Directiva de los resultados que se generen de la aplicacion de la herramienta
transitoria de valoracion de riesgos ya que servira de base para la toma de decisiones

y consecucion de objetivos.

5. Por tultimo para el componente de seguimiento de controles se recomienda al
CODEA, establecer un adecuado sistema de evaluacion, monitoreo y seguimiento
de su control interno, si bien se realizan distintas de auditorias externas a la entidad
que fomentan una cultura de autoevaluacion y seguimiento, estas no resultan
suficientes para dar un seguimiento y una autoevaluacion continua a su gestion,
puesto que no se realizan con una periodicidad definida, por lo que se recomienda
establecer practicas internas continuas y concretas para valorar la calidad y el
funcionamiento del Control Interno, como lo son diagndsticos, atencion de
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resultados de riesgos identificados, capacitaciones continuas, revision y
actualizacion de las politicas y practicas, todo esto con el fin de asegurar que los

hallazgos y los resultados de otras revisiones se atiendan con prontitud.
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Anexos

CAPITULO 11

Anexo A.

Montos presupuestados y ejecutados por el CODEA, periodo 2020

Institucion

COMITE CANTONAL DE DEPORTE Y RECREACION DE ABANGARES
COMITE CANTONAL DE DEPORTE Y RECREACION DE ACOSTA
COMITE CANTONAL DE DEPORTE Y RECREACION DE AGUIRRE
COMITE CANTONAL DE DEPORTE Y RECREACION DE ALAJUELA
COMITE CANTONAL DE DEPORTE Y RECREACION DE ALAJUELITA
COMITE CANTONAL DE DEPORTE Y RECREACION DE ALFARO RUIZ
COMITE CANTONAL DE DEPORTE Y RECREACION DE ALVARADO
COMITE CANTONAL DE DEPORTE Y RECREACION DE ASERRI
COMITE CANTONAL DE DEPORTE Y RECREACION DE ATENAS
COMITE CANTONAL DE DEPORTE Y RECREACION DE BAGACES
COMITE CANTONAL DE DEPORTE Y RECREACION DE BARVA
COMITE CANTONAL DE DEPORTE Y RECREACION DE BELEN
COMITE CANTONAL DE DEPORTE Y RECREACION DE BUENOS AIRES

COMITE CANTONAL DE DEPORTE Y RECREACION DE CARRILLO
GUANACASTE

COMITE CANTONAL DE DEPORTE Y RECREACION DE CARTAGO
COMITE CANTONAL DE DEPORTE Y RECREACION DE CORREDORES
COMITE CANTONAL DE DEPORTE Y RECREACION DE COTO BRUS
COMITE CANTONAL DE DEPORTE Y RECREACION DE CURRIDABAT

COMITE CANTONAL DE DEPORTE Y RECREACION DE DESAMPARADOS

COMITE CANTONAL DE DEPORTE Y RECREACION DE DOTA
COMITE CANTONAL DE DEPORTE Y RECREACION DE EL GUARCO
COMITE CANTONAL DE DEPORTE Y RECREACION DE ESCAZU
COMITE CANTONAL DE DEPORTE Y RECREACION DE ESPARZA
COMITE CANTONAL DE DEPORTE Y RECREACION DE FLORES
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Suma

Presupuestado
160.510.100,13
159.537.614,64
668.963.367,48
4.423.420.155
393.994.278,05
120.821.530,74
76.267.538,19
217.694.200
204.557.260
323.039.526,33
888.451.260,03
2.450.834.643,86
257.173.591,33

719.673.312
3.531.493.750
346.219.540,45
190.011.255,21
1.436.423.524,01
1.776.693.408,91
54.723.666,21
233.951.604
6.116.278.333
1.702.024.233,08
241.316.620,21

Suma Ejecutado

88.906.295,58
64.257.501,45
166.105.011,95

0

0

0

0

125.816.265
32.827.436,76
102.627.136,62
184.781.697,47
2.140.876.712,92
114.059.169,92

332.179.259,91
1.722.290.687,84
77.731.585,18
91.882.037,27

0
1.005.986.756,49
0

148.434.341,49
3.361.519.505,95
1.430.793.789,89
0



COMITE CANTONAL DE DEPORTE Y RECREACION DE GARABITO
COMITE CANTONAL DE DEPORTE Y RECREACION DE GOICOECHEA
COMITE CANTONAL DE DEPORTE Y RECREACION DE GOLFITO
COMITE CANTONAL DE DEPORTE Y RECREACION DE GRECIA
COMITE CANTONAL DE DEPORTE Y RECREACION DE GUACIMO
COMITE CANTONAL DE DEPORTE Y RECREACION DE GUATUSO
COMITE CANTONAL DE DEPORTE Y RECREACION DE HEREDIA
COMITE CANTONAL DE DEPORTE Y RECREACION DE HOJANCHA
COMITE CANTONAL DE DEPORTE Y RECREACION DE JIMENEZ

COMITE CANTONAL DE DEPORTE Y RECREACION DE LA CRUZ
GUANACASTE

COMITE CANTONAL DE DEPORTE Y RECREACION DE LA UNION
COMITE CANTONAL DE DEPORTE Y RECREACION DE LEON CORTES
COMITE CANTONAL DE DEPORTE Y RECREACION DE LIBERIA
COMITE CANTONAL DE DEPORTE Y RECREACION DE LIMON

COMITE CANTONAL DE DEPORTE Y RECREACION DE LOS CHILES
COMITE CANTONAL DE DEPORTE Y RECREACION DE MATINA
COMITE CANTONAL DE DEPORTE Y RECREACION DE MONTES DE OCA
COMITE CANTONAL DE DEPORTE Y RECREACION DE MONTES DE ORO
COMITE CANTONAL DE DEPORTE Y RECREACION DE MORA

COMITE CANTONAL DE DEPORTE Y RECREACION DE MORAVIA
COMITE CANTONAL DE DEPORTE Y RECREACION DE NANDAYURE
COMITE CANTONAL DE DEPORTE Y RECREACION DE NARANJO
COMITE CANTONAL DE DEPORTE Y RECREACION DE NICOYA
COMITE CANTONAL DE DEPORTE Y RECREACION DE OREAMUNO
COMITE CANTONAL DE DEPORTE Y RECREACION DE OROTINA
COMITE CANTONAL DE DEPORTE Y RECREACION DE OSA

COMITE CANTONAL DE DEPORTE Y RECREACION DE PALMARES
COMITE CANTONAL DE DEPORTE Y RECREACION DE PARAISO
COMITE CANTONAL DE DEPORTE Y RECREACION DE PARRITA
COMITE CANTONAL DE DEPORTE Y RECREACION DE PEREZ ZELEDON
COMITE CANTONAL DE DEPORTE Y RECREACION DE POAS

COMITE CANTONAL DE DEPORTE Y RECREACION DE POCOCT

COMITE CANTONAL DE DEPORTE Y RECREACION DE PUNTARENAS
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618.064.372,47
1.917.212.236,92
246.998.542,24
938.084.584,80
221.892.617,82
62.079.475,47
2.071.031.503,34
113.518.124,90
126.035.735,13

292.732.000
1.110.302.051,60
67.581.661,63
1.862.698.515,36
875.495.976
89.137.508,70
249.178.616,99
1.073.572.545,13
229.115.753,36
400.216.257,45
4.188.876.413,27
157.893.021,90
263.140.882,91
398.232.650
250.605.193,86
241.111.199,37
292.668.664,74
329.659.735,32
788.510.008,65
174.734.136,55
660.026.060,70
203.193.227,26
1.053.535.749,96
913.282.632,84

361.084.044,67
1.267.857.404,50
0

735.020.503

16.429.243,41
1.607.693.472,97
86.543.131,46
76.727.827,88

73.535.911,74
739.392.080,61
9.060.822,36
748.239.480,79
0

0
150.215.108,03
764.932.049,88
86.844.117,93
259.592.492,50
141.786.822,49
0

0
212.576.035,11
198.556.125,81
0
255.463.565,55
180.321.694,24
734.903.558,61
131.415.979,27
277.061.036,95
130.680.126,69
234.093.833,80
0



COMITE CANTONAL DE DEPORTE Y RECREACION DE PURISCAL
COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN CARLOS

COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN ISIDRO DE
HEREDIA

COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN JOSE
COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN MATEO

COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN RAFAEL DE
HEREDIA

COMITE CANTONAL DE DEPORTE Y RECREACION DE SAN RAMON
COMITE CANTONAL DE DEPORTE Y RECREACION DE SANTA ANA

COMITE CANTONAL DE DEPORTE Y RECREACION DE SANTA BARBARA
HEREDIA

COMITE CANTONAL DE DEPORTE Y RECREACION DE SANTA CRUZ
COMITE CANTONAL DE DEPORTE Y RECREACION DE SARAPIQUI
COMITE CANTONAL DE DEPORTE Y RECREACION DE SARCHI
COMITE CANTONAL DE DEPORTE Y RECREACION DE SIQUIRRES
COMITE CANTONAL DE DEPORTE Y RECREACION DE TALAMANCA
COMITE CANTONAL DE DEPORTE Y RECREACION DE TARRAZU
COMITE CANTONAL DE DEPORTE Y RECREACION DE TIBAS
COMITE CANTONAL DE DEPORTE Y RECREACION DE TILARAN
COMITE CANTONAL DE DEPORTE Y RECREACION DE TURRIALBA
COMITE CANTONAL DE DEPORTE Y RECREACION DE TURRUBARES
COMITE CANTONAL DE DEPORTE Y RECREACION DE UPALA

COMITE CANTONAL DE DEPORTE Y RECREACION DE VASQUEZ DE
CORONADO

COMITE CANTONAL DE DEPORTES Y RECREACION DEL CANTON DE
CANAS

246.395.699,83
1.549.885.601,92

325.728.876,40
13.983.581.547,62
58.397.157

444.575.996,37
866.575.293,13
1.678.756.833

540.909.047,92
1.209.730.640,09
453.955.391,31
253.493.786,67
299.425.019,42
148.849.111,44
131.553.561,07
1.361.662.847,94
166.720.464
573.410.286,06
15.000.000
219.618.190,49

358.522.911,37

316.841.592,28

0
1.096.021.650,70

91.720.611,27
9.817.534.804,47
0

297.688.294,80
397.317.236,81
677.039.665

350.169.972,34
0
250.062.913,01
165.934.287,92
0
36.734.141,76
123.475.208,89
371.705.613,81
106.069.596
477.648.518,99
0
98.452.464,20

216.461.073,80

Suma total
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Anexo B.

Montos presupuestados por estrato, en millones de colones, periodo 2020

-
Cantidad de Monto Total

Nuimero de Estrato Limites Presupuestado

CCDR por Estrato

1 0- 1.000 60 €19.880
2 1.001-2.000 12 ¢17.732
3 2.001-3.000 2 €4.522
4 3.001-4.000 1 ¢3.531
5 4.001-5.000 2 78.612
6 5.001-6.000 0 o
7 6.001-7.000 1 ¢6.116
8 7.001-8.000 0 o
9 8.001-9.000 0 o
10 9.001-10.000 0 o
11 10.001-11.000 0 o
12 11.001-12.000 0 o
13 12.001-13.000 0 o
14 13.001-14.000 1 €13.984
Totales: 79 74.378

Nota. En millones de colones
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Anexo C.

Ingresos del CODEA, periodo 2021

I I I il NI N
1.0.0.0.00.00.0.0.000 INGRESOS CORRIENTES 88.609.415 195.513.065 284.122.480 19,84%

1.3.0.0.00.00.0.0.000 INGRESOS NO TRIBUTARIOS 88.609.415 — 88.609.415 1,19%

1.3.1.2.00.00.0.0.000 VENTA DE SERVICIOS 80.260.615 80.260.615
1.3.1.2.09.00.0.0.000 OTROS SERVICIOS 80.260.615 0 80.260.615
1.3.1.2.09.09.0.0.000 Venta de otros servicios 80.260.615 80.260.615
1.3.2.3.00.00.0.0.000 RENTA DE ACTIVOS FINANCIEROS 2.087.200 2.087.200

INTERESES SOBRE TITULOS
1.3.2.3.01.00.0.0.000 VALORES 2.087.200 0 2.087.200

Intereses sobre titulos valores de
1.3.2.3.01.06.0.0.000 Instituciones Publicas Financieras 521.800 0 521.800

Intereses sobre titulos valores del Sector
1.3.2.3.01.07.0.0.000 Privado 1.565.400 1.565.400

1.3.9.9.00.00.0.0.000 Ingresos varios no especificados 6.261.600 6.261.600
1.4.0.0.00.00.0.0.000 TRANSFERENCIAS CORRIENTES 195.513.065 195.513.065 220,65%

Transferencias corrientes de Gobiernos
1.4.1.4.00.00.0.0.000 Locales 195.513.065 195.513.065

2.0.0.0.00.00.0.0.000 INGRESOS DE CAPITAL 798.300.000 — 798.300.000 55,73%
2.4.0.0.00.00.0.0.000 TRANSFERENCIAS DE CAPITAL 798 300.000 798 300.000 100 00%

Transferencias de capital de Gobiernos
2.4.1.4.00.00.0.0.000 Locales 798.300.000 0 798.300.000

3.0.0.0.00.00.0.0.000 FINANCIAMIENTO 350.000.000 — 350.000.000
3.1.0.0.00.00.0.0.000 FINANCIAMIENTO INTERNO 350.000.000 — 350.000.000 | 100,00%

Préstamos directos de Instituciones Publicas
3.1.1.6.00.00.0.0.000 Financieras 350.000.000 0 350.000.000
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Anexo D.

Egresos del CODEA, periodo 2021

Cuenta

0.00.00

0.01.00

2000.01.01

2000.01.05

0.02.00

2000.02.01

2000.02.03

0.03.00

2000.03.01

2000.03.02

2000.03.03

2000.03.04

0.03.99

0.04.00

2000.04.01

2000.04.04

2000.04.05

0.05.00

Descripcion
REMUNERACIONES

REMUNERACIONES
BASICAS

Sueldos para cargos fijos
Suplencias

REMUNERACIONES
EVENTUALES

Tiempo extraordinario
Disponibilidad laboral

INCENTIVOS
SALARIALES

Retribucién por afios
servidos

Restriccion al ejercicio
liberal de la profesion

Decimotercer mes
Salario escolar
Otros incentivos salariales

CONTRIBUCIONES
PATRONALES AL
DESARROLLO Y LA
SEGURIDAD SOCIAL

Contribucion Patronal al
Seguro de Salud de la Caja
Costarricense del Seguro
Social

Contribucion Patronal al

Fondo de Desarrollo Social y

Asignaciones Familiares

Contribucion Patronal al
Banco Popular y de
Desarrollo Comunal

CONTRIBUCIONES
PATRONALES A

FONDOS DE PENSIONES

Inicial

466.347.044,00

214.431.560,00
209.281.560,00

5.150.000,00

15.979.560,00
12.079.560,00

3.900.000,00

136.505.900,00

62.160.500,00

19.570.000,00
24.926.000,00
23.669.400,00

6.180.000,00

56.154.469,84

Extraordinario

0,00

0,00
0,00

650.000,00

0,00
0,00

0,00

0,00

0,00

0,00
0,00
0,00

0,00

0,00

Total %

466.347.044,00 30,79%

214.431.560,00 45,98%
209.281.560,00

5.800.000,00

15.979.560,00 3,43%
12.079.560,00

3.900.000,00

136.505.900,00 29,27%

62.160.500,00

19.570.000,00
24.926.000,00
23.669.400,00

6.180.000,00

56.154.469,84 12,04%

37.344.963,74  47.945.000,00 = 85.289.963,74

17.099.551,00

1.709.955,10

43.275.554,16
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0,00

0,00

0,00

17.099.551,00

1.709.955,10

43.275.554,16  9,28%



2000.05.01

2000.05.02

2000.05.03

2000.05.05

1.00.00

01.01.00

01.01.01

01.01.02

01.02.00

01.02.01

01.02.02

01.02.04

01.03.00

01.03.02

01.03.03

01.03.04

01.03.06

01.04.00

01.04.01

Y OTROS FONDOS DE
CAPITALIZACION

Contribucion Patronal al

Seguro de Pensiones de la

Caja Costarricense de

Seguro Social 16.825.958,18 0,00

Aporte Patronal al Régimen
Obligatorio de Pensiones
Complementarias 5.129.865,30 0,00

Aporte Patronal al Fondo de
Capitalizacion Laboral 10.259.730,60 0,00

Contribucion Patronal a
fondos administrados por

16.825.958,18

5.129.865,30

10.259.730,60

entes privados 11.060.000,08 0,00 11.060.000,08
SERVICIOS 417.962.504,40 52.945.000,00 470.907.504,40 31,09%
ALQUILERES 6.000.000,00 0,00 6.000.000,00 1,27%
Alquiler de edificios, locales

y terrenos 4.000.000,00 0,00 4.000.000,00

Alquiler de maquinaria,

equipo y mobiliario 2.000.000,00 0,00 2.000.000,00
SERVICIOS BASICOS 50.300.000,00 0,00 50.300.000,00 10,68%
Servicio de agua 'y

alcantarillado 2.000.000,00 0,00 2.000.000,00

Servicio de energia eléctrica = 44.075.000,00 0,00 44.075.000,00

Servicio de

telecomunicaciones 4.225.000,00 0,00 4.225.000,00
SERVICIOS

COMERCIALES Y

FINANCIEROS 3.905.000,00 0,00 3.905.000,00 0,83%
Publicidad y propaganda 605.000,00 0,00 605.000,00

Impresion, encuadernacion y

otros 1.800.000,00 0,00 1.800.000,00
Transporte de bienes 500.000,00 0,00 500.000,00
Comisiones y gastos por

servicios financieros y

comerciales 1.000.000,00 0,00 1.000.000,00
SERVICIOS DE

GESTION Y APOYO 202.600.000,00 47.945.000,00 250.545.000,00 53,20%
Servicios médicos y de 3.100.000,00 0,00 3.100.000,00
laboratorio //(2019)
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01.04.02

01.04.04

01.04.99

01.05.00

01.05.01

01.05.02

01.06.00

01.06.01

01.07.00

01.07.01

01.07.02

01.07.03

01.08.00

01.08.01

01.08.04

01.08.05

01.08.07

01.08.08

1.99.00

1.99.99

Servicios en ciencias de la
salud

Servicios juridicos

Servicios en ciencias
economicas y sociales

Otros servicios de gestion y
apoyo

GASTOS DE VIAJE Y DE
TRANSPORTE

Transporte dentro del pais
Viaticos dentro del pais

SEGUROS,
REASEGUROS Y OTRAS
OBLIGACIONES

Seguros

CAPACITACION Y
PROTOCOLO

Actividades de capacitacion

Actividades protocolarias y
sociales

Gastos de representacion
institucional

MANTENIMIENTO Y
REPARACION

Mantenimiento de edificios,
locales y terrenos

Mantenimiento y reparacion
de maquinaria y equipo de
producciéon

Mantenimiento y reparacion
de equipo de transporte

Mantenimiento y reparacion
de equipo y mobiliario de
oficina

Mantenimiento y reparacion
de equipo de computo y
sistemas de informacion

SERVICIOS DIVERSOS

Otros servicios no
especificados

6.000.000,00

500.000,00

193.000.000,00 22.945.000,00 215.945.000,00

43.650.000,00
40.000.000,00

3.650.000,00

10.600.000,00

10.600.000,00

32.122.500,00

3.122.500,00

13.000.000,00

16.000.000,00

33.785.004,40

15.000.000,00

3.500.000,00

1.600.000,00

500.000,00

13.185.004,40

35.000.000,00

35.000.000,00
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0,00

0,00
0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

5.000.000,00

5.000.000,00

0,00

0,00

0,00

0,00

0,00

0,00

6.000.000,00

25.000.000,00 = 25.500.000,00

43.650.000,00
40.000.000,00

3.650.000,00

10.600.000,00

10.600.000,00

32.122.500,00

3.122.500,00

13.000.000,00

16.000.000,00

38.785.004,40

20.000.000,00

3.500.000,00

1.600.000,00

500.000,00

13.185.004,40

35.000.000,00

35.000.000,00

9,27%

2,25%

6,82%

8,24%

7,43%



MATERIALES Y

2.00.00 SUMINISTROS 137.025.000,08 2.000.000,00 139.025.000,08 9,18%
PRODUCTOS

02.01.00 QUIMICOS Y CONEXOS  23.275.000,08 0,00 23.275.000,08 16,74%

02.01.01 Combustibles y lubricantes 3.225.000,00 0,00 3.225.000,00
Productos farmacéuticos y

02.01.02 medicinales 5.000.000,00 0,00 5.000.000,00
Otros productos quimicos y

02.01.99 conexos 15.050.000,08 0,00 15.050.000,08
MATERIALES Y
PRODUCTOS DE USO
EN LA CONSTRUCCION

02.03.00 Y MANTENIMIENTO 3.600.000,00 0,00 3.600.000,00 2,59%

Materiales y productos
02.03.01 metalicos 1.000.000,00 0,00 1.000.000,00

Materiales y productos
eléctricos, telefonicos y de

02.03.04 computo 1.600.000,00 0,00 1.600.000,00
Materiales y productos de

02.03.06 plastico 1.000.000,00 0,00 1.000.000,00
HERRAMIENTAS,
REPUESTOS Y

02.04.00 ACCESORIOS 500.000,00 0,00 500.000,00 0,36%

02.04.01 Herramientas e instrumentos = 500.000,00 0,00 500.000,00
UTILES, MATERIALES
Y SUMINISTROS

2.99.00 DIVERSOS 109.650.000,00 2.000.000,00 111.650.000,00 80,31%
Utiles y materiales de oficina

2.99.01 y computo 3.000.000,00 0,00 3.000.000,00

2.99.04 Textiles y vestuario 63.300.000,00 0,00 63.300.000,00
Utiles y materiales de

2.99.05 limpieza 5.400.000,00 0,00 5.400.000,00
Otros utiles, materiales y

2.99.99 suministros diversos 37.950.000,00 = 2.000.000,00 ' 39.950.000,00
INTERESES Y

3.00.00 COMISIONES 20.000.000,00 0,00 20.000.000,00 1,32%
INTERESES SOBRE

03.02.00 PRESTAMOS 20.000.000,00 0,00 20.000.000,00 100,00%

Intereses sobre préstamos de
Instituciones Publicas
03.02.06 Financieras 20.000.000,00 0,00 20.000.000,00
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5.00.00

05.01.00

05.01.01

05.01.02

05.01.05

05.02.00

05.02.07

6.00.00
06.03.00
06.03.01

8.00.00

08.02.00

08.02.06

Total

presupuestado

Anexo E.

Presupuesto del CODEA, periodo 2021

BIENES DURADEROS

MAQUINARIA, EQUIPO
Y MOBILIARIO

Maquinaria y equipo para la
produccion

Equipo de transporte

Equipo y programas de
computo //(2019) Equipo de
computo

CONSTRUCCIONES,

30.750.001,67

4.650.001,67

1.100.000,00

25.000.000,00

650.000,00

0,00

650.000,00

0,00

31.400.001,67

4.650.001,67

1.750.000,00

25.000.000,00

266.614.820,90 140.568.065,00 407.182.885,90 26,88%

7,71%

ADICIONES Y MEJORAS 235.864.819,23 139.918.065,00 375.782.884,23 92,29%

Instalaciones

TRANSFERENCIAS
CORRIENTES

PRESTACIONES
Prestaciones legales
AMORTIZACION

AMORTIZACION DE
PRESTAMOS

Amortizacion de préstamos
de Instituciones Publicas
Financieras

Programa
Operativo
Deportivo
Administrativo

Comités comunales

3.075.000,00 0,00
3.075.000,00 0,00
3.075.000,00 0,00
8.000.000,00 0,00
8.000.000,00 0,00
8.000.000,00 0,00
1.319.024.369  195.513.065

’ Presupuesto ‘Valor%

606.532.879,81

235.864.819,23 139.918.065,00 375.782.884,23

3.075.000,00
3.075.000,00
3.075.000,00

8.000.000,00

8.000.000,00

8.000.000,00

0,20%

100,00%

0,53%

100,00%

1.514.537.434 100,00%

49,04%

493.313.621,62

121.582.913,39

15.480.000,00

39,88%
9,83%

1,25%

1.236.909.414,82 100,00%
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CAPITULO III
Anexo F.

Correo Masivo al personal del CODEA, Formularios de Google

Estimado (a) Nombre del funcionario

Se adjunta el siguiente enlace https://forms.gle/n3yT7207QCEFCNx07 que corresponde a
un formulario que contiene una serie de preguntas, las cuales son aplicadas con el fin de
complementar el proceso de Trabajo Final de Graduacion (tesis) llevado a cabo para optar
por el grado de Licenciatura en Contaduria Publica de la Universidad de Costa Rica. Asi
mismo, le indicamos que la aplicacion de estos formularios ya fue avalada por el director
del Comité, MBA. Jordan Vargas.

La idea es conocer a grandes rasgos algunas generalidades del CODEA en relacion con los
componentes de COSO 2013 y los conceptos expuestos por COBIT 5, para asi poder
generar un producto que sea de gran valor para el CODEA, de forma que se ajuste a sus
necesidades actuales y futuras, y a su vez, que permita fortalecer el control interno de la
entidad.

Se estima un tiempo de llenado de 6 minutos, le solicitamos amablemente que nos ayude a
completarlo antes del lunes 15 de noviembre.

Cualquier consulta o duda que se presente, puede comunicarse con:

Daniela Arrieta al correo danarrietaa@gmail.com; Marilyn Castro, al correo
marilyn.castroque96@gmail.com; Jestis Murillo al correo jemuva2014@gmail.com y/o
Yerlin Navarro al correo yerlinnb19@gmail.com.

De antemano le agradecemos enormemente el tiempo dedicado.

Anexo G.

Matriz de principios de COBIT 5 base para la Homologacion con COSO 201 3.
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Dominio
de COBIT

Nombre Dominio

Sigla
Objeti

vo

Objetivo de
Gobierno o
Gestion de TI

(Meétrica de
proceso o de
TI?

Meétricas actividades aplicables a CODEA

Entradas

REIGEN

Asegurar el
establecimiento y Orientar el Comunicar principios del gobierno TI, establecer o delegar el establecimiento de las . .
.. EDM . . o . o . Comunicaciones del gobierno de
EDMO1 mantenimiento del 01.02 sistema de Proceso estructuras, procesos, asignar responsabilidades, autoridad y responsabilidad, garantizar | N/A la empresa
marco de referencia ’ gobierno. mecanismos de notificacion P
de gobierno
Asegurar el
establecimiento y . Evaluar efectividad y rendimiento partes interesadas, proporcionar supervision de la Informes, resultados de estudios, . L
S Supervisar el .. L . . o . Retroalimentacion sore
mantenimiento del | EDM R efectividad del cumplimiento con el sistema de control de la empresa. Supervisar los monitorizacion, confirmaciones .. ..
EDMO1 sistema de Proceso . L . .. L rendimiento y efectividad del
marco 01.03 . mecanismos rutinarios y regulares para garantizar que el uso de TI cumple con las de cumplimiento, obligaciones, .
. gobierno. . . L gobierno
de referencia de obligaciones relevantes informes de auditoria
gobierno
Asegurar la Evaluar la Comprender los requerimientos de las partes interesadas; temas estratégicos de TIL, tales . . .
EDM L . . ; . L. Evaluacion de alineacion
EDMO02 Entrega de 02.01 Optimizacion de Proceso/01 como la dependencia de las TI; y comprender la tecnologia y sus capacidades Hoja de ruta estratégica estratéeica
Beneficios ’ valor considerando la importancia actual y potencial de TI para la estrategia de la empresa. &
Asegurar la Evaluar la Comprender y considerar como de efectivos son los roles, responsabilidades, ., . .,
EDM L . R R .. L . - Evaluacion de alineacion
EDMO02 Entrega de Optimizacion de Proceso/06 | asignaciones y organismos de toma de decisiones actuales asegurando la creacion de Hoja de ruta estratégica L.
. 02.01 . . . . estratégica
Beneficios valor valor de las inversiones, servicios y activos de T1.
Asegurar la Evaluar la . i . . , ., . . .. . . . .
EDM L Considerar como de bien alineada esta la gestion de las inversiones, servicios y activos . L. Evaluacion de alineacion
EDMO02 Entrega de Optimizacion de Proceso/07 -, - g . Hoja de ruta estratégica L.
. 02.01 de TI con la gestion de valor y las practicas de gestion financiera. estratégica
Beneficios valor
Asegurar la Orientar la . . . . . Requerimientos para las
g EDM L Definir y comunicar a nivel de empresa los objetivos de entrega de valor y las medidas qu par
EDMO02 Entrega de Optimizacion de Proceso/05 . No posee entradas revisiones de cambio de fase
R 02.02 de resultados para permitir un control eficaz.
Beneficios valor (stage-gate)
1. Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y puntos Comentarios sobre el
Asegurar la Supervisar la de referencia. Las métricas deberian cubrir la actividad y la medida de resultados, - rendimiento de la cartera y del
EDM S . L , Informes de rendimiento de la
EDMO02 Entrega de Optimizacion de Proceso/01 incluyendo los indicadores de retardo y de avance de los resultados, asi como un . . programa
. 02.03 S . . . . cartera de inversiones . .
Beneficios valor equilibrio adecuado de las medidas financieras y no financieras. Revisarlos y acordarlos Acciones para mejorar la entrega
con las funciones de T y de negocio, y otras partes interesadas relevantes. de valor
2. Recoger los datos pertinentes, oportunos, completos, fiables y precisos para informar Comentarios sobre el
Asegurar la Supervisar la sobre los avances en la entrega de valor respecto a los objetivos. Obtener una sucinta, de . rendimiento de la cartera y del
EDM S, . . o . . Informes de rendimiento de la
EDMO02 Entrega de 02.03 Optimizacion de Proceso alto nivel, completa vista de la cartera, programa y desempefio TI (capacidades técnicas cartera de inversiones programa
Beneficios ’ valor y operativas) que soporten la toma de decisiones y aseguren que los resultados Acciones para mejorar la entrega
esperados se estan logrando. de valor
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Asegurar la

Alineamiento de

EDMO2 Entrega de Qener Tly estrategia de TIO1 * Nivel de satlsfagqon de las partes interesadas con el alcance del portafolio de N/A N/A
R ico . programas y servicios planeados
Beneficios negocio
Transparencia de
Asegurar la Genér | los costes, * Porcentaje de servicios TI con costes operativos y beneficios esperados claramente
EDMO02 Entrega de . o5 TI/06 cen’ay P y P N/A N/A
. ico beneficios y definidos y aprobados.
Beneficios .
riesgos de las TI
Asegurar la , | - Lo . . . .
EDMO3 Optimizacion del Qener N/A TI04 Numero de 1r}crldentebs significativos relacionados con las TI que no fueron identificados N/A N/A
. ico en la evaluacion de riesgos
Riesgo
Asegurar la Genér
EDMO03 Optimizacion del ico N/A TI/04 Frecuencia de actualizacion del perfil de riesgo N/A N/A
Riesgo
APO12.01 Factores y problemas 2;1851 ; cz)gpetlto de riesgo
Asegurar la EDM Evaluar la de riesgos emergentes Niveles. de tolerancia de rieseo
EDMO03 Optimizacion del gestion de N/A Fuera del Ambito de COBIT g
Riesgo 03.01 riesgos Principios de la gestion de aprobados APO12.03
B £0S: Determinar el nivel de riesgos relacionados con las TI que la empresa esta dispuesta a ineipios de fa gestion ce Evaluacion de las actividades de
. . . . . riesgos de la empresa ., .
asumir para cumplir con sus objetivos (apetito de riesgo). gestion de riesgo APO12.01
APO12.01 Factores y problemas i;lgsl 2 (()1‘: apetito de - riesgo
Asegurar la ., de riesgos emergentes | . ' . .
EDM03 | Optimizacion  del | EPM | Evaluarla gestion | ) Fuera del Ambito de COBIT | NiVeles de tolerancia de riesgo
Rieseo 03.01 | de riesgos. Principios de la estion de aprobados APO12.03
& 2. Determinar si el uso de TI estd sujeto a una valoracién y evaluacién de riesgos ries OIS) de la om resag Evaluacion de las actividades de
adecuada, segun lo descrito en estandares nacionales e internacionales relevantes. 8 P gestion de riesgo APO12.01
APO12.03 Perfil de riesgo Politicas de gestion de riesgos
agregado incluyendo el estado APO12.01
. de las acciones de gestion del Objetivos claves a ser
Asegurar la EDM Orientar la riesgo monitorizados por la gestion de
EDMO3 Op““;f:‘;’“ del 19302 fizzt“(’)z de N/A Fuera del Ambito de COBIT_ | riesgos APO12.01
8 8OS- Promover una cultura consciente de los riesgos TI e impulsar a la empresa a una Perfiles y planes de mitigacién Proceso aprobado para la
identificacion proactiva de riesgos TI, oportunidades e impactos potenciales en el de la Gestion del Riesgo de la medicion de la gestion de
negocio. Empresa (ERM) riesgos APO12.01
AP012'03 Perfil de riesgo agregado Politicas de gestion de riesgos
. incluyendo el estado de las acciones APOI12.01
Asegurar la EDM Orientar la 5. Orient 1 ri 1 rtunidades, | bl i de gestion del riesgo Objetivos claves a ser monitorizados
EDMO03 Optimizacion del 03.02 gestion de N/A ) drlen ar P;ratg:e Z nesgo;.:s (Zip ortunida les, [0S problemas y p ieogup a(:lonest El Fuera del Ambito de COBIT _ po rj Ja gestion de riesgos APO12.01
Riesgo . riesgos. puedan ser identificadas y notificadas por cualquier persona en cualquier momento. Perfiles y planes de mitigacion de la | D" @ & aorobado e i

riesgo debe ser gestionado de acuerdo con las politicas y procedimientos publicados y
escalados a los decisores relevantes.

Gestion del Riesgo de la Empresa
(ERM)

de la gestion de riesgos APO12.01
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Asegurar la

Supervisar la

APO12.02 Resultados del
analisis de riesgos

APO12.04 « Oportunidades para
la aceptacion de un mayor

Acciones correctivas para tratar
las desviaciones en la gestion del

R EDM -, i * Result 1 i APO12.06
EDMO3 Optimizacion del gestion de N/A r1esgo_ * Kesu aqos de las riesgo_APO L
. 03.03 | = evaluaciones de riesgos de Problemas de la gestion de
Riesgo riesgos. A .
terceras partes_ * Analisis de riesgos para la
riesgos e informes de perfil de Direccion_EDMO05.01
Supervisar hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de riesgos para las partes
apetito de riesgo. interesadas
APO12.02 Resultados del
analisis de riesgos
APO12.04 « Oportunidades para | Acciones correctivas para tratar
Aseeurar la Supervisar la la aceptacion de un mayor las desviaciones en la gestion del
segura i EDM pe , riesgo_ * Resultados de las riesgo_APO12.06
EDMO03 Optimizacion del gestion de N/A . . — .,
. 03.03 | % evaluaciones de riesgos de Problemas de la gestion de
Riesgo riesgos. A .
terceras partes_ * Analisis de riesgos para la
2. Supervisar las metas y métricas clave de gestion de los procesos de gobierno y riesgos e informes de perfil de Direccion_EDMO05.01
gestion del riesgo respecto a los objetivos, analizar las causas de las desviaciones e riesgos para las partes
iniciar medidas correctivas para abordar las causas subyacentes. interesadas
APO12.02 Resultados del
analisis de riesgos
APO12.04 « Oportunidades para | Acciones correctivas para tratar
Asceurar la Supervisar la la aceptacion de un mayor las desviaciones en la gestion del
segura i EDM pe , riesgo_ * Resultados de las riesgo_APO12.06
EDMO03 Optimizacion del gestion de N/A . . — .,
. 03.03 | % evaluaciones de riesgos de Problemas de la gestion de
Riesgo riesgos. A .
terceras partes_ * Analisis de riesgos para la
riesgos e informes de perfil de Direccion EDM05.01
4. Informar cualquier problema de gestion de riesgos al Consejo o al Comité de riesgos para las partes
Direccion. interesadas
a. Planes de desarrollo de
Asegurar la Evaluar la a. Definir los principios para guiar la asignacién y gestion de recursos y capac‘iéades de | competencias a. Principios rectores de la
Lo EDM . manera que las TI puedan satisfacer las necesidades de la empresa, con la habilidad y .
EDMO04 | optimizacion de los gestion de N/A . . . N .. arquitectura de la empresa
04.01 capacidad requerida de acuerdo a las prioridades acordadas y las limitaciones b. Decisiones sobre los
Recursos TeCursos. . . b. Plan de recursos aprobado
presupuestarias. resultados de evaluacion de
b. Definir los principios para la gestion y el control de la arquitectura de la empresa. proveedores
a. Comunicar e impulsar la adopcion de estrategias de gestion de recursos, principios y a. Cf)‘“““ﬁ?aCié“ de las estrategias de
Asegurar la Orientar la el plan de recursos y las estrategias de arquitectura de empresa acordados. reasignacion de Fecursos
Lo, EDM ., . o . L . b. Responsabilidades asignadas para
EDMO04 | optimizacion de los gestion de N/A b. Asignar responsabilidades para la ejecucion de la gestion de recursos. .
04.02 R ., . ., . la gestion de los recursos
Recursos recursos. c. Alinear la gestion de recursos con la planificaciéon de RRHH y financiera de la

empresa.

N/A

c. Principios para la proteccion de
recursos
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Asegurar la

Supervisar la

a. Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas de

a. Comentarios sobre la
asignacion y la eficacia de los
recursos y capacidades

EDMO04 | optimizacion de los 04.03 gestion de N/A las desviaciones e iniciar acciones correctivas para solucionar
Recursos ’ recursos. las causas subyacentes. b. Acciones correctivas para
hacer frente a las desviaciones
N/A de gestion de recursos
Mejorar entrega de valor.
Evaluar los 10! ga d i S
.. cuestiones de gestion del riesgo - .
Asegurar la requisitos de . . .. . . . Evaluar requisitos corporativos
. ., Examinar y juzgar requisitos actuales y futuros de elaboracion de informes respecto al a tratar por el Consejo de ., .
Transparencia de | EDM | elaboracion de . . ., en la elaboracion de informes
EDMO5 . Proceso uso de TI y para otros interesados dentro de la empresa. Administracion y L .,
las partes 05.01 | informes de las S L . . . ., Principios de elaboracion de
. Mantener los principios de comunicacion con interesados externos e internos retroalimentacion sobre la . s
interesadas partes . ., . informes y de comunicacién
: asignacion y eficacia de los
interesadas.
recursos
Orientar la
Asegurar la comunicacion . L . . . . o
g . Estrategia de comunicacion para interesados internos y externos. Informe de analisis de riesgos y | Reglas de validacion y
Transparenciade | EDM | con las partes : . . ., . . . . :
EDMO05 . Proceso Mecanismos para garantizar que la informacién cumple todos los criterios perfil de riesgo de las partes aprobaciones. Directrices de
las partes 05.02 | interesadas y la . ., ., -, . .
. ., Mecanismos de validacién y aprobacion de la elaboracion de informes interesadas escalado
interesadas elaboracion de
informes.
Asegurar la Supervisar la .,
. S o . . . Informe de la revision de ., .
Transparencia de | EDM | comunicacion Evaluar perioddicamente la eficacia de los mecanismos para asegurar precision y . Evaluacion de la eficacia de la
EDMO05 Proceso o , . L, . . aseguramiento. Resultados de la ., .
las partes 05.03 | con las partes fiabilidad. Asi como las salidas de la comunicacion con interesados externos e internos revision elaboracion de informes
interesadas interesadas.
a. Tener en cuenta el entorno interno de la empresa, incluyendo la cultura y la filosofia
de gestion, la tolerancia al riesgo, la seguridad, los valores éticos, el codigo de conducta,
la rendicion de cuentas y los requisitos de integridad en la gestion.
b. Alinear el entorno de control de TI con el entorno de politicas de TI, con los marcos
de trabajo generales de gobierno de TI y procesos de TI 'y los marcos de trabajo
existentes a nivel corporativo en cuanto a riesgo y control. Evaluar las buenas practicas Lo .
.. , . . . Principios rectores del gobierno
Mantener los o los requisitos especificos del sector (p. €j., normativa especifica del sector) e corporativo
. elementos integrarlos donde corresponda. P .
Gestionar el Marco | APOO . . X 1 . . ., Problemas y factores de riesgo . .
APOO1 de vestion de TI | 1.03 catalizadores del Proceso c. Alinearse con todos los estandares y codigos de practica de gobierno y gestion emereentes Politicas relativas a TI
8 ’ sistema de aplicables a nivel nacional e internacional y evaluar buenas practicas disponibles, como Resulgta dos del andlisis de
gestion. el Marco de Trabajo Integrado para Control Interno de COSO y el Marco de Trabajo

Integrado para Gestiéon Empresarial del Riesgo de COSO.

d. Crear un conjunto de politicas para conducir las expectativas de control de TI en
temas clave relevantes, como calidad, seguridad, confidencialidad.

controles internos, uso de activos de T, ética y derechos de propiedad intelectual.

e. Evaluar y actualizar las politicas, como minimo una vez al afio, para ajustarlas a los
cambiantes entornos operativo o de negocio.

riesgos
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Comunicar los

1. Comunicar continuamente los objetivos y la direccion de TI. Asegurar que las
comunicaciones reciban apoyo de la direccion ejecutiva, tanto de palabra

como mediante acciones, empleando todos los canales disponibles.

2. Garantizar que la informacion comunicada engloba una clara articulacion de la

Comunicacion de gobierno
corporativo

Principios de proteccion de
recursos

APOO1 Gestionar el Marco | APOO | objetivosy la Proceso mision, los objetivos de servicio, la seguridad, los controles internos, Comunicacion de impactos de Comunicacion de objetivos de
de gestionde TI | 1.04 | direccion de la calidad, el codigo ético/de conducta, las politicas y procedimientos, los roles y las riesgo TI
gestion responsabilidades, etc. Comunicar la informacion con el nivel de Politica y objetivos de
detalle adecuado para cada respectiva audiencia dentro de la empresa. continuidad empresarial
3. Proporcionar recursos suficientes y cualificados para dar soporte al proceso Politicas de seguridad sobre
comunicativo terminales
1. Proveer politicas y directrices para asegurar la adecuacion y consistencia de la
Definir la clasificacion de la informacion (datos) en toda la empresa. Directrices para la clasificacion
ropiedad de la 2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para de datos
estionar el Marco . ., arantizar la seguridad y control efectivo sobre la informacion irectrices para el contro
Gest M APOO | PTOP garantizar la seguridad y control efectivo sobre la inf y Directrices para el control y
APOO1 . informacion Proceso . s, S N/A .
de Gestionde TI | 1.06 (datos) y del los sistemas en colaboracion con el propietario. seguridad de datos
sis temay 4. Definir e implementar procedimientos para asegurar la integridad y consistencia de Procedimientos de integridad de
' toda la informacion almacenada en formato electronico, tales datos
como bases de datos, almacenes de datos (data warehouses) y archivos de datos
Evaluaciones de la capacidad de
. . L . . . ., | Realimentacion de la efectividad | los procesos
. 3. Considerar las maneras de mejorar la eficiencia y eficacia (p. ¢j., mediante formacion, . . . . .
. Gestionar la ., . N y funcionamiento del gobierno Oportunidades de mejoras de
Gestionar el Marco | APOO . . documentacion, estandarizacion y automatizacion de procesos). N .
APOO1 . mejora continua Proceso . e . . ., Actualizacion de politicas, proceso
de Gestionde TI | 1.07 4. Aplicar practicas de gestion de calidad para la actualizacion de procesos. o o .. o
de los procesos . . . principios, procedimientos y Objetivos y métricas de
5. Retirar procesos, componentes o catalizadores desactualizados. , - -
estandares rendimiento para el seguimiento
de la mejora de procesos
Mantener el a. Hacer un seguimiento del cumplimiento con politicas y procedimientos. »
e . . .. . . . . Politicas del entorno
. cumplimiento b. Analizar los incumplimientos y adoptar las acciones apropiadas (puede incluir el ., . . L
Gestionar el Marco | APOO - . o Actualizacion de politicas, Acciones de remediacién por no
APOO1 . con las politicas Proceso cambio de requerimientos). o o .
de Gestionde TI | 1.08 - _ T principios, procedimientos y cumplimiento
y c. Integrar rendimiento y cumplimiento dentro de los objetivos individuales del estandares
procedimientos. personal.
APO04.02 Oportunidades de
Comprender la innovacion vinculadas con los
Gestionar la APOO | . ™., 1. Desarrollar y mantener un entendimiento de las estrategias y objetivos del negocio, motivadores de la industria Fuentes y prioridades para
APO02 . direccion de la N/A . . . o .
Estrategia 2.01 asi como del entorno y los retos operativos actuales. Estrategia y analisis de las fortalezas, | cambios
empresa. debilidades, oportunidades, amenazas
de la empresa (DAFO)
APO04.02 Oportunidades de
] Comprender la innovacion vinculadas con los o
Gestionar la APOOQ | oM \ . Lo . -~ motivadores de la industria Fuentes y prioridades para
APO02 . direccion de la N/A 5. Determinar prioridades para el cambio estratégico. . . .
Estrategia 2.01 Estrategia y analisis de las fortalezas, | cambios

empresa.

debilidades, oportunidades, amenazas
de la empresa (DAFO)
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Evaluar el

Gestionar la APOO entorno,
APO02 . capacidades y N/A 2. Identificar los actuales y potenciales riesgos y tecnologias en declive.
Estrategia 2.02 .
rendimiento
actuales.
Evaluar el . . . . . ..
entorno 3. Identificar diferencias entre el negocio actual y las capacidades de TI, entre servicios
Gestionar la APOO . y estandares y mejores practicas de referencia, entre empresas competidoras y sus
APO02 . capacidades y N/A . 1o . . L.
Estrategia 2.02 .. capacidades de TI y entre un analisis comparativo de las mejoras practicas y la
rendimiento S, L
provision de servicios emergentes de TL
actuales.
Evaluar el
. entorno, 4. Identificar los problemas, fortalezas, oportunidades y amenazas en el entorno actual,
Gestionar la APOO . . .. ~ . |
APO02 . capacidades y N/A las capacidades y servicios para entender el desempeifio actual. Identificar las 4reas a
Estrategia 2.02 . . O 0 . .
rendimiento mejorar en términos de la contribucion de TI a los objetivos del negocio.
actuales.
a. Identificar a las partes interesadas clave de la empresa y sus objetivos/preocupaciones
y definir los requisitos clave de la empresa a ser considerados.
. Desarrollo de la . . . . Lo .
Gestionar la ., b. Crear la vision de la arquitectura atendiendo a las preocupaciones de las partes a. Principios de arquitectura
. APOO | vision de la . .. . . .
APOO03 Arquitectura . N/A interesadas, en los requisitos de capacidad del negocio. b. Alcance de la arquitectura
. 3.01 arquitectura . . . . . s .
empresarial empresarial c. Identificar los riesgos empresariales asociados con el cambio de la nueva vision de la definido
P arquitectura, evaluar el nivel de riesgo inicial (por ejemplo, critico, marginal o
despreciable) y desarrollar una estrategia de mitigacion para cada riesgo importante. a. Hoja de ruta estratégica
a. Confirmar el grado de preparacion de la empresa y el riesgo asociado a la
Gestionar la APOO Seleccionar las transformacion empresarial a. Estrategia de implementacién
APO03 Arquitectura 303 oportunidades y N/A b. Evaluar las necesidades, las carencias, las soluciones y los factores para identificar un d.e alto ni%el P
empresarial ' las oportunidades conjunto minimo de requisitos funcionales cuya integracion en el plan de trabajo daria
lugar a una implementacién mas eficiente y eficaz de la arquitectura objetivo. N/A
Gestionar la Definir la .
. APOO | . ., . L a. Necesidades de recursos
APO03 Arquitectura implementacién N/A a. Confirmar las fases y los progresos de la arquitectura de transicion. . -,
. 3.04 . . .. h . - . b. Fases de implementacion
empresarial de la arquitectura b. Definir los requisitos de gobierno de implementacion de la arquitectura. N/A
Gesti 1 P dor | . .
estionar fa APQQ | - oveedor fos . .. . . Lo a. Orientacion para el desarrollo
APOO03 Arquitectura servicios de N/A a. Gestionar los requisitos de la arquitectura empresarial y dar soporte con los principios .
. 3.05 . . . . de soluciones
empresarial arquitectura de dicha arquitectura, modelos y componentes basicos. N/A
Identificar
oportunidades, Identificar lagunas en servicios
APOOS Gestionar las APOO | riesgosy Proceso Tomar un papel proactivo en identificar y comunicar a las partes interesadas clave de TI, planes de acciones de Acuerdo en pasos y planes de
relaciones 8.02 | limitaciones de oportunidades, riesgo y limitaciones mejora, informes de accion

TI para mejorar
el negocio

rendimiento, causas raiz
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Acuerdos nivel servicio,
comunicacién impacto riesgo,

Gestionar las APOO | Coordinar y Coordinar y comunicar cambios y actividades de transicion, roles responsabilidades, ., Plan de comunicacion, paquetes
APOO08 . . Proceso . ., . . plan de uso operacion, soporte, .
relaciones 8.04 | comunicar tomar en consideracion la reaccion del negocio L . y respuestas de los clientes
comunicacion de los tiempos
mantenimiento
Relevancia del contratista y
Identificar y criterios de evaluacion Interno
Gestionar los APO1 evalqar fas 2. Establecer y mantener un criterio de evaluacion de contratos y proveedores que Fuera del Ambito de COBIT Catdlogo de proveedores
APO10 relaciones y N/A . o, . . BAI02.02
Proveedores 0.01 permita una revision general del rendimiento de los proveedores de manera consistente. | Contratos con los proveedores .. .
contratos con Revisiones potenciales de los
proveedores. contratos con los proveedores
Interno
Solicitudes de Informacion
(RFIs) y peticiones de
, S, . . . propuestas (RFPs) a
En el caso especifico de la adquisicion de software, incluir y hacer cumplir los derechos roveedores  BAIO2.01
y obligaciones de todas las partes en los términos contractuales. Estos derechos y Il)azlgg 002 o5 T
Gestionar los APO1 | Seleccionar obligaciones pueden incluir la propiedad y el licenciamiento de la propiedad intelectual, | BAI02.02 Plan de adquisiciones/ o
APO10 N/A . . . . . Evaluaciones de RFIs y
Proveedores 0.02 | proveedores. el mantenimiento, las garantias, los procesos de arbitraje, las condiciones de desarrollos de alto nivel RFPs BAI02.02
actualizacion y la aptitud para el proposito definido, incluyendo seguridad, deposito de b o
. Resultados decididos tras las
garantia y derechos de acceso. .
evaluaciones de
proveedores EDM04.01 BAI02
.02
Solicitudes de Informacion
(RFIs) y peticiones de
En el caso especifico de la adquisicion de desarrollos, incluir y hacer cumplir los propuestas (RFPs) a
derechos y obligaciones de todas las partes en lops términos contractuales. Estos proveedores BAI02.01
Gestionar los APO1 | Seleccionar fierechos y obll.gacmnes pueden] 1r.1clu1r la .propvledad yel 11cen01amler}to de la propiedad BAI02.02 Plan de adquisiciones/ BAIO2.Q2
APO10 Proveedores 002 roveedores N/A intelectual; aptitud para el proposito definido, incluyendo metodologias, pruebas, desarrollos de alto nivel Evaluaciones de RFIs y
' P ’ procesos de gestion de la calidad, incluyendo los criterios de evaluacion del RFPs_BAI02.02
rendimiento, formas de pago, garantias, los procesos de arbitraje, gestion de recursos Resultados decididos tras las
humanos y cumplimiento con las politicas corporativas. evaluaciones de
proveedores EDM04.01_BAI02
.02
Roles y responsabilidades de los
Gestionar proveedores Interno
Gestionar los APOL1 | contratos y Especificar un proceso de comunicacion formal y de revision, que incluyan las BAI03.04 Planes de Procesos de revision y
APO10 . N/A . . . ., o o
Proveedores 0.03 relaciones con interacciones con el proveedor y la planificacion. adquisiciones aprobados comunicacion Interno

proveedores.

Resultados y sugerencias de
mejora Interno
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Gestionar

Acordar, gestionar, mantener y renovar los contratos con los proveedores. Asegurar que

Roles y responsabilidades de los
proveedores Interno

Gestionar los APOL1 | contratos y . .. BAI03.04 Planes de Procesos de revision y
APO10 . N/A los contratos son conformes con las normas corporativas y con los requisitos legales y . .
Proveedores 0.03 relaciones con . adquisiciones aprobados comunicacion Interno
regulatorios. .
proveedores. Resultados y sugerencias de
mejora Interno
APO12.04 « Resultados de la Identificar el riesgo de entrega
. . . . . . . evaluacion de riesgos de del proveedor APO12.01
. Gestionar el 1. Identificar, supervisar y, cuando sea apropiado, gestionar los riesgos relacionados con -
Gestionar los APOL1 | . . .. . terceros. APO12.03_BAI01.01
APO10 riesgo en el N/A la capacidad del proveedor de entregar el servicio de forma eficiente, eficaz, segura, 1o . . . -
Proveedores 0.04. . . * Analisis de Riesgos e informes | Identificar requisitos
suministro. fiable y continua. . L
de perfil de riesgo para las partes | contractuales para minimizar
interesadas. riesgo Interno
. . . . . L APQO12.04 « Resultados de la Identificar el riesgo de entrega
A la hora de definir el contrato, para los riesgos potenciales, incluir una descripcion . .
. .. L. L . evaluacion de riesgos de del proveedor APO12.01
. Gestionar el clara de todos los requisitos de servicio, incluyendo depdsitos de garantia, proveedores -
Gestionar los APOL1 | . . i, . . terceros. APO12.03_BAI01.01
APO10 riesgo en el N/A alternativos o acuerdos en suspenso para mitigar el riesgo de un posible fallo del N . . . -
Proveedores 0.04. T . . . . .. « Analisis de Riesgos e informes | Identificar requisitos
suministro. proveedor; los aspectos de seguridad, la propiedad intelectual y los requisitos legales y . s
. de perfil de riesgo para las partes | contractuales para minimizar
regulatorios. . .
interesadas. riesgo Interno
Evaluacion de actividades de
. L ., . Datos en el entorno de
Registrar datos relevantes sobre el entorno de operacion interno y externo de la empresa | gestion de riesgos, procesos o, .
. . .o . . . . . operacion, eventos de riesgo y
. . APO1 . que pudieran jugar un papel significativo en la gestion. Registrar datos sobre eventos de | aprobados para medir la gestion, .
APO12 Gestionar el riesgo Recopilar datos Proceso . . . o . . en factores contribuyentes.
2.01 riesgo que han causado o pueden causar impactos al beneficio/valor facilitado por TI, objetivos claves por la gestion .
. . .. , .. . . Elementos factores riesgo
del riesgo de TI. Determinar las condiciones especificas que existian o faltaban cuando | riesgo, brechas y riesgos, emergentes
ocurrieron los eventos de riesgo evaluacion riesgo &
Validar los resultados de analisis de riesgos antes de usarlos para la toma de decisiones,
. e . . .. . . Alcance de los esfuerzos de
. . APOL1 | Analizar el confirmando que los analisis se alinean con requerimientos Analisis de impacto negocio, .. . .
APO12 Gestionar el riesgo . Proceso . . . . . . analisis de riesgos, escenarios de
2.02 | riesgo de empresa y verificando que las estimaciones fueron apropiadamente calibradas y evaluaciones de amenazas, .
. . .. . riesgos, resultados
examinadas ante una posible parcialidad. avisos
Niveles aprobados de tolerancia,
Determinar y acordar qué servicios TI y recursos de infraestructuras de TI son uia apetito riesgo, riesgo . .
. . APO1 | Mantener un . Y d ., Y . . g P g g Escenarios de riesgo
APO12 Gestionar el riesgo . Proceso esenciales para sostener la operacion de procesos de negocio. Analizar entrega de proveedores .
2.03 | perfil de riesgo . . . i . . . ; documentados, perfil de riesgo
dependencias e identificar eslabones débiles. Agregar escenarios de riesgo actuales, por | identificados, amenazas
categoria, linea de negocio y 4rea funcional. potenciales
Informar de los resultados del andlisis de riesgos a todas las partes interesadas afectadas
en términos y formatos utiles para soportar las decisiones. Proporcionar a los Analisis de riesgo e informes,
. . APOL1 | Expresar el . .. . , s,
APO12 Gestionar el riesgo 504 resgo Proceso responsables de toma de decisiones un entendimiento de los escenarios peor y mas revision de resultados de
: & probable, evaluaciones
de empresa. N/A
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Definir un
portafolio de

Determinar si cada entidad organizativa supervisa el riesgo y acepta la responsabilidad
para operar dentro de sus niveles de tolerancia individuales y

. . APO1 . . . . o - Propuestas de proyecto para
APO12 Gestionar el riesgo 505 acciones para la Proceso de portafolio. Definir un conjunto de propuestas de proyecto equilibradas disefiadas para re dlIl)Cir ol ries I:) 4 P
’ gestion de reducir el riesgo y/o proyectos que permitan oportunidades estratégicas empresariales, g
riesgos considerando costes/beneficios, el efecto en el perfil de riesgo actual y las regulaciones. | N/A
Preparar, mantener y probar planes que documenten los pasos especificos a tomar
cuando un evento de riesgo pueda causar un incidente
L . . . . . . Planes de respuesta para
. . APOL1 | Responder al significativo operativo o evolucionar en un incidente con un impacto de negocio grave. . L
APO12 Gestionar el riesgo . Proceso R , , . incidentes, comunicacion del
2.06 riesgo Asegurar que los planes incluyan vias de escalado a través de Acciones correctoras para tratar | . . .
. . L . o ., impacto del riesgo, causas raiz
la empresa. Aplicar el plan de respuesta apropiado para minimizar el impacto cuando las desviaciones de gestion de
ocurren incidentes de riesgo. riesgos
. Establecer y . . L ., . . .
Gestionar la APO1 6. Definir y comunicar los roles y las responsabilidades de la gestion de la seguridad de | Enfoque de seguridad de la Politica de SGSI
APOO013 . mantener un Proceso . . .
Seguridad 3.01 SGSI la informacion empresa Declaracion de alcance del SGSI
1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la
informacion alineado con los objetivos estratégicos y la arquitectura de la empresa.
Asegurar que el plan identifica las practicas de gestion y las soluciones de seguridad
apropiadas y optimas, con los recursos, las responsabilidades y las prioridades asociadas
para gestionar los riegos identificados de seguridad de informacion.
Definir 3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de
iy seguridad de la informacion, sustentados en casos de negocio adecuados que incluyan . . .
gestionar un plan . . . ., o Diferencias y cambios . .
consideren la financiacion la asignacion de roles y responsabilidades. . Plan de tratamiento de riesgos de
. de . . ., - L. ., necesarios para alcanzar la . . .,
Gestionar la APO1 . 4. Proporcionar informacion para el disefio y desarrollo de practicas de gestion y . .. seguridad de la informacion
APOO013 . tratamiento del Proceso . . . . capacidad objetivo . .
Seguridad 3.02 . soluciones seleccionadas en base al plan de tratamiento de riesgos de Casos de negocio de seguridad
riesgo de la . . ., Propuestas de proyectos para . -,
seguridad de la seguridad de informacion. reducir el riesgo de informacion
. -, 5. Definir la forma de medicion de la efectividad de las practicas de gestion
informacion. . . o ..
seleccionadas y especificar la forma de utilizar estas mediciones para evaluar la
efectividad y producir resultados reproducibles y comparables.
7. Integrar la planificacion, el disefio, la implementacion y la supervision de los
procedimientos de seguridad de informacion y otros controles que permitan la
prevencion y deteccion temprana de eventos de seguridad, asi como la respuesta a
incidentes de seguridad.
. . Proporcionar informacion para el mantenimiento de los planes de seguridad para que Incidentes clasificados y Informes de auditoria del SGSI
Gestionar la APOL1 | Supervisary . . . .. L, . L . .
APOO013 . . Proceso consideren las incidencias de las actividades de supervision y priorizados y requerimientos de | Recomendaciones para mejorar
Seguridad 3.03 revisar el SGSI

revision periddica.

servicios

el SGSI
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a. Modelo de arquitectura de la
informacion
b. Descripciones de los dominios

Definir . L
M de referencia y definicion de
Gestionar la mantener los arquitectura
s, BAIO | requerimientos .. . . a. Repositorio de definicion de
BAIO2 definicion de 'q . N/A c. Procedimientos de integridad pOst
.. 2.01 técnicos y . . . ., o , . . requerimientos
requisitos . a. Especificar y priorizar la informacion, los requerimientos técnicos y funcionales | de datos
funcionales de L . . e . .
negocio basados en los requerimientos de las partes interesadas. Incluir requerimientos de control | d. Guias de control y seguridad
’ de la informacion en los procesos de negocio, procesos automatizados y entornos de TI | de los datos
para hacer frente a los riesgos de la informacion y cumplimiento con regulaciones, leyes | e. Guias de clasificacion de
y contratos comerciales. datos
a. Involucrar a las partes interesadas para crear una lista potencial de requerimientos
técnicos, funcionales, de calidad y riesgos relativos al
. . procesamiento de la informacion (debido por ejemplo a falta de involucracion de los a. Registro de riesgo de los
Gestionar la Gestionar los . - L . S . o
., BAIO | . usuarios, expectativas irreales, desarrolladores afladiendo funcionalidad innecesaria). requerimientos
BAIO2 definicion de riesgos de los N/A . . . . e . s
.. 2.03 . b. Analizar y priorizar los riesgos de los requerimientos conforme probabilidad e b. Acciones de mitigacion de
requisitos requerimientos. . T . . . .
impacto. Si aplica, determinar los impactos en coste y tiempo. riesgo
c. Identificar modos de controlar, evitar o mitigar los riesgos de los requerimientos en
orden de prioridad. N/A
Considerar en la evaluacion (actual o prevista) de disponibilidad, rendimiento y
Evaluar la capacidad de servicios y recursos lo siguiente: Requisitos del cliente,
Gestionar la disponibilidad, prioridades de negocio, objetivos de negocio, impacto en el presupuesto, utilizacion de
. o BAIO | rendimiento y recursos, capacidades de T1y tendencias de la industria. . .. . Evaluaciones respecto a
BAIO4 Disponibilidad y la . Proceso . .. L . Registro de requisitos de riesgo
Capacidad 4.01 capacidad actual 2. Supervisar el rendimiento y la utilizacion de la capacidad reales frente a los umbrales ANSs
y crear una linea definidos, con el apoyo cuando sea necesario de software automatizado.
de referencia 3. Identificar y dar seguimiento a todos los incidentes causados por un rendimiento o
una capacidad inadecuados.
1. Identificar solamente aquellas soluciones o servicios que son criticas para los
. rocesos de gestion de la disponibilidad y la capacidad.
Gestionar la Evaluar el P . 8 PO ¥ 1a cap . L . . -
. oo BAIO | . 2. Realizar un mapa de las soluciones o servicios seleccionados con la(s) aplicacion(es) . Escenarios de disponibilidad,
BAIO4 Disponibilidad y la impacto en el Proceso . . . ANSs internos y externos . .
. 4.02 . e infraestructura (T1 y de instalaciones) de los que dependen, rendimiento y capacidad
Capacidad negocio. .. L . .,
para permitir un enfoque en los recursos criticos para la planificacion de la
disponibilidad.
1. Establecer un proceso de recoleccion de datos para proporcionar a la direccion
informacion de seguimiento e informes de la carga de trabajo de
. Supervisar y disponibilidad, rendimiento y capacidad de todos los recursos relacionados con la
Gestionar la . - iy . o
BAI04 Di ibilidad v 1 BAIO | revisar la Proceso informacion. N/A Informes de disponibilidad y
isponibtiidad y 1a | j 4 disponibilidad y 2. Proporcionar informacion periddica de los resultados en una forma apropiada para su rendimiento

Capacidad

la capacidad.

revision por las T y la gestion del negocio y comunicar a la

direccion empresarial.

3. Integrar las actividades de supervision e informacion en las actividades iterativas de
gestion de la capacidad (supervision, analisis, ajuste e
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implementaciones).
4. Proveer informes de capacidad para los procesos de presupuesto.

Investigar y

1. Obtener la orientacion de manuales de productos de proveedores para garantizar un
nivel adecuado de rendimiento de disponibilidad para picos de
procesamiento y cargas de trabajo.

. abordar 2. Identificar brechas de rendimiento y capacidad sobre la base de la monitorizacion del
Gestionar la . o . o . . .
. o BAIO | cuestiones de rendimiento actual y previsto. Utilizar las especificaciones de Brechas de rendimiento y
BAIO4 Disponibilidad y la . o Proceso . s L . . . N/A .
Capacidad 4.05 disponibilidad, disponibilidad, continuidad y recuperacion conocidas para clasificar los recursos y capacidad
rendimiento y permitir la priorizacion.
capacidad. 3. Definir acciones correctivas (ej. cambiando la carga de trabajo, dando prioridad a las
tareas o la adicion de recursos, cuando se identifican los
problemas de rendimiento y capacidad).
Facultar a los que Metas de desempeilo de RRHH
. ; 0% alincadas APO07.04
Gestionar la juegan algiin Beneficios en el corto plazo
Facilitacion del | BAIO | papel e 2. Planificar las necesidades de formacion del personal para desarrollar las habilidades y . .. rop
BAIOS . : . N/A . . N/A (quick-wins) identificados
Cambio 5.04 identificar actitudes adecuadas para que se sientan facultados. BAIOL.04
Organizativo gailtancizz en el Comunicacion de los beneficios
corio plazo. BAIO1.06
Facultar a los que Metas de desempeiio de RRHH
Gestionar Ia e alincadas APO07.04
O Jie8 & 3. Alinear los procesos de RRHH y sistemas de medicion (p. ¢j., evaluacion del Beneficios en el corto plazo
Facilitacion del | BAIO | papel e o .. L . . . . .. .
BAIOS . . . N/A desempeiio, decisiones de compensacion, decisiones de promocion, reclutamiento y N/A (quick-wins) identificados
Cambio 5.04 identificar . .
. . contratacion) para dar soporte a la vision. BAIO1.04
Organizativo ganancias en el L .
corto plazo Comunicacion de los beneficios
prazo. BAI01.06
Gestionar la Establecer un Confirmar que todos los planes de implantacion son aprobados por las partes interesadas | Plan de gestion de la calidad Plan de implantacion aprobado.
Aceptacion del BAIO tanto de ambito técnico como de negocio, y revisados por Plan y cronograma de cambio Proceso de marcha
BAIO7 . plan de Proceso N . . Ll . , . .,
Cambio y la 7.01 : ., auditoria interna, si es apropiado. Peticiones de cambio aprobadas | atras de la implantacion o de
.7 implementacion. .
Transicion recuperacion
Gestionar la Crear una base de datos de pruebas que sea representativa del entorno de produccion. N/A
., Establecer un .
Aceptacion del BAIO Sanear los datos reales usados en el entorno de pruebas de acuerdo a las necesidades de
BAIO7 . entorno de Proceso . . . . . . .. .. Datos de prueba
Cambio y la 7.04 negocio y estandares de la organizacion (ej. considere si los requisitos de cumplimiento
.7 pruebas. . .
Transicion normativo o legal obligan al uso de datos saneados).
Gestionar la Revisar el registro categorizado de errores encontrados en el proceso de pruebas porel | N/A Registro de resultados de las
BAIO7 Aceptacion del BAIO | Ejecutar pruebas Proceso equipo de desarrollo, verificando que todos los errores han pruebas
Cambio y la 7.05 de aceptacion. sido corregidos o aceptados formalmente. Evaluacion de los resultados de
Transicion las pruebas de aceptacion
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1. Comunicar proactivamente el valor del conocimiento para impulsar la creacion, uso,

Cultivar y reutilizacion y comparticién de conocimiento.
. facilitar una 2. Impulsar la comparticion y transferencia de conocimiento mediante la identificacion L
Gestionar el BAIO . . Comunicaciones sobre el valor
BAIOS - cultura de Proceso de factores que influyan en la motivacion. -
Conocimiento 4.01 . . . . del conocimiento
intercambio de 3. Crear un entorno, herramientas y elementos que den soporte a la comparticion y
conocimientos transferencia de conocimientos.
4. Integrar practicas de gestion del conocimiento en otros procesos de TI.
1. Identificar atributos compartidos y casar fuentes de informacion, creando relaciones
entre conjuntos de informacién (etiquetado de informacion).
Organizar y 2. Crear vistas para conjuntos de datos relacionados, considerando requisitos
. textualizar | izati de las partes interesadas. . . . -
Gestionar el BAIo | Coextud rlzar a orgamzalives y dc 1as parfes interesacas . . . Planes de transferencia de Repositorios de informacion
BAIO8 . informacion, Proceso 3. Concebir e implantar un esquema para gestionar la informacioén no estructurada que . .
Conocimiento 4.03 X - . . . .. conocimiento publicada
transformandola no esté disponible a partir de fuentes formales (ej. conocimiento
en conocimiento. experto).
4. Publicar y hacer accesible el conocimiento a las partes interesadas relevantes
basandose en roles y mecanismos de acceso
Registro de activos APO06.01
BAI10.03
. . . . . - BAI03.04 Actualizaci 1 Result i
. Identificar y 1. Identificar todos los activos en propiedad en un registro que indique el estado actual. | . . ctua raciones a esu adqs de con'fprobacmnes
BAIO9 Gestionar los BAIO registrar los N/A Mantener su alineacion con los procesos de gestion de cambios y de la configuracion, el inventario de activos fisicas de inventario BAI10.03_
Activos 9.01 & . n proce ges y delaconfig > | BAI10.02 Repositorio de BAI10.04_DSS05.03
activos actuales. sistema de gestion de la configuracion y los registros contables financieros. -, - -
configuracion Resultados de revisiones de
adecuacion al objetivo
APO02.02
Registro de activos APO06.01
BAI10.03
. Identificar y 3. Verificar la existencia de todos los activos en propiedad mediante la realizacion BAIO3'().4 Actualllzacwnes al Re's ultadO.s de comp robaciones
BAIO9 Gestionar los BAIO registrar los N/A eriodica de controles de inventario fisicos y logicos y su conciliacion, incluyendo la inventario de activos fisicas de inventario BAI10.03_
Activos 9.01 & penodica ; Y OBICOS ¥ > ety BAI10.02 Repositorio de BAI10.04_DSS05.03
activos actuales. utilizacion de herramientas software de descubrimiento. ., - ..
configuracion Resultados de revisiones de
adecuacion al objetivo
APO02.02
Registro de activos APO06.01
BAI10.03
Identificar BAI03.04 Actualizaciones al Resultados de comprobaciones
BAI09 Gestionar los BAIO registrar 10: N/A 5. Determinar de forma regular si cada activo continta proporcionando valor y, si es asi, | inventario de activos fisicas de inventario BAI10.03_
Activos 9.01 & estimar la vida util prevista de dicha validez. BAI10.02 Repositorio de BAI10.04_DSS05.03
activos actuales. . = -
configuracion Resultados de revisiones de

adecuacion al objetivo
APO02.02
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Gestionar los

BAIO

Gestionar

2. Supervisar el rendimiento de los activos criticos examinando las tendencias de

Comunicacion de tiempo de
inactividad planificado para

BAI0O9 . . . N/A L . . N/A mantenimiento PO08.04
Activos 9.02 Activos Criticos. incidentes y, en caso necesario, tomar medidas para reparar o reemplazar. L
Contratos de mantenimiento
Interno
Comunicacion de tiempo de
. . . . . inactividad planificado para
Gestionar los BAIO | Gestionar 3. De forma regular, considerar el riesgo de fallo o necesidad del reemplazo de cada cacp P
BAI0O9 . . - N/A . I, N/A mantenimiento PO08.04
Activos 9.02 Activos Criticos. activo critico. ..
Contratos de mantenimiento
Interno
Comunicacion de tiempo de
. . 4. Mantener la resiliencia de los activos criticos mediante la aplicacion de un inactividad planificado para
Gestionar los BAIO | Gestionar .. . .., .. . . ..
BAIO9 . . o N/A mantenimiento preventivo regular, de supervision del rendimiento y, si fuera necesario, | N/A mantenimiento PO08.04
Activos 9.02 Activos Criticos. . . . .. R o L.
proporcionando alternativas y/o activos adicionales para reducir la probabilidad de fallo. Contratos de mantenimiento
Interno
Comunicacion de tiempo de
. . 5. Establecer un plan de mantenimiento preventivo para todo el hardware, considerando inactividad planificado para
Gestionar los BAIO | Gestionar e . . . . ., .
BAIO9 . . o N/A un analisis coste-beneficio, recomendaciones del proveedor, el riesgo de interrupcion N/A mantenimiento PO08.04
Activos 9.02 Activos Criticos. .. . ..
del servicio, personal cualificado y otros factores relevantes. Contratos de mantenimiento
Interno
Comunicacion de tiempo de
BAI09 Gestionar los Activos BAI09. Ge'sFlonar Activos N/A 8. Asegurér que los SchlC}O% de acc'eso remoto y perfiles de usuario (uA otros medios utilizados para N/A 1nact1v1flafl planificado para
02 Criticos. el mantenimiento o diagnostico) estan activos solo cuando sea necesario. mantenimiento PO08.04
Contratos de mantenimiento Interno
9. Incorporar el tiempo de inactividad previsto en general en el calendario de produccion., Comunicacién de tiempo de
. . BAI09. | Gestionar Activos . P emp oD senera . P 'Y inactividad planificado para
BAIO9 Gestionar los Activos . N/A programar las actividades de mantenimiento para minimizar el impacto adverso en los procesos de N/A ..
02 Criticos. . mantenimiento PO08.04
negocio. S
Contratos de mantenimiento Interno
Solicitudes de adquisicion de activos
. . aprobadas. Interno
BAI09 Gestionar el ciclo 1. Adquirir todos los activos basandose en solicitudes aprobadas y de acuerdo con las politicas y las Registro de activos actualizado
BAI09 Gestionar los Activos " | de vida de los N/A ., R P J P Y N/A & '
03 . practicas de adquisicion de la empresa. BAI10.03
activos. . . .
Retirada autorizada de activos.
BAI10.03
Solicitudes de adquisicion de activos
aprobadas. Interno
Gestionar el ciclo . . o . . . Registro de activos actualizado.
BAI09 Gestionar los Activos BAI09. de vida de los N/A 2. ldentlﬁca'r el origen, recﬂ?lr, Verlﬁcar', prol?ar y registrar Fodos los activos de una manera N/A BAT10.03
03 controlada, incluyendo el etiquetado fisico, si fuera necesario.

activos.

Retirada autorizada de activos.
BAI10.03
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Gestionar el ciclo

Solicitudes de adquisicion de
activos aprobadas. Interno

BAI09 Gestiopar los BAIO de vida de los N/A 3. Aprobar los pagos y completar el proceso con proveedores segtin las condiciones N/A Registro de activos actualizado.
Activos 9.03 . acordadas por contrato. BAI10.03
activos. . . .
Retirada autorizada de activos.
BAI10.03
Solicitudes de adquisicion de
. . activos aprobadas. Interno
. Gestionar el ciclo . . . . . , . X .
Gestionar los BAIO . 5. Asignar activos a los usuarios, con aceptacion y firma de responsabilidades, segiin Registro de activos actualizado.
BAIO9 . de vida de los N/A N/A
Activos 9.03 . corresponda. BAI10.03
activos. . . .
Retirada autorizada de activos.
BAI10.03
Solicitudes de adquisicion de
. . activos aprobadas. Interno
. Gestionar el ciclo . . . - P . N . . .
BAI09 Gestionar los BAIO de vida de los N/A 7. Eliminar los activos cuando no sirvan a ningiin proposito til debido a la finalizacion N/A Registro de activos actualizado.
Activos 9.03 . de todos los servicios relacionados, tecnologia obsoleta o falta de usuarios. BAI10.03
activos. . . .
Retirada autorizada de activos.
BAI10.03
Gestionar
Gestionar DSSO0 | servicios Asegurar que los procesos y requerimientos de informacion se adhieren a los Planes de aseguramiento
DSS01 . . Proceso . . . .
Operaciones 1.02 externalizados de requerimientos de seguridad de la empresa y conformes con los contratos y ANSs con independientes
TI terceros que alojan o proveen servicios. Plan de operacion y uso
Gestionar Definir esquemas
. de clasificacion 3. Definir modelos de peticiones de servicio segun el tipo de peticion de servicio Reglas de monitorizacion de o .
Peticiones e DSS0 .. . . - . ; Criterios para registro de
DSS02 . de incidentes y Proceso correspondiente para facilitar la autoayuda y el servicio eficiente para activos
Incidentes de 20.01 .. . . .. problemas
. peticiones de las peticiones estandar. y condiciones de eventos
Servicio -
servicio.
Gestionar .. 1. Verificar con los usuarios afectados (si lo han acordado) que la peticion de servicio . .
- Cerrar peticiones . . . Confirmacion del usuario de
Peticiones e DSSO0 - ha sido completada o el incidente ha sido resuelto de manera . ., ..
DSS02 . de servicio e Proceso . . Registros de problemas cerrados | resolucion o cumplimiento
Incidentes de 20.06 |. . satisfactoria. . .
. incidentes .. L satisfactorios
Servicio 2. Cerrar peticiones de servicio e incidentes.
a. Identificar procesos de negocio internos y subcontratados y actividades de servicio
. ue son criticas para las operaciones de la empresa o necesarias para cumplir con las o, L
Definir la que son p P P P P a. Politica y objetivos de
e obligaciones legales y/o contractuales. .. .
politica de . . o . continuidad de negocio
. . b. Identificar las partes interesadas clave y los roles y responsabilidades para definir y
DSS04 Gestionar la DSS0 | continuidad N/A acordar la politica de continuidad y su alcance N/A
continuidad 4.01 del negocio, P y ) b. Escenarios de incidentes

objetivos y
alcance.

c. Definir y documentar los objetivos y el alcance minimos acordados de la politica de
continuidad del negocio e imbricar la planificacion de continuidad en la cultura
empresarial.

d. Identificar procesos de soporte al negocio esenciales y servicios TI relacionados.

que causan una
interrupcion
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a. Identificar escenarios potenciales probables que puedan dar pie a eventos que puedan
causar incidentes disruptivos importantes.

b. Realizar un andlisis de impacto en el negocio para evaluar el impacto en tiempo de
una disrupcion en funciones criticas del negocio y el efecto que tendria en ellas.

c. Establecer el tiempo minimo necesario para recuperar un proceso de negocio y su

a. Causas raiz relacionadas

a. Anélisis de impacto en el

. Mantener una , ., . ., . . .
Gestionar la DSSO0 . soporte de T, basandose en una duracion aceptable de interrupcion del negocio y la con riesgos negocio
DSS04 L estrategia de N/A . S S .
continuidad 4.02 . interrupcion maxima tolerable. b. Comunicaciones del b. Requerimientos de
continuidad. . .. o - . . o
d. Analizar la probabilidad de amenazas que puedan causar pérdidas de continuidad de | impacto de los riesgos continuidad
negocio e identificar medidas que puedan reducir la probabilidad y el impacto,
mejorando la prevencion e incrementando la resiliencia.
e. Analizar los requerimientos de continuidad para identificar las posibles estrategias de
negocio y opciones técnicas.
a. Definir las acciones y comunicaciones de respuesta a incidentes que deben ser
realizadas en un evento de disrupcion. Definir los roles y
responsabilidades relacionadas, incluyendo la responsabilidad para la politica y la
implementacion.
b. Desarrollar y mantener planes de continuidad de negocio operativos que contengan a. Acciones
Desarrollar e los procedimientos que deben ser seguidos para permitir continuar operando los ) ones y
. i, . comunicaciones de
. implementar una procesos criticos de negocio. o
Gestionar la DSSO0 . . respuesta a incidentes
DSS04 continuidad 403 respuesta a la N/A c. Asegurar que los proveedores y socios externos clave tengan implantados planes de N/A
’ continuidad del continuidad efectivos. Obtener evidencias auditadas si es necesario. .
. . . - b. Plan de Continuidad de
negocio. d. Definir y documentar los recursos necesarios para soportar los procedimientos de Negocio (BCP)
continuidad y recuperacion, considerando personas, instalaciones e infraestructura de 8
TL
e. Definir y documentar los requerimientos de informacion de respaldo para soportar los
planes, incluyendo planes y documentos en papel, asi como ficheros de datos y
considerar las necesidades de seguridad y almacenamiento en otra ubicacion.
Gestionar la DSSO Ejercitar, probar y a. Definir los objetivos para ejercitar y probar los sistemas del plan (de negocio, técnicos, logisticos,
DSS04 inuidad 404 revisar el plan N/A administrativos, procedimentales y operacionales) para verificar la completitud del plan de N/A N/A
continuida : de continuidad. continuidad de negocio (BCP) para enfrentarse a los riesgos de negocio.
Revisar, mantener y a. Revisar el plan de continuidad regularmente para considerar el impacto de cambios
Gestionar la DSS0 j 1 nuevos o0 mayores en: organizacion de la empresa, procesos de negocio, acuerdos de
DSS04 1onz mejorar e N/A > may ganiz presa, p de negocto, N/A N/A
continuidad 4.05 plan de externalizacion, tecnologias, infraestructura, sistemas operativos y sistemas de
continuidad. aplicaciones.
a. Hacer copias de seguridad de sistemas, aplicaciones, datos y documentacion de acuerdo a una
planificacion definida.
b. Asegurar que los sistemas, aplicaciones, datos y documentacién mantenidos o procesados por
Gestionar la DSS04 | Gestionar acuerdos terceras partes estan adecuadamente respaldados o asegurados de otra forma. Considerar el hecho de a. Probar los resultados de las
DSS04 L N/A . . . . ‘o N/A . .
continuidad .07 de respaldo. requerir el retorno de las copias de seguridad de terceras partes. Considerar acuerdos de depdsito copias de seguridad de los datos

(escrow).
c. Extender la concienciacion y la formacion en Planes de Continuidad de Negocio (BCP).
d. Probar y mantener legibles las copias de seguridad y las archivadas periodicamente.
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Divulgar concienciacion sobre el software malicioso y forzar procedimientos y

Asegurar la Proteger contra o, L s .,
gl . s responsabilidades de prevencion. Politica de prevencion de
Transparencia de DSSO0 | software . . ., . ..
DSS05 .. Proceso Instalar y activar herramientas de proteccion frente a software malicioso en todas las N/A software malicioso.
las partes 5.01 malicioso . : . .
. instalaciones de proceso, con ficheros de definicion de software Evaluaciones
interesadas (malware). .. . . . . . .
malicioso que se actualicen seglin se requiera (automatica o semiautomaticamente).
. Basandose en el anlisis de riesgos y en los requerimientos del negocio, establecer y
Asegurar la Gestionar la P . . Lo . . . .
. . mantener una politica de seguridad para las conexiones. Permitir s6lo a los dispositivos , . ., Politica de seguridad en la
Transparencia de DSSO | seguridad de la . . ., Guias de clasificacion de la ..
DSS05 Proceso autorizados tener acceso a la informacion y a la red de la empresa. Configurar estos . L conectividad. Resultados de las
las partes 5.02 |redy las . .. .. informacién . .,
. . dispositivos para forzar la solicitud pruebas de intrusion
interesadas conexiones. ~
de contrasefia.
Asegurar la Gestionar la Modelo de arquitectura de la
DSS05 Transparencia de DSSO | seguridad de los Proceso Configurar los sistemas operativos de forma segura. Implementar mecanismos de informacion. Resultados de Politicas de seguridad para
las partes 5.03 puestos de bloqueo. pruebas de inventarios fisicos. dispositivos de usuario final
interesadas usuario final. Informe de violaciones
. Mantener los derechos de acceso de los usuarios de acuerdo con los requerimientos de
Asegurar la Gestionar la . . . L L
Transparencia de DSSO | identidad del las funciones y procesos de negocio. Alinear la gestion de Definicion de roles y Derechos de acceso de los
DSS05 las alr)tes 504 | usuario v el Proceso identidades y derechos de acceso a los roles y responsabilidades definidos, basandose en | responsabilidades relacionadas | usuarios aprobados. Resultado
asp ’ y ; los principios de menor privilegio, necesidad de tener y con TI revisiones
interesadas acceso logico. .
necesidad de conocer.
Asegurar que los perfiles de acceso estan actualizados. El acceso a las ubicaciones de T1
Aseourar la (salas de servidores, edificios, areas o zonas) debe basarse en funciones de trabajo y
gu . Gestionar el responsabilidades. Gestionar las peticiones y concesiones de acceso a las instalaciones ..
Transparencia de DSSO0 . . . Peticiones de acceso
DSS05 acceso fisico a Proceso de procesamiento. Las peticiones formales de acceso deben ser completadas y N/A .
las partes 5.05 . . L L - s, aprobadas. Y registros de acceso
. los activos de TL autorizadas por la direccion de la ubicacion de TI, y guardado el registro de peticion.
interesadas . L. . . , N
Los formularios deberian identificar especificamente las areas a las que el individuo
tiene acceso concedido.
Aseeurar la Gestionar Establecer procedimientos para gobernar la recepcion, uso, eliminacion y destruccion de
gu . documentos formularios especiales y dispositivos de salida, dentro, en y fuera de la empresa. . Inventario de documentos y
Transparencia de DSSO0 . . NS . . . . Modelo de arquitectura de la . .. . .
DSS05 las partes 506 sensibles y Proceso Asignar privilegios de acceso a documentos sensibles y dispositivos de salida basados informacién dispositivos sensibles. Privilegio
inte[; esadas ’ dispositivos de en el principio del menor privilegio, equilibrando riesgo y de acceso
salida. requerimientos de negocio.
. Registrar los eventos relacionados con la seguridad reportados por las herramientas de
Supervisar la o, . . . . .
. monitorizacion de la seguridad de la infraestructura, identificando el nivel de
Asegurar la infraestructura . . . . . . .
. informacion que debe guardarse en base a la consideracion de riesgo. Retenerla por un Registros de incidentes de
Transparencia de DSSO | para detectar . . . . Lo . ‘o
DSS05 as partes 507 | eventos Proceso periodo apropiado para asistir en futuras investigaciones. N/A seguridad. Caracteristicas e
asp ’ . Definir y comunicar la naturaleza y caracteristicas de los incidentes potenciales incidentes
interesadas relacionados con . . L.
. relacionados con la seguridad de forma que sean facilmente
la seguridad.

reconocibles y sus impactos comprendidos para permitir una respuesta conmensurada.
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Alinear las
actividades de

Priorizar las actividades de control basadas en el riesgo inherente del negocio e

Gestionar control . .
. identificar controles clave. .. . . Resultados de las
Controles de DSS0 | embebidas en los . .. Procedimientos de integridad de .. .
DSS06 Proceso 3. Asegurar la propiedad de las actividades de control claves. revisiones de efectividad
Proceso de 6.01 procesos de . . .. datos .
. . 4. Supervisar continuamente las actividades de control de extremo a extremo para de procesamiento
Negocio negocio con los S . .
. identificar oportunidades de mejora
objetivos
corporativos.
Mantener la integridad y validez de los datos a través del ciclo de procesamiento.
Gestionar Asegurar que la deteccion de transacciones erroneas no interrumpe el procesamiento de
Controlar el . (1
Controles de DSS0 . las transacciones validas. . Informes de control de
DSS06 procesamiento de Proceso . . . . Plan de operacion y uso .
Proceso de 6.02 . I Mantener la integridad de los datos durante interrupciones no esperadas en el procesamiento
. la informacion . . . . i
Negocio procesamiento de negocio y confirmar la integridad de los datos después de los fallos de
procesamiento.
. Gestionar roles Asignar roles y responsabilidades sobre la base de la descripcion aprobada de puestos . .
Gestionar ey ,g, y resp . . P P p y Responsabilidades asignadas .
responsabilidade actividades de procesos de negocio asignadas. ., Responsabilidades y roles
Controles de DSSO0 S . . . ., . . . para la gestion de recursos .
DSS06 s, privilegios de Proceso 2. Asignar niveles de autoridad para la aprobacion de transacciones, limites y cualquier e asignados
Proceso de 6.03 . . . . Roles, responsabilidades y . . .
. acceso y niveles otra decision relativa a los procesos de negocio, basadas en los . Niveles de autoridad asignados
Negocio S . derechos de decision del SGC
de autorizacion. roles de trabajo aprobados.
. Revisar errores, excepciones y desviaciones. . . -
Gestionar L : . . Evidencia de correccion y
. 3. Hacer seguimiento, corregir, aprobar y reenviar documentos fuente y transacciones. .
Controles de DSSO | Gestionar errores . . . . remediacion de errores
DSS06 . Proceso 4. Mantener evidencia de las medidas correctivas. N/A e
Proceso de 6.04 y excepciones. . ., Informes de errores y analisis de
. 5. Informar acerca de errores de proceso de informacién relevantes de manera oportuna .
Negocio . e ) , las causas raiz
para realizar el analisis de tendencias y causas raiz.
. Asegurar la . ., . . .
Gestionar trazabilidad de Capturar la fuente de informacion, evidencia que la soporta y el registro de las
Controles de DSSO0 transacciones. . .
DSS06 los eventos y Proceso . . ., . . . N/A Registro de transacciones
Proceso de 6.05 . 3. Eliminar la fuente de informacion, la evidencia que la soporta y el registro de
. responsabilidade . e .,
Negocio . ., transacciones de acuerdo con la politica de retencion.
s de informacion.
Gestionar . o . ., .
Asegurar los Aplicar las politicas de clasificacion de datos y uso aceptable y seguridad y los
Controles de DSS0 . . . . -, . C
DSS06 Proceso de 6.06 activos de Proceso procedimientos para proteger los activos de informacion bajo el control N/A Informes de violacién
. informacion. del negocio
Negocio
. 1. Disenar informes de rendimiento de procesos que sean concisos, faciles de entender y N
Supervisar, Evaluar . . . . ., N o . Informes de desempefio.
Analizar e ajustados a las diferentes necesidades de gestion y audiencias. Facilitar la toma efectiva
y Valorar el MEA | . .. . . | EDMO01.03_Todo APO_Todo
MEAO1 - informar sobre el N/A y oportuna de decisiones (p. ¢j., cuadros de mando, informes con semaforos) y asegurar | N/A - -
Rendimiento y la | 01.04 - L. " . BAI Todo DSS
rendimiento. que la causa y el efecto entre objetivos y métricas se comunican de una forma N -

Conformidad

comprensible.

Todo MEA
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MEAO1

Supervisar, Evaluar
y Valorar el
Rendimiento y la
Conformidad

MEA
01.04

Analizar e
informar sobre el
rendimiento.

N/A

5. Analizar la causa de las desviaciones respecto a las metas, iniciar acciones
correctivas, asignar responsabilidades para la remediacion y realizar su seguimiento. En
el momento oportuno, revisar todas las desviaciones y buscar causas raiz cuando sea
necesario. Documentar las incidencias para contar con guia adicional si el problema
vuelve a aparecer. Documentar los resultados.

N/A

Informes de desempeifio.
EDMO01.03_Todo APO_Todo
BAI Todo DSS_

Todo MEA

MEA02

Supervisar, evaluar
y valorar el sistema
de control interno

MEA
02.01

Supervisar el
control interno.

N/A

a. Realizar actividades de evaluacion y supervision del control interno basadas en los
estandares de gobierno organizativos y los marcos y practicas aceptadas en la industria.
Incluir el seguimiento y evaluacion de la eficiencia y efectividad de las revisiones de
supervision de la Direccion.

b. Considerar las evaluaciones independientes del sistema de control interno (p. €j. por
auditoria interna o iguales - peers).

c. Asegurar que las actividades de control estan operativas y que las excepciones son
comunicadas puntualmente, seguidas y analizadas, y que se priorizan e implementan las
acciones correctivas oportunas de acuerdo con el perfil de gestion del riesgo (p. €j.,
clasificar ciertas excepciones como riesgos clave y otras como riesgos no-clave).

e. Mantener el sistema de control interno de TI, considerando los cambios en curso en el
negocio y el riesgo de T, el entorno de control organizativo, los procesos de negocio y
de Tl relevantes y el riesgo de TI. Si existen lagunas, evaluar y recomendar cambios.

f. Evaluar regularmente el rendimiento del marco de control de TI, realizando estudios
comparativos con los estandares y buenas practicas aceptadas por la industria.
Considerar la adopcion formal de un enfoque de mejora continua en la supervision de
control interno.

g. Evaluar el estado de los controles internos de los proveedores externos de servicios y
confirmar que dichos proveedores cumplen con los requisitos legales y regulatorios, asi
como las obligaciones contractuales.

a. Resultados de la evaluacion de
riegos realizados por terceros

b. Informes de auditoria del
SGSI

estandares y buenas practicas de
la industria

a. Resultados de las
revisiones y supervision
del control interno

MEA02

Supervisar, evaluar
y valorar el sistema
de control interno

MEA
02.02

Revisar la
efectividad de los
controles sobre
los procesos de
negocio.

N/A

a. Entender y priorizar el riesgo de acuerdo con los objetivos organizativos.

b. Identificar los controles clave y desarrollar una estrategia adecuada para la validacién
de controles.

c. Identificar la informacion que indica de forma convincente si el entorno de control
interno estd operando de forma efectiva.

d. Desarrollar e implementar procedimientos eficientes para determinar si la
informacion convincente esta basada en los criterios de informacion.

e. Mantener evidencia de la efectividad del control.

N/A

a. Evidencia de la
efectividad del control

MEAO03

Supervisar, Evaluar
y Valorar la
Conformidad con
los Requerimientos
Externos

MEA
03.01

Identificar
requisitos
externos de
cumplimiento.

Proceso

Asignar la responsabilidad de identificar y supervisar los cambios legales y regulatorios
y otros requisitos contractuales externos aplicables a la

utilizacion de recursos de TI y al procesamiento de la informacion dentro de las
operaciones de negocio y de TL

Identificar y valorar la totalidad de los posibles requisitos de cumplimiento y su impacto
sobre las actividades de TI en ambitos como los flujos de

datos, la privacidad, los controles internos, los informes financieros, la regulacion
sectorial, la propiedad intelectual y la seguridad e higiene en el

trabajo.

Requisitos de cumplimiento
legal y regulatorio

Registro de requisitos de
cumplimiento
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Supervisar, Evaluar

y Valorar la

Optimizar la

Revisar y ajustar con regularidad las politicas, los principios, los estandares, los
procedimientos y las metodologias para que mantengan su eficacia en

Politicas, principios,

MEAO03 Conformidad con MEA - resp 1.Je.sta a Proceso asegurar el cumplimiento requerido y la gestion del riesgo empresarial. Contar para ello | N/A P roceqlmlentos Y este}ndzi.res
- 03.02 | requisitos . | . .. actualizados. Comunicaciones
los Requerimientos con expertos internos y externos, segiin proceda. Comunicar nuevos requisitos y . .
externos. . . de las modificaciones
Externos modificaciones
Asegurar la EDM Eva.lua.r lav ) Comprendf:r los elementosr cléve de gobierno necesarios para la F:ntrega fiable, segura y . o Evaluacién de alincacion
EDMO02 Entrega de 02.01 Optimizacion de Proceso/02 coste efectivo de un valor 6ptimo por el uso de los servicios, activos y recursos de TI Hoja de ruta estratégica estratéeica
Beneficios ’ valor existentes y potenciales. g
Asegurar la Genér Porcentaje de procesos de negocio criticos, servicios TI y programas de negocio
EDMO3 | Optimizacién del | . N/A TI/04 centae de p g 3 Y prog g N/A N/A
Riesgo ico habilitados por las TI cubiertos por evaluaciones de riesgos
Asegurar la Genér Porcentaje de servicios TI con costes operativos y beneficios esperados claramente
EDMO3 | Optimizacién del | . N/A TI/06 o P y P N/A N/A
. ico definidos y aprobados.
Riesgo
Niveles de autoridad
Responsabilidades asignadas
a. Tener en cuenta los requisitos desde la empresa y la continuidad del servicio de Tl a para la gestion dt? tecursos .
Establecer roles . . . Roles, responsabilidades y Definicion de roles y
. la hora de definir los roles, incluyendo el respaldo por parte de la plantilla y los .., e .
Gestionar el Marco | APOO |y . L Lo derechos de decision dentro del | responsabilidades relativos a T1
APOO1 . . Proceso requisitos de formacion interdisciplinar. . -, . ., _—
de Gestionde TI | 1.02 responsabilidade .., . . sistema de gestion de la calidad | Definicion de practicas de
b. Asegurar que la rendicion de cuentas queda definida a través de los roles y s,
s responsabilidades (8GO) Supervision
' « Niveles de autoridad asignados
* Roles y responsabilidades
asignados
Objetivos de TI a alto nivel
. APO04.05 « Analisis de las Interno Requerimientos del
Definir el S . .
Gesti 1 APOO | obictivo de 1 iniciativas rechazadas negocio y capacidades de TI
APO02 cstionar fa objetivo cc fas N/A 2. Identificar las amenazas por el rechazo a las actuales y nuevas tecnologias adquiridas. | « Resultados y recomendaciones | Interno
Estrategia 2.03 capacidades de R .
TI de las iniciativas de pruebas de | Propuesta de cambio en la
concepto. arquitectura del negocio
APO03.03
Objetivos de TI a alto nivel
. APO04.05 « Analisis de las Interno Requerimientos del
Definir el iniciativas rechazadas negocio y capacidades de T1
Gestionar la APOO | objetivo de las 3. Definir los objetivos/metas de TI a alto nivel y como contribuiran a los objetivos de . g ycap
APO02 . . N/A . . * Resultados y recomendaciones | Interno
Estrategia 2.03 capacidades de negocio empresariales.

TI

de las iniciativas de pruebas de
concepto.

Propuesta de cambio en la
arquitectura del negocio
APO03.03
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Realizar un

3. Evaluar el impacto de posibles cambios en el negocio y en los modelos operativos de

EDMO02.01 Evaluacion de la
alineacion estratégica

APO04.06 Evaluaciones sobre el uso
de enfoques innovadores

APO05.02 Expectativas sobre el
retorno de inversion

Diferencias y cambios requeridos
para alcanzar la meta de

Gestionar la APOO L . . L , idad_EDM04.01_APO13.02_B
APO02 Estrategia 204 analisis de N/A TI, la capacidad de investigacion y desarrollo de tecnologia y los programas de BAI01.05 Resultados del programa jjllz)a;ll la - = -
diferencias. inversion de TI. de Supervision de consecucién de Declaracion del valor beneficio para
objetivos el entorno deseado_BAI03.11
BAIO01.06 Revision de los resultados - ’
de cambios de fase (stage- gate)
BAIO1.13 Resultados de la revision
post-implementacion
) Comunicar la o Plan de comunicagién 4l,ntemo
APO02 Gestionar la APOO trategia y | N/A 1. Desarrollar y mantener una red de aprobacion, apoyo e impulso de la estrategia de TI EDM04.02 Comunicaci6n de las Paquete de comunicacién Todo
Estrategia 2.06 e§ 1a e.grla yia ! y P » 3poy! P g * | estrategias de los recursos APO_Todo BAI_Todo DSS_Todo
direccion de TL
MEA
Comunicar la Plan de comunicacion Interno
Gestionar la APOO . 4. Obtener realimentacion y actualizar el plan de comunicaciones y de entrega segiin sea | EDM04.02 Comunicacion de las | Paquete de comunicacion Todo
APO02 . estrategia y la N/A . .
Estrategia 2.06 direccion de TI necesario. estrategias de los recursos APO_Todo BAI Todo
’ DSS_Todo MEA
Evaluar el
potencial de las Evaluar las tecnologias identificadas, considerando aspectos tales como tiempo para Evaluar ideas de innovacion,
APOO4 Gestionar la APOO | tecnologias Proceso alcanzar la madurez, riesgo inherente de la nueva tecnologia (incluyendo posibles N/A alcance de la prueba de concepto
Innovacién 4.04 | emergentes y las implicaciones legales), ajuste con la arquitectura empresarial y potencial para y descripcion de los casos de
ideas proporcionar valor afiadido. negocio
innovadoras
Costes de TI categorizados
Interno
. . . . . Modelo de asignacion de costes
Gestionar el 1. Clasificar todos los costes de TI adecuadamente, incluidos los relativos a los g
APOO | Modelar y .. o ., Interno
APO06 Presupuesto y los . N/A proveedores de servicio, de acuerdo con el marco de contabilidad de la gestion de la L . .
6.04 asignar costes. Comunicaciones de asignacion
Costes empresa.
de costes. Interno
Procedimientos operativos
Interno
Costes de TI categorizados
Interno
. - . Modelo de asignacion de costes
Gestionar el 4. Disefiar el modelo de costes para ser lo suficientemente transparente como para &
APOO | Modelary . . . . . Interno
APO06 Presupuesto y los . N/A permitir a los usuarios identificar su uso real y sus cargos, y para mejor catalizar la Lo . .
6.04 asignar costes. Comunicaciones de asignacion

Costes

previsibilidad de los costes de T1 y la utilizacion eficiente y eficaz de los recursos de TL

de costes. Interno
Procedimientos operativos
Interno
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Mantener la
dotacion de

1. Evaluar las necesidades de personal de forma regular o ante cambios importantes para
asegurar que:

* La funcion de TI cuenta con recursos suficientes para apoyar de manera adecuada y
apropiada las metas y objetivos empresariales.

» La empresa cuenta con recursos suficientes para apoyar de manera adecuada y

a. Evaluaciones de requisitos de

Gesti 1 APOO . . L 1
APO07 estionar fos personal N/A apropiada los procesos de negocio y los controles e iniciativas TI. persona
recursos humanos | 7.01 . ., ., . b. Planes de desarrollo de carrera
suficiente y 2. Mantener los procesos de contratacion y de retencion del personal de T1 y del negocio de competencias
adecuada. en linea con las politicas y procedimientos de personal globales de la empresa. a. Principios rectores para la y P
3. Incluir controles de antecedentes en el proceso de contratacion de TI para empleados, | asignacion de recursos y
contratistas y proveedores. El alcance y la frecuencia de estos controles depende de la capacidades
sensibilidad y/o criticidad de la funcion. b. Plan y presupuesto de TI.
. Identificar
Gest 1 APOO
APO07 recui:(::illiin;)rslos 702 personal clave de N/A N/A
’ TL a. Minimizar la dependencia en una sola persona N/A
Mantener las a. Identificar las diferencias entre las habilidades necesarias y las disponibles y
Gestionar los APOO | habilidades y desarrollar planes de accion para hacerles frente de manera individual y colectiva, tales a. Planes de desarrollo de
APO07 . N/A . o . ., .
recursos humanos | 7.03 competencias del como formacion (técnica y en habilidades de comportamiento), contratacion, habilidades
personal. redistribucion y cambios en las estrategias de contratacion. N/A
a. Establecer los objetivos individuales alineados con los objetivos de los procesos
relevantes, de modo que exista una clara contribucion a los objetivos de Ty
Evaluar el . . . . .
. o empresariales. Basar las metas en objetivos SMART (especificos, medibles, realizables,
Gestionar los APOO | desempeiio . . . . . L . ~
APO07 N/A pertinentes y de duracion determinada) que reflejen las competencias basicas, los a. Evaluaciones de desempeiio
recursos humanos | 7.04 laboral de los . - . .
empleados valores empresariales y las habilidades necesarias para la(s) funcion(es).
’ b. Implementar y comunicar un proceso disciplinario.
c. Recopilar los resultados de la evaluacion de desempefio de 360 grados. N/A
Planificar y
realizar un a. Identificar las carencias y proporcionar datos de entrada a planes de
Gestionar los APOO | seguimiento del aprovisionamiento, asi como a los procesos de contratacién de la empresa y de TL. Crear a. Anélisis de deficiencias en la
APOO07 N/A . . o -
recursos humanos | 7.05 | uso de recursos y revisar el plan de personal, haciendo seguimiento del uso real. obtencion de recursos
humanos de Tl'y b. Mantener informacion adecuada sobre el tiempo dedicado a diferentes tareas,
del negocio. trabajos, servicios o proyectos. N/A
. a. Politicas de contratacion de
. Gestionar el [ o . . . -
Gestionar los APOO a. Implementar politicas y procedimientos que describan cuando, como y qué tipo de personal
APOO07 personal N/A . . . . g
recursos humanos | 7.06 trabajo puede ser realizado o incrementado por consultores y/o contratistas, de acuerdo b. Revision de acuerdos
contratado. - ., .
con la politica de contratacion de TI de la organizacion y el marco de control de TI. N/A contractuales
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Entender las

Identificar las partes interesadas, revisar la orientacion de la empresa, mantener una

Gestionar las APOO . ., . . . " Expectativa de negocio aclarada
APO08 . expectativas del Proceso atencion sobre los procesos, esclarecer expectativas, acuerdos de expectativas, Hoja de ruta estratégica P g
relaciones 8.01 . i 1 y acordada
negocio gestionarlas
. Asignar un responsable de la relacién como punto tnico de contacto por cada unidad de . .,
. Gestionar las .. . . ., Incidentes, confirmacion de ..
Gestionar las APOO . negocio significativa. Gestionar la relaciéon de un modo formal y transparente que . . Decisiones clave, estado de las
APOO08 . relaciones con el Proceso . . . . expectativas cumplidas, estado .
relaciones 8.03 negocio asegure el enfoque. Definir y comunicar un proceso de reclamaciones. Planificar de las peticiones quejas
& interacciones especificas. Asegurar que las decisiones claves son acordadas P
Proveer datos de Catalogo servicio, resultados de Analisis de satisfaccion
Gestionar las APOO | entrada para la Analisis de satisfaccion de clientes y proveedores, trabajar conjuntamente para calidad, requisitos clientes, resultados S, ?
APO08 . . . Proceso . . . . . . . T definicion de proyectos de
relaciones 8.05 | mejora continua identificar, comunicar e implementar iniciativas de mejora revisiones, monitorizacion, plan mejora potencial
de los servicios mantenimiento
Gestionar los . Identificar 4reas de mejora de los servicios existentes y de las opciones de nivel del Carencias identificadas de
APOO | Identificar .. . .. . . . .
APO09 acuerdos de 9.01 servicios TI Proceso servicio. Analizar las actividades de los procesos de negocio para identificar la N/A los servicios TI de cara al
servicio ’ ’ necesidad de servicios TI nuevos o redisenados negocio
. Definir . ., Acuerdos de nivel de servicio
Gestionar los Y 4. Mantener una relacion estrecha con la gestion de proveedores para asegurar que los .. .
APOO | preparar . . .. Requisitos del cliente para (ANSs)
APO09 acuerdos de Proceso contratos comerciales apropiados con proveedores de servicio . . . .
. 9.03 acuerdos de . . . . . la gestion de la calidad. Acuerdos de nivel operativos
servicio L externos cimentan los acuerdos de servicio con los clientes, siempre que sea aplicable.
servicio (OLAs).
Causas raiz de fallos de calidad en la
Hacer revisiones regulares para anticipar e identificar tendencias en el rendimiento del | entrega
Gestionar los Supervisar e nivel de servicio. Rcl%nz“jiosldc la mon;tolnzac“of’ de la
APOO | informar de los Proporcionar informacion de gestion apropiada para ayudar en la gestion del candad defa entrega del servicio o Planes de accion de mejora y
APO09 acuerdos de 9.04 iveles d Proceso dimient solucion di
servicio . mvev e? € rendimiento. . . Lo L . Incidentes y peticiones de servicio remedio
servicio Acordar planes de accion y remedio para los incidentes del rendimiento o tendencias priorizados y clasificados
negativas del mismo Incidentes y peticiones de servicio
cerrados
. . Revisar los términos de los acuerdos de servicio regularmente para asegurar que son
Gestionar los Revisar acuerdos . . = -
APOO .. efectivos y actuales y que los cambios en los requisitos, Resultados de revisiones y .
APO09 acuerdos de de servicio y Proceso .. . . . . . . . ANS actualizados
.. 9.05 servicios TI, paquetes de servicios u opciones de nivel de servicio se tienen en cuenta auditorias de calidad
servielo contratos. cuando sea apropiado
Criterios de supervision del
Supervisar el . . . - cumplimiento de los
. PEIVISE Definir y documentar los criterios para supervisar el rendimiento de los proveedores p
Gestionar los APOL1 | cumplimiento y . . .. . proveedores Interno
APO10 . N/A alineado con los acuerdos de nivel de servicio y asegurando que el proveedor informa N/A ..
Proveedores 0.05 el rendimiento Resultados de las revisiones de

del proveedor.

segun estos criterios de forma regular y transparente.

la supervision del cumplimiento
de los proveedores MEA01.03
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Supervisar el

Supervisar y revisar la entrega de servicios para asegurar que el proveedor esta

Criterios de supervision del
cumplimiento de los

Gestionar los APOI1 | cumplimiento . . . . .. roveedores Interno
APO10 phimi y N/A proporcionando una calidad del servicio adecuada, cumpliendo los requisitos y las N/A p ..
Proveedores 0.05 el rendimiento .. Resultados de las revisiones de
condiciones de los contratos. . .
del proveedor. la supervision del cumplimiento
de los proveedores MEA01.03
) Criterios de supervision del
Supervisar el cumplimiento de los proveedores
Gestionar los APOL1 | cumplimiento y Revisar el rendimiento y el coste de los proveedores para asegurar que son competitivos Interno
APO10 L N/A - . .. N/A .
Proveedores 0.05 | el rendimiento y fiables, en comparacion con proveedores alternativos y condiciones de mercado. Resultados de las revisiones de la
del proveedor. supervision del cumplimiento de los
proveedores MEA01.03
Criterios de supervision del
Supervisar el cumplimiento de los proveedores
Gestionar los APO1 | cumplimiento y el Registrar y evaluar los resultados de la revision periddica y discutirlos con el proveedor Interno
APO10 L N/A o . . . N/A .
Proveedores 0.05 | rendimiento del para identificar las necesidades y oportunidades de mejora. Resultados de las revisiones de la
proveedor. supervision del cumplimiento de los
proveedores MEAO01.03
Establecer un a. Roles, responsabilidades y
APOIL1 Gestionar la APOL1 | sistema de N/A capacidades de decision del
calidad 1.01 gestion de la a. Definir roles, tareas, capacidades de decision y responsabilidades para la gestion de la | a. Sistema empresarial de SGC.
calidad (SGC). calidad, dentro de la estructura organizativa. gestion de la calidad B. Planes de gestion de calidad
Definir y gestionar a. Definir las normas, procedimientos y practicas de gestion de la calidad en
APOIL1 Gesti9nar la APOL1 | los estémdares’, A N/A coPsgnancia con los r@quisitos del marco de control. TI. Hacer uso fie las mejores - a. Estandares de calidad
calidad 1.02 procesos y practicas practicas de la industria como referencia para la mejora y adaptacion de los procesos de | a. Buenas practicas de la
de calidad. gestion de la calidad de la empresa. industria
Enfocar la a. Gestionar las necesidades y las expectativas del negocio para cada proceso de
Gestionar la APOLI | gestion de la negocio, servicio operativo y nuevas soluciones de TI y mantener sus criterios de o .
APO11 . g R N/A g 2, p y L. y ., . a. Criterios de aceptacion
calidad 1.03 calidad en los aceptacion de la calidad. Capturar los criterios de aceptacion de la calidad para su
clientes. inclusion en los ANS. N/A
Supervisar y
Gestionar la APOL1 | hacer controles y a. Supervisar las métricas de calidad basadas en objetivos alineadas con los objetivos a. Resultados de las revisiones a. Metas y métricas del proceso
APOI11 . .. N/A . . . . . . . s
calidad 1.04 | revisiones de generales de calidad y cubriendo la calidad de todos los servicios y los proyectos de calidad, excepciones y, de calidad de los servicios
calidad. individuales. correcciones
Integrar la gestion
de la calidad en la . . . TS -t
Gestionar la APOI | implementacion de a. Supervisar de manera continua los niveles de servicio e incorporar practicas de a. Causa raiz en las fallas de la
APOI1 calidad 1.05 soluciones y la N/A gestion de la calidad en todos los procesos y practicas de prestacion de servicios. calidad

entrega de
servicios.

b. Identificar y documentar las causas raiz de las no conformidades y comunicar los
resultados a la direccion de TI

N/A
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Gestionar la

APOI

Mantener mejora

a. Identificar ejemplos recurrentes de los defectos de calidad, determinar su causa raiz,
evaluar su impacto y resultado y acordar acciones de mejora con todos los miembros de

a. Comunicaciones sobre las

APOL11 . . N/A .. j acti j
0 calidad 1.06 | continua / los proyectos y los servicios. mejores p ricticas y la mejora
. . . continua
b. Promover una cultura de calidad y mejora continua.
técnicas de modelado para validar los planes de disponibilidad, rendimiento y
capacidad.
. 3. Priorizar las necesidades de mejora y crear planes de disponibilidad y capacidad
. Planificar L
Gestionar la BAIO | requisitos de justificables en costes. Componentes de la solucién Planes de capacidad
BAIO4 Disponibilidad y la s Proceso 4. Ajustar los planes de rendimiento y capacidad y los ANSs sobre la base de los P S P y
. 4.03 servicio nuevos o . .. . documentados rendimiento
Capacidad modificados procesos de negocio y servicios que los soportan realistas, nuevos,
propuestos o proyectados, sobre cambios a las aplicaciones y la infraestructura, asi
como revisiones del rendimiento y uso de la capacidad actual,
incluyendo niveles de carga de trabajo
Gestionar la Criterios de aceptacion
O Establecer el 1. Evaluar el alcance y el impacto del cambio divisado, las diferentes partes interesadas | confirmados por las partes L
Facilitacion del BAIO , . . ., . . Comunicaciones de los
BAIOS . deseo de N/A que se veran afectadas, la naturaleza del impacto y la involucracion necesaria por cada | interesadas (BAI02.01) . .
Cambio 5.01 . . . S - . . B motivadores del cambio
. cambiar. grupo de partes interesadas y la disposicion y habilidad actual para adoptar el cambio. Acciones de mitigacion de
Organizativo .
riesgos (BAI02.03)
Gestionar la 2. Identificar, impulsar y comunicar puntos de conflicto, eventos negativos, riesgos, Criterios de aceptaci6n
e Establecer el L . . . . . confirmados por las partes .
Facilitacion del | BAIO insatisfaccion de clientes y problemas del negocio, asi como beneficios iniciales, . Comunicaciones de los
BAIOS . deseo de N/A . ; .. interesadas (BAI02.01) . .
Cambio 5.01 . oportunidades y recompensas futuras y ventajas competitivas, como fundamento para el . o motivadores del cambio
Organizativo cambiar. establecimiento del deseo de cambiar Acciones de mitigacién de
’ riesgos (BAI102.03)
Gestionar la Plan de comunicacion de la
BAIOS Facﬂltacu?n del BAIO Cvop,lumcar la N/A 2. Realizar la comunicacion a niveles adecuados de la empresa de acuerdo con el plan. N/A vision BAI(,)I'(M L.,
Cambio 5.03 | visién deseada. Comunicaciones de la vision
Organizativo BAIO1.05
Gestionar la Plan de comunicacion de la
Facilitacion del BAIO | Comunicar la 4. Verificar la comprension de la vision deseada y dar respuesta a cualquier cuestion vision BAI01.04
BAIOS . .., N/A N/A . .
Cambio 5.03 vision deseada. destacada por el personal. Comunicaciones de la vision
Organizativo BAIO1.05
Resultados de auditorias de
cumplimiento
Gestionar la MEA02.02 MEA03.03
Facilitacion del | BAIO | Integrar nuevos 2. Usar sistemas de medida del desempefio para identificar las causas raiz de una baja Comunicaciones de
BAIOS . N/A ., . . . N/A L
Cambio 5.06 | enfoques. adopcion de los cambios y aplicar medidas correctoras. concienciacion Interno
Organizativo Resultados de la revision de

rendimiento de RRHH
APO07.04
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Gestionar la

Planes de transferencia del
conocimiento BAI08.03
BAI08.04

Facilitacion del | BAIO | Mantener los 1. Proporcionar tutoria, formacion, entrenamiento y transferencia de conocimiento al L .
BAIOS . . N/A . N/A Comunicacion del compromiso
Cambio 5.07 cambios. personal nuevo para mantener los cambios. . .,
it de la Direccién Interno
Organizativo L .
Revision del uso operativo
MEA02.02
Planes de transferencia del
. conocimiento BAI08.03
Gestionar la BAI08.04
Facilitacion del | BAIO | Mantener los 2. Mantener y reforzar los cambios mediante comunicaciones regulares demostrando el L .
BAIOS . . N/A . . N/A Comunicacion del compromiso
Cambio 5.07 cambios. compromiso de la alta direccion. . .,
it de la Direccién Interno
Organizativo . .
Revision del uso operativo
MEAO02.02
. Planes de transferencia del
Gestionar la conocimiento BAI08.03 BAI08.04
Facilitacion del | BAIO | Mantener los 3. Realizar revisiones periodicas de la operacion y uso de los cambios e identificar Comunicacién del compromiso de la
BAIOS . . N/A . N/A N
Cambio 5.07 | cambios. mejoras. Direccion Interno
Organizativo Revision del uso operativo
MEA02.02
) Planes de transferencia del
Gestionar la conocimiento BAI08.03 BAI08.04
BAIOS Facilitacion del | BAIO | Mantener los N/A 4. Captar lecciones aprendidas sobre la implementacion de los cambios y divulgar este N/A Comunicacién del compromiso de la
Cambio 5.07 | cambios. conocimiento en toda la empresa. Direccién Interno
Organizativo Revision del uso operativo
MEA02.02
. a. Definir qué constituye un cambio de emergencia. . .
. Gestionar o a. Revision de cambios
Gestionar los BAIO . b. Asegurar que hay un procedimiento documentado para declarar, evaluar, aprobar de .
BAIO6 . cambios de N/A L . . . de emergencia tras su
cambios 6.02 . formar preliminar, autorizar una vez hecho el cambio y registrar el . -
emergencia. . . implementacion
cambio de emergencia. N/A
a. Incluir los cambios en la documentacion (ej. procedimientos de negocio y operativos
. Cerrary de TI, documentacién de continuidad de negocio y recuperacion
Gestionar los BAIO . . o - L - .
BAIO6 cambios 6.04 documentar los N/A frente a desastres, informacion de configuracion, documentacion de la aplicacion, a. Documentacion del cambio
' cambios pantallas de ayuda y material de formacion) en el procedimiento de gestion del cambio
como parte integral del cambio. N/A
. Definir un plan de migracion de procesos de negocio, datos, servicios e infraestructura | N/A
. Planificar la . . .
Gestionar la ., de TI. Considerar, por ejemplo, hardware, redes, sistemas
., conversion de . . . .
Aceptacion del BAIO operativos, software, datos transaccionales, ficheros maestros, copias de seguridad y e
BAIO7 . procesos de Proceso . . . . Plan de mitigacion
Cambio y la 7.02 L archivadas, interfaces con otros sistemas (tanto internos como
e, negocio, sistemas . . o ., .
Transicion externos), posibles requisitos de cumplimiento y documentacion del sistema en el

y datos.

desarrollo del plan.
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Gestionar la

Pasar a

Prepararse para el traspaso del entorno de pruebas al de produccion de procedimientos

N/A

Aceptacion del BAIO roduccion de negocio y servicios que los soportan, aplicaciones e . .
BAIO7 P . P . y Proceso . & Y d P , P L, L Plan y registro de lanzamientos
Cambio y la 7.06 | gestionar los infraestructura, de acuerdo con los estandares de la organizacion sobre gestion del
Transicion lanzamientos. cambio.
Gestionar la . Establecer procedimientos para asegurar que las revisiones post-implantacion Resultados y auditorias de
., Ejecutar una . . , . ., . .,
Aceptacion del BAIO . identifican, evalian e informan revision de la calidad Informe de revision. Plan de
BAIO7 . revision post- Proceso . .
Cambio y la 7.08 . ., acciones correctivas
.2 implantacion.
Transicion
Identificar usuarios potenciales de conocimiento, incluyendo propietarios de
informacion que pueden necesitar contribuir y aprobar conocimiento.
Identificar y Obtener requisitos de conocimiento y fuentes de informacion de los usuarios
Gestionar el BAIO | clasificar las identificados. Requisitos y fuentes de Clasificacion de fuentes de
BAIO8 . Proceso . . ., , I . . -,
Conocimiento 4.02 fuentes de Recoger, poner en orden y validar las fuentes de informacion basandose en criterios de | conocimiento informacion
informacion. validacién de la informacion (ej. facilidad de comprension,
relevancia, importancia, integridad, precision, consistencia, confidencialidad, actualidad
y fiabilidad).
2. Transferir el conocimiento a los usuarios de conocimientos basandose en un analisis
. Utilizar de necesidades, técnicas de aprendizaje efectivas y herramientas . IR
Gestionar el BAIO Y P J y Planes de transferencia de Esquemas de concienciacion y
BAIOS . compartir el Proceso de acceso. L ., ..
Conocimiento 4.04 . . . . . conocimiento formacion de conocimiento
conocimiento. 3. Educar y entrenar a los usuarios en el conocimiento disponible, en el acceso al
conocimiento y en el uso de herramientas de acceso al conocimiento.
Resultados de las revisiones de
. . . . . . optimizacion de costes
. Optimizar el 2. Evaluar los costes de mantenimiento, considerar si son razonables e identificar P
Gestionar los BAIO . . . APO02.02
BAIO9 . coste de los N/A opciones de menor coste, incluyendo, cuando sea necesario, el reemplazo con nuevas N/A . .
Activos 9.04 . . Oportunidades para reducir el
activos. alternativas. .
coste de activos o aumentar su
valor APO02.02
Resultados de las revisiones de
. L . e . . . . o optimizacion de costes
. Optimizar el 5. Usar estadisticas de capacidad y utilizacion para identificar activos infrautilizados o P
Gestionar los BAIO R . .., ., APO02.02
BAIO9 . coste de los N/A redundantes que pudieran ser considerados para su eliminacion o sustitucién por otro N/A . .
Activos 9.04 Oportunidades para reducir el

activos.

con menores costes.

coste de activos o aumentar su
valor APO02.02
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Registro de licencias de software
BAI10.02
Resultado de auditorias de

Gestionar los BAIO | Administrar 1. Mantener un registro de todas las licencias de software adquiridas y sus acuerdos de . .o
BAI0O9 . . . N/A . . o Teg d y N/A licencias instaladas MEA03.03
Activos 9.05 Licencias. licencia asociados. - .
Plan de accion para ajustar el
namero de licencias y su
asignacion AP0O02.05
Registro de licencias de software
BAI10.02
Gestionar los BAIO | Administrar 2. De forma regular, llevar a cabo una auditoria para identificar a todos las copias de Rcsultado de auditorias de licencias
BAI0O9 . . . N/A . . . N/A instaladas MEA03.03
Activos 9.05 Licencias. software instalado con licencia. - . ,
Plan de accion para ajustar el nimero
de licencias y su asignacion
APO02.05
3. Comparar el nimero de copias de software instalado con el nimero de licencias en Registro de licencias de software
propiedad. (4. Cuando las copias sean inferiores al nimero en propiedad, decidir si BAI10.02
. .. existe una necesidad de mantener o cancelar licencias, considerando el potencial Resultado de auditorias de
Gestionar los BAIO | Administrar o . . . . . ..
BAIO9 . . . N/A de ahorrar en mantenimiento innecesario, formacion y otros gastos. 5 cuando las copias | N/A licencias instaladas MEA03.03
Activos 9.05 Licencias. . , . . . - . . .
sean superiores al nimero en propiedad, considerar primero la posibilidad de desinstalar Plan de accion para ajustar el
copias que no sean ya necesarias o no estén justificadas, y después, si es necesario, namero de licencias y su
adquirir licencias adicionales para cumplir con los acuerdos de licencia.) asignacion APO02.05
Identificar desastres naturales y causados por el ser humano que puedan ocurrir en el
area donde se encuentran las instalaciones de TI. Evaluar el
Gestionar DSS0 | Gestionar el efecto potencial en las instalaciones de TIL. Politicas de entorno. Informe de
DSS01 . Proceso . . . . L - s 1
Operaciones 1.04 | entorno Ubicar y construir las instalaciones de TI para minimizar y mitigar la susceptibilidad poliza
ante las amenazas del entorno.
Supervisar y mantener dispositivos que detecten amenazas N/A
Examinar los requerimientos de las instalaciones de TI respecto de la proteccion frente a
. . la fluctuacion y cortes de la energia eléctrica, en relacion Informes de evaluacion de
Gestionar DSSO | Gestionar las S . ., . . . . . L
DSS01 . . . Proceso con otros requerimientos de la planificacion de la continuidad del negocio. Disponer de instalaciones. Concienciacion en
Operaciones 1.05 instalaciones . . . . . . . .
equipamiento adecuado de alimentacion ininterrumpida (p. ej. salud y seguridad en el trabajo
baterias, generadores) para dar soporte a la planificacion de continuidad del negocio. N/A
. .. ch}str'ar, clasificar 1. Registrar todos los incidentes y peticiones de servicio, registrando toda la informacion relevante * Tiques de incidentes . . ..
Gestionar Peticiones e | DSS02 | y priorizar . . L, . Registro de incidentes y peticiones
DSS02 . . .. Proceso de forma que pueda ser manejada de manera efectiva * Reglas de supervision de activos y .
Incidentes de Servicio | 0.02 peticiones e . L. 7. de servicio
. y se mantenga un registro histoérico completo. condiciones de eventos
incidentes
. . Identificar y describir sintomas relevantes para establecer las causas mas probables de
Gestionar Investigar, - .
.. . . los incidentes. Hacer referencia a los recursos de , -
Peticiones e DSSO | diagnosticar y . . . . . . . . Sintomas de incidentes Interno
DSS02 . . Proceso conocimientos disponibles (incluyendo errores y problemas conocidos) para identificar | 7 plan de soporte adicional )
Incidentes de 20.04 | localizar . . L . Registro de problemas
. L. posibles resoluciones de incidentes (soluciones temporales y/o
Servicio incidentes.

soluciones permanentes).
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Gestionar

Peticiones e DSSO0 Resolver y 4. Documentar la resolucion del incidente y evaluar si puede usarse como una fuente de | Comunicacion de conocimiento . .
DSS02 . recuperarse de Proceso . . Resoluciones de incidentes
Incidentes de 20.05 |. . conocimiento en el futuro. aprendido
. incidentes.
Servicio
Registros de errores conocidos
Gestionar DSSO | Levantar errores 1. Tan pronto como las causas raiz de los problemas se han identificado, crear registros DSS02.05
DSS03 . N/A . -, N/A .
Problemas 3.03 conocidos. de errores conocidos y desarrollar una solucioén temporal adecuada. Soluciones propuestas para
errores conocidos BAI06.01
2. Identificar, evaluar, priorizar y procesar (a través de la gestion de cambios) Registros de errores conocidos
Gestionar DSSO | Levantar errores o ’ P \r Y proce & . . DSS02.05
DSS03 . N/A soluciones a los errores conocidos basandose en un caso de negocio coste- beneficioy | N/A .
Problemas 3.03 conocidos. en el impacto de negocio v la ureencia Soluciones propuestas para
P 8 Y 8 ’ errores conocidos BAI06.01
DSS02.05 Resoluciones de Registros de problemas cerrados
DSS03 Gestionar DSSO0 | Resolver y cerrar N/A 3. A través del proceso de resolucion, obtener informes periodicos de gestion de incidentes DSS02.06
Problemas 3.04 | problemas. cambios acerca del progreso en la resolucion de problemas y errores. DSS02.06 Incidentes y Comunicacién del conocimiento
peticiones de servicio cerrados aprendido APO08.04_DSS02.05
DSS02.05 Resoluciones de Registros de problemas cerrados
Gestionar DSSO0 | Resolver y cerrar . . . . incidentes DSS02.06
DSS03 Problemas 3.04 | problemas. N/A 5. Revisar y confirmar la resolucion satisfactoria de problemas graves. DSS02.06 Incidentes y Comunicacién del conocimiento
peticiones de servicio cerrados aprendido APO08.04_DSS02.05
. a. Definir y mantener los planes y requerimientos de formacion para quienes realicen de
Proporcionar . . . . . . .
. -, manera continuada planificacion de la continuidad, analisis de impacto, evaluaciones de . .
Gestionar la DSSO | formacién en el . . . . a. Lista del personal que a. Resultados de la supervision
DSS04 L N/A riesgos, comunicacion con los medios y respuesta a incidentes. Asegurar que los planes . -, - .
continuidad 4.06 plan de ., . . . . requiere formacion de habilidades y competencias
. de formacion consideren la frecuencia de formacion y los mecanismos de entrega de la
continuidad. .
formacion.
. a. Identificar debilidades u omisiones en el plan y las capacidades y hacer
Gestionar la DSS0 Ejecutar recomendaciones para la mejora.
DSS04 - revisiones post- N/A . L, . . N/A N/A
continuidad 4.08 ., b. Obtener la aprobacion de la direccion para los cambios en el plan y aplicarlos
reanudacion. . .
mediante el proceso de control de cambios de la empresa.
EDMO05.01 +Principios de
comunicacion e informes
. *Evaluacion de los requisitos de .. oy
Supervisar, Evaluar . . s, . . L N Requisitos de supervision
Valorar el MEA Establecer un 3. Mantener y alinear de forma continua el enfoque de supervision y evaluacion con el | informacion de la organizacion Intern
MEAO1 ¥ valorar € enfoque de la N/A enfoque de la compaiiia, asi como las herramientas utilizadas para la obtencion de datos | EDM05.02 Reglas de validacion ,e o -
Rendimiento y la | 01.01 Métricas y objetivos de

Conformidad

supervision.

y presentacion de informes corporativos (p. ¢j. aplicaciones de inteligencia de negocio).

y aprobacion de los informes
preceptivos

EDMO05.03 Evaluacion de la
efectividad de los informes

supervision aprobado. Interno
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Supervisar, Evaluar
y Valorar el

MEA

Establecer los
objetivos de

1. Definir y revisar periddicamente los objetivos y métricas con las partes interesadas

APOO01.07 Métricas y objetivos
de rendimiento y métricas para

Objetos de supervision Todo

MEAO1 - L N/A para identificar cualquier detalle significativo omitido y definir la razonabilidad de . . APO_Todo BAI Todo
Rendimientoy la | 01.02 | cumplimiento y . el seguimiento de la mejora de
. - metas y tolerancias. DSS Todo MEA
Conformidad rendimiento. los procesos
Supervisar, Evaluar Establecer los APOO01.07 Métricas y objetivos Obietos de supervision Todo
y Valorar el MEA | objetivos de 4. Evaluar si los objetivos y métricas son adecuados, es decir, especificos, medibles, de rendimiento y métricas para ] P
MEAO1 . . N/A I . . . APO_Todo BAI Todo
Rendimientoy la | 01.02 | cumplimiento y alcanzables, relevantes y limitados en el tiempo (SMART). el seguimiento de la mejora de - =
. . DSS_Todo MEA
Conformidad rendimiento. los procesos -
. EDMO05.02 Directrices de Acciones y asignaciones
Supervisar, Evaluar Asegurar la . .
. . . . . L escalado Acciones y correctivas_Todo APO_Todo
y Valorar el MEA | implantacion de 1. Revisar las respuestas, alternativas y recomendaciones de la direccion con el fin de . . .
MEAO1 - . N/A L asignaciones correctivas BAI Todo DSS Todo MEA
Rendimientoy la | 01.05 | medidas tratar los problemas y desviaciones mayores. . . - -
. . APOO01.08 Acciones correctivas | Estado y resultado de las
Conformidad correctivas. . . .
de incumplimientos acciones EDMO01.03
. EDMO05.02 Directrices de Acciones y asignaciones
Supervisar, Evaluar Asegurar la . X
Valorar el MEA | implantacion de 2. Asegurar que se mantiene la asignacion de responsabilidades en las acciones escalado Acciones y correctivas_Todo APO_Todo
MEAO1 y vax P N/A ) gurarq £ P asignaciones correctivas BAI_Todo DSS_Todo MEA
Rendimientoy la | 01.05 | medidas correctivas. . . ~ -
Conformidad correctivas APOO01.08 Acciones correctivas | Estado y resultado de las
’ de incumplimientos acciones EDMO01.03
. EDMO05.02 Directrices de Acciones y asignaciones
Supervisar, Evaluar Asegurar la . .
Valorar el MEA | implantacién d escalado Acciones y correctivas Todo APO_Todo
MEAO1 ¥ valorar € pantacion e N/A 3. Hacer seguimiento de los resultados de las acciones comprometidas. asignaciones correctivas BAI_Todo DSS_Todo MEA
Rendimientoy la | 01.05 | medidas . .
Conformidad correctivas APOO01.08 Acciones correctivas | Estado y resultado de las
’ de incumplimientos acciones EDMO01.03
. EDMO05.02 Directrices de Acciones y asignaciones
Supervisar, Evaluar Asegurar la . X
. . escalado Acciones y correctivas_Todo APO_Todo
y Valorar el MEA | implantacion de . . . . - -
MEAO1 - . N/A 4. Informar de los resultados a las partes interesadas. asignaciones correctivas BAI Todo DSS _Todo MEA
Rendimientoy la | 01.05 | medidas . . - -
. . APOO01.08 Acciones correctivas | Estado y resultado de las
Conformidad correctivas.

de incumplimientos

acciones EDMO01.03
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a. Mantener planes y alcances e identificar los criterios de evaluacion para la realizacion
de las autoevaluaciones. Planificar la comunicacion de resultados del proceso de
autoevaluacion al negocio, TI y Direccion General y al Consejo. Considerar estandares
de auditoria interna en el disefio de las autoevaluaciones.

b. Determinar la frecuencia de las autoevaluaciones periddicas, considerando la

a. Planes y criterios de

. efectividad y eficiencia conjuntas de la supervision continua. autoevaluacion
. Realizar . e L
Supervisar, evaluar . c. Asignar la responsabilidad de la autoevaluacion a las personas oportunas con el fin de b, Resultados de las
. MEA | autoevaluaciones S . .
MEAOQ2 | y valorar el sistema 02.03 | de N/A asegurar la objetividad y la competencia. N/A autoevaluaciones
de control interno ’ control d. Proporcionar revisiones independientes para asegurar la objetividad de la c. Resultados de las
’ autoevaluacion y hacer posible compartir las buenas practicas de control interno con revisiones de las
otras compaiiias. autoevaluaciones
e. Comparar los resultados de las autoevaluaciones con estandares y buenas practicas de
la industria.
f. Resumir y comunicar los resultados de las autoevaluaciones y los estudios
comparativos para considerar acciones correctivas.
a. Identificar, comunicar y registrar las excepciones de los controles y asignar
responsabilidad de su resolucién y comunicacion de los resultados.
b. Considerar el riesgo para la empresa al establecer umbrales para el escalado de las
excepciones y desajustes de los controles.
Identificar ¢. Comunicar los procedimientos de escalado de las excepciones de control, analisis de | a. Causa raiz de los fallos
Supervisar, evaluar cary causas raiz e informacion a los propietarios del proceso y grupos de interés de TIL. relacionada con la calidad de la Lo
. MEA | comunicar las Lo \ . . : a. Deficiencias de control
MEAOQ2 | y valorar el sistema . N/A d. Decidir qué excepciones de control deberian ser comunicadas a la persona entrega . .
. 02.04 | deficiencias de ., X . , , b. Acciones correctivas
de control interno control responsable de la funcidén y qué excepciones deberian ser escaladas. Informar a las b. a. Causa raiz de los fallos
’ partes interesadas y propietarios de los procesos afectados. relacionada con el riesgo
e. Hacer seguimiento de todas las excepciones para asegurar que se han contemplado las
acciones acordadas.
f. Identificar, iniciar, rastrear e implementar acciones correctivas que surjan de la
evaluacion de control e informes.
. . a, Realizar una evaluacion del riesgo a alto nivel y/o evaluar la capacidad del proceso
Supervisar, evaluar Planificar . . . . . e ., L .,
. MEA |. ... para diagnosticar el riesgo e identificar los procesos criticos de TI. a. Planes de auditorias de a. Criterios de evaluacion
MEAOQ2 | y valorar el sistema iniciativas de N/A . L. . .
. 02.06 . b. Seleccionar, adaptar y llegar a un acuerdo sobre los objetivos de control para los programas b. Evaluaciones de alto nivel
de control interno aseguramiento. - , .,
procesos criticos que seran la base para la evaluacion de control.
a. Definir practicas para validar el disefio de controles y resultados y determinar si el
Supervisar, evaluar Estudiar las nivel de efectividad es compatible con el riesgo aceptable (requerido por la evaluacion — L. o,
il . MEA | ... . . P 8 P (req P a. Informes de incidentes de a. Practicas de revision del
MEAOQ2 | y valorar el sistema iniciativas de N/A de riesgos organizativos o de los procesos). . . . .
. 02.07 . .. o . . incumplimiento y causas raiz. aseguramiento
de control interno aseguramiento. b. Donde la efectividad del control no es aceptable, definir practicas para identificar el
riesgo residual (en preparacion para los informes).
. . a. Refinar el alcance de los objetivos de control clave en materia de aseguramiento de e . .
Supervisar, evaluar Ejecutar las a. Analisis de riesgo e informes
MEAO02 valorar el sistema MEA iniciativas de N/A T de perfil de riesgo para las partes | N/A
¥ 02.08 b. Probar la efectividad del disefio de control de los objetivos clave de control. p £0 P p

de control interno

aseguramiento.

c. Documentar el impacto de las debilidades de control.

interesadas
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Supervisar, Evaluar

y Valorar la

Confirmar el

Evaluar regularmente las politicas, estandares, procedimientos y metodologias de la
organizacion para todas las funciones corporativas con objeto de

Resultados auditorias de

Deficiencias de cumplimiento

. MEA | cumplimiento de L . . . .. . . .,
MEAO03 Conformidad con 03.03 | re uri) sitos Proceso asegurar el cumplimiento de los requisitos legales y regulatorios aplicables al cumplimiento. Resultados identificadas. Confirmacion de
los Requerimientos ’ ex(zernos procesamiento de informacion. Gestionar las deficiencias de cumplimiento en las auditoria de licencias cumplimiento
Externos ’ politicas, estandares y procedimientos dentro de plazos razonables.
Asegurar el L
g Comunicaciones de los
establecimiento y Evaluar el requerimientos de cumplimiento
mantenimiento del | EDM X Consideraciones regulaciones externas, obligaciones, factores del entorno externo e que P Principios, directrices, niveles de
EDMO1 sistema de Proceso . . i, . > . modificados, tendencia en el .
marco 01.01 . interno, procesamiento ético de la informacion. Cultura empresarial . autoridad
. gobierno. entorno del negocio,
de referencia de . .
. regulaciones, gobierno
gobierno
Asegurar la Evaluar la .. . ., . . . ., . .
EDM L, Evaluar la efectividad de la integracion y alineamiento de las estrategias de Tl en la . - Evaluacion de alineacion
EDMO02 Entrega de Optimizacion de Proceso/05 .. Hoja de ruta estratégica L.
. 02.01 empresa y con los objetivos de la empresa para aportar valor. estratégica
Beneficios valor
Asegurar la Orientar la Recomendar la consideracion de innovaciones potenciales, cambios organizativos o Requerimientos para las
EDMO02 Entrega de 02.02 Optimizacion de Proceso mejoras operativas que desde las iniciativas TI pudieran impulsar un incremento de No posee entradas revisiones de cambio de fase
Beneficios ’ valor valor para la empresa. (stage-gate)
. . - Comentarios sobre el
. 3. Conseguir informes habituales y relevantes de la cartera, programa y desempefio de ..
Asegurar la Supervisar la . . : . L .. rendimiento de la cartera y del
EDM S TI (tecnoldgico y funcional). Revisar el progreso de la empresa hacia los objetivos Informes de rendimiento de la
EDMO02 Entrega de Optimizacion de Proceso . . - . . . programa
. 02.03 identificados y el grado en el que los objetivos previstos son alcanzados, los entregables | cartera de inversiones . .
Beneficios valor . 2 - . . Acciones para mejorar la entrega
obtenidos, los objetivos de rendimiento alcanzados y el riesgo mitigado. de valor
Comentarios sobre el
Asegurar la Supervisar la . . . ., . , .. rendimiento de la cartera y del
g EDM pervisar , 4. Tras la revision de los informes, tomar las medidas de gestion apropiadas segun sea Informes de rendimiento de la Y
EDMO02 Entrega de Optimizacion de Proceso . - . . programa
. 02.03 necesario para asegurar que el valor sea optimizado. cartera de inversiones f .
Beneficios valor Acciones para mejorar la entrega
de valor
Comentarios sobre el
Asegurar la Supervisar la . . | . . . o rendimiento de la cartera y del
g EDM pervisar R 5. Tras la revision de los informes, asegurese de que las medidas correctivas apropiadas | Informes de rendimiento de la y
EDMO02 Entrega de Optimizacion de Proceso L . . programa
. 02.03 son iniciadas y controladas. cartera de inversiones . .
Beneficios valor Acciones para mejorar la entrega
de valor
Realizacion de
beneficios del
Asegurar la Genér portafolio de
EDMO02 Entrega de ico inversiones y T1/05 * Porcentaje de servicios TI en los que se realizan los beneficios esperados. N/A N/A
Beneficios servicios

relacionados con
las TI
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Asegurar la

EDMO03 Optimizacion del Qener N/A TI04 Porcc?ntaje de evaluaciones de riesgo de la empresa que incluyen los riesgos N/A N/A
. ico relacionados con TI
Riesgo
Principios guia para la
asignacion de recursos y
capacidades
. Definir la 1. Desarrollar y mantener un entendimiento de las estrategias y objetivos del negocio, onnunldades de Hnnovacion .
Gestionar el Marco | APOO . . vinculadas con los motivadores | Fuentes y prioridades para
APOO1 . estructura Proceso asi como del entorno y los retos operativos actuales . . .
de Gestionde TI | 1.01 . o de la industria cambios
organizativa. 2. Desarrollar y mantener un entendimiento del entorno externo a la empresa . -
Estrategia y analisis de las
fortalezas, debilidades,
oportunidades, amenazas de la
empresa (DAFO)
Objetivos de TI a alto nivel
. APO04.05 « Analisis de las Interno Requerimientos del
Definir el s . .
Gestionar la APOO | obietivo de las iniciativas rechazadas negocio y capacidades de T1
APO02 . Jetn N/A 1. Considerar la aprobacion de tecnologias emergentes e ideas innovadoras. * Resultados y recomendaciones | Interno
Estrategia 2.03 capacidades de s .
I de las iniciativas de pruebas de | Propuesta de cambio en la
concepto. arquitectura del negocio
APO03.03
EDMO02.01 Evaluacion de la
alineacion estratégica
APQO04.06 Evaluaciones sobre el
uso de enfoques innovadores Diferencias y cambios
APO05.02 Expectativas sobre el | requeridos para alcanzar la meta
Realizar un retorno de inversion de
Gestionar la APOO P 1. Identificar todas las diferencias y cambios necesarios para realizar en el entorno BAIO1.05 Resultados del capacidad_EDMO04.01_APO13.0
APOO02 . analisis de N/A .
Estrategia 2.04 . . deseado. programa de supervision de 2_BAIO03.11
diferencias. . . L .
consecucion de objetivos Declaracion del valor beneficio
BAI01.06 Revision de los para el entorno
resultados de cambios de fase deseado_BAI03.11
(stage- gate)
BAIO1.13 Resultados de la
revision post-implementacion
. Definir el plan 1. Definir las iniciativas necesarias para cerrar las diferencias y migrar del entorno
Gestionar la APOO L. . . ., .
APO02 Estrateeia 205 estratégico y la N/A actual al deseado, incluyendo el presupuesto de inversion/operativo, fuentes de
& ’ hoja de ruta. financiacion y estrategia de provision.
. Definir el plan . . . .
Gestionar la APOO L. 4. Identificar los requerimientos de recursos, planificacion y presupuestos de
APO02 . estratégico y la N/A . -, . S
Estrategia 2.05 . inversion/operacional de cada iniciativa.
hoja de ruta.
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Definir el plan

Gestionar la APOO L. . -
APO02 . estratégico y la N/A 7. Obtener formalmente soporte de las partes interesadas y obtener aprobacion del plan.
Estrategia 2.05 .
hoja de ruta.
. . a. Definicion de la estructura de | a. Modelo de arquitectura de
Gestionar la Definir la . .
APOO3 Arquitectura APOO arquitectura N/A la organizacion y funciones procesos
1 . 3.02 1 . a. Finalizar la arquitectura de los dominios de negocio, informacion, datos, aplicaciones | b. Guia para la clasificacion de | b. Modelo de arquitectura de
empresarial referencia . - . . .
y tecnologia y crear un documento de definicion de la arquitectura. los datos informacion
Crear un plan de innovacion que incluya apetito por el riesgo, presupuesto para invertir,
. Crear un entorno objetivos . .,
Gestionar la APOO ) . o Plan de innovacion y programa
APO04 ., favorable para la Proceso Proveer una infraestructura que permita innovar N/A o
Innovaciéon 4.01 . ., . . . de reconocimiento y recompensa
innovacion Programas que permita a los empleados presentar ideas innovadoras y crear una
estructura adecuada de toma de decisiones
Mantener un ., . . . . . -y
. .. Mantener una comprension de los motores de negocio y de la industria . . e Oportunidades de innovacioén
Gestionar la APOO | entendimiento . . g . . Estrategia corporativa y analisis . .
APO04 ., Proceso Realizar reuniones periddicas con las unidades de negocio para entender los problemas vinculadas a los motivadores del
Innovacién 4.02 del entorno de la DAFO .
actuales negocio
empresa
Supervisar y
Gestionar la APOO | explorar el Comprender el interés de la empresa y su potencial para adoptar nuevas innovaciones. . Analisis de investigacion de
APO04 ., p Proceso P . . P Y SU pote P P Tecnologias emergentes e s .
Innovacién 4.03 entorno Consultar estudios y analizar el entorno exterior posibilidades de innovacion
tecnologico
Recomendar Resultados y recomendaciones de las
Gestionar la APOO | iniciativas Comunicar las oportunidades de innovacion viables en la estrategia T1 y en procesos de Y
APO04 I . 405 ind Proceso . N/A pruebas de concepto
nnovacion . apropiacas arquitectura Analisis de las iniciativas rechazadas
adicionales
. Valoracion del uso de enfoques
Supervisar la innovadores
APOO4 Gestlona{la APOO | implementacién y Proceso Valorar la 1mplementacmq de nuevas te({nologlas o innovaciones TI adoptadas N/A Evaluacion de beneficios de la
Innovacién 4.06 |clusodela Capturar lecciones aprendidas y oportunidades de mejora innovacion
innovacion . L
Planes de innovacion ajustados
Validar que las inversiones TI y los servicios TI actuales estan alineados con la vision y
Establecer la los principios corporativos, metas y objetivos estratégicos, .
. . . . . L . . Identificar recursos y
Gestionar el APOO | mezcla del vision de la arquitectura empresarial y prioridades. Priorizacion y clasificacion de . .
APOO05 . .. Proceso . .. | . . o capacidades necesarias para
Portafolio 5.01 objetivo 2. Conseguir un entendimiento comtn entre TI y otras funciones de negocio sobre las las iniciativas TI .
. .y : : . soportar la estrategia
de inversion. potenciales oportunidades de TI para conducir y sustentar la
estrategia corporativa.
Determinar la Entender la disponibilidad y el compromiso de los fondos actuales, el gasto actual
Gestionar el APOO | disponibilidad aprobado y la cantidad real gastada hasta la fecha. . o
APOO05 . P y Proceso P oY . & L .. . . N/A Opciones de financiacion
Portafolio 5.02 las fuentes de 2. Identificar las opciones para obtener financiacion adicional para las inversiones T1

fondos

internamente o de fuentes externas.
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Supervisar,
optimizar e

8. Desarrollar métricas para medir la contribucion de TI a la empresa, y establecer

Gestionar el APOO informar objetivos de rendimiento adecuados que reflejen las metas de Evaluacion de los beneficios de | Informes de rendimiento del
APOO05 . sobre el Proceso . . o : . . . . . .
Portafolio 5.04 rendimiento del capacidades corporativas y de TI. Utilizar asistencia de expertos externos y de datos de | la innovacion portafolio de inversiones
. andlisis comparativos para desarrollar métricas.
portafolio de
inversiones
Gestionar el APOO | Mantener los Trabvajvar con los responsables de entrega fiel servicio para mantener los portafolios de Comunicacion de retlrf).del Portafolios de programas,
APOO05 . . Proceso servicio y con los responsables de operaciones y arquitectos programa y responsabilidades en .. . ;
Portafolio 5.05 portafolios . . L . L. servicios y activos actualizados
para mantener el portafolio de activos. Apoyar los planes tacticos y estratégicos de TL curso
Presupuesto del proerama Resultados de los beneficios y
. Gestionar la 3. Considerar obtener orientacion de expertos externos, lideres de la industria y datos de Sup prog y comunicaciones relacionadas
Gestionar el APOO ., . . . Yo registro de beneficios . .
APOO05 . consecucion de Proceso andlisis comparativos para probar y mejorar las métricas y los s, Acciones correctivas para
Portafolio 5.06 . . Resultados de la supervision de . .
beneficios. objetivos ., . mejorar la produccion de
la realizacion de beneficios .
beneficio
Resultados de la supervision de
la realizacion de beneficios
Gestién de Administrar cada programa o proyecto para asegurar que la toma de decisiones y las APO05.06 APO06.05
BAIOI Proeramas BAIO | Lanzary ejecutar N/A actividades de entrega estan enfocadas en el valor mediante la consecucion de los BAI05.03 Comunicaciones de la | Resultados de la supervision del
g Y 1.05 el programa. beneficios y las metas del negocio de una manera consistente, considerando el riesgoy | vision logro de metas del programa
Proyectos . .
alcanzando los requerimientos de las partes interesadas. APO02.04
Planes de auditoria del programa
MEAO02.06
Realizar un
Gestionar la estudio de
., BAIO | viabilidad y a. Informe de estudio de
BAIO2 definicion de N/A . . . S, . o
requisitos 2.02 | proponer a. Identificar las acciones requeridas para la adquisicion o desarrollo de la solucion, viabilidad
d soluciones basada en la arquitectura de la empresa y tener en cuenta el alcance y/o tiempo y/o
alternativas. limitaciones de presupuesto. N/A
Gestionar la Obtener la
s, BAIO | aprobacion de los a. Obtener revisiones de calidad completas y de cada fase clave del proyecto, iteracion o Aprobaciones de revisiones de
BAIO2 definicion de . N/A -, . . . .
.. 2.04 requerimientos y version comparando los resultados obtenidos contra los criterios originales de calidad
requisitos . L, - .
soluciones. aceptacion. Plan de gestion de la calidad
Gestionar la Confirmar los criterios de
. . Disefiar Crear un disefio acorde a los estandares de disefio de la organizacion, a un nivel de aceptacion por las partes Aprobacion de las
Identificaciony | BAIO . . ., , . . . -
BAIO3 g soluciones de Proceso detalle que sea apropiado para la solucion y el método de interesadas especificaciones del disefio de
Construccion de | 3.01 . - . . . . .
alto nivel desarrollo y en consonancia con el negocio, empresa, estrategias T1, la arquitectura Plan de alto nivel de alto nivel

Soluciones

empresarial, el plan de seguridad, leyes aplicables, regulaciones y contratos.

adquisiciones/desarrollo
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Gestionar la

Disefiar los

Disenar progresivamente las actividades del proceso de negocio y los flujos de trabajo
necesarios para llevar a cabo conjuntamente con el nuevo sistema de aplicacion para

Confirmar los criterios de
aceptacion por parte de las

Identificaciony | BAIO | componentes alcanzar los objetivos de la empresa, incluyendo el disefio de las actividades de control | partes interesadas Especificaciones de disefio
BAIO3 ., Proceso Lo .
Construccion de | 3.02 detallados de la manuales. Repositorio de definicion de detalladas y aprobadas
Soluciones solucion Disefiar las etapas de procesamiento de la aplicacion, incluyendo especificaciones de los requerimientos
tipos de transiciones y reglas de negocio Informe de estudio de viabilidad
Gestionar la Desarrollar procesos de negocio, servicios de soporte, aplicaciones e infraestructura y Aprobaciones de los
. . Desarrollar los repositorios de informacion basados en las especificaciones acordadas y requerimientos | patrocinadores de los
Identificaciony | BAIO . . . .. . Documentar los componentes de
BAIO3 ., componentes de Proceso técnicos, funcionales y de negocio. requerimientos y soluciones o,
Construccion de | 3.03 . . .. . . - . . la solucion
. la solucion Registrar las peticiones de cambio y revisar el diseflo, rendimiento y calidad, propuestas
Soluciones S . . . A
asegurando una participacion activa de las partes interesadas afectadas. Informe de estudio de viabilidad
. Revisar y aprobar todos los planes de adquisiciones, considerando riesgos, costes,
Gestionar la . . . . -
. ., Obtener los beneficios y conformidad técnica con los estandares de Plan de adquisiciones aprobado
Identificaciony | BAIO . . ., . . . .
BAIO3 Construccién de | 3.04 componentes de Proceso arquitectura empresarial. Aprobacion del patrocinador de | Actualizaciones del inventario
Soluciones ’ la solucion Realizar seguimiento de las aprobaciones requeridas en puntos de decision clave los requerimientos y soluciones | de activos
durante los procesos de contratacion. propuestas
Completar y actualizar cuando sea necesario el proceso de negocio y los manuales de
operaciones para registrar cualquier personalizacion o
Gestionar la condiciones especiales Unicas en la implementacion.
BAIO3 Identificaciony | BAIO | Construir Proceso Implementar pistas de auditoria durante la configuracion e integracion del hardware e Componentes de la solucién
Construccion de | 3.05 soluciones infraestructura del software para proteger los recursos y asegurar la disponibilidad e integrados y configurados
Soluciones integridad.
Configurar que el software de aplicacion adquirido cumple con los requerimientos de
proceso de negocio. N/A
Gestionar la . Supervisar todas las excepciones de calidad y tratar todas las acciones correctivas. s
. . Realizar . .. . . Resultados de la revision de
Identificaciony | BAIO Mantener un registro con todas las revisiones, resultados, excepciones y correcciones. . .
BAIO3 o controles de Proceso . . . . , . calidad, excepciones y
Construccion de | 3.06 . Repetir las evaluaciones de calidad cuando sea necesario, basandose en la cantidad de .
. calidad ., . . ., . correcciones
Soluciones reelaboracion (rework) y acciones correctivas. Plan de gestion de calidad
Gestionar la Crear un plan de pruebas integradas y practicas acordes al entorno de la empresa y
. i lanes estratégicos de tecnologia que catalizaran la ..
Identificaciony | BAIO | Preparar pruebas P ., g . gla q . ., . Plan de pruebas. Procedimientos
BAIO3 ., ., Proceso realizacion de pruebas apropiadas en entornos de simulacion para ayudar a verificar que
Construccion de | 3.07 | de la solucion . , . . . de pruebas
. la solucion estara operativa satisfactoriamente en el
Soluciones
entorno real y entregar los resultados esperados y que los controles son adecuados. N/A
Gestionar la Realizar las pruebas de las soluciones y sus componentes en concordancia con el plan Registros de resultados de
Identificaciony | BAIO | Ejecutar pruebas de pruebas. Incluir probadores independientes del equipo de la solucion, con pruebas y pistas de auditoria.
BAIO3 - ., Proceso ., o . . o s L
Construccion de | 3.08 de la solucion representacion de los duefios de los procesos y usuarios finales del negocio. Asegurar Analisis de las iniciativas Comunicaciones del resultado de

Soluciones

que las pruebas son realizadas solo en los entornos de desarrollo y pruebas.

rechazadas

las pruebas
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Gestionar la

Hacer seguimiento de los requerimientos, facilitando a las partes interesadas la

. . Gestionar supervision, revision y aprobacion de los cambios. Asegurar que Resultados y recomendaciones . .
Identificaciony | BAIO . . , . , LT Registro de todas las peticiones
BAIO3 - cambios a los Proceso los resultados de los procesos de cambio estan completamente entendidos y estan de de las iniciativas de pruebas de . .
Construccion de | 3.09 S . . . . de cambio aprobadas y aplicadas
Soluciones requerimientos acuerdo todos las partes interesadas y el patrocinador/ concepto. Registro de peticiones
propietario del proceso de negocio. de cambio de los requerimientos
. Desarrollar y ejecutar un plan para el mantenimiento de los componentes de la solucion .,
Gestionar la ue inclu a}rle\;]isiones egédi(l;)as respecto a las ’ Componentes de la solucién
Identificaciony | BAIO | Mantener que ney: 5P S Tesp . . actualizados y documentacion
BAIO3 - . Proceso necesidades de negocio y requerimientos operacionales tales como la gestion de .
Construccion de | 3.10 soluciones . A e relacionada. Plan de
. parches, estrategias de actualizacion, riesgos, analisis de ..
Soluciones .. - . mantenimiento
vulnerabilidades y requerimientos de seguridad. N/A
. Definir los Proponer cambios o nuevas opciones de niveles de servicios (franjas horarias del
Gestionar la . . . .y S o - . . . . . .
. . servicios Tl'y servicio, satisfaccion del usuario, disponibilidad, rendimiento, Directrices para la asignacion Catalogo de servicios
Identificaciony | BAIO . . . .. . . . . .
BAIO3 Construccion de | 3.1 mantener el Proceso capacidad, seguridad, continuidad, cumplimiento regulatorio, usabilidad) para asegurar | de recursos y capacidades, actualizado. Definiciones de
Soluciones ’ catalogo de que los servicios TI son adecuados para su uso. valorar beneficios, asignaciones | servicio
servicios Documentar las opciones de niveles de servicio propuestas en el catdlogo de servicios. de presupuesto
1. Identificar y montar un equipo de implementacion principal efectivo que incluya
miembros adecuados de TI y del negocio con la capacidad de invertir el tiempo
Gestionar la Formar un necesario y contribuir con conocimiento, pericia, experiencia, credibilidad y autoridad. - ., Equipo de implementacion y
e, . . S S, Criterios de aceptacion
Facilitacion del | BAIO | equipo de Considerar incluir a terceros externos, tales como consultores, para proveer una vision roles BAIO1.04
BAIOS . . ., N/A . . . . . confirmados por las partes ., L.
Cambio 5.02 implementacién independiente o para abordar las brechas en habilidades. Identificar agentes de cambio . Vision y objetivos comunes
. . . . . . . interesadas (BAI02.01)
Organizativo efectivo. potenciales dentro de las diferentes partes de la empresa con quienes el equipo principal BAI01.02
pueda trabajar para que den soporte a la vision y los cambios vayan en cascada hacia
abajo.
Evaluar, priorizar
BAIOG6 Gestionar los BAIO |y autorizar N/A a. Categorizar todas las peticiones de cambio (ej. procesos de negocio, infraestructura, a. Planes de cambio y programa
cambios 6.01 peticiones de sistemas operativos, redes, sistemas de aplicacion, software a. Analisis de causas raiz y b. Evaluaciones de impacto
cambio. externo adquirido) y relacionarlas con los elementos de configuracion afectados. recomendaciones
Hacer
. seguimiento e .
BAIO6 Gestionar los BAIO | . f N/A a. Reporte del estado de cambio
cambios 6.03 | 'miormar a. Categorizar las peticiones de cambio en el proceso de seguimiento (¢j. rechazados, de peticion
de cambios de aprobados, pero atn no iniciados, aprobados y en proceso y a. Registro de todas las
estado. cerrados). peticiones de cambio aprobadas
Desarrollar y documentar el plan de pruebas, de forma que esté alineado con el Requisitos para la verificacion
Gestionar la Planificar programa y plan de calidad del proyecto y estandares relevantes de la independiente de los entregables
Aceptacion del BAIO organizacién. Comunicar y consultar con los propietarios de procesos de negocio y Procedimientos de prueba Plan de pruebas de aceptacion
BAIO7 . pruebas de Proceso s
Cambio y la 7.03 L grupos de interés de TI adecuados. Planes de prueba aprobado
.2 aceptacion. .
Transicion Comunicaciones de los

resultados
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Gestionar la Proporcionar Proporcionar recursos adicionales, segiin sea necesario, a los usuarios finales y al Resultados de la revision de
., soporte en personal de soporte hasta que el lanzamiento sea estable. calidad de servicio, incluyendo
Aceptacion del BAIO ., . . .
BAIO7 . produccion desde Proceso observaciones del cliente. Plan de soporte adicional
Cambio y la 7.07 . s -
L el primer meétricas y resultados de éxito
Transicion
momento.
1. Medir el uso y evaluar la utilidad, relevancia y valor de los elementos de Resultados de la evaluacion de
Gestionar el BAIO | Evaluar y retirar conocimiento. Identificar informacion relacionada que ya no es relevante para uso del conocimiento Interno
BAIO8 . . -, Proceso . . o I N/A .
Conocimiento 4.05 la informacion. cubrir las necesidades de conocimiento de la organizacion. Reglas para la retirada de
2. Definir las reglas para la retirada de conocimiento y retirar el mismo de forma acorde conocimiento
Establecer y
BAIL0 Gestionar la BAIl | mantener un N/A a. Definir y acordar el alcance y nivel de detalle para la gestion de la configuracion a. Modelo de configuracion
configuracion 0.01 modelo de (p-¢j., qué servicios, activos y elementos configurables de la infraestructura se logica
configuracion. incluyen). N/A
Establecer y
. tener un
Gestionar la BAI] | mantener . .
BAII0 . repositorio de N/A ) ) ) . . . . a. Repositorio de configuracion
configuracion 0.02 configuracién y una a. Crear, revisar y formalizar un acuerdo sobre las bases de referencia de configuracion | a. Registro de licencias de
base de referencia. de un servicio, aplicacion o infraestructura. software
Mantener y a. Resultados de controles
Gestionar la BAIl | controlar los fisicos
BAII0 . N/A . . . . . N/A
configuracion 0.03 elementos de a. Revisar los cambios propuestos a los elementos de configuracion respecto a la base b. Registro actualizado de
configuracion. de referencia para garantizar su integridad y precision. activos
. Generar informes a. Enlazar todos los cambios de configuracion con las peticiones de cambio aprobadas
Gestionar la BAIl . . . . . . . a. Informe de estado de
BAILO0 ., de estado y N/A para identificar cualquier cambio no autorizado. Informar de cambios no autorizados a | a. Resultados de los controles .
configuracion 0.04 ., . . . . . configuracion
configuracion. la gestion de cambios. fisicos de inventario
Verificar y
. revisar la
Gestionar la BAIl |. . . o . -, . . .
BAI10 L integridad N/A a. Verificar periddicamente que todos los elementos fisicos de configuracion, tal como a. Desviaciones de licencias
configuracion 0.05 . . . . - L
del repositorio de se definen en el repositorio, existen fisicamente. Informar de cualquier desviacion a la
configuracion. Direccion. N/A
. Ejecutar . .
Gestionar DSSO0 - - . .. . Registro de copia de respaldo,
DSS01 . procedimientos Proceso Desarrollar y mantener procedimientos operativos y actividades relacionadas para dar o .
Operaciones 1.01 . L ., programacion operativa
operativos apoyo a todos los servicios entregados. Plan de operacion y uso
Registrar eventos, identificando el nivel de informacion a ser grabada sobre la base de
. Supervisar la una consideracion del riesgo y el rendimiento. Reglas de monitorizacion de
Gestionar DSSO | . . . . . . - ..
DSS01 Operaciones 1.03 infraestructura de Proceso Identificar y mantener una lista de activos de infraestructura que necesiten ser activos y condiciones de

TI

monitorizados en base a la criticidad del servicio y la relacion entre los
elementos de configuracion y los servicios que de ellos dependen.

Definiciones de servicio

eventos. Registro de eventos
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. Verificar, 2. Obtener aprobacion financiera y funcional o firmada, si se requiere, o aprobaciones
Gestionar . . .
.. aprobar y predefinidas para cambios estandar acordados. . . . .
Peticiones e DSS0 . . . - . Causas raiz relacionadas con Peticiones de servicio aprobadas
DSS02 . resolver Proceso 3. Completar las peticiones siguiendo el procedimiento de peticion seleccionado, . .. ..
Incidentes de 20.03 . o . . - L, riesgos Peticiones de servicio completas
Servicio peticiones de utilizando, cuando sea posible, menus automaticos de autoayuda y modelos de peticion
servicio. predefinidos para los elementos solicitados frecuentemente
Gestionar Seguir el estado
Peticiones e DSS0 gu' . Producir y distribuir informes en tiempo o proporcionar acceso controlado a datos Informes de resolucion de Informe de estado y tendencias
DSS02 . y emitir Proceso . -
Incidentes de 20.07 | online. problemas de incidentes
. informes.
Servicio
APO12.06 Causas raiz . .
. . . ., . . Esquema de clasificacion de
. 3. Definir grupos de soporte adecuados para ayudar en la identificacion de problemas, relacionadas con riesgos
. Identificar y e . N ., - problemas DSS02.01
Gestionar DSSO0 . en el analisis de la causa raiz, y en la determinacion de la solucion, para respaldar la DSS02.01 Criterios para el
DSS03 clasificar N/A ., : , . . Informes de estado de problemas
Problemas 3.01 gestion de problemas. Determinar grupos de soporte basados en categorias predefinidas, | registro de problemas
problemas. L . DSS02.07
tales como hardware, redes, software, aplicaciones y software de soporte. DSS02.04 Registro de .
Registro de problemas Interno
problemas
APO12.06 Causas raiz . .,
. . . . . . . Esquema de clasificacion de
. 6. Mantener un catalogo de gestion de problemas unico para registrar ¢ informar sobre | relacionadas con riesgos
. Identificar y . . . . o problemas DSS02.01
Gestionar DSSO0 . problemas identificados y para establecer pistas de auditoria sobre los procesos de DSS02.01 Criterios para el
DSS03 clasificar N/A ., . A . . Informes de estado de problemas
Problemas 3.01 gestion de problemas, incluyendo el estado de cada problema (p. ¢j., abierto, reabierto, | registro de problemas
problemas. . DSS02.07
en progreso o cerrado). DSS02.04 Registro de .
Registro de problemas Interno
problemas
. Registros de monitorizacion de
Realizar una resolucion de problemas
Gestionar DSSO | gestion de 5. Optimizar el uso de recursos y reducir las soluciones temporales y hacer seguimiento P
DSS03 N/A . N/A DSS02.07
Problemas 3.05 | problemas de las tendencias de problemas. . . .
roactiva Identificar soluciones sostenibles
proactiva. BAI06.01
Realizar una Registros de monitorizacioén de
. ., 6. Identificar e iniciar soluciones sostenibles (soluciones permanentes) identificando la resolucion de problemas
Gestionar DSS0 | gestion de , .. . ] .,
DSS03 N/A causa raiz, y levantar peticiones de cambio a través de los procesos de gestion de N/A DSS02.07
Problemas 3.05 | problemas . . . . .
roactiva cambios establecidos. Identificar soluciones sostenibles
proactiva. BAI06.01
Garantizar que
los proveedores a. Establecer la independencia de los proveedores de aseguramiento.
Supervisar, evaluar MEA de aseguramiento b. Realizar una evaluacion del riesgo a alto nivel y/o evaluar la capacidad del proceso
MEAOQ2 |y valorar el sistema 0205 | SO0 N/A para diagnosticar el riesgo e identificar los procesos criticos de TI. N/A N/A

de control interno

independientes y
estan
cualificados.

c. Seleccionar, adaptar y llegar a un acuerdo sobre los objetivos de control para los
procesos criticos que seran la base para la evaluacion de control.
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Supervisar, Evaluar
y Valorar la

MEA

Obtener garantia
de cumplimiento

Obtener confirmacion regularmente del cumplimiento de las politicas internas por parte
de los propietarios de procesos de TI y de negocio, asi como de los directores de las

Reglas de validacion y
aprobacion de informes

Informe de garantia de

MEAO03 Conformidad con - Proceso unidades. obligatorios. cumplimiento. Informe de
. 03.04 | de requisitos . .. . . . . . .. ..
los Requerimientos externos Realizar revisiones regulares internas y externas (y, si procede, independientes) para Valoracion de la efectividad incidentes
Externos ’ evaluar los niveles de cumplimiento. de las evaluaciones.
Asegurar el
establecimiento y Alincamiento de
EDMO1 mantenimiento del Qener Tly estrategia de I Nivel de satlsfacglgn de las partes interesadas con el alcance del portafolio de N/A N/A
marco ico . programas y servicios planeados
. negocio
de referencia de
gobierno
Asegurar el Con.lp ror}‘{lso de
establecimiento la direccién
mantenimient le Genér ejecutiva para Porcentaje de los roles de la gestion ejecutiva con responsabilidades claramente
EDMO1 ¢ ento DN omar TI definidas para las decisiones de TI N/A N/A
marco ico . . . . .. Lo .
. decisiones Ratio de ejecucion de las decisiones ejecutivas relativas a TI
de referencia de .
. relacionadas con
gobierno
TI
Aseg}qur el Entrega de
establecimiento y servicios de TI
EDMO1 mantenimiento del Qener de acuerdo a los I Numero fie 1nterrup.010nes. del negocio debld?ls a incidentes en el servicio de TI N/A N/A
marco ico L. Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados
. requisitos del
de referencia de .
. negocio
gobierno
Asegurar la Genér Numero de incidentes de seguridad causantes de pérdidas financieras, interrupciones del
EDMO03 | Optimizacién del | . N/A TI/10 7o de incicentes de segunca P ’ P N/A N/A
. ico negocio o pérdida de imagen publica
Riesgo
Asegurar la Genér Tiempo para otorgar, modificar y eliminar los privilegios de acc comparado con I
EDMO3 | Optimizaciéndel |. o' | N/A TI10 lempo para Otorgar, moaihicary 08 priviieglos €50, comparado Con 1os | nyo N/A
. ico niveles de servicio acordados
Riesgo
Asegurar la Gené
EDMO03 Optimizacion del ic(e)ner N/A TI/15 Numero de incidentes relacionados con el incumplimiento de la politica N/A N/A
Riesgo
Asegurar la Genér
EDMO03 Optimizacion del ico N/A TI/15 Frecuencia de revision y actualizacion de las politicas N/A N/A

Riesgo
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Asegurar la

o Genér . . . . . .
EDMO03 Optimizacion del ico N/A Proceso/01 Nivel de alineamiento entre riesgo Tl y riesgo de negocio N/A N/A
Riesgo
Asegurar la Genér
EDMO03 Optimizacion del ico N/A Proceso/01 Numero de potenciales riesgos TI identificados y gestionados N/A N/A
Riesgo
» Numero de procesos de negocio criticos soportados por infraestructuras y aplicaciones
actualizadas
Asegurar la Genér * Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
EDMO04 | optimizacion de los | . Genérico TI P y P N/A N/A
Recursos ico costes
* Porcentaje del personal cuyas habilidades TI son suficientes para las competencias
requeridas para su funcion
« Serie de beneficios (p.¢j., ahorro de costes) que se logran a través de la utilizaciéon
optima de los recursos
* Numero de desviaciones del plan de recursos y las estrategias de
Asegurar la Genér arquitectura empresarial"
EDMO04 | optimizacion de los | . Genérico Procesos X presat . . g N/A N/A
Recursos ico » Numero de desviaciones (y excepciones) de los principios de gestion de recursos
* Porcentaje de proyectos y programas con un estado de riesgo medio o alto debido a los
problemas en la gestion de recursos
* Numero de metas de rendimiento de la gestion de recursos alcanzadas
Compromiso de la
Asegurar la Genéri direccion ejecutiva Numero de veces que TI esta de forma proactiva como tema en la agenda del Consejo
. cnerl .. .y
EDMO05 Transparencia de las o para tomar TI de Administracion N/A N/A
partes interesadas decisiones Frecuencia de las reuniones del comité (ejecutivo) de estrategia de TI
relacionadas con TI
Porcentaje de inversion en casos de negocio con costes y beneficios esperados relativos
Asegurar la Transparencia de a TI claramente definidos y aprobados.
Transparencia de | Genér | los costes, Porcentaje de servicios TI con costes operativos y beneficios esperados claramente
EDMO05 P . o TI ' P Y P N/A N/A
las partes ico beneficios y definidos y aprobados.
interesadas riesgos de las TI Encuesta de satisfaccion a las partes interesadas clave relativa al nivel de transparencia,
comprension y precision de la informacion financiera de T1.
A . Entrega de servicios Numero de interrupciones del negocio debidas a incidentes en el servicio de TI
segurar la L. . . . .. ..
EDMO5 Transparencia de las Genéri | de TI dg gcuerdo a TI Porcentaje de partes 1ntere.sadas satlsfec.he.is con el cumplimiento del servicio de TI N/A N/A
partes interesadas | ©° los requisitos entregado respecto a los niveles de servicio acordados
del negocio Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados
01 alineamiento * Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las
Gestionar el Marco | Genér | de TI metas estratégicas para TI.
APOO1 ) . - TI : gieas pa : . N/A N/A
de Gestionde TI | ico estrategias de * Nivel de satisfaccion de las partes interesadas con el alcance del portafolio de
negocio programas y servicios planeados.
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Entrega de
servicios de TI

» Numero de interrupciones del negocio debidas a incidentes en el servicio de TI

APOO1 Gestlona'r el Marco Qener de acuerdo a los TI * Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio de TI N/A N/A
de Gestionde TI | ico - . .
requisitos del entregado respecto a los niveles de servicio acordados
negocio
APO02 Gestlonar' la Qener N/A T1/07 Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados N/A N/A
Estrategia ico
APO02 Gestlonarv la Qener N/A TV17 Numero de iniciativas aprobadas resultantes de ideas innovadoras de TI N/A N/A
Estrategia ico
APO02 Gestlonarb la Qener N/A Proceso/01 Porcentaje de los objetivos del negocio considerados en la estrategia de TI N/A N/A
Estrategia ico
APOO2 Gestlonar' la Qener N/A Proceso/02 Porcentaje de iniciativas en la estrategia de TI autofinanciadas (los beneficios superan N/A N/A
Estrategia ico los costes)
Gestionar la Gonir Z. i\il:;lie()rr?e(:eassszlei;zz ;ise negocio criticos soportados por infraestructuras y
APOO3 Arquitectura | . Genérico TI P , o - . o N/A
. ico b. Tiempo medio para convertir los objetivos estratégicos de TI en una iniciativa
empresarial
acordada y aprobada N/A
a. Beneficios aportados por el proyecto que pueden ser trazados a la implicacion de la
. arquitectura (por ejemplo, reduccion de costes debido a la reutilizacion)
Gestionar la , , .o .
. Genér . b. Ntumero de deficiencias detectadas en los modelos a lo largo de los dominios de
APOO03 Arquitectura . Genérico Procesos . -, . . , N/A
. ico empresa, informacion, datos, aplicaciones y arquitectura de tecnologia.
empresarial , . . .
c. Numero de personas formadas en la metodologia y en el manejo del conjunto de
herramientas. N/A
Realizacion de
beneficios del
Gestionar la Genér portafolio de
APO04 ona , . inversiones y TI Porcentaje de servicios TI en los que se realizan los beneficios esperados. N/A N/A
Innovacion ico ..
servicios
relacionados con
TI
Uso adecuado de
Gestionar la Genér aplicaciones, Valor presente neto (NPV) mostrando el nivel de satisfaccion del negocio con la calidad
APO04 ! . informacion y TI orp . e g N/A N/A
Innovacion ico . y utilidad de las soluciones tecnologicas
soluciones
tecnologicas
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Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de respuesta de

APOO4 Gestlongr,la Qener Agilidad de las TI Tlra nuevos requerimientos o ' o N/A N/A
Innovacién ico TI Numero de procesos de negocio criticos soportados por infraestructuras y aplicaciones
actualizadas
L, Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
Optimizacion de
Gestionar la Genér | activos, recursos costes
APO04 ., . . TI Tendencia de los resultados de las evaluaciones N/A N/A
Innovacion ico y capacidades de . . . Lo . .
las TI Niveles de satisfaccion de los ejecutivos de negocio y TI con los costes y capacidades
TI
e;;eor?:rrllclie;eo’ Nivel de concienciacion y comprension de las posibilidades de innovacion de TI del
APO04 Gestlona'rrla Qener iniciativas para la TI 1egocto ¢ ec.utwov , . . L N/A N/A
Innovacién ico . ., Nivel de satisfaccion de las partes interesadas con los niveles de experiencia e ideas de
innovacion de . .
. la innovacion TI
negocio
Gestionar el Gonir Alincamiento de ;nfg?:gir;;?i:éi?(:lsss [I:;:;a; Iy requerimientos estratégicos de la empresa soportados por las
APOOS5 . . Tl y estrategia d TI . . . . . N/A N/A
Portafolio ico ne yofctisora ceta de * Nivel de satisfaccion de las partes interesadas con el alcance del portafolio de
& programas y servicios planeados
5 realizacion de
beneficios del
Gestionar el Genér | P ortafolio de
APOO05 . . servicios y TI Porcentaje de servicios TI en los que se realizan los beneficios esperados. N/A N/A
Portafolio ico .
Servicios
relacionados con
TI
Entrega de
programas que
proporcionen
beneficios a
Gestionar el Genér tiempo, dentro » Numero de programas/proyectos ejecutados en plazo y en presupuesto
APOO05 Portafolio ico del TI * Porcentaje de partes interesadas satisfechas con la calidad del programa/proyecto N/A N/A
presupuesto y » Coste del mantenimiento de aplicaciones respecto al coste total de TI
satisfaciendo los
requisitos y
normas de
calidad
Gestionar el Genér
APO06 Presupuesto y los ico N/A T1/05 Porcentaje de servicios TI en los que se realizan los beneficios esperados. N/A N/A

Costes
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Gestionar el

APOOG Presupuesto y los Qener N/A TI05 Porceptaje de las inversiones en TI donde los beneficios demandados son alcanzados o N/A N/A
ico excedidos.
Costes
Gestionar el Genér
APO06 Presupuesto y los ico N/A Proceso/04 Porcentaje de variacion entre los presupuestos, previsiones y los costes reales N/A N/A
Costes
a. Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
APOO7 Gestionar los Qener Genérico T costes . 3 ' . N/A
recursos humanos | ico b. Porcentaje del personal cuyas habilidades TI son suficientes para las competencias
requeridas para su funcion N/A
ti 1 S . . .
APOO07 Gestionar los Qener Genérico Procesos a. Duracién media de las vacantes N/A
recursos humanos | ico .
b. Porcentaje de puestos de TI vacantes N/A
Gestionar las Genér Alincamiento de Nivel de satisfaccion de las partes interesadas con el alcance del portafolio de
APOOS : . Tly estrategia de TI 10 P P N/A N/A
relaciones ico . programas y servicios planeados
negocio
Entrega de
. . icios TI d . . . . . . ..
Gestionar las Genér | SSTVIC108 ¢ Numero de interrupciones del negocio debidas a incidentes en el servicio de TI,
APO08 . . acuerdo a los TI . . . . . .. N/A N/A
relaciones ico . porcentaje de partes interesadas satisfechas con el cumplimiento y calidad del servicio
requisitos del
negocio
Capacitacion y
soporte de
procesos de
. . | negocio Numero de incidentes en los procesos debido a errores de integracion tecnologica.
Gestionar las Genér | . | . . .
APOO8 relaciones ico integrando TI Numero de procesos de negocio habilitados por TI que se retrasen o incurran en un N/A N/A
aplicaciones y mayor coste
tecnologia en
procesos de
negocio
Conocimiento,
Gestionar las Genér experiencia e
APO08 relaciones ico iniciativas para la TI Nivel de concienciacion y comprension de las posibilidades de innovacion N/A N/A

innovacion de
negocio
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Gestionar los

Entrega de
servicios de TI

Numero de interrupciones del negocio debidas a incidentes en el servicio de TI

Genér * Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio de TI
APO09 acuerdos de . de acuerdo a los TI J P . .. P N/A N/A
servicio ico requisitos del entregado respecto a los niveles de servicio acordados
negocio * Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados
* Nivel de satisfaccion de los usuarios del negocio y puntualidad (o disponibilidad) de la informacion
Disponibilidad de de gestion
APO0Y Gestionar los‘a'cucrdos Genéri | informacion util y TI : Numcrg fic incidentes en los procesos de negocio causados por la indisponibilidad de la N/A N/A
de servicio co relevante para la informacion
toma de decisiones * Relacion o cantidad de decisiones de negocio erroneas en las que la falta de informacion o la
informacion errénea ha sido la principal causa
APO10 Gestionar los Genéri N/A TL04 Numerq fle quentes significativos relacionados con las TI que no fueron identificados en la N/A N/A
Proveedores co evaluacion de riesgos
Gestionar los Genér . N .
APO10 . N/A T1/04 Frecuencia de actualizacion del perfil de riesgo N/A N/A
Proveedores ico
Gestionar los Genér Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de respuesta de
APO10 . N/A TI/09 o« ! P P P N/A N/A
Proveedores ico TI a nuevos requerimientos
APO10 Gestionar los Genéri N/A Proceso/01 Porcentaje de proveedores que cumplen con los requisitos acordados N/A N/A
Proveedores co
APO10 Gestionar los Genéri N/A Proceso/01 Numero de infracciones de servicio causadas por los proveedores N/A N/A
Proveedores co
Gestionar los Genéri . ..
APOI10 N/A Proceso/03 Numero de reuniones de revision con proveedores N/A N/A
Proveedores co
a. Numero de interrupciones del negocio debidas a incidentes en el servicio de TI
. . b. Numero de programas/proyectos ejecutados en plazo y en presupuesto
Gestionar la Genér L. | prog proy . J . P . y. p' P .
APO11 . . Genérico TI c. Numero de programas que necesitan ser revisados significativamente debido a N/A
calidad ico .
defectos de calidad
d. Coste del mantenimiento de aplicaciones respecto al coste total de TI N/A
. . a. Porcentaje de proyectos revisados que cumplen con las metas
Gestionar la Genér . . ye ce proy d P y
APO11 calidad ico Genérico Procesos objetivos de calidad N/A
b. Numero de procesos con un informe de evaluacion formal de la calidad N/A
Cumplimiento y
soporte de las TI
Genér al cumplimiento Numero de asuntos de incumplimiento relacionados con TI reportados a la junta que
APO12 Gestionar el riesgo ico del negocio de TI llegan a ser de dominio publico o que provocan situaciones N/A
las leyes y de escandalo. Numero de asuntos de incumplimiento relacionados con acuerdos
regulaciones contractuales con proveedores de servicio T1. Cobertura de la evaluacion del
externas cumplimiento N/A
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Riesgos de
negocio

. . Genér .
APO12 Gestionar el riesgo ico relacionados con TI N/A
las TI Frecuencia de actualizacion del perfil de riesgo. Numero de incidentes significativos
gestionados relacionados con las TI que no fueron identificados en la evaluacion de riesgos N/A
Transparencia de
. . Genér | 1 tes,
APO12 Gestionar el riesgo | . CHEL | 108 C0STes TI N/A
ico beneficios y
riesgo de las T Porcentaje de inversion en casos de negocio con costes y beneficios esperados relativos
a TI claramente definidos y aprobados. Encuestas de satisfaccion N/A
Seguridad de la
Genér informacion,
APO12 Gestionar el riesgo ico infraestructura de TI Numero de incidentes de seguridad causantes de pérdidas financieras, interrupciones del N/A
procesamiento y negocio o pérdida de imagen publica. Frecuencia de la evaluacion de seguridad frente a
aplicaciones los wltimos estandares y guias N/A
Entrega de
programas que
proporcionen
beneficios a
. . Genér | tiempo, dentro
APO12 Gestionar el riesgo | . TI N/A
ico del presupuesto y
satisfaciendo los Numero de programas/proyectos ejecutados en plazo y en presupuesto. Porcentaje de
requisitos y partes interesadas satisfechas con la calidad del programa/proyecto. Nimero de
normas de programas que necesitan ser revisados significativamente debido a defectos de calidad.
calidad Coste del mantenimiento de aplicaciones respecto al coste total de TI N/A
Disponibilidad » Numero de incidentes significativos relacionados con las TI que no fueron
. , | de informacién identificados en la evaluacion de riesgos
Gestionar la Genér |, . . . . . .
APOO013 . . util y relevante TI * Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos N/A N/A
Seguridad ico .
para la toma de relacionados con TI
decisiones * Frecuencia de actualizacion del perfil de riesgo
Porcentaje de procesos de negocio criticos, servicios TI y programas de negocio
Riesgos de habilitados por las TI cubiertos por evaluaciones de riesgos
. , | negocio » Numero de incidentes significativos relacionados con las TI que no fueron
Gestionar la Genér . . . ., .
APOO013 . . relacionados con TI identificados en la evaluacion de riesgos N/A N/A
Seguridad ico

las TI
gestionados

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos
relacionados con TI
* Frecuencia de actualizacion del perfil de riesgo
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Transparencia de

APOOI3 Gestlol?ar la Cxener los cost.es, TI PorcenFa]e de servicios de TI que tienen claramente definidos y aprobados los costes N/A N/A
Seguridad ico beneficios y operacionales y los beneficios esperados
riesgo de las TI
Segurldaflrde la * Numero de incidentes de seguridad causantes de pérdidas financieras, interrupciones
Gestionar la Genér informacién, del negocio o pérdida de imagen publica
APOO013 . . infraestructura de TI , .. .. . . N/A N/A
Seguridad ico . * Numero de servicios de TI con los requisitos de seguridad pendientes
procesamiento y . . . L . .
A * Frecuencia de la evaluacion de seguridad frente a los tltimos estandares y guias
aplicaciones
Disponibilidad Nivel de .s?tisfaccié{lrde los usuarios del negocio y puntualidad (o disponibilidad) de la
de informacién informacion de gestion
APOOI3 Gestlor}ar la Qener il y relevante I . Numero d? incidentes en los procesos de negocio causados por la indisponibilidad de N/A N/A
Seguridad ico ara la toma de la informacion
para * Relacion o cantidad de decisiones de negocio erroneas en las que la falta de
decisiones . ., . -, ) f -
informacion o la informacion errénea ha sido la principal causa
Gestion de Genér Porcentaje de las metas y requerimientos estratégicos de la empresa soportados por las
BAIOI Programasy | . N/A TI01 ye ce y red & P P p N/A N/A
ico metas estratégicas para TI
Proyectos
Gestion de Genér
BAIO1 Programas y ico N/A T1/04 Frecuencia de actualizacion del perfil de riesgo N/A N/A
Proyectos
* Numero de incidentes en los procesos de negocio debidos a errores de integracion
tecnologica
. *Numero de cambios en los procesos de negocio que necesitan ser
Gestionar la Genér retrasados o modificados debido a problemas de integracion tecnologica.
BAI02 definicion de |, Genérico TI ) > @ prob’ g gica. N/A
requisitos ico * Nimero de procesos de negocio habilitados por TI que se retrasan o
4 incurren en un mayor coste debido a asuntos de integracion tecnologica
» Numero de aplicaciones o infraestructuras criticas operando en silos sin
integracion N/A
Gestionar la Genér
BAIO2 definicion de ico Genérico Procesos » Numeros de incidentes no identificados como riesgo N/A
requisitos * Porcentaje de riesgos no mitigado exitosamente N/A
Gestionar la Entrega de
Identificacién Genér servicios de TI Numero de interrupciones del negocio debidas a incidentes en el servicio de TI
BAIO3 o y . de acuerdo a los TI Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio de TI N/A
Construccion de | ico - . .
Soluciones requisitos del entregado respecto a los niveles de servicio acordados
negocio Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados N/A
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Gestionar la

Entrega de
servicios de TI

» Numero de interrupciones del negocio debidas a incidentes en el servicio de TI

BAI04 Disponibilidad y Ia Qener de acuerdo a los I * Porcentaje de partes 1nte.resadas satlsft?chas con el cumplimiento del servicio de TI N/A N/A
Capacidad ico requisitos del entregado respecto a los niveles de servicio acordados
P ne(éocio * Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados
L, Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
. Optimizacion de
Gestionar la Genér | activos, recursos costes
BAIO4 Disponibilidad y la | . ’. TI * Tendencia de los resultados de las evaluaciones N/A N/A
. ico y capacidades de . . . Lo . .
Capacidad I * Niveles de satisfaccion de los ejecutivos de negocio y TI con los costes y capacidades
T
Disponibilidad . Nivel djc'satlsfacmf)'n de los usuarios del negocio y puntualidad (o disponibilidad) de la
. . ., informacion de gestion
Gestionar la Genér de informaci6n » Numero de incidentes en los procesos de negocio causados por la indisponibilidad de
BAIO4 Disponibilidad y la | . util y relevante TI . ., P & P P N/A N/A
Capacidad 1eo ara la toma de fa informacién
P para % * Relacion o cantidad de decisiones de negocio erroneas en las que la falta de
decisiones . ., . -, ) f N
informacion o la informacion errénea ha sido la principal causa
Gestionar la
BAIOS Facﬂltacu?n del Gener N/A TI/08 Nivel t'ie'comprensmn de los usuarios de negocio sobre como las soluciones N/A N/A
Cambio ico tecnologicas soportan sus procesos
Organizativo
Gestionar la
BAIOS Facgjﬁgz del Szner N/A TI/13 Numero de programas/proyectos ejecutados en plazo y en presupuesto N/A N/A
Organizativo
Gestionar la
BAIOS Faméli;gz del gzner N/A TI/13 Porcentaje de partes interesadas satisfechas con la calidad del programa/proyecto N/A N/A
Organizativo
Gestionar la
BAIOS Fac111tac19n del Qener N/A V13 Numero de programas que necesitan ser revisados significativamente debido a defectos N/A N/A
Cambio ico de calidad
Organizativo
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Gestionar la

Genér

Numero de habilidades identificadas o cuestiones de capacidad (El equipo de

BAIOS Facilitacion del N/A Proceso/02 impl ., A habilitad ducir el bi N/A N/A
Cambio Organizativo | 1© implementacion es competente y esta habilitado para conducir el cambio.)
Gestionar la
Facilitacion del Genér . . .
BAIOS . . N/A Proceso/06 Porcentaje de usuarios adecuadamente formados en el cambio N/A N/A
Cambio ico
Organizativo
Gestionar los Genér » Numero de incidentes significativos relacionados con las TI que no fueron
BAIO6 . . Genérico TI identificados en la evaluacion de riesgos N
cambios ico . L .
* Frecuencia de actualizacion del perfil de riesgo N/A
Gestionar los Genér .
BAIO6 . . Gené P . . . . . N
cambios ico enerico rocesos * Cantidad de trabajo rehecho debido a cambios fallidos N/A
Gestionar la Uso adecuado de Porcentaje de propietarios de procesos de negocio satisfechos con los productos y N/A
Acentacion del Genér aplicaciones, servicios TI que dan soporte a estos procesos
BAIO7 Carr)nbio la ico informacion y TI Nivel de comprension de los usuarios de negocio sobre como las soluciones N/A
. y soluciones tecnologicas soportan sus procesos
Transicion ..
tecnologicas
Capacitacion y Numero de incidentes en los procesos de negocio debidos a errores de integracion N/A
soporte de tecnologica
Gestionar la procesos de Numero de cambios en los procesos de negocio que necesitan ser retrasados o
-, . | negocio modificados debido a problemas de integracion tecnologica.
Aceptacion del Genér | . , . . .
BAIO7 Cambio v la ico integrando TI Numero de procesos de negocio habilitados por TI que se retrasan o incurren en un N/A
. y aplicaciones y mayor coste debido a asuntos de integracion tecnologica
Transicion .
tecnologia en
procesos de
negocio
Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de respuesta de
TI a nuevos requerimientos
BAIOS Gestl{)ngr el Crener Agilidad de las TI . Nurqero de procesos de negocio criticos soportados por infraestructuras y aplicaciones N/A N/A
Conocimiento ico TI actualizadas
* Tiempo medio para convertir los objetivos estratégicos de TI en una iniciativa
acordada y aprobado
Nivel de concienciacion y comprension de las posibilidades de innovacion de TI del
. . . negocio ejecutivo
Gestionar el Genér | Agilidad de las . . ., . . T
BAIOS . . J TI * Nivel de satisfaccion de las partes interesadas con los niveles de experiencia e ideas de | N/A N/A
Conocimiento ico TI

la innovacion TI
» Numero de iniciativas aprobadas resultantes de ideas innovadoras de TI
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BAIO9 Gestlopar los Qener N/A TI06 Porcgntaje de servicios TI con costes operativos y beneficios esperados claramente N/A N/A
Activos ico definidos y aprobados.
BAIO9 Gestlopar los Qener N/A T Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de N/A N/A
Activos ico costes
BAIO9 Gestlopar los Gener N/A Proceso/01 Porcentaje de licencias usadas respecto a licencias pagadas N/A N/A
Activos ico
Gestionar los Genér | . e
BAI0O9 . . N/A Proceso/02 Numero de activos no utilizados N/A N/A
Activos ico
Gestionar los Genér | .
BAIO9 . . N/A Proceso/02 | Numero de activos obsoletos N/A N/A
Activos ico
* Coste de la no conformidad de TI, incluidos arreglos y multas, e impacto de la pérdida
de reputacion
* Numero de problemas de no conformidad relativos a TI de los que se ha informado al
. . consejo de administracion o que han causado comentarios o bochorno publicos
Gestionar la Genér - | .
BAILO . . Genérico TI * Numero de problemas de no conformidad con respecto a acuerdos contractuales con N/A
configuracion ico ..
proveedores de servicios de TI
* Cobertura de las evaluaciones de conformidad
* Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
costes N/A
Gestionar la Genér .
BAII0 ., . S P . L oo -, . N/A
configuracion ico Genérico rocesos » Numero de desviaciones ente el repositorio de configuracion y la configuracion real. N/A /
Riesgos de
. .| negocio
DSS01 Gesthnar .Gener relacionados con TI N/A
Operaciones ico ; o _ . . S
las TI Numero de incidentes significativos relacionados con las TI que no fueron identificados
gestionados en la evaluacion de riesgos N/A
Entrega de
Gestionar Genér servicios de Tl
DSS01 . . de acuerdo a los TI Numero de interrupciones del negocio debidas a incidentes en el servicio de TI N/A
Operaciones ico L. . . . . ..
requisitos del Porcentaje de partes interesadas satisfechas con el cumplimiento del servicio de TI
negocio entregado respecto a los niveles de servicio acordados N/A
Optimizacion de
DSS01 Gesthnar .Gener activos Tecursos TI . ' ' L N/A
Operaciones ico y capacidades de Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de
TI costes N/A
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* Porcentaje de procesos de negocio criticos, servicios TI y programas de

. Riesgos de negocios habilitados por las TI cubiertos por evaluaciones de riesgos
Gestionar . , . L . .
Peticiones ¢ Genér | N€gocCio » Numero de incidentes significativos relacionados con las TI que no
DSS02 . . relacionados con TI fueron identificados en la evaluacion de riesgos N/A N/A
Incidentes de ico . . . .
Servicio las TI * Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
gestionados riesgos relacionados con TI
* Frecuencia de actualizacion del perfil de riesgo
Gestionar Entréga de
.. .| servicios de TI
Peticiones e Genér | . . . . . ..
DSS02 . . de acuerdo a los TI * Numero de interrupciones del negocio debidas a incidentes en el servicio de TI N/A N/A
Incidentes de ico ..
. requisitos del
Servicio .
negocio
DSS03 Gestionar Qener N/A TV04 Porge'ntaje de procesos deb negocio criticos, servicios TI y programas de negocio N/A N/A
Problemas ico habilitados por las TI cubiertos por evaluaciones de riesgos
DSS03 Gestionar Qener N/A TI/04 Numero de 1r%c,1dentevs significativos relacionados con las TI que no fueron identificados N/A N/A
Problemas ico en la evaluacion de riesgos
DSS03 Gestionar Qener N/A TV04 Porcc?ntaje de evaluaciones de riesgo de la empresa que incluyen los riesgos N/A N/A
Problemas ico relacionados con TI
DSS03 Gestionar Qener N/A T1/04 Frecuencia de actualizacion del perfil de riesgo N/A N/A
Problemas ico
DSS03 Gestionar Qener N/A T1/07 Numero de interrupciones del negocio debidas a incidentes en el servicio de TI N/A N/A
Problemas ico
DSS03 Gestionar Gener N/A T1/07 Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados N/A N/A
Problemas ico
DSS03 Gestionar Qener N/A TU11 Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de N/A N/A
Problemas ico costes
DSS03 Gestionar Qener N/A TU14 Rela.cu)n o ca?tldad fie decmf)nes de negocio erroneas en las que la falta de informacion N/A N/A
Problemas ico o la informacién errénea ha sido la principal causa
DSS03 Gestionar Qener N/A Proceso/01 Descenso del numero de incidentes recurrentes causados por problemas no resueltos N/A N/A
Problemas ico
DSS03 Gestionar Qener N/A Proceso/01 Numero de problefnas para los que se ha encontrado una solucion satisfactoria que N/A N/A
Problemas ico apunta a causas raiz
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Gestionar la

Genér

* Porcentaje de procesos de negocio criticos, servicios T y programas de negocio
habilitados por las TI cubiertos por evaluaciones de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos
relacionados con TI

DSS04 L . Genérico TI * Frecuencia de actualizacion del perfil de riesgo N/A N/A
continuidad ico . . ., . . . . s
* Nivel de satisfaccion de los usuarios del negocio y puntualidad (o disponibilidad) de la
informacion de gestion
* Relacion o cantidad de decisiones de negocio erroneas en las que la falta de
informacion o la informacion errénea ha sido la principal causa
DSS04 Gest}ongr la Qener Genérico Procesos * Porcentaje de restauraciones satisfactorias y en tiempo de copias alternativas o de N/A N/A
continuidad ico respaldo
Cumplimiento y
rte de TI al
Asegurar la soporte de 11 a
Transparencia de | Genér cumplimiento del Coste y nimero de problemas de la no conformidad de TI, incluidos arreglos y multas, e
DSS05 . negocio de las TI . A ., ? > | N/A N/A
las partes ico impacto de la pérdida de reputacion
. leyesy
interesadas .
regulaciones
externas
Riesgos de . L .. .
Asegurar la negocio Porcentaje de procesos de negocio criticos, servicios TI y programas de negocio
DSS05 Transparencia de Qener relacionados con I ha,bllltados por.las TI cgble.rtos por evalugcmnes de riesgos . . N/A N/A
las partes ico las TI Numero de incidentes significativos relacionados con las TI que no fueron identificados
interesadas . en la evaluacion de riesgos
gestionados
Seguridad de |
DSS05 Transparencia de Qener infracstructura de I Nume'ro de {nc%dentes' de segur{da'd causantes de pérdidas financieras, interrupciones del N/A N/A
las partes ico . negocio o pérdida de imagen publica
. procesamiento y
interesadas .
aplicaciones
. 04 riesgos de
Gestionar . . . . . .
Controles de Genér | Pe80Cio Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos
DSS06 . relacionados con TI relacionados con TI N/A N/A
Proceso de ico . N .
. las TI Frecuencia de actualizacion del perfil de riesgo
Negocio .
gestionados
Gestionar 07 e'rltrega de
Controles de Genér | SETVI€108 Tl de
DSS06 Proceso de ico acuerdo a los TI Numero de interrupciones del negocio debidas a incidentes en el servicio de TI N/A N/A
. requisitos del
Negocio

negocio
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Supervisar, Evaluar
y Valorar el

Genér

Porcentaje de procesos de negocio criticos, servicios TI y programas de negocio

MEAO1 . . N/A TI/04 o . . . N/A N/A
Rendimiento y la | ico / v habilitados por las TI cubiertos por evaluaciones de riesgos / /
Conformidad
Supervisar, Evaluar
MEAO] y Yalf)rar el Gener N/A TI/04 Numero de 1r%c'1dentebs significativos relacionados con las TI que no fueron identificados N/A N/A
Rendimiento y la | ico en la evaluacion de riesgos
Conformidad
Supervisar, Evaluar | Genér
MEAO1 y Yal9rar el N/A TV04 Porcc?ntaje de evaluaciones de riesgo de la empresa que incluyen los riesgos N/A N/A
Rendimiento y la relacionados con TI
Conformidad
Supervisar, Evaluar
MEAO1 Y Yal9rar el Qener N/A T1/04 Frecuencia de actualizacion del perfil de riesgo N/A N/A
Rendimiento y la | ico
Conformidad
Supervisar, Evaluar
MEAO1 Y Yal9rar el Qener N/A T1/07 Numero de interrupciones del negocio debidas a incidentes en el servicio de TI N/A N/A
Rendimiento y la | ico
Conformidad
Supervisar, Evaluar
MEAO1 Y Yalprar el Qener N/A T1/07 Porcentaje de usuarios satisfechos con la calidad de los servicios de TI entregados N/A N/A
Rendimiento y la | ico
Conformidad
Supervisar, Evaluar
MEAO] y \'/al'orar el gener N/A TU11 Frecuencia de evaluaciones de la madurez de la capacidad y de la optimizacion de N/A N/A
Rendimiento y la | ico costes
Conformidad
Supervisar, Evaluar
MEAO1 Y \'/al'orar el gener N/A TI/15 Numero de incidentes relacionados con el incumplimiento de la politica N/A N/A
Rendimiento y la | ico
Conformidad
MEAO1 | Supervisar, Evaluar Szner N/A TI/15 Frecuencia de revision y actualizacion de las politicas N/A N/A

y Valorar el
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Rendimiento y la
Conformidad
Supervisar, Evaluar
Valorar el Genér . e e .
MEAO1 ¥y vax . N/A Proceso/02 | Porcentaje de procesos con objetivos y métricas definidas. N/A N/A
Rendimiento y la | ico
Conformidad
Supervisar, Evaluar
Val 1 S . . .. - . .
MEAO1 ¥y valorar € Qener N/A Proceso/03 Porcentaje de procesos con efectividad de objetivos y métricas revisadas y mejoradas N/A N/A
Rendimiento y la | ico
Conformidad
Supervisar, evaluar . . . . .
. Genér - * Coste de la no conformidad de TI, incluidos arreglos y multas, e impacto de la pérdida
MEAOQ2 | y valorar el sistema | . Genérico TI o gosy P P N/A N/A
. ico de reputacion
de control interno
* Porcentaje de procesos con la seguridad de que las salidas cumplen el objetivo dentro
de los margenes de tolerancia
. * Porcentaje de procesos bajo revision independiente
Supervisar, evaluar Genér » Numero de debilidades identificadas en los informes externos de certificacién
MEAOQ2 | y valorar el sistema | . Genérico Procesos . . y N/A N/A
. ico cualificacion
de control interno B .
* Nimero de brechas mayores en el control interno
« Tiempo transcurrido entre la ocurrencia de la deficiencia del control interno y su
comunicacion
. Cumplimiento y
Superél;i;i\izluar y soporte de TI al
MEAO3 Conformidad con los Soenen :ll;rr;])clil(l;n(lizrllt; c:zl . I Coste y r:iurrlleror d; gro(‘;)lemas de' lra no conformidad de TI, incluidos arreglos y multas, e N/A N/A
Requerimientos 2 . y impacto de la pérdida de reputacion
Externos y regulaciones
externas
Supervisar, Evaluar y
Valorar la .. | Riesgos del negocio , . .. . . . .
MEAO3 Conformidad con los S;:ncrn relacionados con las TI Nu;nero tl:le 1r%c,1dzntevs significativos relacionados con las TI que no fueron identificados N/A N/A
Requerimientos TI gestionados cn la evatuacion de riesgos
Externos
Anexo H.

Homologacion componentes de control interno COSO 2013 y los principios de COBIT 5
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Entorno de Control

Valoracion del Riesgo

[ 221La |

Actividades de Control

Informacién y Comunicacion

i Supervision del sistema de

control — Monitoreo

organiz
acion
identifi
13 La l4La ca los 32La
1.2 El .7, iorganiza . 3.1La — 5.1La
consejo Cllizese cion 1.5 La 11e580s organizaci | S organizacio
I | establece - parala i 23La | 24La |, 5 acion 4.1La E
de demuest i organizai 2.1 La . . on define . n 52 La
.. con la ., .. iconsecui organiz i organiza defineyi 3.3La organiza 42 La . .,
administr .. ra cion | organizaci| ., . ., y L . . selecciona, { organizacion
1.1La ., supervisi \ ciébnde | acion cion desarrol i organizaci6 i cion organizacion 43 La ,
i acion , compro | define | oOn define . . . desarrolla . . . . ., idesarrollay evaluay
organi on del . sus | conside | identific .. la n despliega | obtiene 0 | comunica la | organizacion . .
., i demuestr . miso las los .. actividade .. . ., . realiza comunica las
zacion Consejo, e objetivo: rala ay activida las generay ; informacion ;| se comunica . L
a para iresponsa; objetivos . , s de .. . . evaluacion | deficiencias de
demue{ . las o sen |probabii evalla des de | actividades i utiliza |internamente, con los .
COBIT/PRNCIPIOS COSO stra independ estructura atraer, | bilidade eon todos ilidadde{ los control control { de control a { informac | incluidos los { grupos de s control interno
encia de . desarroll { s de las | suficiente . que . X ., .. . , continuas de forma
compr s, lineas . los fraude | cambios . anivel | travésde ion objetivos y interés
. la ary personas; claridad . contribuye e L y/o oportuna a las
omiso | .. ., ide reporte . niveles al que de politicas | relevante | responsabilid externos : .
direccion retener ai a nivel para . nala . independie partes
con la . y los . . dela | evaluari podriani .. ., i entidad que y de ades que son sobre los
. .1 yejerce | . profesio de permitir la . mitigacion . . ntes para responsables de
integri niveles de h . .ientidad i los afectar sobre la | establecen | calidad i necesarios aspectos . - .
la . nales | control iidentificaci . . de los . determinar | aplicar medidas
dady . . i autoridad . R ylos | riesgos isignifica; . tecnolo | las lineas para para apoyar clave que . .
supervisi compete | 1nterno ony . . riesgos , si los correctivas,
los h y ., i analiza { parala |tivament giapara; generales | apoyar el el afectan al .
6n del ntes, en | parala ;evaluacion hasta . . . . . icomponent | incluyendo la
valore responsab como consecui eal . apoyar | del control { funciona | funcionamien ;| funcionamien . .,
desempe i ... concord | consecu i de los -, . niveles . . . es del alta direccion y
S - ilidad . ., . base | cionde i sistema la internoy | miento ito del sistema to del control | . .
”» fio del . ancia | cionde | riesgos aceptables e . sistema el consejo,
éticos | . apropiado A sobrelai los de consecu { procedimie del de control interno. , i
sistema con los los relacionad .. para la . . estan seguin
s para la .. .. cual {objetivo} control . i cion de ntos. control interno
de . i objetivo | objetivo 0s . . consecuci . presentesy i corresponda.
consecuci determi s interno | los interno. .
control ;| sdela s on de los L funcionand
. on de los . na . objetivo
nterno. .. organiza . objetivos 0.
objetivos. ., coémo s
cion
se
deben
gestion
a
EDM
S S S S P
02.01
Asegurar
ED i EDM ila entrega S P
MO02} 02.02 de
beneficios
EDM
S P S
02.03
EDM
03.01 r S
ED ) Asegurar
MO03 la
EDM
Optimiza S S P S S
03.02 P
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EDM | cion del
03.03 i Riesgo
EDM
04.01 i Asegurar
la
ED { EDM ; Optimiza
MO04:i 04.02 i cién de
los
EDM | Recursos
04.03
EDM | Asegurar
05.01 la
Transpar
ED { EDM encia
MO5 | 05.02 | hacia las
Partes
EDM | Interesad
05.03 as
APOO
1.03
APOO
1.04
Gestionar
AP { APOO | el marco
001 1.06 ide gestion
de TI
APOO
1.07
APOO
1.08
APOO Gestionar S
AP 2.01 la
002 N Estrategi
2.02 a S
APOO Ad S
3.01 minist
AP rar la
003 "AP00 | Arquitect
3.03 ura
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APOO
3.04

APOO
3.05

Empresar
ial

AP
008

APOO
8.02

APOO
8.04

Gestionar
las
relaciones

AP
010

APO1
0.01

APOL1
0.02

APOL1
0.03

APOl1
0.04

Gestionar
los
proveedo
res

AP
012

APO1
2.01

APO1
2.02

APO1
2.03

APOL1
2.04

APOL1
2.05

APOL1
2.06

Gestionar
el Riesgo

AP
013

APOL1
3.01

APO1
3.02

Gestionar
la
seguridad
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APOL1
3.03

BAI
02

BAIO
2.01

BAIO
2.03

Gestionar
la
definicion
de
requisitos

BAI
04

BAIO
4.01

BAIO
4.02

BAIO
4.05

BAIO
4.06

Gestionar
la
disponibil
idad y la
capacida
d

BAI
07

BAIO
7.01

BAIO
7.04

BAIO
7.05

Gestionar
la
aceptacio
n de
Cambio

BAI
08

BAIO
8.01

BAIO
8.03

Gestionar
el
conocimie
nto

BAI
09

BAIO
9.01

BAIO
9.02

BAIO
9.03

Gestionar
los
activos

DSS
02

DSS0
2.01

Gestionar
Peticiones
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DSS0
2.06

e
Incidente
s de
Servicio

DSS
04

DSS0
4.01

DSS0
4.02

DSS0
4.03

DSS0
4.04

DSS0
4.05

DSS0
4.07

Gestionar
la
Continui
dad

DSS
05

DSS0
5.01

DSS0
5.02

DSS0
5.03

DSS0
5.04

DSS0
5.05

DSS0
5.06

DSS0
5.07

Gestionar
Servicios
de
Segurida
d

DSS
06

DSS0
6.01

Gestionar
controles
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DSS0 de
6.02 | proceso
de
DSSO0 | negocios
6.03
DSS0
6.04
DSS0
6.05
DSS0
6.06
MEA
02.01
ME Supervisa
A02 MEA ir, evaluar
02.02 i y valorar
el sistema
MEA de
ME 03.01 .cotntrol
interno
A03 MEA
03.02
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Anexo 1.

Actividad realizada con el personal de CODEA 05 de noviembre de 2021

. 2
;Quienes somos?
Daniela Arrieta Arrieta Marilyn Castro Quesada
Contraloria General de la Repiiblica Grant Thomton
87797318 06106813

danarrietaa@gmail.com marilyn castroqueS6@gmail.com

Trabajo Final de Graduacioén Veriin Navarro B
. . - T Jesus Murillo Vargas erlin Navarro Brenes
Licenciatura en Contaduria Publica m_ g
KPMG
Propuesta de fortalecimiento de control intemo para el Comité Cantonal de 8318-7959

7023-7053
jemuva2014@gmail.com yeriinnb19@gmail.com

Depories y Recreacion de Alsjuela (CODEA) basado en COSO, integrando
COBIT 5 para el componente de Informacién y Comunicacion

Objetivo de |la reunidn

Presentacion

Objetivo de la reunién

Conocernos
Control Interno (Ley de £Qué es lo que vamos a
cl) hacer?
:Qué es COSO? B@ ¢Por qué CODEA?
Alinearnos »

L

AGENDA

iQué es COBIT?

Aspectos relevantes
Metodologia de trabajo Iniciar trabajo de campo

Aplicacion cuestionario

00009
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Control Interno

El control interno consta de una serie de
acciones que dan acompafiamiento de forma
continua a las diferentes actividades de la
entidad.

Ley General de Control Interno N. 8292 ley

busca establecer los criterios minimos de
control interno, que deben implementar las
diferentes instituciones publicas en Costa
Rica.

COSO 2013 : Marco de referencia para la implementacion, gestion
y control de un adecuado Sistema de Control Interno

COso

Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO, por sus siglas en

inglés.

¢, Qué hacen?

B\ Es una comision voluntaria que se encarga de desarrollar las mejores practicas en
)/ temas de fraude, gestion de riesgo empresarial y el control intemo.

Objetivo de COSO

Proporcionar liderazgo intelectual a través del desarrollo de marcos generales y
orientaciones sobre la Gestion del Riesgo, Control Intermo y Disuasion del Fraude,
disefiado para mejorar el desempeiio organizacional y reducir el alcance del fraude en
las organizaciones

Composicion
5 componentes de control y 17 principios

287

Marcos internacionales de buenas practicas
que ayudan y orientan a cualquier entidad a
fortalecer sus sistemas de control interno.

Componentes de COSO:

L01)

Ambiente de control
Informacion y
comunicacion

—;

\—‘E{aluacic’m de

riesgos

(0)

Seguimiento

—’

Marcos a utilizar:

*COS0 2013

*COBIT 5

%vidades de

control

—’



COBIT 5

L3

“.un marco de referencia de
Gobierno de Tl y un conjunto de
herramientas de soporte que permite
a los gerentes reducir la brecha
entre los requerimientos de control,
los temas técnicos y los riesgos del
negocio. Ademas, permite el
desarrcllo de una politica clara y una
buena practica para el control de Tl
en las organizaciones”. (Saavedra &
Torres, 2012, p.25)

Recoleccion
de datos

4. Solicitud de

. Informacion
Al realizar la

homalogacion
de los dos
marcos
anteriores, se
procede a
realizar las
siguientes
actividades:

3. Visita de campo a
las instalaciones.

2. Talleres virtuales
con el personal.

1. Cuestionarios
Google Forms u otro. |

288

Procesos de Gobierno y de Gestidén de Tl Empresarial

EDM
Evaluar, Orientar y Supervisar
APO

Alinear, Planificar y Organizar

BAI

Construir, Adquirir e Implementar
Dss

Entregar, dar Servicio y Soporte

MEA

Supervisar, Evaluar y Valorar

Aplicacion de cuestionario




COSO
1.1
1.1

1.1
1.1

1.1

1.1

1.1
1.1

1.1

Anexo J.

Preguntas realizadas al personal del CODEA para la evaluacion de los riesgos

COSO- | COSO- | COSO- | COSO- | COSO -
S2 S3 S4 SS Sé6
1.4 4.2

1.3

1.3

1.3

1.3

1.3

1.3

1.3

1.3

1.4

1.4

1.4

1.4

1.4

1.4

1.4

1.4

4.2

4.2

4.2

4.2

4.2

4.2

4.2

4.2

COBIT

APOO1

APOO1

APOO1

APOO1

APOO1

APOO1

APOO1

APOO1

APOO1

(0(0):] 4
S

APOO01.03

APO01.03

APO01.03

APO01.03

APO01.03

APO01.03

APO01.03
APO01.03
APO01.03

289

Pregunta Nota
(Existe un codigo de ética documentado? 0,00%

Si la respuesta anterior fue si, conteste lo siguiente (El
Codigo de ética ha sido difundido y explicado
internamente? 0,00%

(El CODEA ha exigido la aceptacion formal del Codigo de
Etica por parte de todos los empleados sin distincién de
jerarquias? 0,00%

Si la respuesta de la pregunta 1 fue no, ; Toman medidas
para que el personal demuestre y mantenga buenos valores? = 33,33%

(Presentan buenas practicas en cuanto a la contratacion,
entrenamiento, evaluacion y cuando se deben tomar
acciones disciplinarias en el personal? 55,56%

(Conoce la estructura organizacional del CODEA? 100,00%

(La direcciéon del CODEA propicia una cultura
organizacional con énfasis en la integridad y el

comportamiento ético? 77,78%
.Se investigan y documentan las posibles faltas a la Etica? 44,44%
¢Se sancionan los comportamientos contrarios a la Etica? 77,78%



1.1

1.1

1.1

1.4

1.4

1.4

1.4

1.4

1.4

1.4

1.2

1.3

1.3

1.3

1.3

1.3

1.3

1.3

1.3

1.3

1.4

1.4

1.4

L.5

L.5

L.5

L.5

1.5

L.5

4.2

4.2

4.2

3.1

3.1

3.1

3.1

3.1

3.1

32

32

32

32

3.2

32

3.3

3.3

3.3

3.3

3.3

3.3

5.1

5.1

5.1

5.1

5.1

5.1

APOO1

APOO1

APOO1

BAIO4

BAIO8

BAIO8

BAIO8

BAIO8

BAIO8

BAIO8

APOO1

APO01.03

APO01.03

APOO01.03

BAI04.05

BAI08.01

BAI08.01

BAI08.01

BAI08.01

BAI08.01

BAI08.01

N/I
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10

11

12

13

14

15

16

17

18

19

20

(Se comunican a lo interno de la entidad las acciones
disciplinarias que se toman sobre vulneraciones al Codigo
de Etica?

(Los objetivos estratégicos son consistentes con la mision
de la entidad?

(Existen lineas de reporte que permitan realizar
comunicaciones anénimas por parte de los funcionarios de
CODEA?

(Se cuenta con cronogramas para la capacitacion del
personal en diversas tematicas?

;Se tiene la cultura de compartir y transferir conocimiento?
(Ejemplo: Capacitaciones entre los mismos funcionarios)

(En caso de que se presente una ausencia de personal para
puestos relevantes existe algiin registro de funcionarios que
se encuentren en capacidad de solventar dicha ausencia?

(Existe un Manual de Puestos definido y documentado?

. Se tiene politicas de RR. HH definidas y al alcance?
(ascensos, vacaciones, despidos, contrataciones)

(Se realizan revisiones y actualizaciones (cuando lo
requiera) de la descripcion del puesto?

(Se realizan revisiones y actualizaciones (cuando lo
requiera) de las politicas de Recursos Humanos?

(La junta directiva supervisa el funcionamiento del control
interno?

44,44%

88,89%

0,00%

11,11%

11,11%

55,56%

0,00%

11,11%

44,44%

22,22%

55,56%



1.4

2.2

2.2

2.2

2.2

2.2

2.2

2.2

2.2

2.2

2.2

1.3

2.1

2.1

2.1

2.1

3.3

3.3

4.2

2.1

2.1

L.5

23

23

23

23

43

3.1

24

24

24

24

52

32

3.3

5.1

BAIO8

APOO02

APO02

APOO02

APOO02

APO10

APO10

APO12

BAIO4

BAIO4

BAIO4

BAI08.01

APO02.01

APO02.01

APO02.01

APO02.02

APO10.04

APO10.04

APO12.04

BAI04.01

BAI04.01

BAI04.02
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21

11

12

13

(Las expectativas de desempefio definidas y medibles se
reflejan en las revisiones de los empleados?

(E1 CODEA realiza un proceso de identificacion de riesgos?
(Se utiliza SEVRI para la identificacion de riesgos?
(Se tiene identificadas las partes interesadas de CODEA?

(Se identifican las fortalezas, oportunidades, debilidades y
amenazas en el entorno actual y su impacto en el logro de
los objetivos del CODEA?

(Se identifican y se gestionan los riesgos relacionados con
la capacidad del proveedor de entregar el servicio de forma
eficiente, eficaz, segura, fiable y continua?

(Al definir el contrato, se incluye una descripcion clara de
todos los requisitos de servicio con base a la Ley 7494
Contratacion Administrativa?

(Se informa los resultados del analisis de riesgos a la Junta
Directiva?

(Las actividades, proyectos, iniciativas, cambios, etc. se
realizan tomando como base la capacidad de presupuesto y
recursos?

. Se han dado incidentes asociados con la capacidad de
recursos (humanos, materiales y presupuestarios)?

(Se tiene mapeado de previo algunas soluciones a incidentes
relacionados con los recursos (humanos, materiales y
presupuestarios) que se puedan generar?

77,18%

25,00%

0,00%

50,00%

0,00%

100,00%

75,00%

0,00%

75,00%

75,00%

25,00%



2.2

2.2

2.2

2.2

2.2

3.1

3.1

3.1

3.1

3.1

3.1

2.1

2.1

3.2

32

32

3.2

32

32

5.1

5.1

2.4

2.4

33

33

33

33

5.2

5.2

DSS04

DSS04

EDMO03

EDMO03

APO12

BAIO7

BAIO7

BAIO7

BAIO7

BAI0O9

BAI0O9

DSS04.02

DSS04.02

EDMO03.01

EDMO03.01

N/I

BAI07.04

BAI07.05

BAI07.05

BAI07.05

BAI09.02

BAI09.02

292

10

24

13

33

34

(Con los riesgos identificados, se ha determinado alguna
afectacion en la continuidad de las actividades del CODEA?  0,00%

(Tienen establecido el tiempo minimo de recuperacion ante
una disrupcion importante, asi como medidas para reducir el
impacto? 25,00%

2. ;Se tiene definido y documentado el apetito al riesgo por
la Junta Directiva? 0,00%

1. ;Se tienen identificados y valorados los riesgos
relacionados con el uso de las TI? 0,00%

Los riesgos identificados se analizan a través de un proceso

que incluye estimar la importancia potencial del riesgo y

considerar la probabilidad y frecuencia de ocurrencia y el

impacto del riesgo si ocurriera. 0,00%

(Las narrativas o los diagramas de flujo demuestran una
combinacion de controles dentro de cada proceso? 0,00%

(Se detectaron errores en la fase de prueba o posterior a ello
en la implementacion del nuevo sistema? 100,00%

(Se tiene documentacion soporte del error y como se
solvent6? 100,00%

. Se desarrolla y conserva evidencia que respalde la
investigacion la resolucion de asuntos (Quejas/ temas
legales)? 75,00%

. Se identifica de manera oportuna incidentes o activos en
mal estado? 50,00%

(Se reacciona inmediatamente al reemplazo, reparacion y/o
mantenimiento de los activos? 50,00%



3.1

3.1

3.1

3.1

3.1

3.1

3.1

32

32

32

32

3.2

5.1

32

32

1.3

1.3

1.3

2.1

3.1

3.1

3.1

3.1

3.1

52

3.3.

3.3.

2.1

2.1

2.1

4.1

33

33

33

33

33

3.3

3.3

4.2

52

4.2

4.2

33

BAIO9 BAI09.02

BAIO9 BAI09.03

BAIO9 BAI09.03

EDMO03 EDMO03.02

EDMO03 EDMO03.02

EDMO03 EDMO03.02

MEA02 MEAO02.02

BAIO9 BAI09.01

BAIO9 BAI09.01

BAIO9 BAI09.01
BAIO9 BAI09.01

BAIO9 BAI09.01
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35

36

37

27

20

25

26

27

28

29

. Se realiza mantenimiento preventivo con el fin de
preservar los activos fijos del CODEA?

(Existen practicas adecuadas como un debido proceso para
la adquisicion de nuevos activos? (solicitud, revision, y
aprobacion)

(Se tienen paqueados TODOS los activos fijos?

(,Se cuenta con politicas de prevencion y deteccion de
riesgos?

(Especificamente se cuenta con una politica de prevencion y
deteccion de riesgos ante el uso de TI para los
colaboradores?

(CODEA comunica a los usuarios los posibles riesgos por
el uso de los sistemas de informacion y promueve una

cultura de prevencion y deteccion de los mismos?

(Mantienen documentado la efectividad o deficiencias de
los controles que poseen?

(Se tienen claramente identificados y registrados en un
auxiliar TODOS los activos del CODEA?

(Esta informacion se encuentra registrada en el nuevo ERP?

. Se ha realizado conteo de activos en el tltimo periodo
2020/2021? (parciales o al 100%)

(Se tiene documentacion soporte de estos conteos?

;Se valida la vida ttil de los activos?

75,00%

100,00%

100,00%

25,00%

25,00%

75,00%

0,00%

100,00%

50,00%

87,50%
75,00%

75,00%



32

3.2

32

3.2

3.2

32

3.2

3.2

32

3.2

32

32

3.1

3.1

3.1

3.2

3.3

3.3

3.3

5.1

33

33

33

3.3.

BAIO9

BAI0O9

BAIO9

BAI0O9

DSS04

DSS04

DSS04

DSS05

DSS05

MEAO03

MEAO03

MEAO03

BAI09.01

BAI09.01

BAI09.01

BAI09.03

DSS04.01

DSS04.01

DSS04.07

DSS05.03

DSS05.04

MEA03.01

MEA03.01

MEA03.02
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30

31

32

38

21

22

16

17

18

10

(Estas validaciones se hacen de manera recurrente?
(mensual, semestral, anual)

(Se tienen los procesos de activo identificados mediante
diagramas de flujo?

(Cuando se dan violaciones de seguridad referidas a activos
se monitorean, se informan y resuelven adecuadamente?

(Se tiene registrado las bajas de activo por desuso,
obsolescencia, falla, etc.?

(Tienen definido y documentado alguna politica sobre la
continuidad de las actividades del CODEA?

(Identifican procesos de soporte de los servicios de TI que
eventualmente el CODEA requiera?

(Realizan copias de seguridad de los archivos con los que
trabajan?

(Tienen controles de seguridad sobre los accesos,
contrasefas y responsables de informacion confidencial?

(Mantienen los accesos de los usuarios de acuerdo con los
requerimientos de las funciones y procesos de negocio?

(ldentifican y supervisan los cambios legales y regulatorios
que les afectan?

(Se tiene definidos a los funcionarios encargados de realizar
evaluaciones de los cambios legales y regulatorios?

(Actualizan las politicas, principios procedimientos y
estandares para mantener la eficiencia y el cumplimiento de
los procesos del CODEA?

75,00%

0,00%

75,00%

50,00%

0,00%

75,00%

50,00%

75,00%

100,00%

75,00%

75,00%

75,00%



3.2

3.2

3.3

3.3

3.3

3.3

3.3

3.3

3.3

3.3

5.1

5.1

3.1

3.1

3.1

3.1

1.3

4.2

4.2

32

32

32

32

MEAO03

MEAO03

APOO1

APOO1

APOO1

APOO1

APO10

DSS06

EDMO04

EDMO04

MEAO03.02

MEA03.02

APOO01.06

APOO01.06

APO01.07

APOO01.07

APO10.02

DSS06.03

EDMO04.01

EDMO04.01
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11

12

14

15

19

23

. Se realizan con frecuencia?

(Se tiene definidos a los funcionarios encargados de
actualizar estas politicas, principios, procedimientos y
estandares?

(Se establecen politicas y procedimientos que permitan
asegurar la confidencialidad, integralidad y seguridad de la
informacion (datos) de CODEA?

(Se tiene un inventario que incluya un listado de los
propietarios y custodios de la informacion (sistemas y
datos)?

. Se tienen identificados procesos criticos de negocio?
(Se evalua el rendimiento y capacidad de estos procesos?

(Se tiene establecida alguna politica de seleccion de
proveedores que asegure un adecuado y transparente
proceso?

( Tienen asignado roles y responsabilidades cuando se
realizan traslados de datos de un sistema a otro?

(,Se cuentan con politicas para uso adecuado de los sistemas
de informacion? (Politicas de seguridad de informacion,
politicas de uso de los equipos de TI, Politicas de riesgos de
seguridad de la informacion)

(Se cuenta con una planeacion para la asignacion y gestion
de los recursos (presupuesto, personas, procesos y
tecnologias) de acuerdo con los limites presupuestarios?

25,00%

50,00%

50,00%

75,00%

50,00%

25,00%

100,00%

100,00%

80,00%

75,00%



4.2

4.1

4.2

4.1

4.1

43

4.1

4.2

43

1.4

4.2

52

4.2

4.2

4.1

4.2

52

3.3

43

43

43

43

1.3

EDMO02 EDMO02.02

BAIO2 BAI02.01

EDMO03 EDMO03.03

EDMO05 EDMO05.01

BAIO2 BAI02.01

APO10 APO10.03

APO13  APO13.01

APO13  APO13.03

DSS02  DSS02.01
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(Los usuarios a través de sus roles, responsabilidades, y
asignaciones cumplen con sus funciones de acuerdo con el
manual de puestos?

(Existe una persona que realiza validaciones de que la
informacion cumpla con la normativa y legislacion
aplicable, asi como que sea entregada en tiempo y forma?

. Se cuenta con informes, métricas u objetivos que permitan
evaluar la gestion de riesgos del CODEA?

(Los sistemas de informacion permiten cumplir con los
requerimientos (legales, regulatorios, o normativos) de las
partes interesadas?

(Esta claramente identificada la informacion que se debe
generar (diaria, semanal, mensual, trimestral, semestral y
anualmente) a las partes interesadas (funcionarios de
CODEA, Junta Directiva, CGR, Hacienda, Municipalidad)?

(Se tiene definido algin proceso de comunicacion formal y
de revision de términos contractuales y de servicio con los
proveedores de CODEA?

(Se tiene establecido un sistema de gestion de la seguridad
de la informacion (SGSI) y politicas de seguridad
documentadas formalmente?

(Ese SGSI es revisado periodicamente y actualizado cuando
es necesario? (Considerando incidentes ocurridos,
recomendaciones de las partes interesadas, o auditorias)

(Presentan y documentan controles y/o registros de los
incidentes de seguridad que han tenido con el sistema para
evaluar las posibilidades de mejora?

60,00%

80,00%

60,00%

100,00%

80,00%

100,00%

80,00%

60,00%

60,00%



4.2

4.2

4.1

4.1

4.2

4.1

4.1

4.1

4.1

32

32

4.2

52

4.1

2.1

2.1

52

32

33

33

43

2.1

43

DSS05

DSS05

BAIO2

DSS05.01

DSS05.02

BAI02.01

EDMO02 EDMO02.03

APOO8

BAIO2

BAIO2

BAIO4

BAIO8

APO08.04

BAI02.03

BAI02.03

BAI04.04

BAI08.03
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10

11

12

14

15

16

17

18

(Poseen controles de seguridad ante software maliciosos?
(Mediante politicas de uso de las TI, instalacion de software
no autorizado, correos o descargas de fuentes sospechosas)

¢ Los dispositivos autorizados para tener acceso a la
informacion y a la red de la empresa estan configurados
para forzar la solicitud de contrasefia?

(Cuando la informacién se obtiene de sistemas de
informacion de terceros, la administracion considera los
controles establecidos por el proveedor de servicios y dentro
de la empresa para evaluar la integridad y precision de la
informacion?

(Los sistemas de informacion permiten generar informes
sobre los resultados financieros y no financieros de CODEA
para la toma de decisiones?

(Los sistemas de informacion producen informacion
oportuna, actual, precisa, completa, accesible, protegida,
verificable y retenida?

(Se realiza revision de los estados financieros por los
niveles apropiados de administracion para verificar su
integridad y fiabilidad?

(La revision de la Informacion presentada a la Junta
directiva queda debidamente documentada en las minutas
y/o actas?

(Se prepara y comunica informacion referente al desempefio
y disponibilidad de los recursos (humanos, materiales y
presupuestarios) a la Junta Directiva?

(Existe algin mecanismo que permita generar informacion
integrada entre los diferentes departamentos?

60,00%

80,00%

60,00%

100,00%

70,00%

60,00%

100,00%

100,00%

80,00%



4.1

4.2

4.2

4.1

4.2

4.1

4.1

4.1

4.1

32

32

1.4

24

1.4

2.1

2.1

2.1

43

43

4.1

43

4.1

BAIO8 BAI08.03

EDMO02 EDMO02.01

EDMO02 EDMO02.02

APO08 APO08.02

EDMO02 EDMO02.02

BAIO2 BAI02.03

BAIO2 BAI02.03

BAIO2 BAI02.03

EDMO05 EDMO05.02
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19

20

21

22

23

24

25

26

28

(Existen medios de publicacion de informacion donde los
funcionarios de CODEA y usuarios externos puedan
consultarla? (Ejemplo: Pagina web)

;Se tienen identificados estrategias de mejoras o inversiones
de los sistemas de informacion en el mediano y largo plazo
para mejorar los procesos?

(Las inversiones en sistemas de informacion (SAP Business
One) han permitido lograr mejores resultados en la gestion
operativa y financiera de CODEA?

. Se realizan estudios del entorno que ayuden a identificar
las tendencias tecnologicas y cdmo pueden aplicarse al
CODEA de modo innovador para mejorar el rendimiento de
los procesos de negocio?

(Existe comunicacion interna que permita evaluar el
cumplimiento de objetivos y con ello proponer mejoras a las
deficiencias detectadas para mejorar el Control Interno?

(. Se han dado situaciones donde la informaciéon no cumple
con los requerimientos o no fue entregada en tiempo y
forma?

. Se han dado implicaciones (multas, sanciones, etc.) por
algtn tipo de incumplimiento de los requerimientos tanto
interno como externo?

;Tienen mecanismos para evitar incumplimientos o errores
en la informacién entregada?

(CODEA cuenta con canales que permita una comunicacion
eficiente con las partes interesadas?

100,00%

60,00%

60,00%

40,00%

80,00%

40,00%

80,00%

40,00%

100,00%



4.1

4.1

4.2

52

52

52

52

52

52

52

52

32

32

52

3.2

32

4.2

32

5.1

3.2

5.1

52

52

33

33

33

33

4.1

4.1

3.1

4.1

DSS06 DSS06.02

DSS06 DSS06.02

EDMO03 EDMO03.03

MEA02 MEA02.01

MEA02 MEA02.01

DSS06 DSS06.04

DSS05  DSS05.06

BAIO7  BAI07.01

APO10 APO10.01

MEA02 MEA02.01

BAIO7 BAI07.01
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29

29

5.1

(Han ocurrido interrupciones inesperadas en el nuevo
sistema SAP del CODEA?

(Se han logrado solventar de manera oportuna?

(Se comunica a la Junta Directiva los resultados de la
gestion integral de riesgos?

(Se realiza autoevaluaciones de control Interno para
conocer su nivel de madurez en el CODEA?

(,Se comunican, priorizan y realizan acciones correctivas
cuando se identifican riesgos claves?

(Revisan errores, los documentan y los informan, para
mantener seguimiento de ellos?

(Poseen medidas para retener informacion por un periodo
adecuado, en caso de que se requieran para futuras
investigaciones o revisiones para partes interesadas internas
y externas?

(Existe un proceso para garantizar que las deficiencias
identificadas a través de todas las fuentes (evaluacion de la
gestion, auditorias, partes externas) se mantengan
documentadas y generen un historial?

. Se tienen establecidos criterios de evaluacion del
rendimiento de los proveedores?

(Les realizan auditorias ya sea por empresas contratadas o
por entidades publicas (incluida la Municipalidad de
Alajuela)?

(Se procede a solicitar aprobacion por parte de la JD para la
implementacién de nuevos sistemas de TI?

20,00%

40,00%

40,00%

40,00%

80,00%

80,00%

80,00%

100,00%

60,00%

100,00%

100,00%



Anexo K.

Procesos de Gobierno de Tl Empresarial de COBIT 5

Sigla Nombre completo

APOO1  Gestionar el marco de gestion de TI
APOO01.03 Mantener los elementos catalizadores del sistema de gestion.
APOO01.06 Definir la propiedad de la informacion (datos) y del sistema.

APOO01.07 Gestionar la mejora continua de los procesos.

APOO02  Gestionar la estrategia
APO02.01 Comprender la direccion de la empresa.

APQO02.02 Evaluar el entorno, capacidades y rendimiento actuales.

APOO8  Gestionar las relaciones
APQOO08.02 Identificar oportunidades, riesgos y limitaciones de TI para mejorar el negocio

APO08.04 Coordinar y comunicar.

APO10  Gestionar los proveedores
APO10.01 Identificar y evaluar las relaciones y contratos con proveedores.

APO10.02 Seleccionar proveedores.
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APO10.03 Gestionar contratos y relaciones con proveedores.

APO10.04 Gestionar el riesgo en el suministro.

APO12

Gestionar el riesgo

APO12.04 Expresar el riesgo.

APO13

Gestionar la seguridad

APO13.01 Establecer y mantener un SGSIL.

APO13.03 Supervisar y revisar el SGSI.

BAI(2
BAI02.01
BAI02.03

Gestionar la definicion de requisitos
Definir y mantener los requerimientos técnicos y funcionales de negocio.

Gestionar los riesgos de los requerimientos.

BAI04

BAI0O4.01
BAI04.02
BAI04.04
BAI04.05

Gestionar la disponibilidad y la capacidad

Evaluar la disponibilidad, rendimiento y capacidad actual y crear una linea de referencia
Evaluar el impacto en el negocio
Supervisar y revisar la disponibilidad y la capacidad

Investigar y abordar cuestiones de disponibilidad, rendimiento y capacidad

BAIO7

BAI07.01
BAI07.04
BAI07.05

Gestionar la aceptacion del cambio y la transicion
Establecer un plan de implementacion
Establecer un entorno de pruebas

Ejecutar pruebas de aceptacion
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BAIO8
BAIO08.01
BAI08.03

Gestionar el conocimiento
Cultivar y facilitar una cultura de intercambio de conocimientos

Organizar y contextualizar la informacion, transformandola en conocimiento

BAI09

BAI09.01
BAI09.02
BAI09.03

Gestionar los activos
Identificar y registrar activos actuales
Gestionar activos criticos

Gestionar el ciclo de vida de los activos

DSS02
DSS02.01

Gestionar peticiones e incidentes de servicio

Definir esquemas de clasificacion de incidentes y peticiones de servicio

DSS04

DSS04.01
DSS04.02
DSS04.07

Gestionar la continuidad
Definir la politica de continuidad del negocio, objetivos y alcance
Mantener una estrategia de continuidad

Gestionar acuerdos de respaldo

DSS05

DSS05.01
DSS05.02
DSS05.03
DSS05.04
DSS05.06

Gestionar servicios de seguridad

Proteger contra software malicioso (malware)
Gestionar la seguridad de la red y las conexiones
Gestionar la seguridad de los puestos de usuario final
Gestionar la identidad del usuario y el acceso logico

Gestionar documentos sensibles y dispositivos de salida
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DSS06 Gestionar controles de proceso de negocio
DSS06.02 Controlar el procesamiento de la informacion.
DSS06.03 Gestionar roles, responsabilidades, privilegios de acceso y niveles de autorizacion.

DSS06.04 Gestionar errores y excepciones.

EDMO02 Asegurar la entrega de beneficios
EDMO02.01 Evaluar la optimizacion del valor.
EDMO02.02 Orientar la optimizacion del valor.

EDMO02.03 Supervisar la optimizacion del valor

EDMO03 Asegurar la optimizacion del riesgo
EDMO03.01 Evaluar la gestion de riesgos.
EDMO03.02 Orientar la gestion de riesgos.

EDMO03.03 Supervisar la gestion de riesgos.

EDM04 Asegurar la optimizacion de recursos

EDMO04.01 Evaluar la gestion de recursos.

EDMO0S Asegurar la transparencia hacia las partes interesadas
EDMO05.01 Evaluar los requisitos de elaboracion de informes de las partes interesadas.

EDMO05.02 Orientar la comunicacion con las partes interesadas y la elaboracion de informes.
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MEAO02 Supervisar, evaluar y valorar el sistema de control interno
MEAO02.01 Supervisar el control interno

MEAO02.02 Revisar la efectividad de los controles sobre los procesos de negocio.

MEAO03 Supervisar, evaluar y valorar la conformidad con los requerimientos externos.
MEAO03.01 Identificar requisitos externos de cumplimiento.

MEAO03.02 Optimizar la respuesta a requisitos externos.
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ALAJUELA

Transitorio

Sistema de Valoracion de Riesgos

CAPITULO IV

Anexo L.

Documentacion de la propuesta suministrada al CODEA con la Herramienta de
Evaluacion de Riesgos Transitoria

Sistema de Valoracion de Riesgos

Transitorio
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ALAJUELA

o

Transitorio

Sistema de Valoracion de Riesgos

de decisiones. Es importante destacar, que algunas definiciones de riesgo de este modelo

fueron eliminadas dado que no aplican al CODEA.

Por otra parte, a partir del Modelo de Estructura de Riesgos de la Contraloria General de la
Republica, se extrae una subclasificacion y definicion de riesgos. De igual forma, también se

excluyen algunos riesgos sefnalados en este Modelo, dado que no aplican al CODEA.
A raiz de lo anterior se obtiene la siguiente estructura de riesgos para el CODEA:

Imagen 1:

Estructura de riesgos CODEA

Riesgos del entorno
¢ General

Riesgos de procesos

* Ambiental & Gobierno ® Reputacién

o Direccidon ¢ Humanos ® Social

o Estratégicos ¢ Integridad & Tecnologias de la
¢ Financieros ® Operacionales informacion

e Informacion de gestion e  Informacion operativa

e Informacion estratégica o Informacidn piblica

Fuente: Elaboracion propia
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ALAJUELA

Transitorio

Sistema de Valoracion de Riesgos

Imagen 3:

Mensaje de actualizacion de formulario

Actualizar formulario X

A continuacién se actualizara el formulario con las preguntas actuales del inventario de riesgos y se eliminardn
las preguntas anteriores. Desea continuar?

Si No

d) Lapersonadebera dar clic a la opcion “Si” con el fin de que actualice de forma
automatica los cambios realizados al Inventario de Riesgos en el

Formulario Riesgos.

1)  El Formulario Riesgos NO debe actualizarse de forma manual,

unicamente se debera actualizar de la manera descrita en los puntos

anteriores.

6) No es necesario realizar los pasos detallados en el punto 5 en caso de que el Inventario

de Riesgos NO fuera modificado.

7) Ubicar el archivo 4 HERRAMIENTA RIESGOS y completar la pestafia llamada

“CONFIG” con la siguiente informacion:

a) RESPONSABLE: Ingresar el nombre completo de la persona o personas

encargadas del proceso de Valoracion de Riesgos.

b) FECHA INICIO: Indicar la fecha de inicio del proceso de Valoraciéon de

Riesgos.
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ALAJUELA

Transitorio

Sistema de Valoracion de Riesgos

Imagen X:

Aviso de envio correcto del reporte al correo

Se envio correctamente

Aceptar

5) Una vez realizado los pasos anteriores, también se podra ubicar el reporte final del

proceso de valoracion de riesgos en la carpeta llamada 01. REPORTES y en el Site de

Valoracion de Riesgos, especificamente en la pestaiia Comunicacion de resultados.
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https://drive.google.com/drive/folders/1qyQ0QHdQwgVR6rgNEefqbVLtYUxiqFcU
https://sites.google.com/view/codeariesgos/comunicaci%C3%B3n-de-resultados

Anexo M.

Inventario de Riesgos suministrado al CODEA con la Herramienta de Evaluacion de Riesgos

Transitoria

Riesgos del

entorno General
Riesgos del

entorno General
Riesgos del

entorno General
Riesgos del

entorno General
Riesgos del

entorno General
Riesgos de

procesos Gobierno
Riesgos de Tecnologias de
procesos la informacion
Riesgos de Tecnologias de
procesos la informacion

Requerimiento de la
poblacion objetivo

Incumplimiento de
objetivos asignados por
Ley

Disponibilidad de
recursos

Regulatorio

Catastrofes

Riesgo de Cultura

Organizacional

Incidentes de TI

Riesgo de
ciberseguridad

Las necesidades y deseos de la
poblacion objetivo cambian, y la
organizacion no es consciente de
ello; por ejemplo, mayor demanda
por una entrega mas rapida de

productos y servicios. La poblacion

objetivo es la receptora del valor
publico que la entidad genera.

Fallar en el cumplimiento de los

objetivos establecidos por Ley y por

ende en la generacion de valor
publico.

Acceso insuficiente a los recursos,
amenaza la capacidad de la
institucion de crecer y ejecutar su
modelo de negocios.

Regulaciones cambiantes amenazan

la posicion competitiva de la
institucion y su capacidad para
operar eficazmente.

Un desastre significativo amenaza
la habilidad de la organizacion de
sostener sus operaciones en
funcionamiento, proporcionar
servicios y productos esenciales.

Riesgo a que la organizacion
presente un comportamiento
disfuncional debido a que los
mandos altos (Junta Directiva y
Direccion Administrativa) no
quieran tomar riesgos o tomen
riesgos mas alla del normal.

El no establecer esquemas de
clasificacion de incidentes y
peticiones de servicio limita a la
entidad a establecer acciones de
mejora eficientes y oportunas.

La ausencia de medidas efectivas,
preventivas, de deteccion y

correccion puede poner en riesgo la

proteccion de los sistemas
informacion y tecnologia de la
entidad ante softwares maliciosos.
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(El CODEA realiza
diagnosticos de
actualizacion de
necesidades e intereses de
la poblacion objetivo?

(El CODEA se asegura de
alcanzar sus objetivos
segun lo designado por
Ley?

(El CODEA cuenta con un
plan de accioén ante
eventuales limitaciones de
recursos? (Humanos,
monetarios, tecnologicos
etc.)

(El CODEA se mantiene
actualizado respecto a los
posibles cambios que se
puedan originar en la
normativa?

(El CODEA cuenta con un
plan de accioén que les
permita identificar las
principales amenazas que
les afecta, asi como las
acciones que deberia llevar
a cabo ante las mismas?

({,Se comunican, priorizan y
realizan acciones
correctivas cuando se
identifican riesgos claves?

(Se definen esquemas de
clasificacion de incidentes y
peticiones de servicio de
TI?

(Se implementar y
mantienen efectivas
medidas, preventivas, de
deteccion y correccion para
proteger los sistemas de
informacion y tecnologia
del software malicioso?

Realizar diagnosticos de necesidades de la
poblacion objetivo del CODEA

Generar indicadores que permitan al
CODEA medir su cumplimiento de objetivos

Realizar la adecuada preparacion y
presentacion de informes referentes al
desempefio y disponibilidad de los recursos
(humanos, materiales y presupuestarios).

Definir un procedimiento de comunicacion e
informaci6n que permita mantener
informado a todo el personal del CODEA
sobre actualizaciones y nueva normativa que
les compete.

Realizar un plan de accion para detectar
principales amenazas de origen externo.

Establecer e implementar un Cédigo de Etica
que permita la ejecucion de acciones
correctivas ante comportamientos
disfuncionales del personal.

Definir esquemas de clasificacion de
incidentes y peticiones de servicio.

Implementar y mantener efectivas medidas,
preventivas, de deteccion y correctivas
(especialmente parches de seguridad
actualizados y control de virus) en el
CODEA para proteger los sistemas de
informacio6n y tecnologia del software
malicioso (por ejemplo, virus, gusanos,
software espia —spyware- y correo basura).



Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Gobierno

Gobierno

Gobierno

Reputacion

Operacionales

Operacionales

Operacionales

Operacionales

Humanos

Riesgo
comportamiento €tico

Riesgo de efectividad

Riesgo de planificacion
de la sucesion

Riesgo de imagen

Recursos Humanos

Capital de
Conocimiento

Capacidad

Tiempo de Ciclo

Salud del personal

La organizacion, a través de sus
acciones o la inaccion, demuestra
que no tiene el compromiso de un
comportamiento institucional ético
y responsable.

Los niveles superiores de la entidad
no participan de manera
constructiva en la gestion, ademas
no supervisan en forma anticipada,
proactiva e interactiva las
actividades de la institucion y los
asuntos, con integridad, vision,
sentido comun e independencia
incuestionable.

El talento de liderazgo dentro de la
organizacion no esta
suficientemente desarrollado para
proporcionar una sucesion ordenada
en el futuro.

Riesgo de que el CODEA no
satisfaga las expectativas y
necesidades de su poblacion
objetivo.

Falta de conocimientos, habilidades
y experiencias requeridas entre el
personal clave de la institucion,
amenaza la ejecucion de su modelo
de negocios y el logro de sus
objetivos.

Los procesos por capturar e
institucionalizar el aprendizaje a
través de la institucion son
inexistentes o ineficaces,
produciendo un tiempo de respuesta
lento, costos altos, errores
repetidos, lento desarrollo de
competencias, restricciones en el
crecimiento y empleados
desmotivados.

La capacidad insuficiente amenaza
la habilidad de la organizacion de
cubrir las demandas de su poblacion
objetivo.

Las actividades innecesarias
amenazan la capacidad de la
institucion de desarrollar, producir
y entregar bienes o servicios de
manera oportuna.

Alude al bienestar personal y su
relacion con el ambiente de trabajo
y las normas y practicas de
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(La organizacion, a través
de la accion, demuestra que
tiene el compromiso de un
comportamiento
institucional ético y
responsable?

(Los niveles superiores de
la entidad participan de
manera constructiva en la
gestion de riesgos, ademas
supervisan en forma
anticipada, proactiva e
interactiva las actividades
de la institucion y los
asuntos, con integridad,
vision, sentido comun e
independencia
incuestionable?

(El CODEA cuenta con un
plan de sucesion de
personal?

(El CODEA realiza
frecuentemente
diagnosticos de satisfaccion
de su poblacion objetivo?

(El personal del CODEA
cuenta con los
conocimientos, habilidades
y experiencias requeridas
para la generacion de valor
publico y el logro de sus
objetivos?

(El CODEA realiza
capacitaciones al personal o
implementa otros
mecanismos que le permita
capitalizar el conocimiento
a nivel institucional?

(El CODEA ha evaluado su
capacidad para cubrir
posibles demandas de
servicios y/o productos de
la poblacion objetivo?

(El CODEA tiene
debidamente planificado
sus procesos y la duracion
de cada uno de estos?

(E1 CODEA cuenta con
practicas de seguridad
ocupacional? (Ejemplos:

Establecer e implementar un Cédigo de Etica
que permita la ejecucion de acciones
correctivas ante comportamientos
disfuncionales del personal.

Supervisar los objetivos y las métricas clave
de los procesos de gestion de riesgo y
establecer como las desviaciones o los
problemas seran identificados, seguidos e
informados para su resolucion.

Generar un plan de sucesion de personal.

Establecer una metodologia para realizar
diagnosticos de satisfaccion de la poblacion
objetivo del CODEA.

Establecer e implantar un Plan de
Capacitacion Institucional, asi como un
sistema de medicion del desempefio.

Establecer e implementar un Plan de
Capacitacion Institucional.

Realizar un analisis de la capacidad del
CODEA para hacer frente a eventuales
procesos legales.

Desarrollar e implementar una estrategia que
permita una mayor eficiencia en el
desarrollo, produccion y entrega de
servicios.

Desarrollar e implementar un manual de
salud ocupacional.



Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Humanos

Operacionales

Operacionales

Operacionales

Operacionales

Operacionales

Operacionales

Estratégicos

Social

Practicas de seguridad

Abastecimiento

Alianzas

Cumplimiento

Tributario

Medio Ambiente

Riesgo de no ejercer un
adecuado seguimiento
a los recursos
transferidos a los
Comités Comunales

Estabilidad

Medios de
comunicacion

seguridad ocupacional a lo interno y Planes de emergencia

externo de la institucion, de

conformidad con las regulaciones
juridicas y técnicas que rigen esta

materia.

El no contar con practicas de
seguridad, la institucion se expone a
sanciones por dafios, pérdida de

reputacion y otros costos.

Fuentes limitadas de recursos de
materias primas y profesionales,

amenazan la habilidad de la

organizacion para brindar servicios
y productos de calidad y de manera

oportuna.

Alianzas, afiliaciones y otras
relaciones externas ineficientes o
inefectivas afectan la capacidad de
la organizacion para cumplir sus

objetivos.

El incumplimiento con los

requerimientos de la poblacion
objetivo, politicas y procedimientos

organizacionales, leyes y

regulaciones pueden producir baja
calidad, altos costos, retrasos
innecesarios, penalidades, multas,

etc.

El no compilar y considerar

informacion tributaria relevante,
puede producir incumplimiento o
consecuencias impositivas adversas,

que podrian evitarse si se

estructuran las transacciones de

manera diferente.

Actividades daiinas al medio

ambiente, exponen a la

organizacion a obligaciones por
dafos personales, daios materiales,
costo de reparacion y remocion,
indemnizaciones reparatorias, etc.

Mal manejo de recursos publicos

que ponen en riesgo el

cumplimiento de los objetivos

institucionales

Uniformidad y estandarizacion en
la aplicacion de los procesos y
procedimientos e instructivos de

trabajo.

Capacidad de incidencia en la
imagen institucional que pueden

tener los diversos medios de

comunicaciones colectiva en la

gestion del CODEA.
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evacuacion, sistemas contra
incendios, implementos
seguridad trabajos
requeridos etc.)

(E1 CODEA cuenta con
practicas de seguridad que
aseguren el bienestar de la
poblacién que hace uso de
sus instalaciones?

(El CODEA realiza analisis
que le permitan determinar
si los recursos con los que
cuenta son suficientes para
generar sus servicios?

(Los convenios con
patrocinadores o con
proveedores se revisan para
evaluar su rendimiento y
beneficios?

(El CODEA se asegura de
cumplir con los
requerimientos de su
poblacion objetivo,
politicas y procedimientos
organizacionales, leyes y
regulaciones?

(El CODEA se asegura de
contar con personal
calificado que permita
cumplir con los
requerimientos tributarios
de forma adecuada?

(El CODEA se asegura de
no generar actividades que
impacten negativamente el
medio ambiente tomando
en cuenta las afectaciones
legales que implican?

(El CODEA se asegura que
los recursos transferidos a
los Comités Comunales
sean utilizados para los
fines destinados?

(El CODEA cuenta con un
Manual de Procesos
debidamente actualizado,
formalizado y comunicado
a sus funcionarios?

(Se han determinado los
impactos de los
comentarios en medios de
comunicacion colectivos en
la gestion de CODEA?

Desarrollar e implementar un protocolo de
seguridad sobre las personas usuarias de las
instalaciones del CODEA.

Realizar un anélisis de priorizacion de
servicios.

Generar un plan de mejoramiento en el
proceso de comunicacion formal y de
revision de términos contractuales y de
servicio con los proveedores.

Desarrollar e implementar una estrategia de
identificacion de cumplimiento de
requerimientos.

Desarrollar e implementar acciones que
permita al personal de CODEA una asesoria
sobre el manejo tributario.

Desarrollar e implementar un Plan de
Gestion Ambiental

Desarrollar e implementar un procedimiento
de monitoreo de recursos transferidos a
Comités Comunales. (Informes de ejecucion,
liquidaciones etc.)

Desarrollar e implementar un manual de
procesos

Realizar un analisis historico de noticias que
involucren el CODEA vy su nivel de impacto.



Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Social

Financieros

Financieros

Financieros

Direccion

Direccion

Direccion

Direccion

Tecnologias de
la informacion

Cambios demograficos

PRECIO - Interés

PRECIO - Precio de
las materias primas

Flujo de caja

Liderazgo

Autoridad/Limite

Disposicion al Cambio

Comunicaciones

Relevancia

Relacionados con la estructura de la
poblacion y cambios en esta (edad,
sexo, inmigracion, discapacidad,
etc.-.) que puedan incidir en el

accionar de la institucion.

Movimientos significativos en las

tasas de interés exponen a la

institucion a costos financieros,

menores rendimientos en las

inversiones o menores valores en

los activos.

Las fluctuaciones en los precios de

los materiales exponen a la

institucion a invertir mas recursos

para adquirirlos.

Desde la programacion y manejo
del flujo de caja de frente al logro
de los cometidos institucionales y
con la debida atencion del marco

normativo aplicable.

El personal de la organizacion no es
liderado eficazmente, lo que puede
resultar en una falta de direccion.

Lineas de autoridad no efectivas,
pueden causar que los superiores
jerarquicos y su personal hagan
cosas que no deben hacer o no
dejen de hacer lo que deberian. El

no establecer o verificar el

cumplimiento de limites en las
acciones del personal, puede causar
que los empleados cometan actos

no autorizados o no éticos, o

asuman riesgos no autorizados o

inaceptables.

El personal de la institucion no
puede implementar mejoras a
procesos y productos/servicios lo
suficientemente rapido, como para
guardar el paso con los cambios en

el mercado.

Canales de comunicacion
ineficaces, pueden producir

mensajes que son inconsistentes

con las responsabilidades

autorizadas o los indicadores de

performance establecidas.

Que el manejo y control de la
informacion recibida, procesada y
generada tenga plena justificacion
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(El CODEA cuenta con
estudios demograficos
actualizados del canton de
Alajuela que pueda ser
utilizado en su
planificacion?

(Se realizan analisis y
estudios de los
movimientos en la tasa de
interés, que puedan incidir
en la gestion del CODEA?

(Se realizan analisis y
estudios de las
fluctuaciones en los precios
de las materias primas que
adquiere el CODEA?

(El flujo de caja es
administrado de manera
adecuada, por personal
competente y tomando en
cuenta las necesidades del
CODEA y el marco
normativo?

(Los puestos de jefatura
cuentan con medidas de
desempefio y liderazgo que
se implementen
periodicamente?

(Se establece o verifica el
cumplimiento de limites en
las acciones del personal?

(Se analizan cambios en el
mercado que puedan
significar mejoras en
procesos y actividades del
CODEA?

(Los canales de
comunicacion permiten que
se logre una recepcion
adecuada del mensaje?

(Las TI del CODEA
aseguran que la
informacion recibida,
procesada y generada sea
de valor para el desarrollo

Desarrollar acciones que permitan asegurar
informacién demografica actualizada del
canton de Alajuela

Realizar analisis y estudios de los
movimientos en la tasa de interés, que
puedan incidir en la gestion del CODEA.

Realizar analisis y estudios de las
fluctuaciones en los precios de las materias
primas que adquiere el CODEA.

Desarrollar e implementar un
proceso/manual/metodologia de
administracién del flujo de caja del CODEA.

Manual de puestos y procesos.
Realizar capacitaciones internas sobre
liderazgo

Establecer medidas de desempefio y
liderazgo a los puestos de jefatura

Manual de puestos y procesos.
Realizar capacitaciones internas sobre
liderazgo

Establecer medidas de desempefio y
liderazgo a los puestos de jefatura

Realizar diagnosticos de cambios que se dan
en el mercado que puedan tener impacto en
la mejora de los procesos y actividades del
CODEA (FODA)

Garantizar el establecimiento de una
comunicacion y una elaboracion de informes
eficaces, incluyendo mecanismos para
asegurar la calidad y la completitud de la
informacion, vigilar la elaboracion
obligatoria de informes y crear una estrategia
de comunicacion con las partes interesadas.

Validar con los proveedores que las TI
cuenten con las especificaciones necesarias
para generar los reportes actuales y futuros.



Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Tecnologias de
la informacion

Tecnologias de
la informacion

Tecnologias de
la informacion

Tecnologias de
la informacion

Tecnologias de

la informacion

Integridad

Integridad

Integridad

Acceso

Disponibilidad

Infraestructura

Negocios electronicos

Fraude Gerencial

Fraude de
Empleados/Terceros

en la utilidad para realizar los
procesos y tomar decisiones.

Todos los riesgos asociados con la
autorizacion, integridad y exactitud
de las transacciones que son
ingresadas, procesadas, resumidas y
reportadas por los distintos sistemas
aplicativos de la institucion.

El no restringir el acceso a la
informacion (datos o programas)
adecuadamente, puede producir el
conocimiento y uso no autorizado
de informacion confidencial. La
excesiva restriccion del acceso a la
informacion puede impedir que el
personal realice sus tareas
asignadas.

La no disponibilidad de
informacion importante cuando se
le necesita amenaza la continuidad
de las operaciones y procesos
criticos de la organizacion.

El riesgo que la institucion no tenga
la infraestructura de tecnologia de
informacion (p.e. hardware, redes,
software, procesos y personal) que
necesita para soportar eficazmente
los requerimientos de informacion
de negocios actuales y futuros del
negocio, de manera eficaz, costo
efectiva y bien controlada.

Todo lo referido a las transacciones
electronicas, documentos
electronicos, firma digital y su
impacto en el control de los
procesos en los que se aplica.

La presentacion intencional de
estados financieros incorrectos, o de
informacion incorrecta sobre las
capacidades o intenciones, pueden
afectar adversamente las decisiones
de las partes relacionadas.

Actividades fraudulentas
perpetradas por empleados, clientes
o proveedores, agentes, corredores
o terceros contra la institucion para
beneficio personal (e.g.,
apropiacion de activos fisicos,
financieros o recursos de
informacion) exponen a la
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de los diferentes procesos y
toma de decisiones?

(Las TI permiten que todos

los riesgos asociados con la

autorizacion, integridad y

exactitud de las

transacciones son

ingresados, procesadas,

resumidas y reportadas de  Desarrollar un procedimiento de control del
manera certera y adecuada? procesamiento de la informacion.

(Los sistemas de

informacion permiten Utilizar medidas de seguridad y

asegurar el acceso procedimientos de gestion relacionados para
unicamente a personal proteger la informacion en todos los modos
autorizado? de conexioén.

(El CODEA establecer y

mantiene un Sistema de

Gestion de Seguridad de la

Informacion (SGSI) que

proporcione un enfoque

estandar, formal y continuo  Establecer y mantener un Sistema de Gestion
a la gestion de seguridad de Seguridad de la Informacion (SGSI) que
para la informacion, proporcione un enfoque estandar, formal y
tecnologia y procesos estén  continuo a la gestion de seguridad para la
alineados con los objetivos  informacion, tecnologia y procesos estén
institucionales? alineados con los objetivos institucionales.

(Los sistemas de

informacion permiten

cumplir con las necesidades

diarias de CODEA en todas Realizar periddicamente diagndsticos de
sus operaciones? necesidades de TL

(Existe algun lineamiento

que establezca el manejo

adecuado de las Existencia e implementacion de un
transacciones electronicas, lineamiento que establezca el manejo
documentos electronicos y  adecuado de las transacciones electronicas,
firma digital? documentos electronicos y firma digital

(Se identifican y evaltian

factores de riesgo de fraude

relacionados con la emision

de informacion financiera  Evaluacion anual de factores de fraude por
fraudulenta? oportunidad, presion y racionalizacion

(Se identifican factores de
fraude para todos los Evaluacion anual de factores de fraude por
niveles de la entidad? oportunidad, presion y racionalizacion



Riesgos de
procesos

Riesgos de
procesos

Riesgos de
procesos

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Integridad Actos Ilegales

Integridad Uso No Autorizado
Servicios basicos

Ambiental

Informacion

operativa Medicion Operativa

Informacion

operativa Alineamiento

Informacion de
gestion

Presupuesto y
Planeamiento

Informacion de

gestion Informacion Contable

Informacion de
gestion

Evaluacion del Reporte
Financiero

Evaluacion de
Inversiones

Informacion de
gestion

organizacion a la pérdida
financiera.

Actos ilegales cometidos por
gerentes o empleados exponen a la
institucion a multas, sanciones, y
pérdida de clientes, ganancias y
reputacion, etc.

El uso no autorizado de los activos
fisicos, financieros e informacion
de la institucion por los empleados
u otros la exponen al gasto
innecesario de recursos y la pérdida
financiera.

No contar con una capacidad de
respuesta institucional ante
eventuales recortes en el suministro
de servicios basicos: agua, luz,
telefonia, servicios médicos,
seguridad.

Indicadores no financieros
inexistentes, irrelevantes y/o no
confiables pueden causar
evaluaciones y conclusiones
erroneas acerca de la performance
operativa.

El no alinear los objetivos de los
procesos y los objetivos
estratégicos institucionales pueden
producir actividades antagénicas y
descoordinadas en toda la
organizacion.

Informacion de planeamiento y
presupuesto inexistente, poco
realista, irrelevante o no confiable
puede causar decisiones y
conclusiones financieras
incorrectas.

Enfasis excesivo en la informacién
de contabilidad financiera para
administrar el negocio, puede
producir la manipulacion de
resultados.

No compilar informacioén externa e
interior relevante y confiable para
evaluar, si se requieren ajustes o
revelaciones en los estados
financieros, puede producir la
emision de informes financieros
engafiosos a inversionistas y
stakeholders externos.

La falta de informacion relevante
y/o confiable que soporte las
decisiones de inversion y enlace los
riesgos asumidos con el capital en
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(Se identifica factores de
fraude para todos los
niveles de la entidad?

(Los activos estan
debidamente asignados a
sus responsables de su uso?

(Se cuenta con planes de
contingencia o de
emergencia ante eventuales
recortes de suministros
basicos: agua, luz,
telefonia, servicios
médicos, seguridad??

(Se han desarrollado
indicadores de gestion para
la toma de decisiones y
mejoramiento continuo del
CODEA?

(Los objetivos establecidos
mediante el Plan Anual
Operativo se encuentran
alineados con los objetivos
del Plan Estratégico
Institucional?

(Existe y se implementa
una
metodologia/procedimiento,
debidamente formalizada,
sobre el proceso de
elaboracion del Plan Anual
Operativo y el Presupuesto?

(Se audita la informacion
financiera?

(Se evalua que la
informacién a presentar
mediante informes
financieros no requiera
ajustes o revelaciones que
en caso de su omision
puedan comprometer su
relevancia y confiabilidad?

(Se presenta a la junta
directiva informes sobre el
desarrollo de los
programas, indicadores de
gestion e inversiones en

Evaluacion anual de factores de fraude por
oportunidad, presion y racionalizacion

Inventario de activos que contenga plaqueo y
responsable.

Disenar un plan anual de contingencia ante
eventos adversos

Supervisar los indicadores clave y sus
meétricas para determinar el grado en que el
negocio esta generando valor publico.
Generar sus respectivos reportes o informes.

Desarrollar e implementar un Plan
Estratégico.

Existencia de una metodologia debidamente
documentada sobre el proceso de elaboracion
del Plan Anual Operativo y el Presupuesto

Contratacion de servicios de auditoria

Establecer un proceso de verificacion y
evaluacion que asegure la relevancia y
confiabilidad de la informacién a presentar
mediante informes financieros.

Presentacion obligatoria anual de informe de
riesgos ¢ indicadores a la Junta Directiva



Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Riesgos de
informacion
para la toma de
decisiones

Informacion de

gestion Reporte Regulatorio

Informacién

estratégica Monitoreo del Entorno

Informacion

estratégica Modelo de Negocios

Informacién Estructura

estratégica Organizacional
Riesgo de

Tecnologias de  procesamiento de la

la informacion  informacion

Requerimientos  Oportunidad de la
de informacion | informacion

Requerimientos  Riesgo de acceso a la

de informacion | informacion

riesgo, puede producir malas
decisiones de inversion.

El reporte incompleto, inexacto y/o
inoportuno de informacioén
financiera y operativa requerida por
entidades regulatorias, pueden
exponer a la institucion a multas,
penalidades y sanciones.

La falta de monitoreo del entorno o
la formulacion de supuestos poco
realistas o erréneos sobre los
riesgos del entorno puede causar
que la organizacion retenga
estrategias a pesar de que se hayan
vuelto obsoletas.

La institucion tiene un modelo de
negocios obsoleto, y no lo reconoce
y/o falta la informacion necesaria
para hacer una evaluacion del
modelo actual y construir un caso
de negocios convincente para
modificarlos oportunamente.

El superior jerarquico carece de la
informacion necesaria para evaluar
la efectividad de la estructura
organica de la institucion, lo que
amenaza su capacidad para el
cambio o para lograr sus estrategias
de largo plazo. La estructura no
sustenta las estrategias de negocio.

El no identificar, documentar,
priorizar y mitigar los riesgos
funcionales y técnicos relativos al
procesamiento de la informacion
limita a la entidad a establecer
acciones de mejora eficientes y
oportunas.

Se debe identificar, priorizar,
especificar y acordar los
requerimientos de informacion del
CODEA, funcionales, técnicos y de
control que cubra el
alcance/entendimiento de todas las
iniciativas necesarias para alcanzar
los resultados esperados.

Se debe organizar la informacion
basandose en criterios de
clasificacion, identificar y crear
relaciones significativas entre
elementos de informacion y facilitar
el uso de la informacion, asi como
identificar propietarios y definir e
implementar niveles de acceso a los
recursos de informacion.
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infraestructura deportiva
para la toma de decisiones?

(Existe algun sistema que
permita generar reportes
oportunos y confiables
sobre la informacion
financiera del CODEA?

(Se aplica regularmente un
FODA (PEST) del

CODEA?

(El CODEA cuenta con
modelo de negocio
debidamente documentado
y actualizado?

(Se cuenta con un

Reglamento Auténomo de
Servicios que defina la
estructura organica de la
entidad y las funciones que
debe llevar a cabo cada una

de sus unidades?

(Se identifican,

documentan, priorizan y
mitigan los riesgos
funcionales y técnicos
relativos a procesamiento
de la informacion y

asociados con los

requerimientos de la

institucion?

(Se Identifican, priorizan,
especifican y acuerdan los
requerimientos de
informacion del CODEA,
funcionales, técnicos y de
control que cubra el
alcance/entendimiento de
todas las iniciativas
necesarias para alcanzar los
resultados esperados.

(Existe un sistema de

clasificacion de la

informaci6n que facilite su
uso, asi como identificacion
propietarios, definicién e
implementacion de niveles

de acceso?

Realizar revisiones periodicas del Sistema de
Gestion de Seguridad de la Informacion
(SGSI), incluyendo aspectos de politicas,
objetivos y practicas de seguridad del SGSI.

Realizar una evaluacion anual de los factores
del entorno y su incidencia en el CODEA

Establecer una definicion clara y
documentada del modelo de negocio del
CODEA.

Disefiar e implementar un Reglamento
Autoénomo de Servicios que defina la
estructura organica de la entidad y las
funciones que debe llevar a cabo cada una de
sus unidades

Identificar, documentar, priorizar y mitigar
los riesgos funcionales y técnicos relativos a
procesamiento de la informacion y asociados
con los requerimientos de la institucion.

Identificar, priorizar, especificar y acordar
los requerimientos de informacion del
CODEA, funcionales, técnicos y de control
que cubra el alcance/entendimiento de todas
las iniciativas necesarias para alcanzar los
resultados esperados.

Organizar la informacion basandose en
criterios de clasificacion, identificar y crear
relaciones significativas entre elementos de
informacion y facilitar el uso de la
informacion, asi como identificar
propietarios y definir e implementar niveles
de acceso a los recursos de informacion.



(Existe un proceso
documentado de asignacion

Un proceso de asignacion de de recursos en donde se Disefiar e implementar un proceso

recursos e informacion de soporte  contemple las necesidades  documentado de asignacion de recursos en
Riesgos de inadecuados puede generar que la  de cada una de las unidades = donde se contemple las necesidades de cada
informacion institucion desarrolle una gestion del CODEA y su alineacion una de las unidades del CODEA y su
para la toma de | Informacion Asignacion de ineficiente hacia el cumplimiento  con los objetivos alineacion con los objetivos estratégicos de
decisiones estratégica Recursos de sus objetivos. estratégicos de la entidad?  la entidad.

Necesidad de contar con una (El CODEA cuenta con

planificacion estratégica que Plan Estratégico
Riesgos de permita a la institucion formular debidamente documentado
informacion planes operativos anuales alineados y actualizado seglin con los Disefiar un Plan Estratégico debidamente
para la toma de | Informacion con la mision, vision y objetivos a  requerimientos del documentado y actualizado segun con los
decisiones estratégica Planeamiento cumplir a mediano y a largo plazo. MIDEPLAN? requerimientos del MIDEPLAN.

Si no se acumula suficiente

informacion relevante y confiable,  ;Se tienen identificados las
para evaluar la eficacia del disefio y ' deficiencias de control
funcionamiento del control interno  (Carta a la Gerencia) que

Riesgos de sobre los informes financieros, puedan generar

informacion dando lugar a afirmaciones incorrecciones materiales  Ejecutar las recomendaciones surgidas
para la toma de | Informacion Riesgo Evaluacion de  inexactas por la administraciéon en  en los Estados Financieros | mediante informes de auditorias externas
decisiones publica Control Interno el informe de control interno. de CODEA? mediante planes de accion.
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Anexo N.

Herramienta de Evaluacion de Riesgos Transitoria suministrada al CODEA

Valoracion

de riesgos

iBienvenido al sistema de valoracion de riesgos del
CODEA!

Antes de iniciar se le solicita leer lo siguiente:

Debe considerar que este sistema de valoracién de
1 riesgos esta diseflado con el fin de identificar riesgos

por medio de preguntas que contienen asociado un

riesgo, su respectivo detalle y clasificacion. Y ademas,

un control sugerido para dar respuesta a dicho riesgo.

Si desea agregar y/o modificar riesgos, deberd hacer
! los ajustes en el Inventario de Riesgos, siempre y
cuando se RESPETE lo indicado en la Guia elaborada

para este sistema.
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5

Debe llenar sus datos en la pestafia llamada CONFIG de
la Herramienta de Riesgos. En especial los siguientes:

= RESPONSABLE

= FECHA _INICIO

= TOLERANCIA_RIESGO

» CORREO_REPORTE

Al finalizar debera completar el campo FECHA_FINALy

verificar el asunto y cuerpo de correo a enviar.

No olvide que la Herramienta de Riesgos permite
enviar un reporte final al correo, asi como guardar
una copia de dicho reporte en la carpeta 01.REPORTES

para su respectiva documentacion.

Finalmente, mediante este Site podra visualizar
DataStudios que permiten al usuario interactuar con
los resultados obtenidos en cada una de las fases del

proceso de valoracidn de riesgos.

NOTA: La informacion del DataStudio se actualizara
automaticamente al comenzar un nuevo proceso de

valoracion de riesgos.
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Resultados identificacion

de riesgos

RIESGO - CLASIFICACION_2 -

[dentificacion
de riesgos

Modelo de Negocios nolp reconacs

ies: macién para  Informacién estratégica
acion Gel modelo 13 1

iones

3. Capnal de Conocimiento renezyzsvavis oe s Fiesgos S precsies Opersciznaizs

nto desarrolio de
emplszdos.

‘
.

Para realizar el proceso de identificacion de
riesgos debe completar el siguiente formulario.

Resultados analisis de

.
CLASIFICACION_1 . CLASIFICACION_2 -
IMPACTO . RIESGO INHERENTE -

PROBABILIDAD IMPACTO RIESGO_INHERENTE

La institucjin tisne un modlo de negocios cbspleto, y no o reconcce y/o fatala 5
informcn necesana parahacer uné evzlizcian el modelo acualy éansiur un

M\ ; | | . d
. modificarios
2. Estruss i g8 2 nformacion necesarzpar el 3 3 9
e el ik orgénica de la insttucion, ko que amenaza su
Sabac cad pars & CATER © 2478 SGrar S8 SeAGeDEe A e pens L8

RIESGO .
PROBABILIDAD -

1. Modelo de Negocios

‘sstructura no sustenta las estrategias de negocio.

3. Capital de Conocimiento  Les procesos por capturar @ institucionalizar ¢l aprendizaje & travis de la 4 5 20
institucion son inexistentes o ineficaces, produciendo un tiempa de respuesta
e, cosis o, roes repatos. lerto desamollo de competencias,
en el crecimiento

Para realizar el andlisis de riesgos por favor
proceda a completar la pestafia 2-ANALISIS,

O rain
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Resultados analisis riesgo

residual

CLASIFICACION_1 . CLASIFICACION_2 3
i ¢EXISTEN CONTROLES? " i RIESGO RESIDUAL =

Riesgo residual = S—— i —

2 Estucurs Organizacionsl No Mu probeble Grave 16

@ Capital de Conocimisnto Si Recumente Catastrifico 25

Para realizar el andlisis de riesgos por favor proceda a
completar la pestofia 3-RIESGO RESIDUAL,

de riesgos inherentes

Matrices

Impacto

RIESGOS INHERENTES VS RIESGOS RESIDUALES

Proporcin de fesgos

Respuesta a los riesgos

Respuesta a los ——

resgos

RESPUESTA - TIP_CONTROL - RESPONSABLE -
CONTROL

TIPO

RESPUESTA  conNTROL  ASIGNADO

Para realizar el proceso de respuesta a los riesgos por
favor proceda a completar la pestafia 4-RESPUESTA.
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Recuerde que al finalizar debe comunicar estos

= CODEA S50 e Bt :
resultados a su superior jerdrquico.

Comunicacion

de resultados

Resultados del Andli Resultados del Anali Resultados del Anali Resultados del Anali

A continuacion los reportes historicos del proceso de
valoracion de riesgos desarrollados por el CODEA:

Resultados del Anali Resultados del Anali Resultados del Anali Resultados del Anali
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